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(57)【要約】
　本発明は、端末のロック解除処理方法を提供し、上記
方法は、入力されたロック解除命令を受信するステップ
と、ロック解除命令に基づいて、現在のロック解除者が
第１の設定群に該当するか否かを判断するステップと、
現在のロック解除者が第１の設定群に該当しない場合、
現在のロック解除者の情報を取得して保存するステップ
とを含む。本発明によると、非法使用者の情報を記録す
ることができるため、端末の使用安全性を向上させる。
本発明は、さらに端末のロック解除処理装置、及び端末
を提供する。本発明によると、非法使用者の情報を記録
することができるため、端末の使用安全性を向上させる
ことができる。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　入力されたロック解除命令を受信するステップと、
　上記ロック解除命令に基づいて、現在のロック解除者が第１の設定群に該当するか否か
を判断するステップと、
　上記現在のロック解除者が上記第１の設定群に該当しない場合、上記現在のロック解除
者の情報を取得して保存するステップと
を含むことを特徴とする端末のロック解除処理方法。
【請求項２】
　上記現在のロック解除者が上記第１の設定群に該当しない場合、上記現在のロック解除
者の情報を取得するステップは、
　上記現在のロック解除者が上記第１の設定群に該当しない場合、情報収集装置を作動さ
せるステップと、
　上記情報収集装置により上記現在のロック解除者の情報を収集するステップと
を含み、
　上記現在のロック解除者の情報は、上記現在のロック解除者の顔画像情報、音声情報、
又は指紋情報を含む
ことを特徴とする請求項１に記載の端末のロック解除処理方法。
【請求項３】
　上記現在のロック解除者が上記第１の設定群に該当しない場合、上記現在のロック解除
者の情報を取得して保存するステップ以降に、さらに、
　上記現在のロック解除者の情報に基づいて、上記現在のロック解除者が第２の設定群に
該当するか否かを判断するステップと、
　上記現在のロック解除者が上記第２の設定群に該当する場合、画面をロック解除して制
限使用モードに入るステップと、
　上記現在のロック解除者の上記制限使用モードにおける操作を記録するステップと
を含み、
　上記制限使用モードにおいて、上記端末のシステム、及びアプリの少なくとも一方は、
予め設定された操作のみに対してフィードバックを行ない、
　上記操作は、上記端末のシステム、及びアプリの少なくとも一方の、作動、照会、修正
、追加、及び削除のうちの一項或いは複数項を含む
ことを特徴とする請求項１に記載の端末のロック解除処理方法。
【請求項４】
　上記ロック解除命令に基づいて、現在のロック解除者が第１の設定群に該当するか否か
を判断するステップ以降に、さらに、
　上記現在のロック解除者が上記第１の設定群に該当する場合、ロックを解除するステッ
プと、
　保存されていて、且つ上記第１の設定群に該当しない上記ロック解除者の情報、及び操
作の少なくとも一方を表示するステップと
を含むことを特徴とする請求項１或いは３に記載の端末のロック解除処理方法。
【請求項５】
　保存されていて、且つ上記第１の設定群に該当しない上記ロック解除者の操作を表示す
るステップ以降に、さらに、
　提示情報を出力して、上記操作に対するキャンセル要否を提示するステップと、
　キャンセル確定された場合、上記操作をキャンセルするステップと
を含むことを特徴とする請求項４に記載の端末のロック解除処理方法。
【請求項６】
　上記現在のロック解除者が上記第１の設定群に該当しない場合、上記現在のロック解除
者の情報を取得して保存するステップ以降に、さらに、
　上記現在のロック解除者の情報に基づいて、上記現在のロック解除者が第２の設定群に
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該当するか否かを判断するステップと、
　上記現在のロック解除者が上記第２の設定群に該当しない場合、画面ロック状態に入る
ステップと
を含むことを特徴とする請求項１に記載の端末のロック解除処理方法。
【請求項７】
　入力されたロック解除命令を受信するステップ以前に、さらに、
　上記端末の軸線を含む平面が水平面となす傾斜角に基づいて、画面ロック解除インター
フェースの表示要否を判断するステップと、
　上記傾斜角が予め設定された閾値以上である場合、画面ロック解除インターフェースを
表示するステップと
を含むことを特徴とする請求項１に記載の端末のロック解除処理方法。
【請求項８】
　上記ロック解除命令は、キャラクターパスワード情報、パターン情報、顔画像情報、音
声情報、又は指紋情報に基づくものである
ことを特徴とする請求項１に記載の端末のロック解除処理方法。
【請求項９】
　入力されたロック解除命令を受信するための受信モジュールと、
　上記ロック解除命令に基づいて、現在のロック解除者が第１の設定群に該当するか否か
を判断するための判断モジュールと、
　上記現在のロック解除者が上記第１の設定群に該当しない場合、上記現在のロック解除
者の情報を取得して保存するための情報取得処理モジュールと
を含むことを特徴とする端末のロック解除処理装置。
【請求項１０】
　情報収集装置と装置作動モジュールとをさらに含み、
　上記装置作動モジュールは、上記現在のロック解除者が上記第１の設定群に該当しない
場合に情報収集装置を作動させるためのものであり、
　上記情報収集装置は、上記現在のロック解除者の情報を収集するためのものであり、
　上記現在のロック解除者の情報は、上記現在のロック解除者の顔画像情報、音声情報、
又は指紋情報を含む
ことを特徴とする請求項９に記載の端末のロック解除処理装置。
【請求項１１】
　さらに、
　上記現在のロック解除者の情報に基づいて、上記現在のロック解除者が第２の設定群に
該当するか否かを判断するための第２の判断モジュールと、
　上記現在のロック解除者が上記第２の設定群に該当する場合、画面をロック解除して制
限使用モードに入るようにするための第２のロック解除処理モジュールと、
　上記現在のロック解除者の上記制限使用モードにおける操作を記録するための記録処理
モジュールと
を含み、
　上記制限使用モードにおいて、上記端末のシステム、及びアプリの少なくとも一方は、
予め設定された操作のみに対してフィードバックを行ない、
　上記操作は、上記端末のシステム、及びアプリの少なくとも一方の、作動、照会、修正
、追加、及び削除の少なくとも一つを含む
ことを特徴とする請求項９に記載の端末のロック解除処理装置。
【請求項１２】
　さらに、
　上記現在のロック解除者が上記第１の設定群に該当する場合、ロックを解除するための
第１のロック解除処理モジュールと、
　保存されていて、且つ上記第１の設定群に該当しないロック解除者の情報、及び操作の
少なくとも一方を表示するための表示処理モジュールと
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を含むことを特徴とする請求項９或いは１１に記載の端末のロック解除処理装置。
【請求項１３】
　さらに、
　提示情報を出力して、上記操作に対するキャンセル要否を提示するための情報出力モジ
ュールと、
　上記操作をキャンセルするためのキャンセル処理モジュールと
を含むことを特徴とする請求項１２に記載の端末のロック解除処理装置。
【請求項１４】
　さらに、
　上記現在のロック解除者が上記第２の設定群に該当しない場合、画面ロック状態に入る
ようにするための画面ロック処理モジュールを含む
ことを特徴とする請求項９に記載の端末のロック解除処理装置。
【請求項１５】
　さらに、
　上記端末の軸線を含む平面が水平面となす傾斜角に基づいて、画面ロック解除インター
フェースの表示要否を判断するための第３の判断モジュールと、
　上記傾斜角が予め設定された閾値以上である場合、画面ロック解除インターフェースを
表示するためのインターフェース処理モジュールと
を含むことを特徴とする請求項９に記載の端末のロック解除処理装置。
【請求項１６】
　上記ロック解除命令は、キャラクターパスワード情報、パターン情報、顔画像情報、音
声情報、又は指紋情報に基づくものである
ことを特徴とする請求項９に記載の端末のロック解除処理装置。
【請求項１７】
　メモリ、及び一つ又は一つ以上のプログラムを含み、
　上記一つ又は一つ以上のプログラムは、メモリに記憶され、且つ一つ又は一つ以上のプ
ロセッサにより実行されるとともに、
　上記プログラムは、
　入力されたロック解除命令を受信するための指令と、
　上記ロック解除命令に基づいて、現在のロック解除者が第１の設定群に該当するか否か
を判断するための指令と、
　上記現在のロック解除者が上記第１の設定群に該当しない場合、上記現在のロック解除
者の情報を取得して保存するための指令と
を含むことを特徴とする端末装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本願は、出願番号がＣＮ２０１３１０４４６８２３．２であって、出願日が２０１３年
９月２６日である中国特許出願に基づき優先権を主張し、当該中国特許出願のすべての内
容を本願に援用する。
　本発明は、電子デバイスの技術分野に関し、特に、端末のロック解除処理方法、装置、
及びデバイスに関する。
【背景技術】
【０００２】
　現在、電子通信技術の発展に伴って、人と人との情報伝達は携帯式電子デバイスの使用
を離れられなくなった。携帯電話、タブレットＰＣなどを含む使用者デバイスが普遍的に
使用され、このような電子デバイスの比較的大きい保存空間、及びその機能の多様化によ
って、使用者はデバイスに多量の個人情報を保存するのに慣れ、これはデバイスに、より
高い安全性を要求している。現在、電子デバイスのロック解除方式として、数字パスワー
ド、数独、指紋認識、音声認識、顔認識などがあり、画面ロック保安によって保護してい
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るが、端末所有者以外の他人がロック解除を図る際、従来のロック解除形態は、ただパス
ワードエラー、再入力などを提示するだけ、更なる情報は提供することができず、端末所
有者も他人が自分の端末に対してロック解除を図ったことについて分かるはずがなく、端
末の安全上、リスクが存在する。
【発明の概要】
【発明が解決しようとする課題】
【０００３】
　本発明の実施例は、非法使用者の情報を記録して端末所有者に注意を与えるための端末
のロック解除処理方法、装置、及びデバイスを提供する。
【課題を解決するための手段】
【０００４】
　本発明の実施例の第１の局面によると、本発明は、端末のロック解除処理方法を提供し
、当該端末のロック解除処理方法は、
　入力されたロック解除命令を受信するステップと、
ロック解除命令に基づいて、現在のロック解除者が第１の設定群に該当するか否かを判断
するステップと、
　現在のロック解除者が第１の設定群に該当しない場合、現在のロック解除者の情報を取
得して保存するステップとを含む。
【０００５】
　本発明の実施例にかかる技術案は、端末に対してロック解除を図るが、当該ロック解除
者が第１の設定群に該当しない非法使用者である場合、当該ロック解除者の情報を取得し
て端末所有者に確認させることができるため、端末所有者は本機器のロック解除履歴を把
握することができ、使用安全性を向上させる。
【０００６】
　現在のロック解除者が第１の設定群に該当しない場合、情報収集装置を作動させ、
情報収集装置により現在のロック解除者の情報を収集し、
現在のロック解除者の情報は、現在のロック解除者の顔画像情報、音声情報、又は指紋情
報を含む。
【０００７】
　端末所有者は、情報収集装置、例えば、端末のカメラ、マイク、指紋収集装置などを利
用して非法使用者の顔画像情報、音声情報、指紋情報などを取得することによって、非法
使用者の身分を容易に確認できる。
【０００８】
　現在のロック解除者が第１の設定群に該当しない場合、現在のロック解除者の情報を取
得して保存した後、現在のロック解除者の情報に基づいて、現在のロック解除者が第２の
設定群に該当するか否かを判断し、
　現在のロック解除者が第２の設定群に該当する場合、画面をロック解除して制限使用モ
ードに入り、
　現在のロック解除者の制限使用モードにおける操作を記録し、
　制限使用モードにおいて、端末のシステム、及び／又はアプリは、予め設定された操作
のみに対してフィードバックを行い、操作は、端末のシステム、及び／又はアプリの作動
、照会、修正、追加、及び削除を含む。
【０００９】
　上記技術案によると、ロック解除者の情報に基づいて２回選別判断を行い、当該ロック
解除者が特定の使用者である場合、制限使用モードに入り、即ち、当該一部の特定の使用
者には制限された使用権限を与え、特定の使用者が当該制限使用モードにおいて本端末に
対して行った操作を記録して端末所有者に確認させる。従って、端末所有者は、本機器の
ロック解除履歴を把握することができるだけではなく、個人プライバシーを保護し、ロッ
ク解除者が本機器に対してどんな操作を行ったことがあるか把握することができ、使用安
全性をさらに向上させる。なお、使用が制限された群衆に応急支援をすることもできる。
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【００１０】
　現在のロック解除者が第１の設定群に該当する場合、ロックを解除し、
保存されていて、且つ第１の設定群に該当しないロック解除者の情報、及び／又は操作を
表示する。
【００１１】
　上記技術案によると、正しいロック解除命令を受信した後、本機器に対してロック解除
を図ったことがあるロック解除者に関する情報を表示して、提示機能を発揮する。
　保存されていて、第１の設定群に該当しないロック解除者の操作を表示した後、提示情
報を出力して、操作に対するキャンセル要否を提示し、キャンセル確定された場合、操作
をキャンセルする。
【００１２】
　上記技術案によると、非法使用者が制限使用モードにおいて本機器に対して操作を行っ
たことを確認すると、端末所有者がこのような操作をキャンセルできるようにキャンセル
オプションを提供し、端末を非法使用者によって操作される前の状態に復元させ、端末所
有者の使用に便利性を提供する。
　現在のロック解除者が第１の設定群に該当しない場合、現在のロック解除者の情報を取
得して保存した後、現在のロック解除者の情報に基づいて、現在のロック解除者が第２の
設定群に該当するか否かを判断し、現在のロック解除者が第２の設定群に該当しない場合
、画面ロック状態に入る。
【００１３】
　上記技術案によると、ロック解除者の情報に基づいて２回選別判断を行い、当該ロック
解除者が端末所有者でもなく、予め設定された特定の使用者群でもない場合、その情報の
みを取得して保存し、情報を取得した後、画面ロック状態に戻ってロック解除を禁止し、
制限使用モードにも入らない。
　入力されたロック解除命令を受信する前に、端末の軸線を含む平面が水平面となす傾斜
角に基づいて、画面ロック解除インターフェースの表示要否を判断し、
傾斜角が予め設定された閾値以上である場合、画面ロック解除インターフェースを表示す
る。
【００１４】
　上記技術案によると、ロック解除者がロック解除命令を入力しようとする際、端末が所
定の角度になるように傾斜させるだけで画面ロックインターフェースをオンさせることが
できるため、操作が簡単である。
　ロック解除命令は、キャラクターパスワード情報、パターン情報、顔画像情報、音声情
報、又は指紋情報に基づくものである。
【００１５】
　本発明の実施例の第２の局面によると、本発明は、端末のロック解除処理装置を提供し
、当該端末のロック解除処理装置は、
　入力されたロック解除命令を受信するための受信モジュールと、
ロック解除命令に基づいて、現在のロック解除者が第１の設定群に該当するか否かを判断
するための判断モジュールと、
　現在のロック解除者が第１の設定群に該当しない場合、現在のロック解除者の情報を取
得して保存するための情報取得処理モジュールとを含む。
【００１６】
　ロック解除処理装置は、情報収集装置と装置作動モジュールとをさらに含み、
装置作動モジュールは、現在のロック解除者が第１の設定群に該当しない場合、情報収集
装置を作動させるためのものであり、
　情報収集装置は、現在のロック解除者の情報を収集するためのものであり、
現在のロック解除者の情報は、現在のロック解除者の顔画像情報、音声情報、又は指紋情
報を含む。
【００１７】
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　ロック解除処理装置は、さらに、
　現在のロック解除者の情報に基づいて現在のロック解除者が第２の設定群に該当するか
否かを判断するための第２の判断モジュールと、
　現在のロック解除者が第２の設定群に該当する場合、画面をロック解除して制限使用モ
ードに入るようにするための第２のロック解除処理モジュールと、
　現在のロック解除者の制限使用モードにおける操作を記録するための記録処理モジュー
ルとを含み、
　制限使用モードにおいて、端末のシステム、及び／又はアプリは予め設定された操作の
みに対してフィードバックを行い、操作は、端末のシステム、及び／又はアプリの作動、
照会、修正、追加、及び／又は削除を含む。
【００１８】
　ロック解除処理装置は、さらに、
現在のロック解除者が第１の設定群に該当する場合、ロックを解除するための第１のロッ
ク解除処理モジュールと、
　保存されていて、且つ第１の設定群に該当しないロック解除者の情報、及び／又は操作
を表示するための表示処理モジュールとを含む。
【００１９】
　ロック解除処理装置は、さらに、
提示情報を出力して、操作に対するキャンセル要否を提示するための情報出力モジュール
と、
　操作をキャンセルするためのキャンセル処理モジュールとを含む。
【００２０】
　ロック解除処理装置は、現在のロック解除者が第２の設定群に該当しない場合、画面ロ
ック状態に入るようにするための画面ロック処理モジュールをさらに含む。
【００２１】
　ロック解除処理装置は、さらに、
　端末の軸線を含む平面が水平面となす傾斜角に基づいて、画面ロック解除インターフェ
ースの表示要否を判断するための第３の判断モジュールと、
　傾斜角が予め設定された閾値以上である場合、画面ロック解除インターフェースを表示
するためのインターフェース処理モジュールとを含む。
【００２２】
　本発明の実施例の第３の局面によると、本発明は端末装置を提供し、当該端末装置は、
　メモリ、及び一つ又は一つ以上のプログラムを含み、
　一つ又は一つ以上のプログラムは、メモリに記憶され、且つ一つ又は一つ以上のプロセ
ッサにより実行されるとともに、
　当該プログラムは、
入力されたロック解除命令を受信するための指令と、
ロック解除命令に基づいて、現在のロック解除者が第１の設定群に該当するか否かを判断
するための指令と、
現在のロック解除者が第１の設定群に該当しない場合、現在のロック解除者の情報を取得
して保存するための指令とを含む。
【００２３】
　本発明は、非法使用者の情報を記録して端末所有者に確認させることができるため、端
末所有者は、端末のロック解除履歴を容易に把握することができ、端末の使用安全度を向
上させる。生物認識機能を有する端末は、本発明を通じて、一つの端末を複数の人が使用
することを可能とし、異なる人に異なる使用権限を与えて、端末所有者の個人プライバシ
ー情報の保護に有利である。
【発明の効果】
【００２４】
　本発明の他の特徴と利点は、後述する明細書にて記述され、明細書によって、部分的に
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明らかになるか、或いは本発明の実施を通じて分かることができる。本発明の目的、及び
その他の利点は、明細書、特許請求の範囲、及び図面で特別に指定した構成で実現し獲得
することができる。
【００２５】
　以下に、図面と実施例を通じて、本発明の技術案に対してさらに詳しく説明する。以上
の統括な記述と以下の細部記述は、ただ例示的なものであり、本発明を限定するものでは
ないと、理解すべきである。
【図面の簡単な説明】
【００２６】
　以下の図面は、明細書の一部分として明細書全体を構成することにより、本発明に合致
する実施例を例示するとともに、本発明の原理を解釈するためのものである。
　以下の図面は、本願の一部分として、本発明に対する更なる理解を図るためのものであ
って、本発明に対する限定として捉えてはいけない。
　これらの図面のうち
【図１】図１は、一つの例示的な実施例にかかる端末ロック解除処理方法を示す例示的な
フローチャートである。
【図２】図２は、一つの例示的な実施例にかかる端末ロック解除処理方法を示す例示的な
フローチャートである。
【図３】図３は、一つの例示的な実施例にかかる端末ロック解除処理方法を示す例示的な
フローチャートである。
【図４】図４は、一つの例示的な実施例にかかる端末ロック解除処理方法を示す例示的な
フローチャートである。
【図５】図５は、一つの例示的な実施例にかかる端末ロック解除処理方法を示す例示的な
フローチャートである。
【図６】図６は、一つの例示的な実施例にかかる端末ロック解除処理方法を示す例示的な
フローチャートである。
【図７】図７は、一つの例示的な実施例にかかる端末ロック解除処理方法を示す例示的な
フローチャートである。
【図８】図８は、一つの例示的な実施例にかかる顔認識機能を有する携帯電話の画面ロッ
ク解除処理を示す例示的なフローチャートである。
【図９】図９は、一つの例示的な実施例にかかる端末ロック解除処理装置の例示的な構成
を模式的に示す図である。
【図１０】図１０は、一つの例示的な実施例にかかる端末ロック解除処理装置の例示的な
構成を模式的に示す図である。
【図１１】図１１は、一つの例示的な実施例にかかる端末ロック解除処理装置の例示的な
構成を模式的に示す図である。
【図１２】図１２は、一つの例示的な実施例にかかる端末ロック解除処理装置の例示的な
構成を模式的に示す図である。
【図１３】図１３は、一つの例示的な実施例にかかる端末ロック解除処理装置の例示的な
構成を模式的に示す図である。
【図１４】図１４は、一つの例示的な実施例にかかる端末ロック解除処理装置の例示的な
構成を模式的に示す図である。
【図１５】図１５は、一つの例示的な実施例にかかる端末の例示的な構成を模式的に示す
図である。　以上の図面を通じて、本発明の実施例を例示しているが、そのさらに具体的
な内容については後述する。これらの図面及び文字記載は、本発明の趣旨の範囲を限定す
るためのものではなく、特定の実施例を参照として、当業者に本発明のコンセプトを理解
させるためのものである。
【発明を実施するための形態】
【００２７】
　以下、図面を参照しながら本発明の実施例を説明する。以下に説明する実施例はただ本
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発明を説明し解釈するためのものであって、本発明を限定するものではないことを理解す
べきである。
【００２８】
　本発明の実施例は、非法使用者が本機器に対してロック解除する際、ロック解除を禁止
するだけでなく、情報収集装置を作動させてロック解除者の情報を取得することによって
、端末所有者がロック解除した後、このような情報を見てどんな非法使用者が本機器に対
してロック解除を図ったことがあるか分かるように提示する端末のロック解除処理方法を
提供する。
【００２９】
　図１は、本発明の実施例にかかる端末のロック解除処理方法のフローチャートである。
本実施例の方法は、端末に用いられ、以下のステップを含む。
【００３０】
　ステップＳ１０１において、入力されたロック解除命令を受信する。
　ステップＳ１０２において、ロック解除命令に基づいて、現在のロック解除者が第１の
設定群に該当するか否かを判断する。
　ステップＳ１０３において、現在のロック解除者が第１の設定群に該当しない場合、現
在のロック解除者の情報を取得して保存する。
　現在のロック解除者が第１の設定群に該当する場合、本処理を終了し、正常的にロック
解除してホーム画面を表示する。
【００３１】
　実際の応用において、使用者が端末の画面ロックインターフェースにロック解除命令を
入力するが、当該ロック解除命令は、キャラクターパスワード情報、パターン情報、生物
認識情報によるものであって、予め設定された数字パスワード、特定のパターン、顔画像
、音声情報、或いは指紋情報などを含む。数字パスワードを例とすると、ロック解除者が
非法使用者である場合、入力されたパスワードは予め設定されたパスワードではなく、端
末は、間違ったパスワードを受信した後、ロック解除者が端末所有者ではないと判断する
と、当該ロック解除者の情報を取得して保存し、これによって、端末所有者がロック解除
した後どんな人達が本機器に対してロック解除を図ったことがあるか分かるようにする。
【００３２】
　本発明の実施例は、情報収集装置を利用してロック解除者の情報を取得することができ
る。図２は、本発明の他の実施例のロック解除処理方法を示すフローチャートである。本
実施例の方法は、端末に用いられ、以下のステップを含む。
【００３３】
　ステップＳ２０１において、入力されたロック解除命令を受信する。
　ステップＳ２０２において、ロック解除命令に基づいて、現在のロック解除者が第１の
設定群に該当するか否かを判断し、第１の設定群に該当しない場合、継続してステップ２
０３を実行し、そうではない場合、本処理を終了し、正常的にロック解除してホーム画面
を表示する。
【００３４】
　ステップＳ２０３において、現在のロック解除者が第１の設定群に該当しない場合、情
報収集装置を作動させて現在のロック解除者の情報を収集させる。ここで、ロック解除者
の情報は、その顔画像情報、音声情報、或いは指紋情報を含む。
　実際の応用において、上記情報収集装置は、端末のカメラ、マイク、指紋登録装置など
を含む。カメラを例とすると、非法使用者が間違ったロック解除命令を入力すると、端末
は、端末に装着されたカメラを作動させて画面の前方に位置するロック解除者を捕捉して
撮影させ、写真をローカル、或いはクラウドに保存する。端末所有者は、写真に基づいて
ロック解除者の身分を判断することができる。なお、本機器のロック解除命令が生物認識
技術によるものである場合、マイク、或いは指紋登録装置によってロック解除者の音声情
報、或いは指紋情報を容易に収録することができ、既存の音声情報、或いは指紋情報と比
べてロック解除者の身分を判断することができる。
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【００３５】
　本発明の実施例においては、端末所有者の家族、友達などの特定の使用者を認識し、こ
のような特定の使用者に、対応する使用権限を与えるために、ロック解除者に対する２回
判断メカニズムを設置することができる。図３は、本発明の他の実施例のロック解除処理
方法を示すフローチャートである。本実施例の方法は、端末に用いられ、以下のステップ
を含む。
【００３６】
　ステップＳ３０１において、入力されたロック解除命令を受信する。
　ステップＳ３０２において、ロック解除命令に基づいて、現在のロック解除者が第１の
設定群に該当するか否かを判断し、第１の設定群に該当しない場合、継続してステップ３
０３を実行し、そうではない場合、本処理を終了し、正常的にロック解除してホーム画面
を表示する。
【００３７】
　ステップＳ３０３において、現在のロック解除者が第１の設定群に該当しない場合、現
在のロック解除者の情報を取得して保存する。
　ステップＳ３０４において、現在のロック解除者の情報に基づいて、現在のロック解除
者が第２の設定群に該当するか否かを判断し、第２の設定群に該当する場合、継続してス
テップ３０５を実行し、そうではない場合、本処理を終了する。
【００３８】
　ステップＳ３０５において、現在のロック解除者が第２の設定群に該当する場合、画面
ロックを解除し、制限使用モードに入る。
　ステップＳ３０６において、現在のロック解除者の制限使用モードにおける操作を記録
する。
　ここで、制限使用モードにおいて、端末のシステム、及び／又はアプリは、予め設定さ
れた操作のみに対してフィードバックを行い、当該予め設定された操作は、端末のシステ
ム、及び／又はアプリの作動、照会、修正、追加、及び／又は削除を含む。
【００３９】
　実際の応用において、端末所有者は、自分の家族、或いは友達に本機器に対する使用権
限を与えようとする際、この人達の生物認識情報を予め登録して、この人達がロック解除
すると本機器がウェイクアップ（ｗａｋｅ ｕｐ）するようにすることができる。端末所
有者の子供を例とすると、端末所有者は、子供の写真をローカルに保存し、子供がロック
解除を図ったが間違ったパスワードを入力した場合、カメラで子供の写真を撮影し、端末
システムは、現在撮影した写真と予め保存した複数枚の写真を比較し、顔認識技術を利用
して現在のロック解除者が見知らぬ人ではなく、予め設定された群のうちの一人であると
判断すると、画面ロックを解除し、携帯電話はウェイクアップ（ｗａｋｅ－ｕｐ）状態に
入る。
【００４０】
　さらに、本発明の実施例においては、家族、友達などの特定の使用者に対して、適する
使用モードを予め設定することができる。このような使用モードにおいて、特定の使用者
は、画面ロックを解除することはできるが、本機器のオペレーティングシステム、或いは
インストールされたアプリに対して制限された操作のみを行うことができる。継続して子
供を例とすると、子供に対応する使用モードにおいて、端末をロック解除した後、ゲーム
類のアプリは使用可能であるが、消費類のアプリは使用不可能であり、いずれの修正と追
加、削除命令も実行できないように予め設定して、子供の誤動作により消費費用が発生し
たり、他の変更が発生することを防止する。端末所有者は、異なる特定の使用者に対して
異なる使用モードを設定し、個人プライバシー情報についてはいずれの使用モードにおい
てもアクセスできないように設定して、個人プライバシーを保護する。本発明の実施例に
おいて、特定の使用者に完全な使用権限を与えてもよい。
【００４１】
　さらに、本発明の実施例は、特定の使用者が本機器に対する操作も記録する。当該操作
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は、端末のシステム、アプリに対して実行する作動、照会、修正、追加、削除などを含む
。
【００４２】
　本発明の実施例は、端末所有者がロック解除した後、その前のロック解除者の情報を表
示する。図４は、本発明の他の実施例のロック解除処理方法を示すフローチャートである
。本実施例の方法は、端末に用いられ、以下のステップを含む。
【００４３】
　ステップＳ４０１において、入力されたロック解除命令を受信する。
　ステップＳ４０２において、ロック解除命令に基づいて、現在のロック解除者が第１の
設定群に該当するか否かを判断し、第１の設定群に該当する場合、継続してステップ４０
３を実行し、そうではない場合、本処理を終了し、その後のステップは、ステップ２０３
とステップ３０３を参照することができる。
【００４４】
　ステップＳ４０３において、現在のロック解除者が第１の設定群に該当する場合、ロッ
クを解除する。
　ステップＳ４０４において、保存されていて、且つ第１の設定群に該当しないロック解
除者の情報、及び／又は操作を表示する。
【００４５】
　ここで、第１の設定群に該当しないロック解除者の情報は、第１の設定群に該当しない
ロック解除者の顔画像情報、音声情報、或いは指紋情報を含む。
【００４６】
　ここで、第１の設定群に該当しないロック解除者の操作は、第１の設定群に該当しない
ロック解除者が、制限使用モードにおいて行なう端末のシステム、及び／又はアプリの作
動、照会、修正、追加、及び／又は削除を含む。
【００４７】
　実際の応用において、端末所有者が正しいロック解除命令を入力すると、画面がロック
解除され、正常的な使用モードに入り、その前に取得した、端末所有者以外のロック解除
者の情報、即ち、撮影した写真、録音した音声、或いは入力された指紋などを表示し、ロ
ック解除者のうち、端末所有者が予め設定された特定の使用者が存在する場合、特定の使
用者の本機器に対する操作記録も表示する。
【００４８】
　本発明の実施例によると、特定の使用者の本機器に対する操作変更をキャンセルするこ
とができる。図５は、本発明の他の実施例のロック解除処理方法を示すフローチャートで
ある。本実施例の方法は、端末に用いられ、以下のステップを含む。
【００４９】
　ステップＳ５０１において、入力されたロック解除命令を受信する。
　ステップＳ５０２において、ロック解除命令に基いて、現在のロック解除者が第１の設
定群に該当するか否かを判断し、第１の設定群に該当する場合、継続してステップ５０３
を実行し、そうではない場合、本処理を終了し、その後のステップは、ステップ２０３と
ステップ３０３を参照することができる。
【００５０】
　ステップＳ５０３において、現在のロック解除者が第１の設定群に該当する場合、ロッ
クを解除する。
　ステップＳ５０４において、保存されていて、且つ第１の設定群に該当しないロック解
除者の情報と操作を表示する。
　ステップＳ５０５において、提示情報を出力して、操作に対するキャンセル要否を提示
する。
　ステップＳ５０６において、キャンセル確定されると、操作をキャンセルする。
【００５１】
　実際の応用において、本発明の実施例は、さらにキャンセル機能を提供し、特定の使用
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者の本機器に対する操作をキャンセルして、システムとアプリをその前の状態に復元させ
ることができる。端末所有者に対して、特定の使用者の本機器に対する操作記録を表示し
た後、キャンセルオプションを提示し、端末所有者が同意するとキャンセルして、システ
ムとアプリを操作以前の状態に復元させる。例えば、端末所有者の彼女が特定の使用者の
うちの一人であり、彼女が本機器をロック解除して、対応する制限使用モードに入り、当
該モードにおいて本機器に地図アプリをインストールし、天気予報アプリを削除し、イン
スタントメッセージアプリのプローピル写真を変更したとする。端末所有者が再度本機器
を使用するとき、彼女が行った上記操作を確認することができ、キャンセル要否に関する
ポップアップダイアログにおいて、「キャンセル確認」を選択すると、当該地図アプリが
削除され、当該天気予報アプリが復元され、当該インスタントメッセージアプリのプロー
ピル写真設置が復元されて、本機器の設置は彼女が操作する前の状態に復元される。本発
明の実施例において、ワンキーキャンセルによって元の設置に復元させてもよく、選択的
に一つずつキャンセルして興味を持つ操作痕跡を残してもよい。
【００５２】
　本発明の実施例において、端末所有者がロック解除した後、端末所有者が前回にロック
解除してから今回にロック解除するまでの間にシステムが取得した非法使用者の情報のみ
を表示する。さらに前の履歴情報は照会を通じて取得することができる。このような処理
方法は、端末所有者が最近発生したロック解除事件を迅速に把握することができるように
する利点がある。
【００５３】
　本発明の実施例は、現在のロック解除者に対して２回身分判断を行う。図６は、本発明
の他の実施例のロック解除処理方法を示すフローチャートである。本実施例の方法は、端
末に用いられ、以下のようなステップを含む。
【００５４】
　ステップＳ６０１において、入力されたロック解除命令を受信する。
　ステップＳ６０２において、ロック解除命令に基づいて、現在のロック解除者が第１の
設定群に該当するか否かを判断し、第１の設定群に該当しない場合、継続してステップ６
０３を実行し、そうではない場合、本処理を終了し、正常的にロック解除し、ホーム画面
を表示することができる。
【００５５】
　ステップＳ６０３において、現在のロック解除者が第１の設定群に該当しない場合、現
在のロック解除者の情報を取得して保存する。
　ステップＳ６０４において、現在のロック解除者の情報に基づいて、現在のロック解除
者が第２の設定群に該当するか否かを判断し、第２の設定群に該当しない場合、継続して
ステップ６０５を実行し、そうではない場合、本処理を終了し、その前のステップは、ス
テップ３０５を参照することができる。
　ステップＳ６０５において、現在のロック解除者が第２の設定群に該当しない場合、画
面ロック状態に入る。
【００５６】
　実際の応用において、端末所有者でもなく特定の使用者でもないロック解除者に対して
その身分認識情報のみを取得し、ロック解除を禁止する。
　いつ画面ロック解除インターフェースをオンさせるかについて、本発明の実施例は、端
末の傾斜角を利用して判断する。入力されたロック解除命令を受信する前に、端末の軸線
を含む平面が水平面となす傾斜角に基づいて、画面ロック解除インターフェースの表示要
否を判断する。傾斜角が予め設定された閾値以上である場合、画面ロック解除インターフ
ェースを表示する。
【００５７】
　図７は、本発明の実施例の端末の空間配置の角度関係を模式的に示す図である。図７は
、側断面図であり、端末１００は携帯電話であり、その軸線を含む平面２００が水平面３
００となす角度はθであり、θは０°～１８０°の角度である。ロック解除者が当該携帯
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電話を手に持つと、携帯電話は自動的にθの値を検出し、θの値が予め設定された閾値（
例えば、３０°、６０°、９０°など）に到達すると、画面ロック解除インターフェース
をオンさせて、使用者が入力したロック解除命令を受信することができるようにする。こ
のような設置によって、使用者が携帯電話の配置方向を変更することだけで画面をオンさ
せることができるため、機械的な操作を必要とせず、使いやすく、使用者に斬新の操作体
験をもたらすことができるとの利点がある。
【００５８】
　さらに、端末１００は、タブレットＰＣ、電子ブック、或いは装着型装置などでもよい
。θの値が予め設定された閾値以上であり、かつ所定の時間維持した後に、例えばθが９
０°である状態を持続して５秒以上維持した後に、ロック解除インターフェースをオンさ
せる。このことによって、日常生活において携帯電話を携帯する際、任意に置くことによ
りロック解除インターフェースが頻繁にオンすることを防止することができる。
【００５９】
　図８は、本発明の実施例において顔認識機能を有する携帯電話に対する画面ロック解除
処理を示すフローチャートである。まず、使用者は、携帯電話を持って、その傾斜角が閾
値に到達するようにした後、５秒間維持する。携帯電話は、自分の傾斜角が予め設定され
た閾値に到達したか否かを検出し（ステップ８０１）、閾値に到達していない場合、携帯
電話は依然として画面消灯状態を維持し（ステップ８０２）、閾値に到達した場合、画面
をオンさせ、パスワードを入力するインターフェースを表示する。入力されたロック解除
命令を受信し、受信したロック解除命令が正しいか否かを判断する（ステップ８０３）。
ロック解除命令が正しい場合、画面をロック解除して携帯電話の正常的な使用を可能にし
、その前に他人が本携帯電話をロック解除したことがあると、そのロック解除者の写真情
報、及び本携帯電話に対する操作情報を表示する（ステップ８０４）。携帯電話は、さら
に操作記録情報を表示し、ワンキーキャンセルオプションなどを提供する。ロック解除命
令が正しくない場合、当該使用者が非法使用者であることを意味し、カメラを作動させて
ロック解除者の顔画像を撮影させる（ステップ８０５）。また、顔認識技術を利用して、
予め設定された特定の群衆の写真と比較し（ステップ８０６）、当該ロック解除者が特定
の使用者のうちの一人である場合、画面をロック解除し、当該特定の使用者に対応する制
限使用モードに入り（ステップ８０７、８０８、８０９）、その操作情報を記録する（ス
テップ８１１、８１２、８１３）。例えば、本実施例において、予め３種類の特定の使用
者を設定し、それぞれ、特定の使用者１、特定の使用者２、及び特定の使用者３であると
する。認識によって特定の使用者１であることを確定すると、継続してステップ８０７と
ステップ８１１を実行する。認識によって特定の使用者２であることを確定すると、継続
してステップ８０８とステップ８１２を実行する。認識によって特定の使用者３であるこ
とを確定すると、継続してステップ８０９とステップ８１３を実行する。現在のロック解
除者がいずれの特定の使用者でもない場合、特定の使用者ではないことを意味し、その人
は本携帯電話に対する使用権限がなく、携帯電話は、画面消灯状態に入る（ステップ８１
０）。
【００６０】
　本発明の実施例は、さらに端末のロック解除処理装置を提供する。図９は、その構成を
模式的に示す図であり、受信モジュール１００１、第１の判断モジュール１００２、及び
情報取得処理モジュール１００３を含む。
【００６１】
　受信モジュール１００１は、入力されたロック解除命令を受信する。
　第１の判断モジュール１００２は、ロック解除命令に基づいて、現在のロック解除者が
第１の設定群に該当するか否かを判断する。
　情報取得処理モジュール１００３は、現在のロック解除者が第１の設定群に該当しない
場合、現在のロック解除者の情報を取得して保存する。
【００６２】
　本発明の他の実施例は、さらに端末のロック解除処理装置を提供する。図１０は、その
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構成を模式的に示す図であり、図９の実施例との差異点は、ロック解除理装置が装置作動
モジュール１００４をさらに含むことにある。当該装置作動モジュール１００４は、現在
のロック解除者が第１の設定群に該当しない場合、情報収集装置を作動させる。
【００６３】
　ここで、情報収集装置は、カメラ、マイク、指紋登録装置などを含み、作動すると、現
在のロック解除者の顔画像情報、音声情報、指紋情報などを収集することができる。
【００６４】
　本発明の他の実施例は、さらに端末のロック解除処理装置を提供する。図１１は、その
構成を模式的に示す図であり、図９の実施例との差異点は、当該ロック解除処理装置が第
２の判断モジュール１００５、第２のロック解除処理モジュール１００６、及び記録処理
モジュール１００７をさらに含むことにある。
【００６５】
　第２の判断モジュール１００５は、現在のロック解除者の情報に基づいて、現在のロッ
ク解除者が第２の設定群に該当するか否かを判断する。
　第２のロック解除処理モジュール１００６は、現在のロック解除者が第２の設定群に該
当する場合、画面をロック解除して制限使用モードに入らせる。
　記録処理モジュール１００７は、現在のロック解除者の制限使用モードにおける操作を
記録する。
【００６６】
　ここで、制限使用モードにおいて、端末のシステム、及び／又はアプリは、予め設定さ
れた操作のみに対してフィードバックを行い、当該操作は、端末のシステム、及び／又は
アプリの作動、照会、修正、追加、削除などの操作を含む。
【００６７】
　本発明の他の実施例は、さらに端末のロック解除処理装置を提供する。図１２は、その
構成を模式的に示す図であり、図９の実施例との差異点は、当該ロック解除処理装置が第
１のロック解除処理モジュール１００８と表示処理モジュール１００９をさらに含むこと
にある。
【００６８】
　第１のロック解除処理モジュール１００８は、現在のロック解除者が第１の設定群に該
当する場合、ロックを解除し、表示処理モジュール１００９は、第１の設定群に該当しな
いロック解除者の情報を表示する。
【００６９】
　本発明の他の実施例は、さらに端末のロック解除処理装置を提供する。図１３は、その
構成を模式的に示す図であり、図１１の実施例との差異点は、当該ロック解除処理装置が
第１のロック解除処理モジュール１００８と表示処理モジュール１００９をさらに含むこ
とにある。
【００７０】
　第１のロック解除処理モジュール１００８は、現在のロック解除者が第１の設定群に該
当する場合、ロックを解除し、表示処理モジュール１００９は、第１の設定群に該当しな
いロック解除者の操作を表示する。
【００７１】
　本発明の他の実施例は、さらに端末のロック解除処理装置を提供する。図１４は、その
構成を模式的に示す図であり、図１３の実施例との差異点は、当該ロック解除処理装置が
情報出力モジュール１０１０とキャンセル処理モジュール１０１１をさらに含むことにあ
る。
　情報出力モジュール１０１０は、提示情報を出力して、操作に対するキャンセル要否を
提示する。
　キャンセル処理モジュール１０１１は、確認をフィードバックされると操作をキャンセ
ルする。
【００７２】
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　本発明の他の実施例は、さらに端末のロック解除処理装置を提供し、図９の実施例との
差異点は、当該ロック解除処理装置が傾斜角判断モジュールとインターフェース処理モジ
ュールをさらに含むことにある。
【００７３】
　傾斜角判断モジュールは、端末の軸線を含む平面が水平面となす傾斜角に基づいて、画
面ロック解除インターフェースの表示要否を判断し、傾斜角が予め設定された閾値に到達
すると、画面ロック解除インターフェースを表示する。インターフェース作動モジュール
は、傾斜角が予め設定された閾値以上である場合、画面ロック解除インターフェースを表
示する。
【００７４】
　本発明の実施例は、非法使用者の情報を記録して端末所有者に確認させることができの
で、端末所有者は、次にロック解除する際、誰が本機器を使用したのかを分かるようにな
るため、端末のロック解除履歴を把握することができ、端末所有者にリスクを排除するよ
うに注意を与えることができる。生物認識機能を有する端末は、本発明を通じて、一つの
端末を複数の人が使用することを可能にし、異なる人に異なる使用権限を与え、端末所有
者は使用者がどんな操作を行ったか分かることができ、ワンキー復帰を通じて使用者の操
作がもたらす影響をキャンセルすることができ、端末所有者の端末に対する維持保守負担
を減少させる。
【００７５】
　一方、本発明の他の実施例では、さらに、図１５に示すような端末装置を提供する。図
１５は、当該端末装置の構成を模式的に示す図である。当該端末装置は、上記実施例に係
る端末装置のロック解除処理方法を実行することができる。ここで、当該端末は、携帯電
話、タブレットＰＣ、装着型携帯デバイス（例えば、スマート・ウォッチ）などであって
もよい。
【００７６】
　端末装置７００は、通信ユニット１１０、コンピューターが読み取り可能な記録媒体を
一つ以上含むメモリ１２０、入力ユニット１３０、表示ユニット１４０、センサー１５０
、オーディオ回路１６０、無線通信ユニット１７０、一つ以上の処理コアを有するプロセ
ッサ１８０、及び電源１９０などの部品を含む。当業者は、図１５に示す端末装置の構成
は端末装置に対する限定ではなく、当該端末装置が、図示した部品より多い数、または少
ない数の部品を備えてもよく、或いは、幾つかの部品の組み合わせ、または異なる部品配
置を有してもよい、ことを理解すべきである。
【００７７】
　ここで、通信ユニット１１０は、情報の送受信または通話中において、信号を受信及び
送信するためのものである。当該通信ユニット１１０は、ＲＦ（Ｒａｄｉｏ Ｆｒｅｑｕ
ｅｎｃｙ）回路、ルーター、モデム等のネットワーク通信装置であってもよい。特に、通
信ユニット１１０がＲＦ回路である場合、基地局からの下り情報を受信した後、１つ、或
いは１つ以上のプロセッサ１８０に渡して処理させる。また、上りデータを基地局に送信
する。一般的に、通信ユニットとしてのＲＦ回路は、アンテナ、少なくとも１つのアンプ
、チューナー、１つ又は複数の発振器、加入者識別モジュール（ＳＩＭ）カード、受発信
機、カプラー、ＬＮＡ（Ｌｏｗ Ｎｏｉｓｅ Ａｍｐｌｉｆｉｅｒ、ローノイズアンプ）、
デュプレクサ等を含むが、これらに限らない。なお、通信ユニット１１０は、無線通信で
ネットワーク、及び他の装置と通信することができる。上記無線通信として、ＧＳＭ（Ｇ
ｌｏｂａｌ Ｓｙｓｔｅｍ ｏｆ Ｍｏｂｉｌｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ）、ＧＰＲＳ
（Ｇｅｎｅｒａｌ Ｐａｃｋｅｔ Ｒａｄｉｏ Ｓｅｒｖｉｃｅ）、ＣＤＭＡ（Ｃｏｄｅ Ｄ
ｉｖｉｓｉｏｎ Ｍｕｌｔｉｐｌｅ Ａｃｃｅｓｓ）、ＷＣＤＭＡ（Ｗｉｄｅｂａｎｄ Ｃ
ｏｄｅ Ｄｉｖｉｓｉｏｎ Ｍｕｌｔｉｐｌｅ Ａｃｃｅｓｓ）、ＬＴＥ（Ｌｏｎｇ Ｔｅｒ
ｍ Ｅｖｏｌｕｔｉｏｎ）、電子メール、ＳＭＳ（Ｓｈｏｒｔ Ｍｅｓｓａｇｉｎｇ Ｓｅ
ｒｖｉｃｅ）等を含む任意の通信規格またはプロトコルを利用してもよいが、これらに限
らない。メモリ１２０は、ソフトウェアプログラム及びモジュールを格納するためのもの
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であり、プロセッサ１８０は、メモリ１２０に格納されたソフトウェアプログラム及びモ
ジュールを実行することで、各種機能のアプリ及びデータ処理を実施する。メモリ１２０
には、主に、プログラム格納領域とデータ格納領域を有する。プログラム格納領域には、
ＯＳ（Ｏｐｅｒａｔｉｎｇ Ｓｙｓｔｅｍ）、少なくとも１つの機能を実行するアプリ（
例えば、音声再生機能、画像再生機能等）等が格納される。データ格納領域には、端末装
置７００の使用により作成されたデータ（例えば、オーディオデータ、電話帳等）等が格
納される。また、メモリ１２０は、高速ＲＡＭ（Ｒａｎｄｏｍ Ａｃｃｅｓｓ Ｍｅｍｏｒ
ｙ）を含んでもよく、さらに、例えば少なくとも１つの磁気ディスクメモリ、フラッシュ
メモリなどの不揮発性メモリ、或いは他の揮発性のＳＳＤ（ｓｏｌｉｄ ｓｔａｔｅ ｄｒ
ｉｖｅ）メモリを含んでもよい。また、メモリ１２０は、プロセッサ１８０及び入力ユニ
ット１３０がメモリ１２０にアクセスできるように、メモリ制御器をさらに含んでもよい
。
【００７８】
　入力ユニット１３０は、数字或いはキャラクター情報の入力の受け付け、及び、ユーザ
設定及び機能制御に関するキーボード、マウス、ジョイスティック、光学ボールやトラッ
クボールにより信号入力を発生させるためのものである。入力ユニット１３０は、タッチ
センシティブ表面１３１及び他の入力装置１３２を含んでもよい。タッチセンシティブ表
面１３１は、タッチパネルやタッチパッドとも呼ばれ、ユーザがその表面上や付近に対す
るタッチ操作（例えば、ユーザが指やタッチペンなどの任意の適した物や付属品を使用し
て、タッチセンシティブ表面１３１上やタッチセンシティブ表面１３１付近に対して行う
操作）を収集するとともに、予め設定されたプログラムにしたがって、関連する接続装置
を駆動する。タッチセンシティブ表面１３１は、選択的に、タッチ検出手段及びタッチ制
御器の２つの部分を含んでもよい。ここで、タッチ検出手段は、ユーザのタッチ位置を検
出するとともに、タッチ操作による信号を検出し、そのタッチ情報をタッチ制御器に送信
する。タッチ制御器は、タッチ検出手段からタッチ情報を受信し、当該情報を接触点座標
に変換してプロセッサ１８０に送信するとともに、プロセッサ１８０からのコマンドを受
信して実行する。なお、抵抗式、容量式、赤外線式及び表面弾性波式などの様々な方式に
よりタッチセンシティブ表面１３１を実現することができる。入力ユニット１３０は、タ
ッチセンシティブ表面１３１に加えて、他の入力装置１３２をさらに含んでもよい。他の
入力装置１３２は、物理的なキーボード、ファンクションキー（例えば、ボリュームボタ
ン、スイッチボタン等）、トラックボール、マウス、ジョイスティック等の中の一つ又は
複数を含んでもよいが、これらに限らない。
【００７９】
　表示ユニット１４０は、ユーザが入力した情報やユーザに提供する情報、及び端末装置
７００の各種のグラフィカル・ユーザー・インターフェース（ＧＵＩ）を表示するための
ものであり、これらのグラフィカル・ユーザー・インターフェースは、図形、テキスト、
アイコン、ビデオ及びそれらの任意の組合せで構成されることができる。表示ユニット１
４０は、表示パネル１４１を含む。表示パネル１４１は、ＬＣＤ（Ｌｉｑｕｉｄ Ｃｒｙ
ｓｔａｌ Ｄｉｓｐｌａｙ）、ＯＬＥＤ（Ｏｒｇａｎｉｃ Ｌｉｇｈｔ－Ｅｍｉｔｔｉｎｇ
 Ｄｉｏｄｅ）等の形態で構成されてもよい。さらに、タッチセンシティブ表面１３１は
、表示パネル１４１を覆うように設けられ、タッチセンシティブ表面１３１がその表面ま
たは付近に対するタッチ操作を検出すると、その検出結果をプロセッサ１８０に転送して
タッチイベントのタイプを確認させ、その後、プロセッサ１８０は、タッチイベントのタ
イプに基づいて、表示パネル１４１上に対応する視覚的出力を提供するように構成されて
もよい。図１５において、タッチセンシティブ表面１３１と表示パネル１４１とが２つの
独立した部品として出力及び入力の機能を実現するように構成されているが、タッチセン
シティブ表面１３１と表示パネル１４１とを集積構成して入力及び出力機能を実現する実
施例もあり得る。
【００８０】
　端末装置７００は、さらに、例えば光センサー、運動センサー及び他のセンサーなどの
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、少なくとも１つのセンサー１５０を含んでもよい。光センサーは、環境光センサーと近
接センサーを含んでもよいが、環境光センサーは、環境光の明るさに基づいて、表示パネ
ル１４１の輝度を調整することができ、近接センサーは、端末装置７００が耳元まで移動
すると、表示パネル１４１及び／又はバックライトをオフする。運動センサーの一種とし
ての重力加速度センサーは、各方向（一般的には、３軸）における加速度の大きさを検出
することができ、静止の状態では、重力の大きさ及びその方向を検出することができるの
で、携帯電話の姿勢を認識するアプリ（例えば、画面の横縦向きの切り替え、ゲーム、磁
力計の姿勢校正）、振動認識に関する機能（例えば、歩数計、パーカッション）等に使用
される。端末装置７００には、さらに、ジャイロスコープ、気圧計、湿度計、温度計、赤
外線センサー等のほかのセンサーが備えられるが、ここで、その具体的な説明は省略する
。
【００８１】
　オーディオ回路１６０、スピーカ１６１、マイク１６２は、ユーザと端末装置７００と
の間のオーディオインターフェースを提供する。オーディオ回路１６０は、受信したオー
ディオデータから変換された電気信号をスピーカ１６１に転送し、スピーカ１６１により
音声信号に変換して出力する。一方、マイク１６２は、収集した音声信号を電気信号に変
換し、オーディオ回路１６０が当該電気信号を受信した後オーディオデータに変換し、オ
ーディオデータをプロセッサ１８０に転送して処理してから、ＲＦ回路１１０を介して例
えば他の端末に転送するか、或いはオーディオデータをメモリ１２０に送信して更に処理
を行うようにする。オーディオ回路１６０は、端末装置７００が外部のイヤホンと通信で
きるように、イヤホン挿入孔を含んでもよい。
【００８２】
　当該端末装置は、無線通信を実現するために、無線通信ユニット１７０を備えてもよい
。当該無線通信ユニット１７０は、ＷｉＦｉ（ｗｉｒｅｌｅｓｓ ｆｉｄｅｌｉｔｙ）モ
ジュールであってもよい。ＷｉＦｉは近距離無線通信技術に属し、ユーザに無線のブロー
ドバンドインターネットアクセスを提供するので、ユーザは、端末装置７００の無線通信
ユニット１７０を利用して、電子メールの送受信、ウェブの閲覧、ストリーミングメディ
アのアクセス等を行なうことができる。図１５において、無線通信ユニット１７０を示し
ているが、当該無線通信ユニット１７０は、端末装置７００にとって不可欠な構成ではな
く、本発明の趣旨を変更しない範囲内で必要に応じて省略することができる、ことを理解
すべきである。
【００８３】
　プロセッサ１８０は、端末装置７００の制御センターであり、各種のインターフェース
及び回路を介して携帯電話全体の各部と接続され、メモリ１２０内に格納されたソフトウ
ェアプログラム及び／又はモジュールを実行または作動させるとともに、メモリ１２０内
に格納されたデータを呼び出すことによって、端末装置７００の各種機能の実行及びデー
タの処理を実現することで、携帯電話全体をコントロールする。プロセッサ１８０は、１
つ又は複数の処理コアを含んでもよく、アプリプロセッサとモデムプロセッサを集積して
構成されてもよい。ここで、アプリプロセッサは、主に、ＯＳ、ユーザインターフェース
、及びアプリなどを処理し、モデムプロセッサは、主に、無線通信を処理する。また、上
記モデムプロセッサがプロセッサ１８０に集積されなくてもよい、ことを理解すべきであ
る。
【００８４】
　端末装置７００は、さらに、各部に電力を供給する電源１９０（例えば、バッテリー）
を含み、当該電源１９０は、電源管理システムを介してプロセッサ１８０にロジック的に
接続されることにより、電源管理システムを介して充電・放電管理、及び電力管理等の機
能を実現することができる。電源１９０は、さらに、１つ或いは１つ以上の直流又は交流
電源、再充電システム、電源故障検出回路、電源コンバータ又はインバータ、電源状態イ
ンジケータ等の任意のアセンブリを含んでもよい。端末装置７００は、図示してはないが
、カメラ、ブルートゥースモジュール等をさらに含んでもよいが、ここで、その具体的な
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説明は省略する。
【００８５】
　具体的に、本実施例において、当該端末装置は、メモリ、及びメモリに記憶されている
一つ又は一つ以上のプログラムを含む。ここで、一つ又は一つ以上のプログラムは、メモ
リに記憶され、且つ一つ又は一つ以上のプロセッサにより実行されるとともに、入力され
たロック解除命令を受信し、ロック解除命令に基づいて現在のロック解除者が第１の設定
群に該当するか否かを判断し、現在のロック解除者が第１の設定群に該当しない場合、現
在のロック解除者の情報を取得して保存する、操作を行うための指令を含む。
【００８６】
　上記メモリに記憶されているプログラムは、現在のロック解除者が第１の設定群に該当
しない場合、情報収集装置を作動させ、情報収集装置により現在のロック解除者の顔画像
情報、音声情報、或いは指紋情報を含む現在のロック解除者の情報を収集する、操作を行
なうための指令をさらに含む。
【００８７】
　上記メモリに記憶されているプログラムは、現在のロック解除者が第１の設定群に該当
しない場合、現在のロック解除者の情報を取得して保存した後、現在のロック解除者の情
報に基づいて現在のロック解除者が第２の設定群に該当するか否かを判断し、現在のロッ
ク解除者が第２の設定群に該当する場合、画面をロック解除して制限使用モードに入り、
現在のロック解除者の制限使用モードにおける操作を記録する、操作を行なうための指令
をさらに含む。
【００８８】
　ここで、制限使用モードにおいて、端末のシステム、及び／又はアプリは、予め設定さ
れた操作のみに対してフィードバックを行なう。当該操作は、端末のシステム、及び／又
はアプリの作動、照会、修正、追加、及び／又は削除を含む。
【００８９】
　上記メモリに記憶されているプログラムは、現在のロック解除者が第１の設定群に該当
する場合、ロックを解除し、保存されていて、且つ第１の設定群に該当しないロック解除
者の情報、及び／又は操作を表示する、操作を行なうための指令をさらに含む。
【００９０】
　上記メモリに記憶されているプログラムは、保存されていて、且つ第１の設定群に該当
しないロック解除者の操作を表示した後、提示情報を出力して操作のキャンセル要否を提
示し、キャンセル確定されると操作のキャンセルを行う、操作を行なうための指令をさら
に含む。
【００９１】
　上記メモリに記憶されているプログラムは、現在のロック解除者が第１の設定群に該当
しない場合、現在のロック解除者の情報を取得して保存した後、現在のロック解除者の情
報に基づいて現在のロック解除者が第２の設定群に該当するか否かを判断し、現在のロッ
ク解除者が第２の設定群に該当しない場合、画面ロック状態に入る、操作を行なうための
指令をさらに含む。
【００９２】
　上記メモリに記憶されているプログラムは、入力されたロック解除命令を受信する前に
、端末の軸線を含む平面が水平面となす傾斜角に基づいて画面ロック解除インターフェー
スの表示要否を判断し、傾斜角が予め設定された閾値以上である場合、画面ロック解除イ
ンターフェースを表示する、操作を行なうための指令をさらに含む。
【００９３】
　本発明の実施例は、非法使用者の情報を記録して端末所有者に確認させることができる
ので、端末所有者は、その後にロック解除する際、誰が本機器を使用したことがあるのか
を分かるようになるため、端末のロック解除履歴を把握することができ、端末所有者にリ
スクを排除するように注意を与えることができる。生物認識機能を有する端末は、本発明
を通じて、一つの端末を複数の人が使用することを可能にし、異なる人に異なる使用権限
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ンキー復帰を通じて使用者の操作がもたらす影響をキャンセルすることができ、端末所有
者の端末に対する維持保守負担を減少させる。
【００９４】
　本技術分野の当業者は、本発明の実施例が方法、システム、或いはコンピュータープロ
グラム製品の形態で提供できることを理解るべきである。従って、本発明は、完全にハー
ドウェアによる実施例、完全にソフトウェアによる実施例、或いはソフトウェアとハード
ウェアの組み合わせによる実施例の形態を使用することができる。本発明は、コンピュー
ターが使用可能なプログラム指令を含む、コンピューターが使用可能な一つ或いは複数の
記録媒体（磁気ディスクメモリと光学メモリなどを含むがこれに限定されない）で実施す
るコンピュータープログラム製品の形態を使用することができる。
【００９５】
　本発明の実施例にかかる方法、端末（システム）、及びコンピュータープログラム製品
のフローチャート、及び／又はブロック図を参照して本発明を記述した。コンピューター
プログラム指令でフローチャート及び／又はブロック図のうちの各処理及び／又はブロッ
ク、フローチャート及び／又はブロック図のうちの処理及び／又はブロックの組み合わせ
を実現することができる、ということを理解すべきである。このようなコンピュータープ
ログラム指令を汎用コンピューター、専用コンピューター、組込みプロセッサ、或いはそ
の他のプログラミングデータ処理装置のプロセッサに供給して一つの機器を実現すること
ができ、このようにして、コンピューター或いはその他のプログラミングデータ処理装置
のプロセッサで実行する指令によって、フローチャートの一つ或いは複数の処理、及び／
又は、ブロック図の一つ或いは複数のブロックで指定した機能を実現するための装置を提
供することができる。
【００９６】
　このようなコンピュータープログラム指令は、コンピューター、或いはその他のプログ
ラミングデータ処理装置が特定の方式で動作するように案内する、コンピューターが読み
取り可能なメモリに記憶され、当該コンピューターが読み取り可能なメモリに記憶されて
いる指令によって、指令装置を含む製品を生成するようにしてもよい。当該指令装置は、
フローチャートの一つ或いは複数の処理、及び／又は、ブロック図の一つ或いは複数のブ
ロックで指定した機能を実現する。
【００９７】
　このようなコンピュータープログラム指令は、コンピューター、或いはその他のプログ
ラミングデータ処理装置にローディングされ、コンピューター、或いはその他のプログラ
ミングデバイスで一連の操作ステップを実行して、コンピューターによる処理を実現して
もよい。これによって、コンピューター、或いはその他のプログラミングデバイスで実行
する指令を通じて、フローチャートの一つ或いは複数の処理、及び／又は、ブロック図の
一つ或いは複数のブロックで指定した機能を実現するためのステップを提供する。
【００９８】
　もちろん、当該技術分野の当業者は、本発明の旨と範囲を離脱しない範囲で本発明に対
していろんな改変と変形を行うことができる。このように、本発明のこのような修正と変
形が本発明の特許請求の範囲、及びその均等な技術の範囲に属する場合、本発明はこのよ
うな修正と変形を含むことを意図する。
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【手続補正書】
【提出日】平成26年7月30日(2014.7.30)
【手続補正１】
【補正対象書類名】明細書
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【発明の詳細な説明】
【技術分野】
【０００１】
　本願は、出願番号がＣＮ２０１３１０４４６８２３．２であって、出願日が２０１３年
９月２６日である中国特許出願に基づき優先権を主張し、当該中国特許出願のすべての内
容を本願に援用する。
　本発明は、電子デバイスの技術分野に関し、特に、端末のロック解除処理方法、装置、
端末装置、プログラム、及び記録媒体に関する。
【背景技術】
【０００２】
　現在、電子通信技術の発展に伴って、人と人との情報伝達は携帯式電子デバイスの使用
を離れられなくなった。携帯電話、タブレットＰＣなどを含む使用者デバイスが普遍的に
使用され、このような電子デバイスの比較的大きい保存空間、及びその機能の多様化によ
って、使用者はデバイスに多量の個人情報を保存するのに慣れ、これはデバイスに、より
高い安全性を要求している。現在、電子デバイスのロック解除方式として、数字パスワー
ド、数独、指紋認識、音声認識、顔認識などがあり、画面ロック保安によって保護してい
るが、端末所有者以外の他人がロック解除を図る際、従来のロック解除形態は、ただパス
ワードエラー、再入力などを提示するだけ、更なる情報は提供することができず、端末所
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有者も他人が自分の端末に対してロック解除を図ったことについて分かるはずがなく、端
末の安全上、リスクが存在する。
【発明の概要】
【発明が解決しようとする課題】
【０００３】
　本発明の実施例は、非法使用者の情報を記録して端末所有者に注意を与えるための端末
のロック解除処理方法、装置、端末装置、プログラム、及び記録媒体を提供する。
【課題を解決するための手段】
【０００４】
　本発明の実施例の第１の局面によると、本発明は、端末のロック解除処理方法を提供し
、当該端末のロック解除処理方法は、
　入力されたロック解除命令を受信するステップと、
ロック解除命令に基づいて、現在のロック解除者が第１の設定群に該当するか否かを判断
するステップと、
　現在のロック解除者が第１の設定群に該当しない場合、現在のロック解除者の情報を取
得して保存するステップとを含む。
【０００５】
　本発明の実施例にかかる技術案は、端末に対してロック解除を図るが、当該ロック解除
者が第１の設定群に該当しない非法使用者である場合、当該ロック解除者の情報を取得し
て端末所有者に確認させることができるため、端末所有者は本機器のロック解除履歴を把
握することができ、使用安全性を向上させる。
【０００６】
　現在のロック解除者が第１の設定群に該当しない場合、情報収集装置を作動させ、
情報収集装置により現在のロック解除者の情報を収集し、
現在のロック解除者の情報は、現在のロック解除者の顔画像情報、音声情報、又は指紋情
報を含む。
【０００７】
　端末所有者は、情報収集装置、例えば、端末のカメラ、マイク、指紋収集装置などを利
用して非法使用者の顔画像情報、音声情報、指紋情報などを取得することによって、非法
使用者の身分を容易に確認できる。
【０００８】
　現在のロック解除者が第１の設定群に該当しない場合、現在のロック解除者の情報を取
得して保存した後、現在のロック解除者の情報に基づいて、現在のロック解除者が第２の
設定群に該当するか否かを判断し、
　現在のロック解除者が第２の設定群に該当する場合、画面をロック解除して制限使用モ
ードに入り、
　現在のロック解除者の制限使用モードにおける操作を記録し、
　制限使用モードにおいて、端末のシステム、及び／又はアプリは、予め設定された操作
のみに対してフィードバックを行い、操作は、端末のシステム、及び／又はアプリの作動
、照会、修正、追加、及び削除を含む。
【０００９】
　上記技術案によると、ロック解除者の情報に基づいて２回選別判断を行い、当該ロック
解除者が特定の使用者である場合、制限使用モードに入り、即ち、当該一部の特定の使用
者には制限された使用権限を与え、特定の使用者が当該制限使用モードにおいて本端末に
対して行った操作を記録して端末所有者に確認させる。従って、端末所有者は、本機器の
ロック解除履歴を把握することができるだけではなく、個人プライバシーを保護し、ロッ
ク解除者が本機器に対してどんな操作を行ったことがあるか把握することができ、使用安
全性をさらに向上させる。なお、使用が制限された群衆に応急支援をすることもできる。
【００１０】
　現在のロック解除者が第１の設定群に該当する場合、ロックを解除し、
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保存されていて、且つ第１の設定群に該当しないロック解除者の情報、及び／又は操作を
表示する。
【００１１】
　上記技術案によると、正しいロック解除命令を受信した後、本機器に対してロック解除
を図ったことがあるロック解除者に関する情報を表示して、提示機能を発揮する。
　保存されていて、第１の設定群に該当しないロック解除者の操作を表示した後、提示情
報を出力して、操作に対するキャンセル要否を提示し、キャンセル確定された場合、操作
をキャンセルする。
【００１２】
　上記技術案によると、非法使用者が制限使用モードにおいて本機器に対して操作を行っ
たことを確認すると、端末所有者がこのような操作をキャンセルできるようにキャンセル
オプションを提供し、端末を非法使用者によって操作される前の状態に復元させ、端末所
有者の使用に便利性を提供する。
　現在のロック解除者が第１の設定群に該当しない場合、現在のロック解除者の情報を取
得して保存した後、現在のロック解除者の情報に基づいて、現在のロック解除者が第２の
設定群に該当するか否かを判断し、現在のロック解除者が第２の設定群に該当しない場合
、画面ロック状態に入る。
【００１３】
　上記技術案によると、ロック解除者の情報に基づいて２回選別判断を行い、当該ロック
解除者が端末所有者でもなく、予め設定された特定の使用者群でもない場合、その情報の
みを取得して保存し、情報を取得した後、画面ロック状態に戻ってロック解除を禁止し、
制限使用モードにも入らない。
　入力されたロック解除命令を受信する前に、端末の軸線を含む平面が水平面となす傾斜
角に基づいて、画面ロック解除インターフェースの表示要否を判断し、
傾斜角が予め設定された閾値以上である場合、画面ロック解除インターフェースを表示す
る。
【００１４】
　上記技術案によると、ロック解除者がロック解除命令を入力しようとする際、端末が所
定の角度になるように傾斜させるだけで画面ロックインターフェースをオンさせることが
できるため、操作が簡単である。
　ロック解除命令は、キャラクターパスワード情報、パターン情報、顔画像情報、音声情
報、又は指紋情報に基づくものである。
【００１５】
　本発明の実施例の第２の局面によると、本発明は、端末のロック解除処理装置を提供し
、当該端末のロック解除処理装置は、
　入力されたロック解除命令を受信するための受信モジュールと、
ロック解除命令に基づいて、現在のロック解除者が第１の設定群に該当するか否かを判断
するための判断モジュールと、
　現在のロック解除者が第１の設定群に該当しない場合、現在のロック解除者の情報を取
得して保存するための情報取得処理モジュールとを含む。
【００１６】
　ロック解除処理装置は、情報収集装置と装置作動モジュールとをさらに含み、
装置作動モジュールは、現在のロック解除者が第１の設定群に該当しない場合、情報収集
装置を作動させるためのものであり、
　情報収集装置は、現在のロック解除者の情報を収集するためのものであり、
現在のロック解除者の情報は、現在のロック解除者の顔画像情報、音声情報、又は指紋情
報を含む。
【００１７】
　ロック解除処理装置は、さらに、
　現在のロック解除者の情報に基づいて現在のロック解除者が第２の設定群に該当するか
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否かを判断するための第２の判断モジュールと、
　現在のロック解除者が第２の設定群に該当する場合、画面をロック解除して制限使用モ
ードに入るようにするための第２のロック解除処理モジュールと、
　現在のロック解除者の制限使用モードにおける操作を記録するための記録処理モジュー
ルとを含み、
　制限使用モードにおいて、端末のシステム、及び／又はアプリは予め設定された操作の
みに対してフィードバックを行い、操作は、端末のシステム、及び／又はアプリの作動、
照会、修正、追加、及び／又は削除を含む。
【００１８】
　ロック解除処理装置は、さらに、
現在のロック解除者が第１の設定群に該当する場合、ロックを解除するための第１のロッ
ク解除処理モジュールと、
　保存されていて、且つ第１の設定群に該当しないロック解除者の情報、及び／又は操作
を表示するための表示処理モジュールとを含む。
【００１９】
　ロック解除処理装置は、さらに、
提示情報を出力して、操作に対するキャンセル要否を提示するための情報出力モジュール
と、
　操作をキャンセルするためのキャンセル処理モジュールとを含む。
【００２０】
　ロック解除処理装置は、現在のロック解除者が第２の設定群に該当しない場合、画面ロ
ック状態に入るようにするための画面ロック処理モジュールをさらに含む。
【００２１】
　ロック解除処理装置は、さらに、
　端末の軸線を含む平面が水平面となす傾斜角に基づいて、画面ロック解除インターフェ
ースの表示要否を判断するための第３の判断モジュールと、
　傾斜角が予め設定された閾値以上である場合、画面ロック解除インターフェースを表示
するためのインターフェース処理モジュールとを含む。
【００２２】
　本発明の実施例の第３の局面によると、本発明は端末装置を提供し、当該端末装置は、
　メモリ、及び一つ又は一つ以上のプログラムを含み、
　一つ又は一つ以上のプログラムは、メモリに記憶され、且つ一つ又は一つ以上のプロセ
ッサにより実行されるとともに、
　当該プログラムは、
入力されたロック解除命令を受信するための指令と、
ロック解除命令に基づいて、現在のロック解除者が第１の設定群に該当するか否かを判断
するための指令と、
現在のロック解除者が第１の設定群に該当しない場合、現在のロック解除者の情報を取得
して保存するための指令とを含む。
　本発明の実施例の第４の局面によると、本発明は、プロセッサに実行されることにより
、上記端末のロック解除処理方法を実現するプログラムを提供する。
　本発明の実施例の第５の局面によると、本発明は、上記プログラムが記録された記録媒
体を提供する。
【００２３】
　本発明は、非法使用者の情報を記録して端末所有者に確認させることができるため、端
末所有者は、端末のロック解除履歴を容易に把握することができ、端末の使用安全度を向
上させる。生物認識機能を有する端末は、本発明を通じて、一つの端末を複数の人が使用
することを可能とし、異なる人に異なる使用権限を与えて、端末所有者の個人プライバシ
ー情報の保護に有利である。
【発明の効果】
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【００２４】
　本発明の他の特徴と利点は、後述する明細書にて記述され、明細書によって、部分的に
明らかになるか、或いは本発明の実施を通じて分かることができる。本発明の目的、及び
その他の利点は、明細書、特許請求の範囲、及び図面で特別に指定した構成で実現し獲得
することができる。
【００２５】
　以下に、図面と実施例を通じて、本発明の技術案に対してさらに詳しく説明する。以上
の統括な記述と以下の細部記述は、ただ例示的なものであり、本発明を限定するものでは
ないと、理解すべきである。
【図面の簡単な説明】
【００２６】
　以下の図面は、明細書の一部分として明細書全体を構成することにより、本発明に合致
する実施例を例示するとともに、本発明の原理を解釈するためのものである。
　以下の図面は、本願の一部分として、本発明に対する更なる理解を図るためのものであ
って、本発明に対する限定として捉えてはいけない。
　これらの図面のうち
【図１】図１は、一つの例示的な実施例にかかる端末ロック解除処理方法を示す例示的な
フローチャートである。
【図２】図２は、一つの例示的な実施例にかかる端末ロック解除処理方法を示す例示的な
フローチャートである。
【図３】図３は、一つの例示的な実施例にかかる端末ロック解除処理方法を示す例示的な
フローチャートである。
【図４】図４は、一つの例示的な実施例にかかる端末ロック解除処理方法を示す例示的な
フローチャートである。
【図５】図５は、一つの例示的な実施例にかかる端末ロック解除処理方法を示す例示的な
フローチャートである。
【図６】図６は、一つの例示的な実施例にかかる端末ロック解除処理方法を示す例示的な
フローチャートである。
【図７】図７は、一つの例示的な実施例にかかる端末ロック解除処理方法を示す例示的な
フローチャートである。
【図８】図８は、一つの例示的な実施例にかかる顔認識機能を有する携帯電話の画面ロッ
ク解除処理を示す例示的なフローチャートである。
【図９】図９は、一つの例示的な実施例にかかる端末ロック解除処理装置の例示的な構成
を模式的に示す図である。
【図１０】図１０は、一つの例示的な実施例にかかる端末ロック解除処理装置の例示的な
構成を模式的に示す図である。
【図１１】図１１は、一つの例示的な実施例にかかる端末ロック解除処理装置の例示的な
構成を模式的に示す図である。
【図１２】図１２は、一つの例示的な実施例にかかる端末ロック解除処理装置の例示的な
構成を模式的に示す図である。
【図１３】図１３は、一つの例示的な実施例にかかる端末ロック解除処理装置の例示的な
構成を模式的に示す図である。
【図１４】図１４は、一つの例示的な実施例にかかる端末ロック解除処理装置の例示的な
構成を模式的に示す図である。
【図１５】図１５は、一つの例示的な実施例にかかる端末の例示的な構成を模式的に示す
図である。　以上の図面を通じて、本発明の実施例を例示しているが、そのさらに具体的
な内容については後述する。これらの図面及び文字記載は、本発明の趣旨の範囲を限定す
るためのものではなく、特定の実施例を参照として、当業者に本発明のコンセプトを理解
させるためのものである。
【発明を実施するための形態】
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【００２７】
　以下、図面を参照しながら本発明の実施例を説明する。以下に説明する実施例はただ本
発明を説明し解釈するためのものであって、本発明を限定するものではないことを理解す
べきである。
【００２８】
　本発明の実施例は、非法使用者が本機器に対してロック解除する際、ロック解除を禁止
するだけでなく、情報収集装置を作動させてロック解除者の情報を取得することによって
、端末所有者がロック解除した後、このような情報を見てどんな非法使用者が本機器に対
してロック解除を図ったことがあるか分かるように提示する端末のロック解除処理方法を
提供する。
【００２９】
　図１は、本発明の実施例にかかる端末のロック解除処理方法のフローチャートである。
本実施例の方法は、端末に用いられ、以下のステップを含む。
【００３０】
　ステップＳ１０１において、入力されたロック解除命令を受信する。
　ステップＳ１０２において、ロック解除命令に基づいて、現在のロック解除者が第１の
設定群に該当するか否かを判断する。
　ステップＳ１０３において、現在のロック解除者が第１の設定群に該当しない場合、現
在のロック解除者の情報を取得して保存する。
　現在のロック解除者が第１の設定群に該当する場合、本処理を終了し、正常的にロック
解除してホーム画面を表示する。
【００３１】
　実際の応用において、使用者が端末の画面ロックインターフェースにロック解除命令を
入力するが、当該ロック解除命令は、キャラクターパスワード情報、パターン情報、生物
認識情報によるものであって、予め設定された数字パスワード、特定のパターン、顔画像
、音声情報、或いは指紋情報などを含む。数字パスワードを例とすると、ロック解除者が
非法使用者である場合、入力されたパスワードは予め設定されたパスワードではなく、端
末は、間違ったパスワードを受信した後、ロック解除者が端末所有者ではないと判断する
と、当該ロック解除者の情報を取得して保存し、これによって、端末所有者がロック解除
した後どんな人達が本機器に対してロック解除を図ったことがあるか分かるようにする。
【００３２】
　本発明の実施例は、情報収集装置を利用してロック解除者の情報を取得することができ
る。図２は、本発明の他の実施例のロック解除処理方法を示すフローチャートである。本
実施例の方法は、端末に用いられ、以下のステップを含む。
【００３３】
　ステップＳ２０１において、入力されたロック解除命令を受信する。
　ステップＳ２０２において、ロック解除命令に基づいて、現在のロック解除者が第１の
設定群に該当するか否かを判断し、第１の設定群に該当しない場合、継続してステップ２
０３を実行し、そうではない場合、本処理を終了し、正常的にロック解除してホーム画面
を表示する。
【００３４】
　ステップＳ２０３において、現在のロック解除者が第１の設定群に該当しない場合、情
報収集装置を作動させて現在のロック解除者の情報を収集させる。ここで、ロック解除者
の情報は、その顔画像情報、音声情報、或いは指紋情報を含む。
　実際の応用において、上記情報収集装置は、端末のカメラ、マイク、指紋登録装置など
を含む。カメラを例とすると、非法使用者が間違ったロック解除命令を入力すると、端末
は、端末に装着されたカメラを作動させて画面の前方に位置するロック解除者を捕捉して
撮影させ、写真をローカル、或いはクラウドに保存する。端末所有者は、写真に基づいて
ロック解除者の身分を判断することができる。なお、本機器のロック解除命令が生物認識
技術によるものである場合、マイク、或いは指紋登録装置によってロック解除者の音声情
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報、或いは指紋情報を容易に収録することができ、既存の音声情報、或いは指紋情報と比
べてロック解除者の身分を判断することができる。
【００３５】
　本発明の実施例においては、端末所有者の家族、友達などの特定の使用者を認識し、こ
のような特定の使用者に、対応する使用権限を与えるために、ロック解除者に対する２回
判断メカニズムを設置することができる。図３は、本発明の他の実施例のロック解除処理
方法を示すフローチャートである。本実施例の方法は、端末に用いられ、以下のステップ
を含む。
【００３６】
　ステップＳ３０１において、入力されたロック解除命令を受信する。
　ステップＳ３０２において、ロック解除命令に基づいて、現在のロック解除者が第１の
設定群に該当するか否かを判断し、第１の設定群に該当しない場合、継続してステップ３
０３を実行し、そうではない場合、本処理を終了し、正常的にロック解除してホーム画面
を表示する。
【００３７】
　ステップＳ３０３において、現在のロック解除者が第１の設定群に該当しない場合、現
在のロック解除者の情報を取得して保存する。
　ステップＳ３０４において、現在のロック解除者の情報に基づいて、現在のロック解除
者が第２の設定群に該当するか否かを判断し、第２の設定群に該当する場合、継続してス
テップ３０５を実行し、そうではない場合、本処理を終了する。
【００３８】
　ステップＳ３０５において、現在のロック解除者が第２の設定群に該当する場合、画面
ロックを解除し、制限使用モードに入る。
　ステップＳ３０６において、現在のロック解除者の制限使用モードにおける操作を記録
する。
　ここで、制限使用モードにおいて、端末のシステム、及び／又はアプリは、予め設定さ
れた操作のみに対してフィードバックを行い、当該予め設定された操作は、端末のシステ
ム、及び／又はアプリの作動、照会、修正、追加、及び／又は削除を含む。
【００３９】
　実際の応用において、端末所有者は、自分の家族、或いは友達に本機器に対する使用権
限を与えようとする際、この人達の生物認識情報を予め登録して、この人達がロック解除
すると本機器がウェイクアップ（ｗａｋｅ ｕｐ）するようにすることができる。端末所
有者の子供を例とすると、端末所有者は、子供の写真をローカルに保存し、子供がロック
解除を図ったが間違ったパスワードを入力した場合、カメラで子供の写真を撮影し、端末
システムは、現在撮影した写真と予め保存した複数枚の写真を比較し、顔認識技術を利用
して現在のロック解除者が見知らぬ人ではなく、予め設定された群のうちの一人であると
判断すると、画面ロックを解除し、携帯電話はウェイクアップ（ｗａｋｅ－ｕｐ）状態に
入る。
【００４０】
　さらに、本発明の実施例においては、家族、友達などの特定の使用者に対して、適する
使用モードを予め設定することができる。このような使用モードにおいて、特定の使用者
は、画面ロックを解除することはできるが、本機器のオペレーティングシステム、或いは
インストールされたアプリに対して制限された操作のみを行うことができる。継続して子
供を例とすると、子供に対応する使用モードにおいて、端末をロック解除した後、ゲーム
類のアプリは使用可能であるが、消費類のアプリは使用不可能であり、いずれの修正と追
加、削除命令も実行できないように予め設定して、子供の誤動作により消費費用が発生し
たり、他の変更が発生することを防止する。端末所有者は、異なる特定の使用者に対して
異なる使用モードを設定し、個人プライバシー情報についてはいずれの使用モードにおい
てもアクセスできないように設定して、個人プライバシーを保護する。本発明の実施例に
おいて、特定の使用者に完全な使用権限を与えてもよい。
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【００４１】
　さらに、本発明の実施例は、特定の使用者が本機器に対する操作も記録する。当該操作
は、端末のシステム、アプリに対して実行する作動、照会、修正、追加、削除などを含む
。
【００４２】
　本発明の実施例は、端末所有者がロック解除した後、その前のロック解除者の情報を表
示する。図４は、本発明の他の実施例のロック解除処理方法を示すフローチャートである
。本実施例の方法は、端末に用いられ、以下のステップを含む。
【００４３】
　ステップＳ４０１において、入力されたロック解除命令を受信する。
　ステップＳ４０２において、ロック解除命令に基づいて、現在のロック解除者が第１の
設定群に該当するか否かを判断し、第１の設定群に該当する場合、継続してステップ４０
３を実行し、そうではない場合、本処理を終了し、その後のステップは、ステップ２０３
とステップ３０３を参照することができる。
【００４４】
　ステップＳ４０３において、現在のロック解除者が第１の設定群に該当する場合、ロッ
クを解除する。
　ステップＳ４０４において、保存されていて、且つ第１の設定群に該当しないロック解
除者の情報、及び／又は操作を表示する。
【００４５】
　ここで、第１の設定群に該当しないロック解除者の情報は、第１の設定群に該当しない
ロック解除者の顔画像情報、音声情報、或いは指紋情報を含む。
【００４６】
　ここで、第１の設定群に該当しないロック解除者の操作は、第１の設定群に該当しない
ロック解除者が、制限使用モードにおいて行なう端末のシステム、及び／又はアプリの作
動、照会、修正、追加、及び／又は削除を含む。
【００４７】
　実際の応用において、端末所有者が正しいロック解除命令を入力すると、画面がロック
解除され、正常的な使用モードに入り、その前に取得した、端末所有者以外のロック解除
者の情報、即ち、撮影した写真、録音した音声、或いは入力された指紋などを表示し、ロ
ック解除者のうち、端末所有者が予め設定された特定の使用者が存在する場合、特定の使
用者の本機器に対する操作記録も表示する。
【００４８】
　本発明の実施例によると、特定の使用者の本機器に対する操作変更をキャンセルするこ
とができる。図５は、本発明の他の実施例のロック解除処理方法を示すフローチャートで
ある。本実施例の方法は、端末に用いられ、以下のステップを含む。
【００４９】
　ステップＳ５０１において、入力されたロック解除命令を受信する。
　ステップＳ５０２において、ロック解除命令に基いて、現在のロック解除者が第１の設
定群に該当するか否かを判断し、第１の設定群に該当する場合、継続してステップ５０３
を実行し、そうではない場合、本処理を終了し、その後のステップは、ステップ２０３と
ステップ３０３を参照することができる。
【００５０】
　ステップＳ５０３において、現在のロック解除者が第１の設定群に該当する場合、ロッ
クを解除する。
　ステップＳ５０４において、保存されていて、且つ第１の設定群に該当しないロック解
除者の情報と操作を表示する。
　ステップＳ５０５において、提示情報を出力して、操作に対するキャンセル要否を提示
する。
　ステップＳ５０６において、キャンセル確定されると、操作をキャンセルする。
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【００５１】
　実際の応用において、本発明の実施例は、さらにキャンセル機能を提供し、特定の使用
者の本機器に対する操作をキャンセルして、システムとアプリをその前の状態に復元させ
ることができる。端末所有者に対して、特定の使用者の本機器に対する操作記録を表示し
た後、キャンセルオプションを提示し、端末所有者が同意するとキャンセルして、システ
ムとアプリを操作以前の状態に復元させる。例えば、端末所有者の彼女が特定の使用者の
うちの一人であり、彼女が本機器をロック解除して、対応する制限使用モードに入り、当
該モードにおいて本機器に地図アプリをインストールし、天気予報アプリを削除し、イン
スタントメッセージアプリのプローピル写真を変更したとする。端末所有者が再度本機器
を使用するとき、彼女が行った上記操作を確認することができ、キャンセル要否に関する
ポップアップダイアログにおいて、「キャンセル確認」を選択すると、当該地図アプリが
削除され、当該天気予報アプリが復元され、当該インスタントメッセージアプリのプロー
ピル写真設置が復元されて、本機器の設置は彼女が操作する前の状態に復元される。本発
明の実施例において、ワンキーキャンセルによって元の設置に復元させてもよく、選択的
に一つずつキャンセルして興味を持つ操作痕跡を残してもよい。
【００５２】
　本発明の実施例において、端末所有者がロック解除した後、端末所有者が前回にロック
解除してから今回にロック解除するまでの間にシステムが取得した非法使用者の情報のみ
を表示する。さらに前の履歴情報は照会を通じて取得することができる。このような処理
方法は、端末所有者が最近発生したロック解除事件を迅速に把握することができるように
する利点がある。
【００５３】
　本発明の実施例は、現在のロック解除者に対して２回身分判断を行う。図６は、本発明
の他の実施例のロック解除処理方法を示すフローチャートである。本実施例の方法は、端
末に用いられ、以下のようなステップを含む。
【００５４】
　ステップＳ６０１において、入力されたロック解除命令を受信する。
　ステップＳ６０２において、ロック解除命令に基づいて、現在のロック解除者が第１の
設定群に該当するか否かを判断し、第１の設定群に該当しない場合、継続してステップ６
０３を実行し、そうではない場合、本処理を終了し、正常的にロック解除し、ホーム画面
を表示することができる。
【００５５】
　ステップＳ６０３において、現在のロック解除者が第１の設定群に該当しない場合、現
在のロック解除者の情報を取得して保存する。
　ステップＳ６０４において、現在のロック解除者の情報に基づいて、現在のロック解除
者が第２の設定群に該当するか否かを判断し、第２の設定群に該当しない場合、継続して
ステップ６０５を実行し、そうではない場合、本処理を終了し、その前のステップは、ス
テップ３０５を参照することができる。
　ステップＳ６０５において、現在のロック解除者が第２の設定群に該当しない場合、画
面ロック状態に入る。
【００５６】
　実際の応用において、端末所有者でもなく特定の使用者でもないロック解除者に対して
その身分認識情報のみを取得し、ロック解除を禁止する。
　いつ画面ロック解除インターフェースをオンさせるかについて、本発明の実施例は、端
末の傾斜角を利用して判断する。入力されたロック解除命令を受信する前に、端末の軸線
を含む平面が水平面となす傾斜角に基づいて、画面ロック解除インターフェースの表示要
否を判断する。傾斜角が予め設定された閾値以上である場合、画面ロック解除インターフ
ェースを表示する。
【００５７】
　図７は、本発明の実施例の端末の空間配置の角度関係を模式的に示す図である。図７は
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、側断面図であり、端末１００は携帯電話であり、その軸線を含む平面２００が水平面３
００となす角度はθであり、θは０°～１８０°の角度である。ロック解除者が当該携帯
電話を手に持つと、携帯電話は自動的にθの値を検出し、θの値が予め設定された閾値（
例えば、３０°、６０°、９０°など）に到達すると、画面ロック解除インターフェース
をオンさせて、使用者が入力したロック解除命令を受信することができるようにする。こ
のような設置によって、使用者が携帯電話の配置方向を変更することだけで画面をオンさ
せることができるため、機械的な操作を必要とせず、使いやすく、使用者に斬新の操作体
験をもたらすことができるとの利点がある。
【００５８】
　さらに、端末１００は、タブレットＰＣ、電子ブック、或いは装着型装置などでもよい
。θの値が予め設定された閾値以上であり、かつ所定の時間維持した後に、例えばθが９
０°である状態を持続して５秒以上維持した後に、ロック解除インターフェースをオンさ
せる。このことによって、日常生活において携帯電話を携帯する際、任意に置くことによ
りロック解除インターフェースが頻繁にオンすることを防止することができる。
【００５９】
　図８は、本発明の実施例において顔認識機能を有する携帯電話に対する画面ロック解除
処理を示すフローチャートである。まず、使用者は、携帯電話を持って、その傾斜角が閾
値に到達するようにした後、５秒間維持する。携帯電話は、自分の傾斜角が予め設定され
た閾値に到達したか否かを検出し（ステップ８０１）、閾値に到達していない場合、携帯
電話は依然として画面消灯状態を維持し（ステップ８０２）、閾値に到達した場合、画面
をオンさせ、パスワードを入力するインターフェースを表示する。入力されたロック解除
命令を受信し、受信したロック解除命令が正しいか否かを判断する（ステップ８０３）。
ロック解除命令が正しい場合、画面をロック解除して携帯電話の正常的な使用を可能にし
、その前に他人が本携帯電話をロック解除したことがあると、そのロック解除者の写真情
報、及び本携帯電話に対する操作情報を表示する（ステップ８０４）。携帯電話は、さら
に操作記録情報を表示し、ワンキーキャンセルオプションなどを提供する。ロック解除命
令が正しくない場合、当該使用者が非法使用者であることを意味し、カメラを作動させて
ロック解除者の顔画像を撮影させる（ステップ８０５）。また、顔認識技術を利用して、
予め設定された特定の群衆の写真と比較し（ステップ８０６）、当該ロック解除者が特定
の使用者のうちの一人である場合、画面をロック解除し、当該特定の使用者に対応する制
限使用モードに入り（ステップ８０７、８０８、８０９）、その操作情報を記録する（ス
テップ８１１、８１２、８１３）。例えば、本実施例において、予め３種類の特定の使用
者を設定し、それぞれ、特定の使用者１、特定の使用者２、及び特定の使用者３であると
する。認識によって特定の使用者１であることを確定すると、継続してステップ８０７と
ステップ８１１を実行する。認識によって特定の使用者２であることを確定すると、継続
してステップ８０８とステップ８１２を実行する。認識によって特定の使用者３であるこ
とを確定すると、継続してステップ８０９とステップ８１３を実行する。現在のロック解
除者がいずれの特定の使用者でもない場合、特定の使用者ではないことを意味し、その人
は本携帯電話に対する使用権限がなく、携帯電話は、画面消灯状態に入る（ステップ８１
０）。
【００６０】
　本発明の実施例は、さらに端末のロック解除処理装置を提供する。図９は、その構成を
模式的に示す図であり、受信モジュール１００１、第１の判断モジュール１００２、及び
情報取得処理モジュール１００３を含む。
【００６１】
　受信モジュール１００１は、入力されたロック解除命令を受信する。
　第１の判断モジュール１００２は、ロック解除命令に基づいて、現在のロック解除者が
第１の設定群に該当するか否かを判断する。
　情報取得処理モジュール１００３は、現在のロック解除者が第１の設定群に該当しない
場合、現在のロック解除者の情報を取得して保存する。
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【００６２】
　本発明の他の実施例は、さらに端末のロック解除処理装置を提供する。図１０は、その
構成を模式的に示す図であり、図９の実施例との差異点は、ロック解除理装置が装置作動
モジュール１００４をさらに含むことにある。当該装置作動モジュール１００４は、現在
のロック解除者が第１の設定群に該当しない場合、情報収集装置を作動させる。
【００６３】
　ここで、情報収集装置は、カメラ、マイク、指紋登録装置などを含み、作動すると、現
在のロック解除者の顔画像情報、音声情報、指紋情報などを収集することができる。
【００６４】
　本発明の他の実施例は、さらに端末のロック解除処理装置を提供する。図１１は、その
構成を模式的に示す図であり、図９の実施例との差異点は、当該ロック解除処理装置が第
２の判断モジュール１００５、第２のロック解除処理モジュール１００６、及び記録処理
モジュール１００７をさらに含むことにある。
【００６５】
　第２の判断モジュール１００５は、現在のロック解除者の情報に基づいて、現在のロッ
ク解除者が第２の設定群に該当するか否かを判断する。
　第２のロック解除処理モジュール１００６は、現在のロック解除者が第２の設定群に該
当する場合、画面をロック解除して制限使用モードに入らせる。
　記録処理モジュール１００７は、現在のロック解除者の制限使用モードにおける操作を
記録する。
【００６６】
　ここで、制限使用モードにおいて、端末のシステム、及び／又はアプリは、予め設定さ
れた操作のみに対してフィードバックを行い、当該操作は、端末のシステム、及び／又は
アプリの作動、照会、修正、追加、削除などの操作を含む。
【００６７】
　本発明の他の実施例は、さらに端末のロック解除処理装置を提供する。図１２は、その
構成を模式的に示す図であり、図９の実施例との差異点は、当該ロック解除処理装置が第
１のロック解除処理モジュール１００８と表示処理モジュール１００９をさらに含むこと
にある。
【００６８】
　第１のロック解除処理モジュール１００８は、現在のロック解除者が第１の設定群に該
当する場合、ロックを解除し、表示処理モジュール１００９は、第１の設定群に該当しな
いロック解除者の情報を表示する。
【００６９】
　本発明の他の実施例は、さらに端末のロック解除処理装置を提供する。図１３は、その
構成を模式的に示す図であり、図１１の実施例との差異点は、当該ロック解除処理装置が
第１のロック解除処理モジュール１００８と表示処理モジュール１００９をさらに含むこ
とにある。
【００７０】
　第１のロック解除処理モジュール１００８は、現在のロック解除者が第１の設定群に該
当する場合、ロックを解除し、表示処理モジュール１００９は、第１の設定群に該当しな
いロック解除者の操作を表示する。
【００７１】
　本発明の他の実施例は、さらに端末のロック解除処理装置を提供する。図１４は、その
構成を模式的に示す図であり、図１３の実施例との差異点は、当該ロック解除処理装置が
情報出力モジュール１０１０とキャンセル処理モジュール１０１１をさらに含むことにあ
る。
　情報出力モジュール１０１０は、提示情報を出力して、操作に対するキャンセル要否を
提示する。
　キャンセル処理モジュール１０１１は、確認をフィードバックされると操作をキャンセ



(33) JP 2015-534405 A 2015.11.26

ルする。
【００７２】
　本発明の他の実施例は、さらに端末のロック解除処理装置を提供し、図９の実施例との
差異点は、当該ロック解除処理装置が傾斜角判断モジュールとインターフェース処理モジ
ュールをさらに含むことにある。
【００７３】
　傾斜角判断モジュールは、端末の軸線を含む平面が水平面となす傾斜角に基づいて、画
面ロック解除インターフェースの表示要否を判断し、傾斜角が予め設定された閾値に到達
すると、画面ロック解除インターフェースを表示する。インターフェース作動モジュール
は、傾斜角が予め設定された閾値以上である場合、画面ロック解除インターフェースを表
示する。
【００７４】
　本発明の実施例は、非法使用者の情報を記録して端末所有者に確認させることができの
で、端末所有者は、次にロック解除する際、誰が本機器を使用したのかを分かるようにな
るため、端末のロック解除履歴を把握することができ、端末所有者にリスクを排除するよ
うに注意を与えることができる。生物認識機能を有する端末は、本発明を通じて、一つの
端末を複数の人が使用することを可能にし、異なる人に異なる使用権限を与え、端末所有
者は使用者がどんな操作を行ったか分かることができ、ワンキー復帰を通じて使用者の操
作がもたらす影響をキャンセルすることができ、端末所有者の端末に対する維持保守負担
を減少させる。
【００７５】
　一方、本発明の他の実施例では、さらに、図１５に示すような端末装置を提供する。図
１５は、当該端末装置の構成を模式的に示す図である。当該端末装置は、上記実施例に係
る端末装置のロック解除処理方法を実行することができる。ここで、当該端末は、携帯電
話、タブレットＰＣ、装着型携帯デバイス（例えば、スマート・ウォッチ）などであって
もよい。
【００７６】
　端末装置７００は、通信ユニット１１０、コンピューターが読み取り可能な記録媒体を
一つ以上含むメモリ１２０、入力ユニット１３０、表示ユニット１４０、センサー１５０
、オーディオ回路１６０、無線通信ユニット１７０、一つ以上の処理コアを有するプロセ
ッサ１８０、及び電源１９０などの部品を含む。当業者は、図１５に示す端末装置の構成
は端末装置に対する限定ではなく、当該端末装置が、図示した部品より多い数、または少
ない数の部品を備えてもよく、或いは、幾つかの部品の組み合わせ、または異なる部品配
置を有してもよい、ことを理解すべきである。
【００７７】
　ここで、通信ユニット１１０は、情報の送受信または通話中において、信号を受信及び
送信するためのものである。当該通信ユニット１１０は、ＲＦ（Ｒａｄｉｏ Ｆｒｅｑｕ
ｅｎｃｙ）回路、ルーター、モデム等のネットワーク通信装置であってもよい。特に、通
信ユニット１１０がＲＦ回路である場合、基地局からの下り情報を受信した後、１つ、或
いは１つ以上のプロセッサ１８０に渡して処理させる。また、上りデータを基地局に送信
する。一般的に、通信ユニットとしてのＲＦ回路は、アンテナ、少なくとも１つのアンプ
、チューナー、１つ又は複数の発振器、加入者識別モジュール（ＳＩＭ）カード、受発信
機、カプラー、ＬＮＡ（Ｌｏｗ Ｎｏｉｓｅ Ａｍｐｌｉｆｉｅｒ、ローノイズアンプ）、
デュプレクサ等を含むが、これらに限らない。なお、通信ユニット１１０は、無線通信で
ネットワーク、及び他の装置と通信することができる。上記無線通信として、ＧＳＭ（Ｇ
ｌｏｂａｌ Ｓｙｓｔｅｍ ｏｆ Ｍｏｂｉｌｅ ｃｏｍｍｕｎｉｃａｔｉｏｎ）（登録商標
）、ＧＰＲＳ（Ｇｅｎｅｒａｌ Ｐａｃｋｅｔ Ｒａｄｉｏ Ｓｅｒｖｉｃｅ）、ＣＤＭＡ
（Ｃｏｄｅ Ｄｉｖｉｓｉｏｎ Ｍｕｌｔｉｐｌｅ Ａｃｃｅｓｓ）、ＷＣＤＭＡ（Ｗｉｄ
ｅｂａｎｄ Ｃｏｄｅ Ｄｉｖｉｓｉｏｎ Ｍｕｌｔｉｐｌｅ Ａｃｃｅｓｓ）（登録商標）
、ＬＴＥ（Ｌｏｎｇ Ｔｅｒｍ Ｅｖｏｌｕｔｉｏｎ）、電子メール、ＳＭＳ（Ｓｈｏｒｔ
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 Ｍｅｓｓａｇｅ Ｓｅｒｖｉｃｅ）等を含む任意の通信規格またはプロトコルを利用して
もよいが、これらに限らない。メモリ１２０は、ソフトウェアプログラム及びモジュール
を格納するためのものであり、プロセッサ１８０は、メモリ１２０に格納されたソフトウ
ェアプログラム及びモジュールを実行することで、各種機能のアプリ及びデータ処理を実
施する。メモリ１２０には、主に、プログラム格納領域とデータ格納領域を有する。プロ
グラム格納領域には、ＯＳ（Ｏｐｅｒａｔｉｎｇ Ｓｙｓｔｅｍ）、少なくとも１つの機
能を実行するアプリ（例えば、音声再生機能、画像再生機能等）等が格納される。データ
格納領域には、端末装置７００の使用により作成されたデータ（例えば、オーディオデー
タ、電話帳等）等が格納される。また、メモリ１２０は、高速ＲＡＭ（Ｒａｎｄｏｍ Ａ
ｃｃｅｓｓ Ｍｅｍｏｒｙ）を含んでもよく、さらに、例えば少なくとも１つの磁気ディ
スクメモリ、フラッシュメモリなどの不揮発性メモリ、或いは他の揮発性のＳＳＤ（ｓｏ
ｌｉｄ ｓｔａｔｅ ｄｒｉｖｅ）メモリを含んでもよい。また、メモリ１２０は、プロセ
ッサ１８０及び入力ユニット１３０がメモリ１２０にアクセスできるように、メモリ制御
器をさらに含んでもよい。
【００７８】
　入力ユニット１３０は、数字或いはキャラクター情報の入力の受け付け、及び、ユーザ
設定及び機能制御に関するキーボード、マウス、ジョイスティック、光学ボールやトラッ
クボールにより信号入力を発生させるためのものである。入力ユニット１３０は、タッチ
センシティブ表面１３１及び他の入力装置１３２を含んでもよい。タッチセンシティブ表
面１３１は、タッチパネルやタッチパッドとも呼ばれ、ユーザがその表面上や付近に対す
るタッチ操作（例えば、ユーザが指やタッチペンなどの任意の適した物や付属品を使用し
て、タッチセンシティブ表面１３１上やタッチセンシティブ表面１３１付近に対して行う
操作）を収集するとともに、予め設定されたプログラムにしたがって、関連する接続装置
を駆動する。タッチセンシティブ表面１３１は、選択的に、タッチ検出手段及びタッチ制
御器の２つの部分を含んでもよい。ここで、タッチ検出手段は、ユーザのタッチ位置を検
出するとともに、タッチ操作による信号を検出し、そのタッチ情報をタッチ制御器に送信
する。タッチ制御器は、タッチ検出手段からタッチ情報を受信し、当該情報を接触点座標
に変換してプロセッサ１８０に送信するとともに、プロセッサ１８０からのコマンドを受
信して実行する。なお、抵抗式、容量式、赤外線式及び表面弾性波式などの様々な方式に
よりタッチセンシティブ表面１３１を実現することができる。入力ユニット１３０は、タ
ッチセンシティブ表面１３１に加えて、他の入力装置１３２をさらに含んでもよい。他の
入力装置１３２は、物理的なキーボード、ファンクションキー（例えば、ボリュームボタ
ン、スイッチボタン等）、トラックボール、マウス、ジョイスティック等の中の一つ又は
複数を含んでもよいが、これらに限らない。
【００７９】
　表示ユニット１４０は、ユーザが入力した情報やユーザに提供する情報、及び端末装置
７００の各種のグラフィカル・ユーザー・インターフェース（ＧＵＩ）を表示するための
ものであり、これらのグラフィカル・ユーザー・インターフェースは、図形、テキスト、
アイコン、ビデオ及びそれらの任意の組合せで構成されることができる。表示ユニット１
４０は、表示パネル１４１を含む。表示パネル１４１は、ＬＣＤ（Ｌｉｑｕｉｄ Ｃｒｙ
ｓｔａｌ Ｄｉｓｐｌａｙ）、ＯＬＥＤ（Ｏｒｇａｎｉｃ Ｌｉｇｈｔ－Ｅｍｉｔｔｉｎｇ
 Ｄｉｏｄｅ）等の形態で構成されてもよい。さらに、タッチセンシティブ表面１３１は
、表示パネル１４１を覆うように設けられ、タッチセンシティブ表面１３１がその表面ま
たは付近に対するタッチ操作を検出すると、その検出結果をプロセッサ１８０に転送して
タッチイベントのタイプを確認させ、その後、プロセッサ１８０は、タッチイベントのタ
イプに基づいて、表示パネル１４１上に対応する視覚的出力を提供するように構成されて
もよい。図１５において、タッチセンシティブ表面１３１と表示パネル１４１とが２つの
独立した部品として出力及び入力の機能を実現するように構成されているが、タッチセン
シティブ表面１３１と表示パネル１４１とを集積構成して入力及び出力機能を実現する実
施例もあり得る。
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【００８０】
　端末装置７００は、さらに、例えば光センサー、運動センサー及び他のセンサーなどの
、少なくとも１つのセンサー１５０を含んでもよい。光センサーは、環境光センサーと近
接センサーを含んでもよいが、環境光センサーは、環境光の明るさに基づいて、表示パネ
ル１４１の輝度を調整することができ、近接センサーは、端末装置７００が耳元まで移動
すると、表示パネル１４１及び／又はバックライトをオフする。運動センサーの一種とし
ての重力加速度センサーは、各方向（一般的には、３軸）における加速度の大きさを検出
することができ、静止の状態では、重力の大きさ及びその方向を検出することができるの
で、携帯電話の姿勢を認識するアプリ（例えば、画面の横縦向きの切り替え、ゲーム、磁
力計の姿勢校正）、振動認識に関する機能（例えば、歩数計、パーカッション）等に使用
される。端末装置７００には、さらに、ジャイロスコープ、気圧計、湿度計、温度計、赤
外線センサー等のほかのセンサーが備えられるが、ここで、その具体的な説明は省略する
。
【００８１】
　オーディオ回路１６０、スピーカ１６１、マイク１６２は、ユーザと端末装置７００と
の間のオーディオインターフェースを提供する。オーディオ回路１６０は、受信したオー
ディオデータから変換された電気信号をスピーカ１６１に転送し、スピーカ１６１により
音声信号に変換して出力する。一方、マイク１６２は、収集した音声信号を電気信号に変
換し、オーディオ回路１６０が当該電気信号を受信した後オーディオデータに変換し、オ
ーディオデータをプロセッサ１８０に転送して処理してから、ＲＦ回路１１０を介して例
えば他の端末に転送するか、或いはオーディオデータをメモリ１２０に送信して更に処理
を行うようにする。オーディオ回路１６０は、端末装置７００が外部のイヤホンと通信で
きるように、イヤホン挿入孔を含んでもよい。
【００８２】
　当該端末装置は、無線通信を実現するために、無線通信ユニット１７０を備えてもよい
。当該無線通信ユニット１７０は、ＷｉＦｉ（ｗｉｒｅｌｅｓｓ ｆｉｄｅｌｉｔｙ）モ
ジュールであってもよい。ＷｉＦｉは近距離無線通信技術に属し、ユーザに無線のブロー
ドバンドインターネットアクセスを提供するので、ユーザは、端末装置７００の無線通信
ユニット１７０を利用して、電子メールの送受信、ウェブの閲覧、ストリーミングメディ
アのアクセス等を行なうことができる。図１５において、無線通信ユニット１７０を示し
ているが、当該無線通信ユニット１７０は、端末装置７００にとって不可欠な構成ではな
く、本発明の趣旨を変更しない範囲内で必要に応じて省略することができる、ことを理解
すべきである。
【００８３】
　プロセッサ１８０は、端末装置７００の制御センターであり、各種のインターフェース
及び回路を介して携帯電話全体の各部と接続され、メモリ１２０内に格納されたソフトウ
ェアプログラム及び／又はモジュールを実行または作動させるとともに、メモリ１２０内
に格納されたデータを呼び出すことによって、端末装置７００の各種機能の実行及びデー
タの処理を実現することで、携帯電話全体をコントロールする。プロセッサ１８０は、１
つ又は複数の処理コアを含んでもよく、アプリプロセッサとモデムプロセッサを集積して
構成されてもよい。ここで、アプリプロセッサは、主に、ＯＳ、ユーザインターフェース
、及びアプリなどを処理し、モデムプロセッサは、主に、無線通信を処理する。また、上
記モデムプロセッサがプロセッサ１８０に集積されなくてもよい、ことを理解すべきであ
る。
【００８４】
　端末装置７００は、さらに、各部に電力を供給する電源１９０（例えば、バッテリー）
を含み、当該電源１９０は、電源管理システムを介してプロセッサ１８０にロジック的に
接続されることにより、電源管理システムを介して充電・放電管理、及び電力管理等の機
能を実現することができる。電源１９０は、さらに、１つ或いは１つ以上の直流又は交流
電源、再充電システム、電源故障検出回路、電源コンバータ又はインバータ、電源状態イ
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ンジケータ等の任意のアセンブリを含んでもよい。端末装置７００は、図示してはないが
、カメラ、ブルートゥース（登録商標）モジュール等をさらに含んでもよいが、ここで、
その具体的な説明は省略する。
【００８５】
　具体的に、本実施例において、当該端末装置は、メモリ、及びメモリに記憶されている
一つ又は一つ以上のプログラムを含む。ここで、一つ又は一つ以上のプログラムは、メモ
リに記憶され、且つ一つ又は一つ以上のプロセッサにより実行されるとともに、入力され
たロック解除命令を受信し、ロック解除命令に基づいて現在のロック解除者が第１の設定
群に該当するか否かを判断し、現在のロック解除者が第１の設定群に該当しない場合、現
在のロック解除者の情報を取得して保存する、操作を行うための指令を含む。
【００８６】
　上記メモリに記憶されているプログラムは、現在のロック解除者が第１の設定群に該当
しない場合、情報収集装置を作動させ、情報収集装置により現在のロック解除者の顔画像
情報、音声情報、或いは指紋情報を含む現在のロック解除者の情報を収集する、操作を行
なうための指令をさらに含む。
【００８７】
　上記メモリに記憶されているプログラムは、現在のロック解除者が第１の設定群に該当
しない場合、現在のロック解除者の情報を取得して保存した後、現在のロック解除者の情
報に基づいて現在のロック解除者が第２の設定群に該当するか否かを判断し、現在のロッ
ク解除者が第２の設定群に該当する場合、画面をロック解除して制限使用モードに入り、
現在のロック解除者の制限使用モードにおける操作を記録する、操作を行なうための指令
をさらに含む。
【００８８】
　ここで、制限使用モードにおいて、端末のシステム、及び／又はアプリは、予め設定さ
れた操作のみに対してフィードバックを行なう。当該操作は、端末のシステム、及び／又
はアプリの作動、照会、修正、追加、及び／又は削除を含む。
【００８９】
　上記メモリに記憶されているプログラムは、現在のロック解除者が第１の設定群に該当
する場合、ロックを解除し、保存されていて、且つ第１の設定群に該当しないロック解除
者の情報、及び／又は操作を表示する、操作を行なうための指令をさらに含む。
【００９０】
　上記メモリに記憶されているプログラムは、保存されていて、且つ第１の設定群に該当
しないロック解除者の操作を表示した後、提示情報を出力して操作のキャンセル要否を提
示し、キャンセル確定されると操作のキャンセルを行う、操作を行なうための指令をさら
に含む。
【００９１】
　上記メモリに記憶されているプログラムは、現在のロック解除者が第１の設定群に該当
しない場合、現在のロック解除者の情報を取得して保存した後、現在のロック解除者の情
報に基づいて現在のロック解除者が第２の設定群に該当するか否かを判断し、現在のロッ
ク解除者が第２の設定群に該当しない場合、画面ロック状態に入る、操作を行なうための
指令をさらに含む。
【００９２】
　上記メモリに記憶されているプログラムは、入力されたロック解除命令を受信する前に
、端末の軸線を含む平面が水平面となす傾斜角に基づいて画面ロック解除インターフェー
スの表示要否を判断し、傾斜角が予め設定された閾値以上である場合、画面ロック解除イ
ンターフェースを表示する、操作を行なうための指令をさらに含む。
【００９３】
　本発明の実施例は、非法使用者の情報を記録して端末所有者に確認させることができる
ので、端末所有者は、その後にロック解除する際、誰が本機器を使用したことがあるのか
を分かるようになるため、端末のロック解除履歴を把握することができ、端末所有者にリ
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スクを排除するように注意を与えることができる。生物認識機能を有する端末は、本発明
を通じて、一つの端末を複数の人が使用することを可能にし、異なる人に異なる使用権限
を与え、端末所有者は使用者がどんな操作を行ったことがあるか確認することができ、ワ
ンキー復帰を通じて使用者の操作がもたらす影響をキャンセルすることができ、端末所有
者の端末に対する維持保守負担を減少させる。
【００９４】
　本技術分野の当業者は、本発明の実施例が方法、システム、或いはコンピュータープロ
グラム製品の形態で提供できることを理解るべきである。従って、本発明は、完全にハー
ドウェアによる実施例、完全にソフトウェアによる実施例、或いはソフトウェアとハード
ウェアの組み合わせによる実施例の形態を使用することができる。本発明は、コンピュー
ターが使用可能なプログラム指令を含む、コンピューターが使用可能な一つ或いは複数の
記録媒体（磁気ディスクメモリと光学メモリなどを含むがこれに限定されない）で実施す
るコンピュータープログラム製品の形態を使用することができる。
【００９５】
　本発明の実施例にかかる方法、端末（システム）、及びコンピュータープログラム製品
のフローチャート、及び／又はブロック図を参照して本発明を記述した。コンピューター
プログラム指令でフローチャート及び／又はブロック図のうちの各処理及び／又はブロッ
ク、フローチャート及び／又はブロック図のうちの処理及び／又はブロックの組み合わせ
を実現することができる、ということを理解すべきである。このようなコンピュータープ
ログラム指令を汎用コンピューター、専用コンピューター、組込みプロセッサ、或いはそ
の他のプログラミングデータ処理装置のプロセッサに供給して一つの機器を実現すること
ができ、このようにして、コンピューター或いはその他のプログラミングデータ処理装置
のプロセッサで実行する指令によって、フローチャートの一つ或いは複数の処理、及び／
又は、ブロック図の一つ或いは複数のブロックで指定した機能を実現するための装置を提
供することができる。
【００９６】
　このようなコンピュータープログラム指令は、コンピューター、或いはその他のプログ
ラミングデータ処理装置が特定の方式で動作するように案内する、コンピューターが読み
取り可能なメモリに記憶され、当該コンピューターが読み取り可能なメモリに記憶されて
いる指令によって、指令装置を含む製品を生成するようにしてもよい。当該指令装置は、
フローチャートの一つ或いは複数の処理、及び／又は、ブロック図の一つ或いは複数のブ
ロックで指定した機能を実現する。
【００９７】
　このようなコンピュータープログラム指令は、コンピューター、或いはその他のプログ
ラミングデータ処理装置にローディングされ、コンピューター、或いはその他のプログラ
ミングデバイスで一連の操作ステップを実行して、コンピューターによる処理を実現して
もよい。これによって、コンピューター、或いはその他のプログラミングデバイスで実行
する指令を通じて、フローチャートの一つ或いは複数の処理、及び／又は、ブロック図の
一つ或いは複数のブロックで指定した機能を実現するためのステップを提供する。
【００９８】
　もちろん、当該技術分野の当業者は、本発明の旨と範囲を離脱しない範囲で本発明に対
していろんな改変と変形を行うことができる。このように、本発明のこのような修正と変
形が本発明の特許請求の範囲、及びその均等な技術の範囲に属する場合、本発明はこのよ
うな修正と変形を含むことを意図する。
【手続補正２】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
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【請求項１】
　入力されたロック解除命令を受信するステップと、
　上記ロック解除命令に基づいて、現在のロック解除者が第１の設定群に該当するか否か
を判断するステップと、
　上記現在のロック解除者が上記第１の設定群に該当しない場合、上記現在のロック解除
者の情報を取得して保存するステップと
を含むことを特徴とする端末のロック解除処理方法。
【請求項２】
　上記現在のロック解除者が上記第１の設定群に該当しない場合、上記現在のロック解除
者の情報を取得するステップは、
　上記現在のロック解除者が上記第１の設定群に該当しない場合、情報収集装置を作動さ
せるステップと、
　上記情報収集装置により上記現在のロック解除者の情報を収集するステップと
を含み、
　上記現在のロック解除者の情報は、上記現在のロック解除者の顔画像情報、音声情報、
又は指紋情報を含む
ことを特徴とする請求項１に記載の端末のロック解除処理方法。
【請求項３】
　上記現在のロック解除者が上記第１の設定群に該当しない場合、上記現在のロック解除
者の情報を取得して保存するステップ以降に、さらに、
　上記現在のロック解除者の情報に基づいて、上記現在のロック解除者が第２の設定群に
該当するか否かを判断するステップと、
　上記現在のロック解除者が上記第２の設定群に該当する場合、画面をロック解除して制
限使用モードに入るステップと、
　上記現在のロック解除者の上記制限使用モードにおける操作を記録するステップと
を含み、
　上記制限使用モードにおいて、上記端末のシステム、及びアプリの少なくとも一方は、
予め設定された操作のみに対してフィードバックを行ない、
　上記操作は、上記端末のシステム、及びアプリの少なくとも一方の、作動、照会、修正
、追加、及び削除のうちの一項或いは複数項を含む
ことを特徴とする請求項１に記載の端末のロック解除処理方法。
【請求項４】
　上記ロック解除命令に基づいて、現在のロック解除者が第１の設定群に該当するか否か
を判断するステップ以降に、さらに、
　上記現在のロック解除者が上記第１の設定群に該当する場合、ロックを解除するステッ
プと、
　保存されていて、且つ上記第１の設定群に該当しない上記ロック解除者の情報、及び操
作の少なくとも一方を表示するステップと
を含むことを特徴とする請求項１或いは３に記載の端末のロック解除処理方法。
【請求項５】
　保存されていて、且つ上記第１の設定群に該当しない上記ロック解除者の操作を表示す
るステップ以降に、さらに、
　提示情報を出力して、上記操作に対するキャンセル要否を提示するステップと、
　キャンセル確定された場合、上記操作をキャンセルするステップと
を含むことを特徴とする請求項４に記載の端末のロック解除処理方法。
【請求項６】
　上記現在のロック解除者が上記第１の設定群に該当しない場合、上記現在のロック解除
者の情報を取得して保存するステップ以降に、さらに、
　上記現在のロック解除者の情報に基づいて、上記現在のロック解除者が第２の設定群に
該当するか否かを判断するステップと、
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　上記現在のロック解除者が上記第２の設定群に該当しない場合、画面ロック状態に入る
ステップと
を含むことを特徴とする請求項１に記載の端末のロック解除処理方法。
【請求項７】
　入力されたロック解除命令を受信するステップ以前に、さらに、
　上記端末の軸線を含む平面が水平面となす傾斜角に基づいて、画面ロック解除インター
フェースの表示要否を判断するステップと、
　上記傾斜角が予め設定された閾値以上である場合、画面ロック解除インターフェースを
表示するステップと
を含むことを特徴とする請求項１に記載の端末のロック解除処理方法。
【請求項８】
　上記ロック解除命令は、キャラクターパスワード情報、パターン情報、顔画像情報、音
声情報、又は指紋情報に基づくものである
ことを特徴とする請求項１に記載の端末のロック解除処理方法。
【請求項９】
　入力されたロック解除命令を受信するための受信モジュールと、
　上記ロック解除命令に基づいて、現在のロック解除者が第１の設定群に該当するか否か
を判断するための判断モジュールと、
　上記現在のロック解除者が上記第１の設定群に該当しない場合、上記現在のロック解除
者の情報を取得して保存するための情報取得処理モジュールと
を含むことを特徴とする端末のロック解除処理装置。
【請求項１０】
　情報収集装置と装置作動モジュールとをさらに含み、
　上記装置作動モジュールは、上記現在のロック解除者が上記第１の設定群に該当しない
場合に情報収集装置を作動させるためのものであり、
　上記情報収集装置は、上記現在のロック解除者の情報を収集するためのものであり、
　上記現在のロック解除者の情報は、上記現在のロック解除者の顔画像情報、音声情報、
又は指紋情報を含む
ことを特徴とする請求項９に記載の端末のロック解除処理装置。
【請求項１１】
　さらに、
　上記現在のロック解除者の情報に基づいて、上記現在のロック解除者が第２の設定群に
該当するか否かを判断するための第２の判断モジュールと、
　上記現在のロック解除者が上記第２の設定群に該当する場合、画面をロック解除して制
限使用モードに入るようにするための第２のロック解除処理モジュールと、
　上記現在のロック解除者の上記制限使用モードにおける操作を記録するための記録処理
モジュールと
を含み、
　上記制限使用モードにおいて、上記端末のシステム、及びアプリの少なくとも一方は、
予め設定された操作のみに対してフィードバックを行ない、
　上記操作は、上記端末のシステム、及びアプリの少なくとも一方の、作動、照会、修正
、追加、及び削除の少なくとも一つを含む
ことを特徴とする請求項９に記載の端末のロック解除処理装置。
【請求項１２】
　さらに、
　上記現在のロック解除者が上記第１の設定群に該当する場合、ロックを解除するための
第１のロック解除処理モジュールと、
　保存されていて、且つ上記第１の設定群に該当しないロック解除者の情報、及び操作の
少なくとも一方を表示するための表示処理モジュールと
を含むことを特徴とする請求項９或いは１１に記載の端末のロック解除処理装置。
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【請求項１３】
　さらに、
　提示情報を出力して、上記操作に対するキャンセル要否を提示するための情報出力モジ
ュールと、
　上記操作をキャンセルするためのキャンセル処理モジュールと
を含むことを特徴とする請求項１２に記載の端末のロック解除処理装置。
【請求項１４】
　さらに、
　上記現在のロック解除者が上記第２の設定群に該当しない場合、画面ロック状態に入る
ようにするための画面ロック処理モジュールを含む
ことを特徴とする請求項９に記載の端末のロック解除処理装置。
【請求項１５】
　さらに、
　上記端末の軸線を含む平面が水平面となす傾斜角に基づいて、画面ロック解除インター
フェースの表示要否を判断するための第３の判断モジュールと、
　上記傾斜角が予め設定された閾値以上である場合、画面ロック解除インターフェースを
表示するためのインターフェース処理モジュールと
を含むことを特徴とする請求項９に記載の端末のロック解除処理装置。
【請求項１６】
　上記ロック解除命令は、キャラクターパスワード情報、パターン情報、顔画像情報、音
声情報、又は指紋情報に基づくものである
ことを特徴とする請求項９に記載の端末のロック解除処理装置。
【請求項１７】
　メモリ、及び一つ又は一つ以上のプログラムを含み、
　上記一つ又は一つ以上のプログラムは、メモリに記憶され、且つ一つ又は一つ以上のプ
ロセッサにより実行されるとともに、
　上記プログラムは、
　入力されたロック解除命令を受信するための指令と、
　上記ロック解除命令に基づいて、現在のロック解除者が第１の設定群に該当するか否か
を判断するための指令と、
　上記現在のロック解除者が上記第１の設定群に該当しない場合、上記現在のロック解除
者の情報を取得して保存するための指令と
を含むことを特徴とする端末装置。
【請求項１８】
　プロセッサに実行されることにより、請求項１から請求項８のいずれかに記載の端末の
ロック解除処理方法を実現することを特徴とするプログラム。
【請求項１９】
　請求項１８に記載のプログラムが記録された記録媒体。
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