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Relatério Descritivo da Patente de Invencao para "METODOS E
UM SISTEMA PARA PROVER INFORMAGOES RELATIVAS A TRANSA-
COES".

A presente invencgao refere-se a prover dados relativos a transa-
¢oes. Especificamente, a invengao refere-se a um método e sistema que
proveem dados que representam os detalhes de um cartdo de pagamento
para utilizagdo em um processo de transag¢ao ou de verificacao.

Devido ao risco de fraudes, os consumidores ficam incomodados
em suprir os detalhes de um cartdo de pagamento (por exemplo, os detalhes
de um cartdo de crédito, de débito ou pré-pago) para utilizacdo em transa-
¢coes comerciais, especificamente onde o detentor de cartdo nao esta pre-
sente no ponto de transagiéo. Enquanto que o nivel de comeércio eletrénico
cresceu, as pesquisas indicam que este crescimento foi desacelerado por
consumidores temendo fraudes e sua consequente relutancia em prover os
detalhes do cartao de pagamento pela Internet.

Mais ainda, os consumidores que nao possuem cartées de débi-
to ou de crédito experimentam dificuldades em completar as transagodes re-
motas, tais como pela Internet ou por telefone, ja que eles sdo incapazes de
suprir os comerciantes com os detalhes de pagamento para liquidar as tran-
sacgoes.

E portanto desejavel desenvolver um método e/ou sistema pelo
qual um consumidor possa completar uma transacao, enquanto reduzindo
ou minimizando a exposi¢do de detalhes de sua conta ou cartdo pessoal ao
risco de fraudes. E também desejavel permitir aos consumidores que nao
possuem um cartdo de débito ou de crédito utilizar tal método e/ou sistema.

No presente, € conhecido prover os dados que representam os
detalhes de um cartdo de pagamento os quais podem ser utilizados por con-
sumidores para completar as transagées pela Internet ou por telefone. Estes
dados sao de outro modo conhecidos éomo detalhes do cartao, e tipicamen-
te compreendem um numero de conta de 16 digitos (Nimero de Conta Pes-
soal ou PAN), uma data de expiragdo, um codigo de seguranca de 3 digitos

(CVV2) e algumas vezes uma data de inicio.
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Os sistemas existentes que proveem tais detalhes do cartao,
outros que de um préprio cartdo, incluem alguns os quais requerem que um
cliente primeiramente registre os seus detalhes pessoais utilizando a Internet
antes que eles possam receber um cartao fisico através do correio. Utilizan-
do este cartao, o consumidor pode adquirir vouchers de valores predetermi-

nados de um ponto de vendas de varejo os quais sdo entao aceitos em tran-

sacbes de 'detentor de cartdo nao-presente' ("CNP") (onde quer que o logo-
tipo VISA® seja exibido). Os vouchers sao efetivamente cartdes de paga-
mento descartaveis pré-pagos impressos como um recibo de papel ao invés
de um cartdao de crédito de plastico. Os consumidores podem utilizar um
voucher para fazer numerosas comprar de CNP desde que eles n&do exce-
dam o saldo disponivel no voucher. Os fundos ndo despendidos podem ser
resgatados, no entanto existe uma taxa de resgate fixa e os consumidores
precisam aguardar por semanas ou mesmo meses para receber o reembol-
so.

Sera apreciado que tais sistemas existentes estao restritos a
transacoes especificas e podem ser inconvenientes, ja que estes requerem
que o usuario adquira os vouchers com antecedéncia da transagao de um
ponto de venda de varejo fisico.

SUMARIO DA INVENCAO

De acordo com a invengao, esta provido um sistema eletrénico

que prové dados que representam os detalhes de um cartao de pagamento
para utilizagdo em uma transagao, que compreende um servidor que tem:

uma primeira interface para comunicagdo com dispositivos de
telefonia movel por uma rede de telefone mével; e

uma segunda interface para comunicagido com um sistema de
emissédo de cartdo para emitir os dados que representam os detalhes de um
cartao de pagamento em resposta as informagdes comunicadas,

em que a primeira interface compreende:

um meio de recepg¢ao adaptado para receber uma solicitacao
para os dados que representam os detalhes de um cartdo de pagamento de

um usuario que opera um dispositivo de telefonia moével; e
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um meio de transmissao adaptado para prover os dados que
representam os detalhes de um cartdo de pagamento para um dispositivo de
telefonia movel,

€ em que a segunda interface compreende:

um meio de transmissdo adaptado para transmitir as informa-
¢oes para o sistema de emissao de cartdo com base na solicitagao; e

um meio de recepcédo adaptado para receber os dados que re-
presentam os detalhes de um cartao de pagamento do sistema de emisséao
de cartao.

A invengao também prové um método para solicitar os dados
que representam os detalhes de um cartao de pagamento para utilizagcao em
uma transagao, o método compreendendo as etapas de:

receber uma solicitacao para os dados de um usuario que opera
um dispositivo de telefonia mével, o usuario selecionando as opgodes provi-
das para o usuario pelo dispositivo de telefonia moével; e

processar a solicitagcdo e comunicar as informag¢des para um sis-
tema de emissao para emitir os dados que representam os detalhes de um
cartido de pagamento em resposta a solicitagao de dados.

De acordo com outro aspecto da invengao, esta provido um meé-
todo para gerar os dados que representam os detalhes de um cartao de pa-
gamento para utilizagdo em uma transagdo, o método compreendendo as
etapas de:

receber de um intermediario as informagdes que compreendem
os dados do usuario que incluem os dados de identificagcdo de telefonia mo-
vel; e

gerar os dados que representam os detalhes de um cartdao de
pagamento com base nos dados do usuario.

De acordo com ainda outro aspecto da invencgao, esta provido
um método para suprir os dados que representam os detalhes de um cartao
de pagamento para utilizagdo em uma transagéo, o método compreendendo
as etapas de:

comunicar os dados de um sistema de emissao de cartdo para
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um servidor que tem uma interface para comunicagdo com um dispositivo de
telefonia do usuario por uma rede mével; e

transmitir os dados pela rede de telefonia mével para um usuario
que opera um dispositivo de telefonia movel.

A invengao permite que os consumidores comprem remotamen-
te, através da Internet, pedido postal ou por telefone ou em um terminal de
Ponto de Venda ("POS") sem precisar divulgar os detalhes de seu cartao de
débito ou de crédito reais para o comerciante. Esta portanto minimiza o risco
de fraude e pode ajudar os consumidores a superar a sua relutdncia em
comprar de tais modos.

Além de nao revelar os detalhes do cartdo do consumidor, a in-
vengao pode ainda diminuir o risco de fraude ja que os detalhes do cartao
que sao emitidos podem ser validos por um periodo de tempo limitado e por
um valor fixo. Estas limitagdes podem ser selecionadas pelo usuario.

A invencao nao requer que o consumidor tenha um cartdao de
débito ou de crédito, ou de fato qualquer conta de banco baseada em cartéao,
ja@ que os detalhes do cartdo podem ser gerados de, e relacionados com,
informagdes relativas ao usuario, ndo requerendo um cartdao de pagamento
normal. A solugdo também permite que os detentores de cartao de caixa
automatico (isto &, os cartbes que podem ser utilizados em um ATM, para
sacar dinheiro, mas nao podem ser utilizados como um cartdao de débito)
para empreender as transagdes de comércio eletrénico.

A invengao nao requer que o comerciante emende as suas poli-
ticas, procedimentos ou sistemas, ja que os detalhes do cartdo providos po-
dem ser processados como uma transacgao de cartao de débito ou de crédito
normal.

BREVE DESCRICAO DOS DESENHOS
Exemplos da invengdo serdo agora descritos em detalhes com

referéncia aos desenhos acompanhantes, nos quais:
a Figura 1 mostra um procedimento de registro preferido para
um sistema da invencgéo;

a Figura 2 mostra as etapas executadas por um usuario para



10

15

20

25

30

fazer uma solicitacao de dados que representam os detalhes de um cartao
de pagamento;

a Figura 3 mostra esquematicamente um exemplo de um siste-
ma de acordo com uma modalidade da invengao; e

a Figura 4 mostra quatro exemplos de diferentes camadas de
seguranga presentes na comunicagao dentro de um sistema de acordo com
a invencgao.
DESCRICAO DETALHADA

A invengado prové um método e um sistema para prover um ser-

vico que permite que os usuarios solicitem e recebam com segurang¢a os
dados que representam os detalhes de um cartdo de pagamento utilizando
um dispositivo de telefonia mével. Os dados que representam os detalhes de
um cartdo de pagamento podem entao ser utilizados para participar em uma
transacao comercial, especificamente onde o usuario nao esta presente no
ponto de transacgéao.

Como o consumidor obtém acesso ao servico € como um con-
sumidor subsequentemente utiliza o servigo sera agora descrito nas sec¢des
seguintes. Nas figuras e no texto seguinte, o termo "mobileATM®" pode ser
utilizado, e este denota uma implementacao de software do servigo/sistema
da invencgdo. E claro, o servigo/sistema da invengao pode ser implementado
utilizando produtos de software/hardware alternativos.

REGISTRO DO USUARIO

Por razdoes de seguranga pode ser necessario que os usuarios

registrem-se para o servico. Isto pode ser conseguido em um de dois modos;
registrando através do site da Web de servigo ou registrando para o servigo
diretamente de um telefone moével. Uma vista geral de um processo de regis-
tro exemplar é dada na Figura 1, a qual mostra como um usuario registra-se
para o servico.

A Figura 1 mostra os quatro estagios requeridos para utilizar o
servico. No estagio 1, o usuario fica ciente da existéncia do servigo. No es-
tagio 2, existe um processo de registro, e o estagio subsequente envolve
uma senha sendo enviada para o usuario por correio. Isto prové uma cone-
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xao entre o endereco de IP ou identidade mével do usuario e o endereco
postal, e por meio disto prové um nivel adicional de seguranca pela simples
utilizagdo anénima de um PC ou telefone mével. Apds o processo de regis-
tro, no estagio 4, o usuario é capaz de utilizar o servigo.

Uma vez registrados, os consumidores podem entao comecgar a
utilizar o servigo, e fazé-lo navegando para um menu de aplicativos em seu
dispositivo de telefone moével e executando um aplicativo requerido. Em um
modo similar ao login em um servigo seguro ou uma Maquina de Caixa Au-
tomatico (ATM) fisica, o usuario e requerido inserir um coédigo numeérico, ou
Senha, a qual forma parte do processo de identificagdo.

SOLICITACAO DE DETALHES DO CARTAO DE PAGAMENTO

Uma vista geral de um processo exemplar que mostra como um

usuario pode solicitar os detalhes de um cartao de pagamento esta mostrada
na Figura 2. As cinco imagens na Figura 2 mostram as seguintes operagdes:

(a) O usuario seleciona uma conta da qual eles desejam que os
fundos sejam originados.

(b) O usuario seleciona "PAN de Valor Fixo" do submenu de ser-
vigcos.

(c) O usuario seleciona o tipo de moeda desejado e ent&o insere
o valor requerido (o valor inserido aparece tanto em valores numeéricos quan-
to em palavras para diminuir o risco de erros em teclagem manual). O usua-
rio pode também ser provido com a opgao de selecionar uma data de expi-
ragao (diminuindo adicionalmente o risco de fraude.

(d) O usuario é solicitado verificar os detalhes providos e confir-
mar a solicitacao para os detalhes do cartdo selecionando OK. A solicitagcao
é comunicada para um servidor o qual prové um sistema de emissao de car-
tao com os detalhes necessarios da solicitacdo que séao requeridos para emi-
tir os detalhes do cartdao. Puramente como exemplo, os detalhes da solicita-
cdo podem compreender: moeda; valor; data de expiragédo; e detalhes do
usuario, por meio disto permitindo que o sistema de emissao de cartao gere
os detalhes do cartido Unicos especificamente para aquele usuario.

(e) Utilizando os detalhes da solicitagado, o sistema de emisséao
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de cartao gera alguns ou todos os detalhes do cartao (isto €, o numero de
conta de 16 digitos, as datas de inicio e término, e um cédigo de seguranca
CVV2 de trés digitos) e transmite os detalhes para o servidor. O servidor
entado criptografa e transmite com segurancga os detalhes para o dispositivo
de telefone mével do usuario no qual estes sao exibidos.

O usuario pode entao utilizar os detalhes para representar um
cartao de pagamento e completar o estagio de pagamento de uma transa-
cao.

Para evitar qualquer davida, deve ser compreendido que a ope-
ragcdo acima pode ser completada em uma ordem diferente. Por exemplo, a
ordem das etapas (a) e (b) pode ser invertida.

Quando o usuario seleciona "OK" em cada estagio do processo,
as informagdes inseridas no aparelho manual sao criptografadas e providas
com seguranga para o servidor e a préxima tela & exibida, solicitando uma
entrada adicional. Deste modo, a quantidade de processamento empreendi-
da pelo dispositivo de telefone mével pode ser reduzida. Em modalidades
alternativas, no entanto, a quantidade de processamento empreendida pelo
telefone mével pode depender do processamento empreendido pelo servi-
dor. Por exemplo, o dispositivo de telefone moével pode ser disposto para
simplesmente transferir as entradas do usuario para o servidor, por meio
disto empreendendo uma quantidade minima de processamento. Ao contra-
rio, o dispositivo de telefone mével pode completar humerosas etapas de
processamento sobre as entradas providas pelo consumidor, com somente
um processamento minimo sendo requerido pelo servidor. Assim, um balan-
ceamento pode ser feito entre o dispositivo de telefone mével e o servidor
em termos das especificacdes de processamento.

Uma descricdo de uma implementagéao preferida do sistema da
invengao segue agora. Uma vista geral de alto nivel de tal sistema esta mos-
trada na Figura 3.

1. O usuario seleciona o servigo/aplicativo mobileATM® no tele-
fone modvel 30 e insere um Numero de Identificagdo Pessoal (PIN) para pro-

positos de seguranga. O PIN é criptografado e transmitido com seguranga
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através de uma rede de telefone mével 32, para o servidor Monitise 35 para
autenticagdo. O usuario é individualmente identificado e verificado pelo ser-
vidor Monitise utilizando um banco de dados 40 o qual armazena as infor-
macoes relativas aos usuarios registrados. Tais informagoes podem incluir; a
identidade de um usuario de um dispositivo de telefonia movel; outros deta-
Ihes do contato do usuario do dispositivo de telefonia moével; detalhes relati-
vos a identidade do dispositivo de telefonia mével (por exemplo, a identidade
de cartao de médulo de identificagdo de assinante (SIM) ou Nimero de Dire-
tério de Assinante Internacional de Estagao Méovel (MSISDN)); uma senha
provida pelo usuario; detalhes do cartdo para o usuario; e um identificador
de conta de banco determinado por uma organizagéao bancaria.

2. O telefone moével 30 comunica com o servidor Monitise 35 e o
usuario € conduzido através de um numero de telas de menu para solicitar
os detalhes do cartdo (como acima descrito com referéncia a Figura 2). A
solicitagao resultante pelos detalhes do cartdo providos pelo usuario é
transmitida para o servidor 35 utilizando o protocolo de comunicagao seguro
(além do nivel de seguranca de rede moével) e recebido pelo servidor 35.

3. O servidor 35 prové um sistema de emissao de cartao 45 com
os detalhes da solicitacdo de modo que o sistema de emissao de cartao 45
possa gerar os detalhes do cartdo que sao unicos para a solicitagao. Antes
de gerar os detalhes do cartdo, o sistema de emissao de cartao 45 pode
comunicar com uma organizacgao bancaria 47 para solicitar os fundos reque-
ridos da organizagao bancaria. Se a organizacao bancaria 47 verificar que a
solicitagao é valida (isto &, verifica se os fundos solicitados estao disponi-
veis), o sistema de emisséao de cartido 45 continua com a geragéo dos deta-
lhes do cartao solicitados.

4. Com base nos detalhes providos na solicitagdo, o sistema de
emissao de cartdao 45 gera os detalhes do cartdo (isto €, o numero de conta
de 16 digitos, as datas de inicio e término, e um cédigo de seguranga CVV2
de trés digitos) e transmite os detalhes gerados para o servidor 35. O siste-
ma de emissao de cartao pode também transmitir os detalhes que incluem o

valor e a moeda.
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5. O servidor 35 entao criptografa e transmite com seguranca os
detalhes do cartao (e possivelmente o valor € a moeda) para o telefone mo-
vel 30 do usuario, através da rede de telefone moével 32, no qual estes séo
exibidos.

6. Quando do recebimento dos detalhes do cartao solicitados, o
usuario pode confirmar o recebimento seguro e fazer com que o telefone
movel 30 transmita uma mensagem de confirmagéo para o servidor 35, por
meio disto terminando a se¢ao do servigo/aplicativo.

O usuario pode fazer uso dos detalhes do cartdo em uma tran-
sacao de detentor de cartdo nao-presente. Em tal transagao, os detalhes do
cartao podem ser processados no mesmo modo que os detalhes de um car-
tao de débito/crédito real sao processados. Por exemplo, em um ambiente
de comércio eletrénico (como indicado genericamente por uma caixa trace-
jada 50), um usuario pode prover os detalhes do cartao para um comerciante
55 para completar o pagamento para um item/servico. Em um modo similar
em que os esquemas de pagamento de cartdo existentes sao liquidados, o
comerciante 55 consulta o sistema de emissao de cartdao 45 o qual pode en-
tao autorizar e liquidar o pagamento com referéncia aos detalhes do cartao.

Em modalidades alternativas da invengédo, o servidor 35 pode
ser disposto para atuar como uma porta para os registros bancarios de pelo
menos uma organizagao bancaria. Deste modo, o servidor 35 pode ser utili-
zado para autorizar e liquidar os pagamentos com referéncia aos detalhes
do cartao.

Ainda, como definido por uma data de expiragao que pode ser
incluida nos detalhes do cartao, os detalhes do cartao podem ser definidos
de modo que estes sejam somente validos por um periodo de tempo prede-
terminado. Por exemplo, enquanto que os cartées de débito ou de crédito
tipicos sao tipicamente validos por um periodo de tempo de 2 anos, os deta-
Ihes do cartao podem ser definidos para serem validos por menos do que 1
ano, menos do que 6 meses, menos do que 1 més, etc. Em uma modalidade
preferida, os detalhes de cartao podem ser validos por menos do que 1 dia.

Mais de preferéncia, o usuario pode especificar a data e/ou o tempo de expi-
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racao dos detalhes do cartao.
MODELO DE SEGURANCA DE PONTA A PONTA

Uma consideragao de projeto primaria para um sistema e/ou

servigo de acordo com a invengao € a seguranga. Como mostrado na Figura
4, a invengao pode empregar um modelo de seguranga de multiplas cama-
das.

Na Figura 4, a parte A é uma vista geral de um Modelo de Segu-
ranga de Muitiplas Camadas para um Cliente de SIM a qual mostra que a
segurancga de nivel de rede é provida pela criptografia de trafego pelo ar do
cartao SIM 60 e a camada de criptografia de PIN prové uma seguranga de
nivel 3DES de Bloco de PIN para o PIN.

A parte B € uma vista geral do Modelo de Seguranca de Multi-
plas Camadas para um Cliente de Protocolo de Dispositivo de Informagdes
Moébveis (MIDP) 1.0, no qual a seguran¢a foi adicionalmente aperfeicoada
para prover uma seguranca de nivel de rede mobileATM® além do nivel de
seguranga de rede mobvel. Este nivel prové uma conexdo como Camada de
Soquetes Seguros (SSL) entre o aplicativo de telefone mével e o servidor de
mobileATM®.

A parte C & uma vista geral do Modelo de Seguranga de Multi-
plas Camadas para um Cliente de MIDP 2.0 no qual a segurancga de rede foi
adicionalmente melhorada pela provisao de um tunel de SSL diretamente do
aparelho manual para o servidor de mobileATM®. Este modelo inclui um cé6-
digo de aplicativo assinado para tratar de ataques de homem no meio.

A parte D é um melhoramento adicional para um cliente de MIDP
2.0 com Suporte de Solicitacao de Especificagao Java (JSR) 177. Neste mo-
delo, as tarefas de criptografia e decifragdo sao executadas dentro do ambi-
ente de SIM.

Como mostrado na Figura 4, os diferentes tipos de clientes per-
mitem diferentes tipos de prote¢do de seguranca. No entanto, em cada caso
existe uma Criptografia de OTA, Tunelamento de SSL e criptografia de bloco
de PIN, o que prové uma protecao de PIN 3DES.

As caracteristicas de seguranga gerais do servigo podem incluir:
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- Nenhum dado de cartdao de banco do cliente € armazenado no
aplicativo do cliente.

- Nenhum dado de cartao de banco do cliente € armazenado na
memoria do aparelho manual.

- Informagobes insuficientes do cartao de banco sao mantidas no
mobileATM® no lado do servidor para clonar um cartao de banco ou executar
uma Transacao de Cartao Nao-presente.

- O cliente seleciona a sua prépria Senha.

- A Senha protege o canal de mobileATM® inteiro.

- O protocolo de mensagem empregado pelo mobileATM® pode
ser uma resposta/solicitacdo de Protocolo de Transferéncia de Hipertexto
(HTTP).

A camada de criptografia de nivel de LTS (Segurang¢a de Trans-
porte Leve) pode ter os seguintes atributos:

- O tunel de criptografia de nivel de LTS atravessa entre o apli-
cativo do cliente e o servidor de mobileATM®.

- O tunel de LTS pode impedir uma inser¢ao, remogao, alteragao
ou reprodugao de mensagem durante o transporte entre o cliente e o servi-
dor.

- O cliente e o servidos contém bibliotecas de criptografia perso-
nalizadas para prover o nivel de seguranca de LTS.

- A chave publica de LTS é armazenada no cliente ofuscado e
pode ser de 2048 bits de comprimento.

- A chave de par de LTS tem uma vida maxima de 24 meses.

- Mdultiplos pares de chaves de LTS RSA podem estar ativos
concorrentemente.

A camada de criptografia de bloco de PIN pode ter os seguintes
atributos:

- As Senhas estdao associadas com a ID de usuario de mobile-
ATM® as quais estas sao relativas.

- O valor de deslocamento de Senha é um valor deslocado do

PIN Natural gerado da ID de cliente utilizando a Chave de Criptografia Priva-
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da de mobileATM® (PVK).

- O valor de Senha inserido pelo cliente ndo € mostrado na tela
do aparelho manual durante a insercéo.

- O valor da Senha mantida pelo mobileATM® & armazenado
dentro do banco de dados de mobileATM® como um valor deslocado de PIN
protegido pela PVK do mobileATM®.

- A PVK do mobileATM® é uma chave DES de comprimento du-
plo.

- Ao usuario serao concedidas cinco tentativas sucessivas para
inserir corretamente a sua Senha no cliente.

- Cada Senha inserida pelo usuario sera formada em um bloco
de PIN ISO Formato-1 e criptografada com a Chave de Trabalho (WK) de
mobileATM® antes do transporte para o servidor de mobileATM®.

-ApoOs cinco tentativas consecutivas incorretas de insergao de
Senha, a conta de mobileATM® para este cliente sera bloqueada. Para obter
acesso ao servigo, o cliente deve solicitar uma nova chave randémica a qual
€ postada para o seu enderego residencial.

- O servidor de mobileATM® utiliza um HSM (Médulo de Alta Se-
guranga) Thales RG8000 (o qual € um componente de seguranga bancaria
padréo) para verificar a Senha inserida pelo cliente criptografada em relagao
ao valor deslocado armazenado no banco de dados de mobileATM®.
VANTAGENS PROVIDAS PELA INVENCAO

Os detalhes do cartdo podem ser utilizados para representar os

detalhes de um cartao de pagamento para fazer compras pela Internet, pelo
telefone, por pedido postal ou no ponto de venda, por exemplo. Assim, a in-
vencao permite que os clientes fagam compras tanto em um ambiente de
detentor de cartao nao-presente quanto de detentor de cartao presente, sem
precisar divulgar os seus detalhes do cartdao de débito ou de crédito e por-
tanto ajuda a minimizar o risco de fraude. A utilizacdo do servigo/sistema
pode ser promovida por bancos e comerciantes para minimizar o risco de
fraude e superar a relutancia dos clientes em comprar on-line.

Além de nao revelar os detalhes do cartao do cliente, a invencao
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pode diminuir adicionalmente o risco de fraude ja que os detalhes do cartao
que sao emitidos podem ser validos por um periodo de tempo limitado e por
um valor fixo.

A invengao pode também permitir aos clientes que nao possuem
cartdes de débito ou de crédito comprar em um ambiente de detentor de car-
tao nao-presente. Isto também beneficia os consumidores que tem "cartbes
de caixa automatico” os quais podem ser utilizados para retirar dinheiro de
ATMs mas néo oferecem uma funcionalidade de cartdo de débito.

Os usuarios da invengcdo podem ser capazes de solicitar os de-
talhes do cartdo e prover estes para a familia ou amigos permitindo-os fazer
uma compra. Os detalhes do cartdo podem ser providos ou como um pre-
sente ou puramente para facilitar uma transag¢ao onde o recebedor nio tem
acesso a um cartao de débito ou de crédito.

CARACTERISTICAS DO SISTEMA

As caracteristicas notaveis que podem ser providas por um sis-

tema de acordo com a invengao incluem as seguintes: [Dan, algumas destas
sao caracteristicas opcionais]

- Um PIN ou Senha é requerido para entrar e utilizar o siste-
ma/servigo.

- Uma solicitagao de detalhes do cartao pode ser provida para o
servidor de um telefone movel através de um método de entrega seguro e
criptografado.

| "7 Os detalhes do cartao podem ser providos para o usuario de

»
by

um telefong,moével através de um meétodo de entrega seguro e criptografado.

S B O usuario pode selecionar um valor para coincidir exatamente

com o padaf®ento requerido, ao invés de um valor fixo incremental.

|

. g.i' O usudrio pode selecionar de uma variedade de moedas.

- Uma data de expiragao pode ser selecionada pelo usuario.

- A transacgédo pode ser autorizada e liquidada da conta de banco
do usuario ou-do cartao de débito/crédito ao invés de pré-pagar um valor.

- O usuario pode selecionar, em tempo real, uma conta a ser

utilizada como uma fonte de liquidacdo, e esta pode ser escolhida depen-
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dendo da disponibilidade de fundos.

" - os detalhes do Cartdo podem ser gerados do ou estar relacio-
nados com o cdédigo de classificagao e numero de conta de uma conta sem
cartao (isto &, o sistema/servigo nao requer que o usuario tenha um cartao
de débito/crédito ou qualquer conta bancaria baseada em cartao).

- O sistemal/servigo pode nao basear-se em pré-pagamento de
um valor antes de utilizar os detalhes do cartao.

- O sistemal/servigo permite uma geracao e entrega em tempo
real de detalhes do cartdao em qualquer lugar e a qualquer tempo, os quais
podem entao ser utilizados para pagamento dentro de segundos.

- O risco de fraude pode ser adicionalmente reduzido permitindo
ao usuario minimizar o tempo dentro do qual os detalhes do cartao podem
ser utilizados e nominando um valor fixo ou limite de valor.

- Lidando com os medos dos consumidores referentes a fraude,
a invencao pode ajudar reduzir a relutancia do usuario em comprar on-line,
por meio disto levando a um aumento no nivel do e-comércio.

- A invencao nao requer que o comerciante emende os seus
procedimentos ou sistemas de politica ja que os pagamentos que utilizam os
detalhes do cartao podem ser processados como transagdes de cartao de
débito ou de crédito normais.

- O sistemal/servigo € altamente seguro ja que o procedimento
de registro pode levar em conta a identidade do dispositivo de telefone mé-
vel, uma senha provida pelo usuario e o enderego do usuario.

- Uma criptografia de Bloco de PIN 3DES é utilizada para a co-
municagao com o usuario.

- Um sistema de criptografia LTS é utilizado para a comunicagéao
com o usuario.

Varias outras implementacdes serao, é claro, possiveis, e estas

e outras modificagdes serao aparentes para aqueles versados na técnica.
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REIVINDICACOES

1. Sistema eletrénico que prové dados que representam os deta-
lhes de um cartdao de pagamento para utilizagdo em uma transacao, que
compreende um servidor que tem:

uma primeira interface para comunicagdo com dispositivos de
telefonia mével por uma rede de telefone moével; e

uma segunda interface para comunicagido com um sistema de
emissao de cartao para emitir os dados que representam os detalhes de um
cartao de pagamento em resposta as informagdes comunicadas,

em que a primeira interface compreende:

um meio de recepg¢ao adaptado para receber uma solicitacao
para os dados que representam os detalhes de um cartdo de pagamento de
um usuario que opera um dispositivo de telefonia movel; e

um meio de transmissdo adaptado para prover os dados que
representam os detalhes de um cartdo de pagamento para um dispositivo de
telefonia movel,

e em que a segunda interface compreende:

um meio de transmissao adaptado para transmitir as informa-
¢Oes para o sistema de emissao de cartdo com base na solicitagao; e

um meio de recepc¢ao adaptado para receber os dados que re-
presentam os detalhes de um cartdao de pagamento do sistema de emissao
de cartao.

2. Sistema de acordo com a reivindicagdo 1, em que a primeira
interface é para comunicagao com um cartdo SIM e uma aplicagédo de soft-
ware moével de um dispositivo de telefonia movel.

3. Sistema de acordo com qualquer reivindicacao precedente,
em que a primeira interface inclui um niamero de identificagdo pessoal ou um
sistema de seguranga de senha.

4. Sistema de acordo com a reivindicagdo 3, em que a primeira
interface inclui uma criptografia de 3DES de Bloco PIN.

5. Sistema de acordo com qualquer reivindicagéo precedente,

em que a primeira interface ainda inclui um sistema de criptografia de segu-
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ranga de transporte leve.

6. Sistema de acordo com qualquer reivindicagcao precedente,
ainda compreendendo um banco de dados que armazena as informacgdes
relativas aos usuarios do sistema.

7. Sistema de acordo com qualquer reivindicagao precedente,
em que o sistema implementa um processo de verificagdo de seguranga ve-
rificando pelo menos um de: a identidade de um usuario de um dispositivo
de telefonia movel, a identidade do dispositivo de: telefonia movel
[SIM/MSISDN]; uma chave ou senha provida pelo usuario; e um identificador
de conta de banco determinado por uma organizagao bancaria.

8. Sistema de acordo com a reivindicagdo 7, em que o sistema
esta adicionalmente adaptado para verificar um numero de identificagdo
pessoal de conta de banco acordado com a organizagao bancaria.

9. Sistema de acordo com qualquer reivindicagdo precedente,
em que as informagbes transmitidas para o sistema de emissao de cartao
compreendem as informagdes relativas a pelo menos um de: a identidade de
um usuario de um dispositivo de telefonia mdvel; detalhes relativos a identi-
dade do dispositivo de telefonia mével; e uma chave provida pelo usuario;
um saldo solicitado; um tipo de moeda; e uma data de expiragao solicitada.

10. Rede de telefone madvel, que compreende:

um sistema de acordo com qualquer reivindicagao precedente; e

uma pluralidade de dispositivos de telefonia mével,

em que o sistema esta disposto para comunicar com pelo menos
uma organizagao bancaria.

11. Rede de telefone mével de acordo com a reivindicagcao 10,
em que o servidor esta disposto para atuar como uma porta para os registros
bancarios de pelo menos uma organizagao bancaria.

12. Rede de telefone mével de acordo com a reivindicagédo 10 ou
11, em que o sistema de emissdo de cartao esta disposto para atuar como
uma porta para os registros bancarios de pelo menos uma organizagcéao ban-
caria.

13. Rede de telefone mével de acordo com qualquer uma das
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reivindicagdes 1 a 12, em que os dispositivos de telefonia mével do usuario
sao operaveis para solicitar os dados que representam os detalhes de um
cartao de pagamento para utilizagcdo em uma transacao.

14. Método para solicitar os dados que representam os detalhes
de um cartdo de pagamento para utilizacgdo em uma transagdo, o método
compreendendo as etapas de:

receber uma solicitacdo para os dados de um usudério que opera
um dispositivo de telefonia mével, o usuario selecionando as opgdes provi-
das para o usuario pelo dispositivo de telefonia movel; e

processar a solicitagao e as informagées de comunicagao para
um sistema de emissao para emitir os dados que representam os detalhes
de um cartao de pagamento em resposta a solicitacéao de dados.

15. Método de acordo com a reivindicacdo 14, em que as infor-
macdes comunicadas para o sistema de emissao de cartdao compreendem
as informacgdes relativas a pelo menos um de: a identidade de um usuario de
um dispositivo de telefonia movel; detalhes relativos a identidade do disposi-
tivo de telefonia mével; e uma chave provida pelo usuario; um saldo solicita-
do; um tipo de moeda; e uma data de expiragao solicitada.

16. Método de acordo com a reivindicagdo 15, em que a etapa
de processar a solicitagao compreende verificar pelo menos um de: a identi-
dade de um usuario de um dispositivo de telefonia mével; detalhes relativos
a identidade do dispositivo de telefonia méovel; e uma chave provida pelo u-
suario.

17. Método de acordo com a reivindicagao 15 ou 16, em que a
etapa de processar a solicitagao compreende verificar um numero de identi-
ficacdo pessoal de conta de banco acordado com uma organizagao banca-
ria.

18. Método de acordo com qualquer uma das reivindicacoes 14
a 17, em que a criptografia de 3DES de Bloco PIN é utilizada para a comuni-
cagao com O usuario.

19. Método de acordo com qualquer uma das reivindicagbes 14

a 18, em que um sistema de criptografia de LTS é utilizado para a comuni-
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cacao com o usuario.

20. Método para gerar os dados que representam os detalhes de
um cartao de pagamento para utilizagao em uma transag¢ao, o método com-
preendendo as etapas de:

receber de um intermediario as informagdes que compreendem
os dados do usuario que incluem os dados de identificacédo de telefonia mo-
vel; e

gerar os dados que representam os detalhes de um cartdo de
pagamento com base nos dados do usuario.

21. Método de acordo com a reivindicagao 20, em que os dados
que representam os detalhes de um cartdo de pagamento compreendem os
dados de identificagdo do usuario.

22. Método para suprir os dados que representam os detalhes
de um cartdo de pagamento para utilizagcdo em uma transagao, o método
compreendendo as etapas de:

comunicar os dados de um sistema de emissao de cartio para
um servidor que tem uma interface para comunicacao com um dispositivo de
telefonia do usuario por uma rede moével; e

transmitir os dados pela rede de telefonia moével para um usuario
que opera um dispositivo de telefonia mével.

23. Método de acordo com a reivindicagdo 22, em que a cripto-
grafia de 3DES de Bloco PIN é utilizada para a transmissédo de dados entre o
servidor e o usuario

24. Método de acordo com a reivindicagdo 22 ou 23, em que um
sistema de criptografia de LTS é utilizado para a transmiss&o de dados entre
o servidor e o usuario.

25. Método para prover os dados que representam os detalhes
de um cartao de pagamento para utilizagdo em uma transagdo, o método
compreendendo as etapas de:

solicitar os dados de acordo com o método de qualquer uma das
reivindicagcdes 14 a 19;

gerar os dados de acordo com o método da reivindicagéo 20 ou
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suprir 6s dados de acordo com o método de qualquer uma das
reivindicagdes 22 a 24.

26. Sistema eletronico que prové dados que representam os de-
talhes de um cartdo de pagamento para utilizagdo em uma transag¢ao, que
compreende um servidor que tem:

uma primeira interface para comunicagao com dispositivos de
telefonia moével do usuario por uma rede de telefone moével; e

uma segunda interface para comunicagdao com um sistema de
emissao de cartao para emitir os dados que representam os detalhes de um
cartao de pagamento em resposta as informagées comunicadas,

em que a primeira interface esta adaptada para permitir que soli-
citagdes de dados que representam os detalhes de um cartdo de pagamento
sejam submetidas para o sistema de emissao de cartao e prover os dados
que representam os detalhes de um cartdo de pagamento para um usuario
de um dispositivo de telefonia moével.
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‘ RESUMO
Patente de Invengdo: "METODOS E UM SISTEMA PARA PROVER IN-
FORMAGCOES RELATIVAS A TRANSAGOES".

A presehte invencado refere-se a métodos e um sistema para
prover um servigo que permite aos usuarios solicitar e receber com seguran-
¢a os dados que representam os detalhes de um cartdo de pagamento utili-
zando um dispositivo de telefonia mével. Os dados que representam os de-
talhes de um cartdo de pagamento podem entao ser utilizados para partici-
par em uma transagao comercial na qual o usuario nao esta presente no, ou

remotamente localizado do, ponto de transacao.
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