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(54) Title: PARTICIPANT IDENTITY MODULE HAVING A NUMBER OF SERVICES
(54) Bezeichnung : TEILNEHMERIDENTITATSMODUL MIT MEHREREN DIENSTEN
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(57) Abstract: The invention relates to a participant
identity module (1) which is inserted or which can be
inserted into a mobile end device, and which has a
subscription and a number of services, which services
can have an activated and a deactivated status. The
services are implemented in a single applet (2) in the
participant identity module. The number of services are
individually manageably designed, wherein the applet
has a respective service management key for each service
that is individually manageably designed, said service
management key being designed in such a way that it can
have an activated and a deactivated status, corresponding
to an activated or deactivated status of each service. The
status of each service management key can be switched
between the activated and the deactivated status using a
management comumand directed at the service
management key, such that the service corresponding to
the service management key is activated or deactivated.

(57) Zusammenfassung: Die Erfindung schafft ein
Teilnehmeridentitdtsmodul (1), eingesetzt oder einsetzbar
in ein mobiles Endgerét, mit einer Subskription und mit
mehreren Diensten, die einen aktivierten und einen
deaktivierten Status haben konnen.

[Fortsetzung auf der ndchsten Seite]
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Die Dienste sind in einem einzigen Applet (2) im Teilnehmeridentitdtsmodul implementiert. Die mehreren Dienste sind einzeln
verwaltbar gestaltet, wobei das Applet fiir jeden Dienst, der einzeln verwaltbar gestaltet ist, einen eigenen Dienst- Verwaltungs-
Schliissel aufweist, der so gestaltet sind, dass er einen aktivierten und einen deaktivierten Status haben kann, der einem aktivierten
bzw deaktivierten Status des jeweiligen Dienstes entspricht. Der Status des jeweiligen Dienst- Verwaltungs-Schliissels ist mittels
eines an den Dienst- Verwaltungs-Schliissel gerichteten Verwaltungs-Kommandos zwischen dem aktivierten und dem
deaktivierten Status schaltbar, so dass der dem Dienst- Verwaltungs-Schliissel entsprechende Dienst aktiviert bzw. deaktiviert
wird.
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Teilnehmeridentititsmodul mit mehreren Diensten

Die Erfindung betrifft ein Teilnehmeridentititsmodul mit mehreren Diens-
ten, die zusatzlich zu einer implementierten oder noch zu implementieren-
den Subskription zur Nutzung eines Endgerits in einem Mobilfunknetz im

Teilnehmeridentititsmodul implementiert sind.

Zur Nutzung eines mobilen Endgerits wie Smartphones oder Mobiltelefons
in einem Mobilfunknetzwerk eines Netzbetreibers enthilt das Endgerét ein
Teilnehmeridentititsmodul mit einer Subskription. Die Subskription ist
durch einen Datensatz gebildet, der den Aufbau, Betrieb und Abbau einer
Verbindung des Endgerits im Mobilfunknetzwerk ermoglicht, und umfasst
beispielsweise einen kryptographischen Authentisierungs-Schliissel Ki und
eine International Mobile Subscriber Identity IMSI. Das Teilnehmeridenti-
titsmodul kann entweder als entfernbare Plug-In SIM-Karte (SIM = Subscri-
ber Identity Module) oder USIM-Karte (Universal SIM) oder UICC (Univer-
sal Integrated Circuit Card) gestaltet sein, oder alternativ als festeingeltete
eUICC (embedded UICC) oder eSIM oder eUSIM.

In zunehmendem Maf§ werden in das Teilnehmeridentititsmodul, zusitzlich
zum eigentlichen Grund-Dienst Sprachverbindung (Telefonie) und ggf. Da-
tenverbindung, zusétzliche Dienste implementiert, wie beispielsweise Diens-
te fiir Verschliisselung von Sprachvefbindungen oder Datenverbindungen,
Zahlungsverkehr, Loyalty (d.h. Bonuspunkte-Programme), Login zu Daten-

und Rechenressourcen und dergleichen.

Die zusitzlichen Dienste sind durch im Teilnehmeridentitdtsmodul imple-
mentierte Applets implementiert. Mit an das Applet eines Diensts gerichte-
ten Applet-Lifecycle-Kommandos lasst sich der Dienst ansteuern und ver-
walten. Beispielsweise ldsst sich mit den Applet-Lifecycle-Kommandos ein

Dienst Loschen, Sperren oder Entsperren.
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Bei einem gemdf [1] GPCS 2.1.1., ,,Global Platform Card Specification, Versi-
on 2.1.1, March 2003”, eingerichteten Teilnehmeridentitidtsmodul lsst sich
beispielsweise mittels des in Kapitel 9.2 beschriebenen DELETE-Kommandos
ein Applet 16schen. Gemaf3 [1] GPCS 2.1.1, Kapitel 6.7.1 Application Locking,
lasst sich mit dem Lifecycle-Kommando SET STATUS LOCKED ein Applet

in den gesperrten Zustand versetzen, und analog auch wieder entsperren.

Damit jeder Dienst einzeln ansteuerbar und verwaltbar ist (z.B. mittels
DELETE gemaf [1] GPCS 2.1.1), ist in derzeit verwirklichten Implementie-
rungen fiir jeden Dienst ein eigenes Applet implementiert. Diese Implemen-
tierungsart ist speicherintensiv. Die denkbare Alternative, alle Dienste in
einem einzigen Applet zu verwirklichen hat den Nachteil, dass mit einem
Applet-Lifecycle-Kommando nur das Applet als Ganzes ansteuerbar und

verwaltbar ist, nicht jedoch selektiv ein einzelner Dienst.

Der Erfindung liegt die Aufgabe zu Grunde, ein Teilnehmeridentitdtsmodul
mit mehreren Diensten zu schaffen, die speichersparend implementiert sind

und bei dem zugleich die Dienste einzeln verwaltbar sind.

Die Aufgabe wird geldst durch ein Teilnehmeridentititsmodul nach An-
spruch 1. Vorteilhafte Ausgestaltungen der Erfindung sind in den abhéngi-
gen Anspriichen angegeben.

Das erfindungsgeméifie Teilnehmeridentitidtsmodul (z.B. Plug-In (U)SIM-
Karte, oder alternativ festeingelttetes oder anderweitig embedded Secure
Element) nach Anspruch 1 ist eingesetzt oder einsetzbar in ein mobiles End-
gerit, z.B. Smartphone, Mobiltelefon oder dergleichen. Im Teilnehmeridenti-

tdtsmodul implementiert oder noch zu implementieren ist eine Subskription
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zur Nutzung des mobilen Endgerits in einem Mobilfunknetz. Weiter sind im
Teilnehmeridentitdtsmodul mehrere von der Subskription i.W. unabhéngige

Dienste implementiert. Die Dienste kénnen einen aktivierten Status haben, in
dem sie funktionsfdhig sind, und einen deaktivierten Status, in dem sie nicht
funktionsfihig sind und erst aktiviert werden miissen, damit sie funktions-

fahig sind.

Das Verfahren zeichnet sich dadurch aus, dass die Dienste in einem einzigen
Applet im Teilnehmeridentitdtsmodul implementiert sind. Die mehreren
Dienste sind dabei jedoch einzeln verwaltbar gestaltet. Das Applet hat hierzu
fiir jeden Dienst, der einzeln verwaltbar gestaltet ist, einen eigenen Dienst-
Verwaltungs-Schliissel, der so gestaltet ist, dass er einen aktivierten und ei-
nen deaktivierten Status haben kann, der einem aktivierten bzw. deaktivier-
ten Status des jeweiligen Dienstes entspricht. Der Status des jeweiligen
Dienst-Verwaltungs-Schliissels ist mit einem an den Dienst-Verwaltungs-
Schliissel gerichteten Verwaltungs-Kommando zwischen dem aktivierten
und dem deaktivierten Status schaltbar. Hierdurch wird der dem Dienst-

Verwaltungs-Schliissel entsprechende Dienst aktiviert bzw. deaktiviert.

Da die mehreren Dienste in einem einzigen Applet eingerichtet sind, ist der
Verwaltungsdatenbereich (auch Metadaten genannt) des Applets nur ein
einziges Mal erforderlich. Somit ldsst sich auch hier Speicherplatz sparen.
Andererseits ist durch die (de)aktivierbaren Dienst-Verwaltungs-Schliissel
ein Mechanismus zur feingranularen Verwaltung der Dienste innerhalb des
Applet geschaffen, wie er herkommlicherweise nur erreicht wird, indem fiir
jeden Dienst eine eigene Applet-Instanz im Teilnehmeridentitdtsmodul im-

plementiert wird.
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Daher ist gemdf8 Anspruch 1 ein Teilnehmeridentitdtsmodul geschaffen, das
beide Anforderungen der speichersparenden Implementierung und der Ein-

zel-Verwaltbarkeit der einzelnen Dienste erfiillt.

Das Verwaltungs-Kommando ist wahlweise mit einem oder mehrere Para-
metern parametrisiert. Als Parameter ist bzw. sind wahlweise einer oder
mehrere der folgenden vorgesehen. Ein Aktivierungs-Zeitraum oder Deakti-
vierungs-Zeitraum, fiir welchen der Dienst-Verwaltungs-Schliissel in den
aktivierten bzw. deaktivierten Status gfﬁr_c‘haltet wird. Nach Ablauf des Zeit-
raums fillt der Dienst-Verwaltungs-Schliissel ohne weiteres Zutun in den
Status vor dem Schalten zuriick (z.B. deaktivierter Status; alternativ auch
moglich: aktivierter Status). Eine Anzahl oder Hochstzahl von moglichen
Aktivierungen des Dienst-Verwaltungs-Schliissels, d.h. wie oft oder wie oft
hochstens der Dienst-Verwaltungs-Schliissels aktiviert werden kann. Eine
Anzahl oder Hochstzahl von méglichen Anwendungen des Dienstes. Wurde
der Dienst-Verwaltungs-Schliissel die mogliche Anzahl Male verwendet,
wird ohne weiteres Zutun der Dienst-Verwaltungs-Schliissel und damit der
Dienst deaktiviert. Fiir einen Dienst-Verwaltungs-Schliissel kénnen Giiltig-
keits-Zeitraum und zulissige Anzahl oder Héchstzahl von Anwendungen
auch gleichzeitig vorgesehen sein. Weiter kann als Parameter eine Unter-

funktionalitdt eines Dienstes angegeben sein.

Falls als Parameter eine zuldssige Anzahl Anwendungen vorgesehen ist, hat
das Teilnehmeridentitdtsmodul wahlweise zudem einen Schliisselzdhler, die
die Anzahl bereits erfolgter oder noch zuldssiger Anwendungen des Schliis-
sels mitverfolgt. Wahlweise l4sst sich durch ein Verwaltungs-Kommando,
mit dem eine neue zuléssige Anzahl festgelegt wird, zudem auch der Schliis-

selzdhler entsprechend &ndern.
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Wahlweise verursacht der Empfang des Verwaltungs-Kommando beim
Teilnehmeridentititsmodul, dass der Status des Applets gepriift wird, z.B.
ob das Applet selbst aktiviert oder deaktiviert ist. Nur falls das Applet im
Status aktiviert ist, werden weiter Dienst-Verwaltungs-Schliissel und damit
Dienste aktiviert. Bei deaktiviertem Applet wird die Aktivierung von Dienst-

Verwaltungs-Schliisseln und Diensten beispielsweise abgebrochen.

Als Dienst ist/sind wahlweise einer oder mehrere der folgenden vorgesehen.
Ein Sprachverschliisselungs-Dienst zur Verschliisselung von im Mobilfunk-
netz iibertragenen Sprachdaten. Ein Datenverschliisselungs-Dienst zur Ver-
schliisselung von im Mobilfunknetz iibertragenden Daten, die keine Sprach-
daten sind. Ein Zugriffs-Dienst, d.h. ein Login-Dienst, fiir Daten- oder/und
Rechenressourcen eines Computersystems. Ein Loyalty-Dienst (Bonuspunk-
te-Programm-Dienst) zur Verwaltung von Bonuspunkten. Ein Ticketting-
Dienst zur Verwaltung von elektronischen Tickets fiir ein Verkehrsmittelsys-

tem (=Transitsystem) oder fiir ein Eintrittskartensystem.

Der Dienst-Verwaltungs-Schliissel ist wahlweise als privater oder 6ffentli-

cher, vorzugsweise privater, Schliissel eines PKI-Schliisselpaars gestaltet.

Das Teilnehmeridentitdtsmodul ist wahlweise weiter dazu eingerichtet, ge-
mif dem Secure Channel Protocol SCP geméf Global Platform Card Specifi-
cation, insbesondere Version 2.1.1, March 2003, oder Nachfolgeversion, zu
kommunizieren. Das Verwaltungs-Kommando ist in diesem Fall wahlweise
als ein zusitzliches Lifecycle-Kommando gestaltet, und kann strukturell dhn-
lich wie die bereits vorhandenen Lifecycle-Kommandos ftir Karten und App-
lets gestaltet sein. Im Unterschied zu bekannten Lifecycle-Kommandos wird
durch das erfindungsgeméfle Verwaltungs-Kommando eine Unterstruktur

innerhalb eines Applets beeinflusst. Durch die Parametrisierung des Verwal-
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tungs-Kommandos mit Parametern wird eine noch feinere Unterstruktur
innerhalb des Applets geschaffen, die sich selektiv verwalten, steuern und

beeinflussen ldsst.

Wahlweise ist das Verwaltungs-Kommando zum Versenden iiber das Mobil-
funknetz gestaltet, wahlweise zum Versenden in einer gesicherten Form, so
dass ein Nutzer des Endgerits keinen Zugriff auf das Verwaltungs-
Kommando hat, insbesondere als durch das Teilnehmeridentitdtsmodul in-
terpretierbares Steuer-Kommando, insbesondere in einer verschliisselten
binidren Kurznachrichtendienst-Nachricht wie z.B. einer bindren SMS gemaf3
dem SCP-Protokoll. Eine binire SMS ist verschliisselt und durch das Teil-
nehmeridentitdtsmodul interpretierbar. Andererseits ist eine bindre SMS fiir
einen Nutzer des Endgerits, in dem das Teilnehmeridentitdtsmodul betrie-
ben wird, nicht sichtbar und wegen der Ende-zu-Ende-Verschliisselung vom
Sender bis in das Teilnehmeridentititsmodul auch nicht interpretierbar. So-
mit kann das Teilnehmeridentitdtsmodul das in der bindren SMS enthalten
Verwaltungs-Kommando aus der bindren SMS extrahieren und ausfiihren.

Ein Nutzer kann hingegen das Verwaltungs-Kommando nicht manipulieren.

Bei einem erfindungsgeméfien Verfahren zum Aktivieren eines Dienstes in
einem erfindungsgeméfien Teilnehmeridentititsmodul werden folgende
Schritte durchgefiihrt. Von einem Server wird an das Teilnehmeridentitéts-
modul ein Verwaltungs-Kommando fiir einen oder mehrere der Dienst-
Verwaltungs-Schliissel gesendet. Im Teilnehmeridentititsmodul wird das
Verwaltungs-Kommando ausgewertet und der Status des jeweiligen Dienst-
Verwaltungs-Schliissels entsprechend dem Verwaltungs-Kommando ge-
schaltet. Hierdurch wird der jeweilige Dienst entsprechend dem Verwal-

tungs-Kommando aktiviert bzw. deaktiviert.
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Wahlweise wird ein Teilnehmeridentitdtsmodul mit einem Applet mit meh-
reren Diensten bereitgestellt, die fiir Dienst-Verwaltungs-Schliissel einge-
richtet sind, die aber die Dienst-Verwaltungs-Schliissel noch nicht enthalten.
Um die Dienste zu aktivieren oder zumindest aktivierbar zu machen, wez-
den Dienst-Verwaltungs-Schliissel fiir die Dienste in das Applet geladen.
Wahlweise werden die Dienste bereits durch das Laden der Dienst-
Verwaltungs-Schliissel aktiviert. Alternativ konnen die Dienst-Verwaltungs-
Schliissel und damit die Dienste durch ein nachfolgend an das Teilnehmeri-

dentitatsmodul gesendetes Verwaltungs-Kommando aktiviert werden.

Im Folgenden wird die Erfindung an Hand von Ausfiihrungsbeispielen und

unter Bezugnahme auf die Zeichnung niher erldutert, in der zeigen:

Fig. 1 eine SIM-Karte mit einem Applet mit mehreren Diensten, geméfs einer

Ausfithrungsform der Erfindung.

Fig. 1 zeigt, als ein beispielhaftes Teilnehmeridentitdtsmodul 1, eine SIM-
Karte 1 mit einem Applet 2 mit mehreren Diensten D1, D2, D3, D4, gemifs
einer Ausfithrungsform der Erfindung. D1 ist ein Dienst zur Sprachver-
schliisselung fiir Sprachverbindungen im Mobilfunknetz. D2 ist ein D1 ist
ein Dienst zur Datenverschliisselung fiir Datenverbindungen im Mobilfunk-
netz. D3 ist ein Dienst fiir Zugang (Login) zu Daten- und Rechenressourcen
an einem Computer. D4 ist einLOyalfy-Dienst, d.h. ein Bonuspunkt-Dienst.
Die vier Dienste D1, D2, D3, D4 sind in einem einzigen Applet 2 implemen-
tiert, das nur einen einzigen Verwaltungsbereich MgDat hat, der fiir alle vier

Dienste bereitsteht.

Die SIM-Karte 1 aus Fig. 1 ist zur Verarbeitung von Secure Channel Kom-

mandos gemaf [1] GPCS 2.1.1, ,,Global Platform Card Specification, Version
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2.1.1, March 2003“ eingerichtet, die ein Server 3 tiber einen OTA Kanal an die
SIM-Karte 1 sendet (OTA = over the air). Mit Statuskommandos kann der
Server 3 zunichst den Status des Applets 2 und der Dienste D1, D2, D3, D4
abrufen. Mit einer Status-Anfrage ,Request” an das Applet 2 ruft der Server
3 alle Schliissel des Applets 2 einschliefllich des Status des jeweiligen Schliis-
sels (z.B. aktiviert oder deaktiviert) ab. Falls in der SIM-Karte Zertifikate zu
den Schliisseln abgespeichert sind, werden die Zertifikate und ihre Stati
ebenfalls abgerufen. Die SIM-Karte aus Fig. 1 sendet auf die Status-Anfrage
hin z.B. folgende Antwort ,Rep” an den Server 3: <4, true, K01, 0, false, K02,
0, false, K03, Z03, 5, true, K04, sub_write, true, sub_read, true>. Die Antwort
bedeutet Folgendes. Das Applet 2 enthélt 4 Schliissel (fiir 4 Dienste), das
Applet ist in aktiviertem Zustand (,true”). Der erste Schliissel K01 hat die
IDO1, lsst eine Anzahl von 0 (Null) Nutzungen zu und ist deaktiviert (,fal-
se”). Der zweite Schliissel K02 hat dié ID02, lasst eine Anzahl von 0 (Null)
Nutzungen zu und ist deaktiviert (,false”). Der dritte Schliissel K03 hat die
ID03, ein Zertifikat Z03 mit ID03, l4sst fiinf Nutzungen zu und ist aktiviert
(,true”). Im Zertifikat Z03 kann ihsbesondere auch ein maximaler Giiltig-
keitszeitraum des Schliissels abgelegt sein, so dass die hochstens fiinf Nut-
zungen nur hochstens innerhalb des Giiltigkeitszeitraums erfolgen kénnen.
Der vierte Schliissel K04 hat die ID04, die Unterfunktionalitit Punkte zu
schreiben ,,sub_write” ist aktiviert (,true”), die Unterfunktionalitdt Punkte

zu lesen ,sub_read” ist ebenfalls aktiviert (, true”).

Mit einem Verwaltungs-Kommando , Modify” (Pseudo-Code flir verdndern)
kann der Server 3 den Status des Applets 2 und der Dienste &ndern. Mit dem
Verwaltungs-Kommando <Modify K01, -1, true> wird z.B. der Status des
Dienstes D1 aktiviert (auf , true” gesetzt), mit unbegrenzter Giiltigkeitsdauer
(Parameter Giiltigkeitszeitraum hat den Wert -1). Mit dem Verwaltungs-
Kommando <Modify K02, ta-te, true> wird der Status des Dienstes D2 akti-
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viert (auf ,true” gesetzt), mit Giiltigkeitsdauer beginnend am Da-

tum/ Zeitpunkt ta und endend am Datum/ Zeitpunkt te (Parameter Gultig-
keitszeitraum hat den Wert ta-te), z.B. hexadezimal 34929478582 AE6-
34929478582F08. Mit dem Verwaltungs-Kommando <Modify K03, Z03, 10,
true> wird der Status des bereits aktivierten Dienstes D3 beibehalten
(,true”), und der Giiltigkeitsdauer von 5 auf 10 Anwendungen erh6ht (Pa-
rameter Giiltigkeit von Wert 5 auf 10 gesindert). Mit <Modify K04, sub_write,
false> wird die Unterfunktionalitit Punkte schreiben des Loyalty-Dienstes 4
deaktiviert (neuer Status ,false”). Die andere Unterfunktionalitidt Punkte le-
sen sub_read des Loyalty-Dienstes 4 bleibt unverandert in aktiviertem Sta-

tus.

Zitierte Literatur
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Patentanspriiche

1. Teilnehmeridentitdtsmodul (1), eingesetzt oder einsetzbar in ein mobiles
Endgerit, mit einer im Teilnehmeridentititsmodul (1) implementierten oder
noch zu implementierenden Subskription zur Nutzung des mobilen Endge-
rits in einem Mobilfunknetz, und mit mehreren im Teilnehmeridentitédtsmo-
dul (1) implementierten Diensten (D1, D2, D3, D4), die so gestaltet sind, dass
sie einen aktivierten und einen deaktivierten Status haben kénnen,

dadurch gekennzeichnet, dass

die Dienste (D1, D2, D3, D4) in einem einzigen Applet (2) im Teilnehmeri-
dentititsmodul (1) implementiert sind und

die mehreren Dienste (D1, D2, D3, D4) einzeln verwaltbar gestaltet sind, wo-
bei das Applet (2) fiir jeden Dienst, der einzeln verwaltbar gestaltet ist, einen
eigenen Dienst-Verwaltungs-Schliissel (K01, K02, K03, K04) aufweist, der so
gestaltet ist, dass er einen aktivierten und einen deaktivierten Status haben
kann, der einem aktivierten bzw deaktivierten Status des jeweiligen Dienstes
entspricht, wobei der Status des jeweiligen Dienst-Verwaltungs-Schliissels
(K01, K02, K03, K04) mittels eines an den Dienst-Verwaltungs-Schliissel
(K01, K02, K03, K04) gerichteten Verwaltungs-Kommandos zwischen dem
aktivierten und dem deaktivierten Status schaltbar ist, so dass der dem
Dienst-Verwaltungs-Schliissel (K01, K02, K03, K04) entsprechende Dienst
(D1, D2, D3, D4) aktiviert bzw. deaktiviert wird.

2. Teilnehmeridentitdtsmodul (1) nach Anspruch 1, wobei das Verwaltungs-
Kommando mit einem oder mehreren Parametern parametrisiert ist, wobei
als Parameter einer oder mehrere der folgenden vorgesehen ist/sind:

- ein Aktivierungs-Zeitraum oder Deaktivierungs-Zeitraum, fiir welchen der
Dienst-Verwaltungs-Schliissel (K01, K02, K03, K04) in den aktivierten bzw.
deaktivierten Status geschaltet wird;

- eine Anzahl oder Héchstzahl von mdglichen Aktivierungen des Dienst-

Verwaltungs-Schliissels (K01, K02, K03, K04);
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- eine Anzahl oder Hochstzahl von méglichen Aktivierungen des Dienstes
(D1, D2, D3, D4);
- eine Unterfunktionalitit des Dienstes (D1, D2, D3, D4).

3. Teilnehmeridentitidtsmodul (1) nach Anspruch 1 oder 2, wobei als Dienst
einer oder mehrere der folgenden vofgesehen ist bzw. sind:

- ein Sprachverschliisselungs-Dienst (D1) zur Verschliisselung von im Mobil-
funknetz iibertragenen Sprachdaten;

- ein Datenverschliisselungs-Dienst (D2) zur Verschliisselung von im Mobil-
funknetz iibertragenden Daten, die ke'me Sprachdaten sind;

- ein Zugriffs-Dienst (D3) fiir Daten- oder/und Rechenressourcen eines
Computersystems;

- ein Loyalty-Dienst (D4) zur Verwaltung von Bonuspunkten;

- ein Ticketting-Dienst zur Verwaltung von elektronischen Tickets fiir ein

Verkehrsmittelsystem (Transitsystem) oder Eintrittskartensystem.

4. Teilnehmeridentititsmodul (1) nach einem der Anspriiche 1 bis 3, wobei
der Dienst-Verwaltungs-Schliissel (K01, K02, K03, K04) als privater oder of-
fentlicher, vorzugsweise privater, Schliissel eines PKI-Schliisselpaars gestal-

tet ist,

5. Teilnehmeridentititsmodul (1) nach einem der Anspriiche 1 bis 4, das da-
zu eingerichtet ist, gemaf3 dem Secure Channel Protocol SCP gemaf3 Global
Platform Card Specification, insbesondere Version 2.1.1, March 2003, oder

Nachfolgeversion, zu kommunizieren, insbesondere verschliisselt zu kom-

munizieren.

6. Teilnehmeridentitdtsmodul (1) nach einem der Anspriiche 1 bis 5, wobei

das Verwaltungs-Kommando zum Versenden tiber das Mobilfunknetz ge-
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staltet ist, insbesondere in einer verschliisselten binidren Kurznachrichten-

dienst-Nachricht (bindren SMS).

7. Teilnehmeridentitdtsmodul (1) nach einem der Anspriiche 1 bis 6, wobei
das Teilnehmeridentitidtsmodul (1) und das Verwaltungs-Kommando weiter
so eingerichtet sind, dass

- durch den Empfang des Verwaltungs-Kommando beim Teilnehmeridenti-
tatsmodul (1) verursacht wird, dass ein Applet-Status des Applets gepriift
wird, wobei der Applet-Status entweder aktiviert oder deaktiviert sein kann,
und

- nur falls das Applet den Applet-Status aktiviert hat, zugelassen wird, dass

Dienst-Verwaltungs-Schliissel und damit Dienste aktiviert werden.

8. Verfahren zum Aktivieren eines Dienstes (D1, D2, D3, D4) in einem Teil-
nehmeridentitdtsmodul (1) nach einem der Anspriiche 1 bis 7, wobei

- von einem Server (3) an das Teilnehmeridentitétsmodul (1) ein Verwal-
tungs-Kommando fiir einen oder mehrere der Dienst-Verwaltungs-Schliissel
(K01, K02, K03, K04) gesendet wird,

- im Teilnehmeridentitdtsmodul (1) das Verwaltungs-Kommando ausgewer-
tet wird und der Status des jeweiiigen Dienst-Verwaltungs-Schliissels (K01,
K02, K03, K04) entsprechend dem Verwaltungs-Kommando geschaltet wird,
so dass der jeweilige Dienst entsprechend dem Verwaltungs-Kommando

aktiviert bzw. deaktiviert wird.

9, Verfahren zum Aktivieren, oder zum Versetzen in einen aktivierbaren Zu-
stand, eines Dienstes (D1, D2, D3, D4) in einem Teilnehmeridentitatsmodul
(1) nach einem der Anspriiche 1 bis 7, wobei

- von einem Server (3) an das Teilnehmeridentitdtsmodul (1) ein oder mehre-

re Dienst-Verwaltungs-Schliissel (K01, K02, K03, K04) gesendet wird bzw.
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werden, |

- der bzw. die Dienst-Verwaltungs-Schliissel (K01, K02, K03, K04) im Teil-
nehmeridentitdtsmodul (1) implementiert wird/ werden,

- so dass der Dienst (D1, D2, D3, D4) aktiviert wird oder in einen aktivierba-

5 ren Zustand versetzt wird.
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