wo 20187104890 A2 | 0E 00O T 0O A

(12) DEMANDE INTERNATIONALE PUBLIEE EN VERTU DU TRAITE DE COOPERATION EN MATIERE DE
BREVETS (PCT)

Organisation Mondiale de 1 N
) Prepriété Intelloctuclle ﬁ 00 O 030 0 O O

Bureau international (10) Numéro de publication internationale

(43) Date de la publication internationale g WO 2018/104890 A2
14 juin 2018 (14.06.2018) WIPO I PCT
(51) Classification internationale des brevets : (72) Inventeur; et
GO6F 21/57 (2013.01) GO6F 21/87 (2013.01) (71) Déposant : MAIM, Enrico [IT/FR] ; 25 allée Trévise,
92330 Sceaux (FR).

(21) Numéro de la demande internationale :
PCT/IB2017/057707 (74) Mandataire : LE FORESTIER, Eric ; Le Forestier
Conseil, 22 rue du Plateau Saint-Antoine, 78150 Le Ches-

(22) Date de dépot international : nay (FR).

06 décembre 2017 (06.12.2017)
(81) Ktats désignés (sauf indication contraire, pour tout titre de

protection nationale disponible) . AE, AG, AL, AM, AO,
(26) Langue de publication : frangais AT, AU, AZ, BA, BB, BG, BH, BN, BR, BW, BY, BZ, CA,
CH, CL,CN, CO, CR, CU, CZ, DE, DJ, DK, DM, DO, DZ,
EC, EE, EG, ES, FI, GB, GD, GE, GH, GM, GT, HN, HR,
HU, ID, IL, IN, IR, IS, JO, JP, KE, KG, KH, KN, KP, KR,
KW,KZ,LA,LC,LK,LR,LS,LU,LY, MA, MD, ME, M@,
MK, MN, MW, MX, MY, MZ, NA, NG, NI, NO, NZ, OM,
PA, PE, PG, PH, PL, PT, QA, RO, RS, RU, RW, SA, SC,

(25) Langue de dépot : frangais

(30) Données relatives a la priorité :
62/430,506 06 décembre 2016 (06.12.2016) US
62/586,190 15 novembre 2017 (15.11.2017) US

(54) Title: METHODS AND ENTITIES, IN PARTICULAR OF A TRANSACTIONAL NATURE, USING SECURE DEVICES
(54) Titre : PROCEDES ET ENTITES NOTAMMENT TRANSACTIONNELS METTANT EN JEU DES DISPOSITIFS SECURISES

FIG. 5

Sk3prENV) Sk1pr(Eg)

/
i WND i

' il ----- ) Tpr' |, Skipr(Fo)
so~\l_ g —
K3pr | L] : : SB2 (Hz) ¢
— 1 KWNpr T -
e e\
i e AN T i |
- - - ‘ —— |

WM SK2pr(EHz)

(57) Abstract: The invention relates to a secure entity, a trusted execution hardware environment (TEE) comprising a secure processing
circuit and suitable for implementing a contract-execution architecture, such as a Wallet Node for executing a contract-type program,
wherein said program can be loaded into an execution memory in response to a program identifier contained in a message that reaches
the entity via a channel for communication with other entities, and a secure device for interaction with the physical environment of
the entity, such as a sensor and/or actuator module, which can supply input data for the execution of the contract and/or receive data
generated by the execution of the contract, the secure device containing its own secret key for securing exchanges within the framework
of the execution of the program.

[Suite sur la page suivante]



WO 2018/104890 A2 {100V 00000 0 R R

SD, SE, SG, SK, SL, SM, ST, SV, SY, TH, TJ, TM, TN, TR,
TT, TZ, UA, UG, US, UZ, VC, VN, ZA, ZM, ZW.

(84) Ltats désignés (sauf indication contraire, pour tout titre de
protection régionale disponible) : ARIPO (BW, GH, GM,
KE, LR, LS, MW, MZ, NA, RW, SD, SL, ST, SZ, TZ, UG,
ZM, ZW), eurasien (AM, AZ, BY, KG, KZ, RU, TJ, TM),
européen (AL, AT, BE, BG, CH, CY, CZ, DE, DK, EE, ES,
FLFR, GB, GR, HR, HU, IE, IS, IT, LT, LU, LV, MC, MK,
MT, NL,NO, PL, PT, RO, RS, SE, SI, SK, SM, TR), OAPI
(BF, BJ, CF, CG, CI, CM, GA, GN, GQ, GW, KM, ML,
MR, NE, SN, TD, TG).

Publiée:
—  sans rapport de vecherche internationale, sera republiée dés
réception de ce rapport (régle 48.2(g))

(57) Abrégé : On propose selon I'invention une entité sécurisée, un environnement matériel d'exécution de confiance (TEE) comprenant
un circuit de traitement sécurisé et apte a implémenter une architecture d'exécution de contrats telle quun Wallet Node pour exécuter
un programme de type contrat, ledit programme étant apte a étre chargé dans une mémoire d'exécution en réponse a une désignation de
programme contenue dans un message arrivant a l'entité via un canal de communication avec d'autres entités, et un dispositit sécurisé
d'interaction avec l'environnement physique de l'entité, tel qu'un module de capteur(s) et/ou d'actionneur(s), apte a fournir des données
d'entrée pour I'exécution du contrat et/ou recevoir des données générées par I'exécution du contrat, le dispositif sécurisé contenant sa
propre clé secréte destinée a sécuriser les échanges dans le cadre de I'exécution du programme.
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Titre
Procédés et entités notamment transactionnels mettant en jeu des dispositifs sécurisés

Domaine de ’invention

L’invention concerne le domaine des procédés et systemes notamment transactionnels
mettant en jeu des dispositifs sécurisés, et notamment mais de facon non limitative des
systtmes et procédés tels que décrits dans les documents WO2016120826A2 et
WO2017122187A2 au nom du demandeur, dont les contenus sont incorporés a la
présente description par référence.

Arriére plan de I’'invention

Les rapports de recherche établis pour les deux documents précités constituent 1’état de
I’art le plus proche.

Résumé de ’invention

La présente invention vise a augmenter la sécurité et la résistance aux fraudes d’entités
effectuant des transactions que 1’on veut siires dans une architecture en P2P.

On propose selon un premier aspect une entité sécurisée, un environnement matériel
d’exécution de confiance (TEE) comprenant un circuit de traitement sécurisé et apte a
implémenter une architecture d’exécution de contrats telle qu'un Wallet Node pour
exécuter un programme de type contrat, ledit programme étant apte a étre chargé dans
une mémoire d’exécution en réponse a une désignation de programme contenue dans un
message arrivant a ’entité via un canal de communication avec d’autres entités, et un
dispositif sécurisé d’interaction avec l’environnement physique de 'entité, tel qu’un
module de capteur(s) et/ou d’actionneur(s), apte a fournir des données d’entrée pour
I’exécution du contrat et/ou recevoir des données générées par 1’exécution du contrat, le
dispositif sécurisé contenant sa propre clé secréte destinée a sécuriser les échanges dans
le cadre de I’exécution du programme.

Cette entité¢ comprend facultativement les caractéristiques avantageuses suivantes :

* ’entité comprend au moins un dispositif détecteur apte a détecter 1’état normal/anormal
d’un paramétre d’environnement du circuit de traitement sécurisé, le ou chaque dispositif
comprenant une clé privée secrete permettant de signer une information d’état
normal/anormal pour le dispositif en question, le circuit de traitement sécurisé étant apte
a émettre des messages contenant d’une part un contenu de message signé avec une clé
privée du circuit et d’autre part la ou chaque information d’état normal/anormal signée
avec la clé privée de dispositif correspondante.

* DPentité comprend au moins deux dispositifs détecteurs aptes a détecter 1’état
normal/anormal d’au moins deux parametres d’environnement différents du circuit de
traitement sécurisé, chaque dispositif détecteur recevant la signature d’information d’état
normal/anormal d’au moins un autre dispositif détecteur et comprenant un moyen de
traitement pour au minimum vérifier ladite signature.

* le moyen de traitement est apte a générer une information d’état normal/anormal de
I’autre dispositif détecteur, signée avec sa propre clé privée.
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* une absence d’information d’état a fournir par un dispositif correspond a un état
anormal dudit dispositif.

* le ou chaque parametre d’environnement est choisi dans un groupe comprenant les
parametres opératoires du circuit de traitement sécurisé et I’intégrité d’une enveloppe
entourant le circuit de traitement sécurisé.

* ’entité comprend au moins deux dispositifs détecteurs dont ’un pour un parameétre
opératoire et un autre pour ’intégrité d’une enveloppe, et I’enveloppe entoure également
le dispositif détecteur du paramétre opératoire.

* D’entité comprend un dispositif détecteur apte a détecter 1’état normal/anormal de
I’intégrité d’une enveloppe entourant ledit circuit de traitement sécurisé, et ladite
enveloppe entoure également ledit circuit sécurisé d’interaction.

* Tentité comprend en outre un dispositif détecteur d’état normal/anormal du circuit
sécuris¢ d’interaction.

* ’entité comprend au moins deux enveloppes entourant respectivement au moins deux
unités distinctes de ’entité, et dans 1’une des unités, un dispositif détecteur d’état
normal/anormal de I’intégrité de I’enveloppe d’une autre unité.

* les informations d’état normal/anormal signées sont générées périodiquement aux fins
de transmission a distance a au moins un dispositif vérificateur et de vérification de la
continuité¢ d’un état normal, le circuit de traitement sécuris¢ étant apte & mémoriser
localement celles-ci pour faire face a d’éventuelles indisponibilités d’un moyen de
communication a distance entre ledit circuit de traitement sécuris¢ et ledit dispositif
vérificateur et a transmettre a ce dernier ’ensemble des informations d’état signées
manquantes une fois le moyen de communication rétabli.

* le dispositif vérificateur est un dispositif d’une autorité centrale.

* ledit au moins un dispositif vérificateur comprend un ensemble de dispositifs
vérificateurs formés de circuits implémentant des miroirs vis-a-vis du circuit de
traitement sécurise.

* ’entité comprend en outre un moyen de neutralisation du circuit de traitement sécurisé
en cas de détection d’un état anormal.

Selon un autre aspect on propose un procédé de sécurisation des échanges entre entités
dans une architecture en P2P, chaque entité comprenant un circuit de traitement sécurisé
tel qu’un WND et au moins un dispositif détecteur apte a détecter 1’état normal/anormal
d’un paramétre d’environnement du circuit, le ou chaque dispositif comprenant une clé
privée secréte permettant de signer une information d’état normal/anormal pour le
dispositif en question, le circuit de traitement sécurisé €tant apte a émettre des messages
contenant d’une part un contenu de message signé avec une clé privée du circuit et
d’autre part la ou chaque information d’état normal/anormal signée avec la clé privée de
dispositif correspondante.

Ce procédé comprend facultativement les caractéristiques avantageuses suivantes :

* 1l est mis en ceuvre dans une entité comprenant au moins deux dispositifs détecteurs
aptes a détecter 1’état normal/anormal d’au moins deux parameétres d’environnement du
circuit différents, chaque dispositif détecteur recevant la signature d’information d’état
normal anormal d’au moins un autre dispositif détecteur et comprenant un moyen de
traitement au minimum vérifier ladite signature.
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* le moyen de traitement génere une information d’état normal/anormal de [’autre
dispositif détecteur, signée avec sa propre clé privée.

* une absence d’information d’état a fournir par un dispositif correspond a un état
anormal dudit dispositif.

* le ou chaque parametre d’environnement est choisi dans un groupe comprenant les
parametres opératoires du circuit et ’intégrité d’une enveloppe entourant le circuit de
traitement sécurise.

* 1l est mis en ceuvre dans une entité comprenant au moins deux dispositifs détecteurs
dont 'un pour un parametre opératoire et un autre pour 1’intégrité d’une enveloppe, et
I’enveloppe entoure également le dispositif détecteur du parametre opératoire.

* 1l est mis en ceuvre dans une entité comprenant un module de capteur(s) et/ou
actionneur(s), et un dispositif pour I'intégrité d’une enveloppe, et I’enveloppe entoure
également ledit module.

* 1l est mis en ceuvre dans une entité comprenant en outre un dispositif détecteur d’état
normal/anormal d’au moins un capteur et/ou d’un actionneur.

* 1l est mis en oceuvre dans une entit¢ comprenant au moins deux enveloppes
respectivement pour au moins deux unités distinctes de |’entité, et un parametre
d’environnement comprenant une intégrité d’enveloppe de 'une des unités est détecté par
un dispositif détecteur d’une autre unité.

* les informations d’état normal/anormal signées sont générées périodiquement aux fins
de transmission a distance a au moins un dispositif vérificateur et vérification de la
continuité¢ d’un état normal, le circuit de traitement sécuris¢ étant apte & mémoriser
localement celles-ci pour faire face a d’éventuelles indisponibilités d’un moyen de
communication a distance entre ledit circuit de traitement sécurisé et ledit dispositif
vérificateur et a transmettre a ce dernier ’ensemble des informations d’état signées
manquantes une fois le moyen de communication rétabli.

* le dispositif vérificateur est un dispositif d’une autorité centrale.

* ledit au moins un dispositif vérificateur comprend un ensemble de dispositifs
vérificateurs formés de circuits implémentant des miroirs vis-a-vis du circuit de
traitement sécurise.

* le procédé comprend un appariement initial des entités comprenant la transmission
d’une signature d’état normal/anormal générée par un dispositif détecteur d’une entité
vers 1’autre entité, et réciproquement, et la vérification par chaque entité, lors d’une
interaction avec l’autre entité, que sa signature d’état normal/anormal révele un état
normal.

* Dappariement direct met en jeu des données biométriques, lesdites données
biométriques étant utilisées pour limiter le nombre possible de paires de clés
publique/privée par individu dans le réseau.

* I’appariement comprend au moins une technique choisie parmi un échange de données
biométriques, un échange de codes aléatoires générés au niveau de chaque dispositif, la
génération d’un signal physique commun (ex. choc).

* le procédé comprend en outre la neutralisation du circuit de traitement sécurisé en cas
de détection d’un état anormal.

On propose selon un autre aspect un procédé de détermination de 1'origine d’une fraude
dans un réseau d’entités en P2P ou chaque entité posséde un circuit de traitement sécurisé
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tel qu'un WND et un dispositif détecteur apte a détecter 1’état normal/anormal d’un
parameétre d’environnement du circuit, comprenant :

la détermination d’un défaut dans les informations générées par une entité,

la détermination d’un état normal ou anormal au niveau du dispositif détecteur
de ladite entité,

la neutralisation de ladite entité en cas d’état anormal,

la propagation d’une information de défaut sans effraction de ladite entité vers le
réseau en cas de défaut dans lesdites informations malgré un état normal.

Avantageusement mais facultativement, 1’information de défaut sans effraction comprend
une information de fabricant du dispositif en vue de neutraliser I’ensemble des dispositifs
dudit fabricant.

On propose selon un autre aspect encore un terminal portable comprenant une enveloppe
de sécurité, enveloppe comprenant un moyen pour capturer un signal €mis par un
générateur du terminal (écran, haut-parleur, etc.), un moyen pour véhiculer ce signal dans
I’enveloppe, et un moyen pour restituer ledit signal au niveau d’un capteur du terminal
(caméra, microphone, etc. ), et un moyen prévu dans un circuit de traitement reli¢ au
générateur et au capteur pour détecter une effraction de cette enveloppe par altération du
signal restitué.

Avantageusement mais facultativement, le moyen de véhiculage comprend une pluralité
de canaux aptes a véhiculer le signal, répartis dans ’enveloppe.

Selon un autre aspect encore, on propose un procédé d’appariement entre entités en P2P a
plusieurs niveaux, chaque entit¢ comprenant un circuit de traitement sécurisé et le cas
échéant au moins un module de capteur(s) et/ou d’actionneur(s), avec un appariement
direct (niveau 0) nécessitant la proximité entre entités et un appariement indirect ou des
entités déja appariées avec une seconde entité deviennent appariées indirectement
(niveaux 1 et plus) avec la premicre entité par transfert d’un entourage comprenant des
informations désignant lesdites entités déja appariées avec la seconde entité, lorsque les
premiére et seconde entités font 1’objet d’un appariement direct, et au moins certaines
entités étant protégées par un dispositif détecteur apte a déterminer 1’état normal/anormal
d’un parametre d’environnement du circuit de traitement et le cas échéant dudit module,
le procédé comprenant la transmission entre entités d’informations d’état normal/anormal
fournies par leur(s) dispositif(s) détecteur(s), et la transmission d’un entourage par une
entité a une autre entité seulement si lesdites informations d’état normal/anormal
indiquent un état normal pour 1’ entité transmetteuse.

Avantageusement mais facultativement, seul un entourage répondant a un critere donné
en matiere de population d’entités protégées par dispositifs détecteurs peut étre transféré
a une entité dans le cadre d’un appariement direct.

On propose par ailleurs un procédé d’appariement entre dispositifs capable d’émettre et
de recevoir des signaux codants transmis en proximité, un premier dispositif émettant un
signal codant un nonce capté par le second dispositif tandis que simultanément le second
dispositif émet un signal codant un second nonce capté par le premier dispositif, lesdits
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nonces étant utilisés pour générer une clé symétrique éphémere commune pour sécuriser
I’échange entre les dispositifs d’autres données liées a 1’appariement.

On propose enfin un procédé d’appariement entre dispositifs capable d’émettre et de
recevoir des signaux codants transmis en proximité, un premier dispositif émettant un
signal codant un nonce capté par le second dispositif tandis que simultanément le second
dispositif émet un signal codant un second nonce capté par le premier dispositif, lesdits
nonces étant utilisés pour se transmettre réciproquement leurs clés publiques pour
sécuriser 1’échange entre les dispositifs d’autres données liées a ’appariement.

Bréve description des dessins

D’autres aspects, buts et avantages de I’invention apparaitront mieux a partir des Figures
ci-jointes.

La Figure 1 est une vue schématique en coupe transversale d’un circuit équipé d’une
enveloppe sécurisée et de moyens de détection d’effraction,

La Figure 2 est un schéma-bloc d’un ensemble de circuits capables de surveiller
mutuellement leurs enveloppes sécurisées,

Les Figures 3A et 3B illustrent en coupe transversale et en vue en plan un terminal de
type smartphone €quipé d’une certaine forme d’enveloppe sécurisée,

La Figure 4 illustre une authentification mutuelle de noeuds d’un réseau avec transmission
d’attributs, et

La Figure 5 est un schéma bloc d’une entité mettant en jeu un circuit de traitement
sécuris¢ et des blocs de détection.

Les dessins des WO2016120826A2 et W0O2017122187A2 ainsi que des autres demandes

mentionnées au chapitre VI ci-dessous sont a considérer comme faisant partie des
présents dessins.

Description détaillée de formes de réalisation préférées

I — Signature d’enveloppe

On va maintenant décrire un certain nombre de formes de réalisation possibles pour un
dispositif de protection contre les attaques physiques d’un circuit possédant sa propre
protection logique (par exemple les « Trusted Execution Environments » (TEE) ou des
« Wallet Node Devices » tels que décrits dans W0O2017122187A2), destiné a assurer une
ou plusieurs fonctions ou transactions de fagon sécurisée, ou toute combinaison de
circuits a sécuriser.

Dans une premiere approche, et en référence a la Figure 1, le dispositif met en ceuvre une
enveloppe externe EE de préférence essentiellement continue, entourant le circuit a

protéger et ayant certaines propriétés uniques.

Ces propriétés uniques peuvent étre matérialisées par exemple par :
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- la présence dans certaines zones Z1, dans la masse ou en revétement, d’un certain
matériau différent du matériau des autres zones Z2, ce matériau différent pouvant étre
détecté notamment par ses propriétés en réponse a un certain rayonnement ;

- dans une forme de réalisation concrete du principe ci-dessus, la présence d’un motif
unique lisible optiquement, le matériau étant typiquement une encre ;

- la présence dans certaines zones d’un traitement de surface (rugosité, etc.), ce
traitement pouvant étre détecté notamment par ses propriétés en réponse a un certain
rayonnement.

Ce motif peut étre prédéfini ou généré aléatoirement, de fagon a étre unique a un circuit
donné.

Par rayonnement, on entend ici de préférence un rayonnement électromagnétique allant
des ondes radio aux ondes du domaine visible et méme jusqu’a I’infrarouge.

Néanmoins, certaines formes de réalisation, notamment lorsque la taille de I’enveloppe
augmente, peuvent mettre en jeu des ondes acoustiques, par exemple des ultrasons.

Le traitement du matériau de la coque exposé a ce rayonnement est déterminé en fonction
de la nature et de la longueur d’onde du rayonnement : par exemple zones métallisées vs.
non métallisées, réfléchissantes vs. absorbantes, réfléchissantes vs. diffusantes.

Par ailleurs, 1’enveloppe, de facon intrinseque ou grace a un traitement spécifique
postérieur a sa fabrication, peut inclure des fenétres F, a savoir des zones transparentes
vis-a-vis de tel type de rayonnement, permettant notamment a des capteurs (capteur
optique de type caméra CA ou autre, antenne, capteur sonore ou ultrasonore, etc.) de
pouvoir capter le rayonnement en question provenant de 1’extérieur, et/ou permettant
notamment a des sources de tels rayonnements d’émettre vers 1’ extérieur.

Le dispositif comprend en outre une structure de détection interne SD en une ou plusieurs
parties s’étendant a I’intérieur de I’enveloppe EE et capable de scruter cette enveloppe et
de générer un signal destiné a étre signé avec une clé privée du circuit pour témoigner de
la non-altération de 1I’enveloppe.

Cette structure de détection comprend dans une forme de réalisation un circuit possédant
un ou plusieurs émetteurs E de rayonnement en combinaison avec un ou plusieurs
capteurs C, organisés par exemple en matrice ou de fagon modulaire, ce circuit étant apte
a communiquer de fagon sécurisée avec une partie cryptographique du circuit a protéger,
qui réalisera la signature du signal fourni avec la clé privée susmentionnée.

Le dispositif est alimenté soit par une batterie dédiée B logée a I’intérieur de I’enveloppe,
soit par la batterie, également interne, qui alimente le circuit C.

Dans une forme de réalisation particuliere, les émetteurs émettent des signaux qui sont
réfléchis ou diffusés ou absorbés par les matériaux ou revétement différents sur la face
interne de ’enveloppe, et les capteurs regoivent les signaux de retour.
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On comprend qu’a un motif donné de ’enveloppe E va correspondre une configuration
unique de signaux recueillis, et que si le motif a été déplacé ou altéré, les signaux
recueillis vont également étre altérés.

De préférence, dans le cas de plusieurs capteurs, les signaux générés en sortie par ceux-ci
sont combinés (combinaison analogique ou numérique, par exemple par multiplication,
multiplexage, etc.), et le signal global formé, dit signal d’enveloppe, est signé a 1’aide de
la clé privée du circuit, pour former une signature d’enveloppe unique (ci-apres ES)
correspondant a une enveloppe intacte.

Dans le cas ou le ou les capteurs délivrent des signaux analogiques, on y associe de fagon
connue en soi des moyens de traitement (amplification, filtrage, etc.) et de conversion
analogique/numérique de fagon a obtenir un signal numérique.

Ce signal numérique est soumis a une fonction de hachage, le haché étant ensuite chiffré
avec une clé privée du circuit et mémorisée (ou dynamiquement régénérée par procédé
PUF -  Physical  Unclonable  Function -  voir  explications  sur
https://en. wikipedia.org/wiki/Physical unclonable function) dans celui-ci de fagon
inaccessible de I’extérieur, pour obtenir la signature d’enveloppe.

A cette clé privée est associée une clé publique certifiée par le fabricant du circuit ou de
I’ensemble du dispositif, cette clé publique pouvant utilisée par d’autres dispositifs pour
vérifier ’origine et le haché du signal d’enveloppe.

Dans une autre forme de réalisation, le ou les capteurs délivrent directement un signal
numérique, les signaux numériques des différents capteurs étant combinés (par exemple
concaténés), et le haché de cette combinaison étant chiffré avec la clé privée comme
précité pour générer la signature d’enveloppe.

On notera que le motif intégré a ’enveloppe peut étre congu pour permettre de détecter
non seulement des attaques mécaniques sur I’enveloppe, induisant inévitablement une
altération ou un déplacement du motif, mais également des attaques a travers I’enveloppe
(par exemple « Focused Ion Beam », etc.)

De fagon également avantageuse, I’enveloppe assure également une protection au niveau
des conducteurs d’alimentation du circuit, de maniére a éviter une tentative de fraude
impliquant une coupure de 1’alimentation.

La structure de détection comprend ses propres drivers pour le(s) émetteur(s) et le(s)
capteurs, et communique avec le circuit a protéger selon un protocole appropri€.

Le signal d’enveloppe est généré soit de fagon réguliere a I’initiative du circuit a protéger
ou a I’initiative de la structure de détection SD (celle-ci étant alors cadencée par sa propre
horloge), soit sur demande du circuit a protéger.

Dans une forme de réalisation, le signal d’enveloppe peut étre combiné a une information
d’horodatage avant d’étre signé.
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Dans une forme de réalisation, un log du signal d’enveloppe — éventuellement horodaté —
est enregistré dans une mémoire protégée ad hoc accessible par le circuit a protéger,
I’enregistrement s’effectuant de préférence apres signature.

On peut prévoir un fonctionnement du circuit a protéger en autoprotection. Dans ce cas,
ledit circuit se neutralise des qu’il a détecté que le signal d’enveloppe a été altéré par une
tentative d’intrusion. Le circuit peut également envoyer un message d’alerte a un ou
plusieurs autres dispositifs, pour rajouter un degré de sécurité pour le cas ou le
mécanisme d'auto-neutralisation aurait été contourné.

L’enregistrement des signatures d’enveloppe horodatées dans un log permet par ailleurs
de détecter une coupure d’alimentation temporaire du circuit. En effet il sera alors
impossible de reconstituer a postériori les signatures de signal d'enveloppe horodaté
précédentes.

Dans une variante de réalisation, le motif « inscrit » dans I’enveloppe peut constituer une
mémoire auxiliaire de certaines données relatives au circuit. Par exemple, ce motif peut
également constituer un identifiant du circuit. Dans ce cas, le signal d’enveloppe
constitue un signal d’identification du circuit.

En outre le circuit a protéger peut appartenir a un dispositif dans un environnement ou
des dispositifs sont appariés les uns avec les autres (par exemple des SoC ou des « Wallet
Node Devices » tels que décrits dans WO2016120826A2 et W0O2017122187A2), par
exemple en formant des entourages (voir plus bas).

Lors de I’appariement entre dispositifs, les signatures d’enveloppe respectives sont
mutuellement communiquées et mémorisées, et on prévoit que lors des interactions
ultérieures entre dispositifs appariés, les signatures d’enveloppe soient a nouveau
transmises. Un deuxiéme dispositif apparié avec un premier dispositif est donc capable de
déterminer par comparaison du haché courant avec le haché communiqué lors de
I’appariement, que I’enveloppe du premier dispositif n’a pas été altérée, et inversement.

A cet occasion, si le signal d’enveloppe a été¢ complété par une information d’horodatage
au niveau du dispositif source, le dispositif destinataire peut également apres
déchiffrement déterminer si ’information d’horodatage contenue dans le message en
association avec le signal d’enveloppe est normale.

Le mécanisme de signature d’enveloppe tel que décrit ci-dessus peut étre implémenté de
différentes maniéres :

- on peut ainsi loger dans une méme enveloppe un ensemble constitué par un circuit
principal (implémentant par exemple un wallet node) combiné a un ou plusieurs capteurs
et/ou un ou plusieurs actionneurs comme décrit dans la demande de brevet US
62/430,506 déposée le 5 décembre 2016, et dont le contenu est incorporé ici par
référence.

- alternativement, et en référence a la Figure 2, chaque de ces éléments E1, E2, E3 peut
posséder sa propre enveloppe EE1, EE2, EE3 telle que décrite dans ce qui précede. Dans
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ce cas, chaque élément peut surveiller sa propre enveloppe de I’intérieur, mais chaque
élément peut également disposer d’un ou plusieurs capteurs C1, C2, C3 opérant a travers
une ou plusieurs fenétres respectivement F1, F2, F3 de sa propre enveloppe et aptes a
surveiller ’enveloppe d’un élément voisin. Une enveloppe disposera ainsi d’une
signature « interne » d’enveloppe unique, et d’une ou plusieurs signatures « externes »
d’enveloppe uniques établies par des éléments (capteurs, actionneurs, circuit de wallet
node, autres circuits, ...) situés de fagon fixe au voisinage.

Dans ces conditions, si 1’on tente une effraction sur 'un des éléments, il faudrait
simultanément réaliser une effraction sur le ou les éléments voisins qui surveillent
I’enveloppe de I’élément en question pour les neutraliser. Cette nécessité¢ d’une effraction
simultanée sur deux ou plusieurs éléments d’un méme ensemble rend toute fraude
impossible.

La surveillance d’une enveloppe de circuit par 'intérieur ou par I’extérieur peut étre
complétée par la surveillance de parametres environnementaux du circuit considéré ou de
son ou ses voisins (température, fréquence d’horloge, etc.).

D’autres formes de réalisation d’une enveloppe a signature unique sont possibles.

1) Enveloppe souple

Une enveloppe peut étre réalis€ée en un mince matériau ayant une certaine capacité a
déformation plastique, son application autour d’un circuit mettant en jeu des efforts qui
I’amenent a adopter une configuration géométrique unique pour chaque circuit. L’échelle
a laquelle les formes sont différentes peut varier. Une structure de détection basée sur
I’émission d’un rayonnement dans la gamme du visible ou du proche invisible (UV par
exemple) permet de détecter a 1’aide de capteurs optiques ou UV appropriés (par exemple
par détection de figures d’interférence) des variations micrométriques de la forme de
I’enveloppe, chaque enveloppe ayant une signature unique.

Dans une forme particuliere, cette enveloppe peut étre réalisée en une résine déformable
durcissable aux UV, dotée sur sa surface interne d’un film en couche mince, par exemple
une couche métallique (assurant en méme temps un blindage électromagnétique) apte a
réfléchir le rayonnement émis vers lui par la structure de détection. Des différences
micrométriques dans la forme de ’enveloppe et donc de la couche mince vont engendrer
des configurations de détection par un ensemble de capteurs optiques qui sont a chaque
fois uniques.

2) Autres approches tirées de [’art existant

a) Brevet US2011267190A1 : un émetteur situé de fagon interne a une enveloppe de
sécurité du circuit émet une signature HF qui est réfléchie par la face interne de ladite
enveloppe, le signal réfléchi étant capté par une antenne de réception ; si ’enveloppe a
été altérée, le signal réfléchi n’est plus conforme au signal attendu et une attaque
physique est ainsi détectée ;

b) Brevet US9059189 B1 : circuit intégré doté a I’intérieur de son boitier d’un systeme
d’émission/réception d’ondes radiofréquences (RF) capable de générer une signature
particuliére dans les domaines temporel et fréquentiel, le signal RF et donc la signature
étant altérés en cas de conditions anormales ;
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¢) Brevet US9455233B1 : un circuit est entouré d’un micro-grillage de fils conducteurs
qui permet la détection d’une tentative d’effraction par « micro-probing » ;

d) Brevet US9661747B1 : couche d’enveloppe de sécurité flexible avec motifs réalisés
avec une encre conductrice, et moyens de détection associés ;

e) Brevet US2007175023A1 : emballage souple de circuit coopérant des couches de
« trace » de sécurité possédant des motifs conducteurs par exemple en serpentin ;

f) Brevet US2007234058A1 : authentification d’un produit par comparaison d’un motif
dit de « laser speckle » avec un motif de référence ; si le produit a été altéré (contrefait),
la signature ne correspond plus ;

g) Brevet US2013104252A1 ou US2016211843A1 : utilisation d’un treillage de fils
conducteurs véhiculant un code numérique variable

h) Brevet US2015097572A1 : enveloppe dotée d’un réseau de conducteurs avec
configuration de contacts variable générée a la fabrication, unique pour chaque circuit ;

1) Brevet US2017135237A1 : enveloppe flexible avec motifs conducteurs et création de
zones en recouvrement lors de son application sur un boitier ;

j) Brevet WO2017050910A1 : configurations variables d’un réseau de cellules reliées
électriquement, ayant chacune une impédance caractéristique unique ;

k) article sous le lien

hitp/www nformitcon/anicles/article aspx =328 1 70& seqNum=3
qui décrit un certain nombre de techniques permettant d’éviter [’accés (mécanique,
électrique voire optique) a un circuit a protéger.

3) Approches acoustiques

Il est possible de transposer des principes de certains brevets ci-dessus a 'univers des
ondes acoustiques (typiquement des ultrasons), ’enveloppe incorporant dans ce cas des
canaux susceptibles de véhiculer les ondes acoustiques de fagon directionnelle, et une
rupture dans la continuité de 1’enveloppe provoquant une interruption de la conduction
des ondes acoustiques d’un émetteur vers un récepteur.

4) Enveloppe pour appareil du commerce

L’invention peut également étre mise en ceuvre avec des dispositifs électroniques formés
d’appareils tels que des smartphones.

Dans ce cas, une enveloppe sé€curisée entoure au moins une partie du smartphone (en tout
cas la partie qu’il faudrait nécessairement ouvrir pour altérer physiquement le contenu du
smartphone).

Cette enveloppe est congue pour véhiculer d’une fagon unique des signaux entre un
émetteur émis a partir du smartphone et un récepteur également situé dans le smartphone.

Par exemple, la coque peut étre agencée pour €tre en communication acoustique avec le
haut parleur du smartphone et avec son microphone, et pour véhiculer de fagon unique
(par exemple avec un profil de réponse en fréquence unique, par choix d’une
configuration de matériau de la coque) un certain signal acoustique généré au sein du
smartphone et ¢émis par le haut-parleur, en direction du microphone (les ondes



WO 2018/104890 PCT/IB2017/057707

10

15

20

25

30

35

40

45

11

acoustiques étant propagées dans la masse de la coque, par exemple sous la forme
d’ondes de surface).

Si le signal capté par le microphone ne posséde pas les caractéristiques attendues, cela
signifie que soit la coque a €té retirée, soit elle a été altérer pour accéder a I'intérieur du
smartphone.

Un principe analogue peut étre mis en ceuvre avec des signaux optiques émise par 1’écran
d’affichage du smartphone (partiellement couplé optiquement avec la coque) et recueillis
par une caméra du smartphone (ici encore partiellement couplée optiquement avec la
coque.

Un exemple de propagation des signaux optiques dans la coque est illustré
schématiquement sur les Figures 3A et 3B.

La coque CO comporte en son sein une interface de réflexion interne I1 au regard d’une
zone particuliere de I’écran d’affichage E, par exemple une petite zone latérale couvrant
quelques pixels et une autre interface de réflexion interne 12 au regard d’une zone
particuliere de la caméra CA, ou encore (pour ne pas encombrer le champ de vision de la
caméra) une interface de diffusion répartissant le signal optique sur ’optique de la
caméra. On notera ici sur la commande de la caméra CA peut étre congue soit pour ne
prendre des images que pendant les périodes d’absence du signal optique.
Alternativement, le signal optique diffusé peut étre suffisamment faible pour ne pas
perturber significativement les images prises par la caméra CA.

Ainsi il est possible d’émettre, par commande de 1’affichage, un signal optique avec
modulation d’intensité et/ou variation spectrale dans le temps (de préférence un signal
unique pour chaque smartphone), qui se propage apres la réflexion interne sur I1 dans la
coque jusqu’a I’interface 12 et donc jusqu’a la caméra CA.

Ce signal parcourt I’ensemble du pourtour du smartphone en étant par exemple réparti
dans un ensemble de canaux optiques CAN formant un réseau de lignes paralleles, un
treillage, etc. Si I’un des canaux est interrompu pour cause d’effraction sur la coque, alors
I’intensité globale recue au niveau de la caméra est abaissée, et/ou la caractéristique
spectrale du signal recu est altérée, a composant, et cette effraction est ainsi détectée.

Dans le cas ou une telle coque est accidentellement fracturée, la signature d’enveloppe est
altérée, et le circuit n’est plus considéré comme fiable. Un nouvel appariement avec une
nouvelle coque est alors nécessaire.
II — Interactions entre dispositifs

Les documents WO2016120826A2 et W0O2017122187A2 décrivent notamment :

* des méthodes permettant une identité décentralisée dans un réseau en P2P et
* des systemes de Wallet Node Device (ci-apres WND) — appelé Body SoC ou Body
Enclave — hébergeant des Wallet Nodes (WN) exécutant des Wallet Programs (WP,
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« smart contracts ») sur des protocoles d’interactions, notamment de transfert de tag-
valeurs — appelés Tags — (tels que des Bitcoins), entre WN, mettant en ccuvre des WND
miroirs.

Les procédés et systemes décrits dans le présent chapitre étendent ou sont des variantes a
ceux déja décrits et visent a les fiabiliser davantage.

On va ici tout d’abord décrire une nouvelle famille de procédés d’identification
décentralisée de nceuds formant un réseau de pair a pair, avant de décrire les moyens
hardware et un protocole pour tirer parti de la décentralisation au niveau des fabricants de
WND.

Classiquement, chaque nceud génére localement (par exemple dans le browser) une paire
de clés cryptographiques (privée/publique) et y associe des attributs (tels que le nom de
I’individu que le nceud représente) le caractérisant. Les clés servent a (i) identifier le
nceud, éventuellement en générant 1’adresse du nceud sur le réseau a partir de la clé
publique (typiquement, c’est le haché (ou le haché du haché...) de la clé publique) (ii) a
chiffrer les contenus transmis (avec la clé publique du destinataire, le destinataire les
décryptant avec sa clé privée) et (iii) les signer (avec la clé privée de 1’émetteur, le
destinataire vérifiant la signature avec la clé publique de I’émetteur).

1) Appariement — échange de clés publiques

Pour former un lien dans le réseau (c’est-a-dire pour étre « connectés directement ») deux
nceuds (dispositifs) doivent étre appariés, c.a.d. s’échanger leurs clés publiques
respectives, ainsi que des attributs associés a chaque clé, qui sont a faire valider par le
nceud destinataire (le destinataire reconnait ainsi les attributs associés a la clé), en
utilisant un protocole parmi un ensemble de protocoles sécuris€és qui leurs sont a
disposition (selon les technologies disponibles dans les dispositifs — voir les procédés
d’appariement décrits plus loin).

On notera que les dispositifs eux-mémes doivent étre sécurisés sur le plan logique — voir
a ce sujet la description des WND dans les demandes précitées.

Cet appariement s’effectue de préférence avec une protection contre une « Man-in-the-
middle (MitM) attack » : il s’agit de préférence d’un échange de clés publiques lors d’une
rencontre physique, ou a distance mais de maniere spécialement s€curisée. A noter que
dans la suite, lorsque 1’on parle de transmission (ou échange) de clés publiques, on entend
transmission (ou échange) de clés publiques ou d’adresses. A noter aussi que, bien qu’un
lien (d’authentification) entre deux nceuds ne soit pas forcément bidirectionnel, ci-apres
pour faciliter la lecture du texte on ne décrit que les échanges de clés publiques de
maniere bidirectionnelle — les procédés décrits ci-dessous peuvent étre exécutés de
maniere unidirectionnelle (le lecteur pourra aisément les comprendre dans ce sens).

Ces clés publiques ainsi échangées permettent de chiffrer les attributs et les transmettre
ainsi de maniere sécurisée (voir aussi les protocoles décrits ci-apres qui proposent en plus
des moyens de transmission de données chiffrées par clé symétrique). Et la connaissance
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des clés publiques, et attributs associés, se propage ainsi de proche en proche (voir la
section Entourage (Neighborhood) d’un noeud).

La vérification de 1’authenticité d’une clé publique regue s’effectue de la fagon suivante.

Tout d’abord on sait déja vérifier qu’il n’y a pas eu d’usurpation d’identité numérique :
classiquement, un utilisateur A envoie un nonce (nombre aléatoire a usage unique) a un
utilisateur B ; I"utilisateur B signe le nonce et cette signature peut étre vérifié par A en la
décryptant avec la clé publique de B. Cela permet donc d’éliminer un utilisateur B’ qui
connaitrait la clé publique de B et tenterait d’usurper ainsi son identité numérique.

Deuxiemement, lorsqu’un noeud transmet a un autre nceud ses attributs, il regoit en retour
une confirmation qu’effectivement ces attributs le caractérisent. Ainsi, pour que deux
nceuds s’authentifient mutuellement, il suffit qu’ils aient des confirmations de leurs
attributs par un nombre suffisant de nceuds en commun. La Figure 4 montre que les
nceuds « A » et « B » s’authentifient mutuellement du fait que I'intersection « I » des
ensembles respectifs de noeuds desquels ils ont regu confirmation de leurs attributs est
suffisamment grand (cette intersection comprend 4 nceuds dans la figure — noter qu’en
général les échanges et confirmations d’attributs se font dans les deux sens, mais ceci
n’est pas montré dans la Figure 4 pour se focaliser sur le procédé en question).
Avantageusement, le nceud qui authentifie ne va accepter dans I’ensemble « I » que les
nceuds dont il a lui-méme confirmé des attributs. En variante, cette méme approche peut
étre utilisée pour mettre en ceuvre 1’authentification dans chaque sens séparément : ainsi
pour authentifier le nceud « B » de la figure, le noeud « A » doit avoir confirmé les
attributs de suffisamment de nceuds (qui peuvent étre ici vus comme formant I’ensemble
« I'» de la figure) qui ont a leur tour confirmé des attributs du nceud B de la figure. En
complément, des méthodes pour déterminer des poids de connexion ou des scores
d’attributs peuvent étre utilisées, dont certaines sont décrites dans la premiére partie du
texte, ces méthodes permettent de s’authentifier de maniere plus large, I’exigence de
nceuds en commun (c’est-a-dire 1'intersection « I ») étant rendue moins stricte en
acceptant également un nombre suffisant de noeuds différents mais fortement connectés
entre eux ou ayant de forts scores selon le noeud qui authentifie.

Enfin, avant d’accepter un nouveau nceud dans le réseau ou dans le cas ou il n’y a pas un
nombre suffisant de confirmations par des noeuds en commun (ou fortement connectés
entre eux), il faut utiliser un protocole tel que ceux décrits ci-apres (et qui sont analogues
aux procédés d’« IRL-connection ») pour transmettre les clés et attributs de maniere
sécurisée (pour mitiger le risque d’un MitM attack).

2) Appariement — capture et retour de signaux localement

Pour sécuriser davantage un appariement, on propose ici des techniques de capture et
retour de signaux aléatoirement et localement générés de part et d’autre par au moins
deux dispositifs (typiquement des smartphones) qui se trouvent a proximité physique 1’'un
de l"autre (ces signaux pouvant étre par exemple un affichage flash d'un certain motif
optique, par exemple un QR-Code, sur un dispositif et un instantané de ce motif par la
caméra de l'autre dispositif, de maniere mutuelle), les dispositifs communiquant ensuite
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entre eux de maniére chiffrée en utilisant ces signaux dans le but de mitiger le risque de
MitM.

Avantageusement, le procédé comprend un protocole de handshaking pour fixer le (ou
les) moment(s) de présentation/capture du signal (ou des signaux).

Dans le cas particulier d’'un mode de réalisation exploitant des signaux optiques, deux
dispositifs munis de moyens de lecture optique (tels que deux smartphones, utilisant une
app donnée) se coordonnent selon un protocole de handshaking optique (par affichage de
codes tels que des QR-Codes, selon des régles prédéterminées, en fonction de codes lus a
partir de I’autre dispositif), pour déterminer I’instant précis ou ils doivent prendre ledit
instantané, et présentent I’'un a ’autre (par affichage flash a cet instant précis) un code
optique généré aléatoirement et ne servant qu’une seule fois, les dispositifs devant a cet
instant précis étre typiquement mis dans une position prédéterminée relativement a I’ autre
(typiquement, chacun doit faire face a I’autre) pour que le code affiché puisse étre lu
complétement.

Ledit code capté peut en variante étre constitu¢ d’une séquence de signaux optiques.

Des procédés analogues peuvent étre mis en ceuvre avec des signaux d’autres types, par
exemple des signaux infrarouges codants, des signaux radio codants, des signaux
acoustiques codants. Dans ce dernier cas le microphone d’un smartphone doit étre
suffisamment rapproché du haut-parleur de 1’autre smartphone, et inversement, pour
éviter I’impact des bruits ambiants.

Quel que soit le véhicule des signaux, chaque dispositif émet de la sorte, dans une
relation a courte portée un nonce a destination de I’autre dispositif, ces nonces échangés
permettant, en chiffrant les communications en utilisant le contenu des nonces, a chaque
dispositif d’assurer que c’est bien le dispositif avec lequel I’appariement est désiré qui
émet.

La capture de ces nonces étant effectuée de part et d’autre, les transferts de données entre
dispositifs sont ensuite effectués selon au moins I’'une des méthodes suivantes :

+ dans un premier cas, les transferts de données entre les dispositifs sont effectués apres
avoir (i) généré (au moins) une clé symétrique a partir des nonces, clé que les dispositifs
doivent garder secrete) et (i1) apres avoir chiffré avec cette clé les autres données a
transmettre ; ainsi, dans le cas optique, une clé symétrique est générée a partir d’une
combinaison desdits codes lisibles optiquement qui ont été présentés de part et d’autre.
Avantageusement, cette clé symétrique est éphémere (elle ne sert que pour la
transmission de données juste apres sa génération et n’est plus valide ensuite) ;

+ dans un second cas, ou les dispositifs génerent chacun une paire de clés publique/privée,
en premier sont échangées les clés publiques, accompagnées de signatures décryptables
au moyen de ces clés, signatures dont le contenu inclut une partie générée a partir du
nonce capté pour prouver que la clé en question n’a pas été transmise par un MitM, ce
que les destinataires respectifs vérifient (en décryptant la signature et en en vérifiant la
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partie générée a partir du code capté), puis les transferts de données de chacun vers
Iautre sont effectués de maniére sécurisée en les chiffrant (seulement ou en plus) avec la
clé publique de I’autre. Ici encore, avantageusement, la validité du code capté dans la
signature est éphémere.

Lorsque les dispositifs sont aptes a communiquer directement par NFC ou par un moyen
analogue, les clés sont échangées entre les dispositifs directement (sans passer par un
réseau). Dans le cas inverse, le fait que les données soient chiffrées (par clé symétrique
ou par les clés publiques respectives, comme décrit ci-dessus) garantit aussi la sécurité de
la transmission lors d’un transit via des nceuds non-fiabilisé¢ du réseau ou via un serveur
intermédiaire non-fiabilisé (« non trusted »).

3) Appariement avec données biométriques

En plus de I"appariement avec nonces transmis en proximité selon le point 2) ci-dessus,
on peut mettre en ceuvre une capture de part et d’autre de données biométriques.

Pour en décrire un cas particulier, prenons un mode de réalisation avec capture
d’empreintes digitales : chaque dispositif capte une empreinte digitale de I'utilisateur de
I’autre dispositif (appelé dans la suite « ’autre utilisateur ») ainsi que de son propre
utilisateur (appelé « l'utilisateur ») et les empreintes captées permet ici de générer les
formes canoniques (reproductibles) respectives de celles-ci.

(Le calcul de forme canonique d’empreintes digitales est connu : les chercheurs Senior et
Bolle ont proposé en 2001 une forme canonique sur la base d’une représentation ou
toutes les crétes sont également espacées et les lignes de créte sont approximées par des
« spline curves », la reconnaissance étant basée sur ’écart avec une distance moyenne
entre crétes. D’autres chercheurs ont ensuite proposé des formes canoniques encore plus
¢laborées, notamment Lee, Choi et Kim en 2002, Lorch, Morguet et Schroeder en 2004,
Bhowmick et Bhattacharya en 2004, et Ross et Nadgir en 2008).

D’une maniére générale on sait générer une forme canonique pour pratiquement tous
types de données biométriques.

On propose selon cet aspect, a partir d’une forme canonique de données biométriques (de
type quelconque) captées de part et d’autre par des dispositifs d’utilisateurs qui se
rencontrent physiquement, tels que smartphone, laptop, etc., d’utiliser le procédé général
décrit plus haut en incluant au sein des contenus signés échangés des données générées
selon des régles préétablies a partir de la forme canonique des données biométriques.

Bien entendu, comme aussi décrit plus haut, les captures de données biométriques
peuvent se faire en séquence.

La combinaison de [’utilisation d’un nonce capté mutuellement par un mode de
transmission en proximité, menant a une clé symétrique et donc a une signature
éphémere, permet de se protéger d’un « replay » de 1’échange des données biométriques
par un fraudeur.
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Avantageusement, les formes canoniques de données biométriques transmises constituent
en soi des attributs (qui, comme décrit plus haut, sont confirmés de part et d’autre et sont
associés aux clés publiques respectives). Des étapes de transmission d’attributs
biométriques peuvent aussi étre prévues éventuellement pour corroborer les données
biométriques respectives captées.

4) Appariement avec données cinématiques

L’approche est ici la suivante : les dispositifs génerent une clé symétrique de chiffrement
a partir (notamment) de données cinématiques communes a haute définition produites
lors d’un contact physique (choc) entre eux et non dévoilées, ces données pouvant
typiquement provenir d’un accélérometre ou d’une centrale inertielle de chaque
dispositif.

D’autres informations (signaux GPS, signaux d’horloge, signaux optiques captés par la
caméra, signaux acoustiques captés par le microphone, signaux NFC, etc.) peuvent
également étre utilisées en combinaison avec données cinématiques.

Les données (cinématiques seules ou combinées) sont utilisées pour générer une clé
symétrique éphémere pour chiffrer des données non communes & communiquer entre les
dispositifs — telles que notamment leurs clés publiques respectives. Alternativement les
dispositifs se transmettent en premier leurs clés publiques respectives mais avec une
signature des données communes (provenant des accélérometres respectifs, etc.) qu’eux
seuls connaissent, prouvant ainsi que la clé¢ publique en question ne provient pas d’un
MitM, cette communication pouvant ainsi se faire sans risque notamment via un réseau
non-trusted (ou serveur intermédiaire non-trusted).

Plus concrétement, deux terminaux (tels que des smartphones modernes, utilisant une app
donnée) ayant au préalable généré chacun une paire de clés sont en bref contact physique
(choc) et leurs accélérometres mesurent le choc produit par ce contact ce qui provoque
une méme mesure (au signe pres) de part et d’autre, que seuls ces dispositifs connaissent.

Cette donnée commune, ainsi qu'éventuellement d’autres données communes incluant par
exemple la géolocalisation et 1’instant précis du choc, sont utilisées pour générer une clé
symétrique de chiffrement (a partir de données communes que seuls les terminaux
connaissent).

Des données non communes peuvent ensuite étre chiffrées avec cette clé symétrique en
local (par exemple, au niveau de 1’application, sur chaque smartphone) et transférées
entre les deux dispositifs (méme via un réseau non-trusted, par exemple via un serveur, ce
serveur ne pouvant donc voir les données transmises). Notamment, chaque dispositif peut
générer une paire de clés privée/publique, et la clé publique, ainsi qu’une signature
décryptable avec celle-ci, sont chiffrées avec cette clé symétrique puis transmises
(avantageusement, le contenu signé peut inclure lesdites données communes). Ici encore,
avantageusement, la validité de cette clé symétrique est éphémere.
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Alternativement, les deux dispositifs génerent chacun une paire de clés privée/publique et
chaque clé publique est transmise a 1’autre dispositif (de préférence directement par NFC
ou par un autre canal de communication approprié, ou via un réseau non-trusted), en
méme temps que la signature (décryptable par cette clé publique) du hash des données
communes qu’eux seuls connaissent (pour prouver que la clé en question n’a pas été
transmise par un MitM), ce que les destinataires respectifs vérifient (en décryptant la
signature avec la clé regue et en vérifiant les données communes). D’autres données non
communes peuvent ensuite étre transmises de maniere chiffrée avec la clé publique du
destinataire. Ici encore, avantageusement, la validité desdites données communes figurant
dans la signature est éphémere.

Pour résumer, soit les dispositifs génerent une clé symétrique de chiffrement a partir de
données communes de précision adéquate produites lors d’un contact physique entre eux
et non dévoilées, provenant de 1I’accélérometre du dispositif et/ou de ’horloge, du GPS,
etc., et utilisent cette clé symétrique pour chiffrer des données non communes (qu’ils se
communiquent de maniére chiffrée), soit les dispositifs se transmettent leurs clés
publiques respectives avec une signature (dont le contenu signé inclut) des données
communes, prouvant ainsi qu’elle ne provient pas d’un MitM.

D’autres procédés de protection d’'un MitM attack sont décrites dans les demandes
WO2016120826A2 et WO2017122187A2 précitées et les dispositifs peuvent les utiliser
en positions de repli lorsqu’ils ne sont pas équipés des moyens techniques requis (écran,
caméra, capteur d’empreinte digitale, accélérometre...) ou lorsqu’ils ne se rencontrent
que virtuellement (dans ces demandes on propose alors un procédé dit en « out-of-band
channel », comme par oral, pour transmettre un passphrase et en recevoir le hash en
retour au sein d’un contenu signé décryptable avec la clé publique regue).

I1I - Protection d’un groupe de dispositifs contre les « Sybil Attacks »

Dans la mesure ou deux dispositifs exécutent fidelement 'un des procédés décrits ci-
dessus (ou décrits dans I’un des documents WO2016120826A2 et WO2017122187A2),
non seulement leurs utilisateurs sont protégés d’un « MitM attack » mais de plus, comme
on va le voir maintenant, ils peuvent étre protégés d’un « Sybil attack ».

Le principe est le suivant : si un utilisateur Ul rencontre un par un (individuellement,
physiquement ou par un « out-of-band channel ») d’autres utilisateurs U2... Un (i.e. les
utilisateurs respectifs des autres dispositifs desquels son dispositif recoit des clés
publiques comme décrit jusqu’ici), alors I'utilisateur U1 peut s’assurer que la majorité
des clés qu’il regoit sont effectivement celles des autres utilisateurs desquels il les regoit,
et ne sont pas des clés faisant partie d’une profusion de clés controlées par un adversaire
(définition méme du Sybil attack).

Notamment, si la majorité de ces clés est bien « non-Sybil », le procédé d’interaction
redondantes entre WN via des WND miroirs (décrit dans WO2016120826A2 et
WO02017122187A2) lui garantit alors que, s’il fait confiance a un fabricant unique ou si
les fabricants respectifs WND miroirs sont suffisamment différents (voir plus loin le
« protocole en trois niveaux »), les WN avec lesquels il interagit (notamment ceux aux
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feuilles de 'uptree (déja décrit plus haut) d’une transaction dont il regoit des tag-valeurs
tel que des Bitcoins) sont fiables, ¢’est-a-dire qu’ils respectent bien leurs engagements
par rapport aux smart contracts exécutés (notamment ils ne font pas de double spend).

Pour ce faire, l'utilisateur doit s’assurer que [’autre utilisateur (qu’il rencontre
individuellement) lui transmet une seule clé publique (représentant son identité) ou, au
plus, un nombre restreint de clés publiques (représentant différentes identités pour ce
méme individu), cette restriction pouvant dépendre des fabricants des autres dispositifs
desquels il a recu des clés, (notamment des fabricants des WND miroirs de son WN,) de
maniére a garantir une diversité¢ des fabricants (au moins des fabricants de ses WND
miroirs), ou dépendre d’encore autres facteurs.

L’invention propose alors que le dispositif de l'utilisateur effectue la reconnaissance
biométrique de 1’autre utilisateur (dont le dispositif lui transmet une clé publique) et ne
valide (c’est-a-dire n’accepte) qu’un seul ou un nombre restreint de clés publiques
transmis par un méme autre utilisateur. Lors de chaque transmission, au dispositif de
I"utilisateur, d’une clé publique, par un autre utilisateur, les données biométriques de ce
dernier sont mémorisées par le dispositif de 1’utilisateur. Ainsi, un méme autre utilisateur
qui retransmet une nouvelle clé publique est reconnu (par ses données biométriques qui
ont déja été mémorisés lors d’une transmission de clés précédente). De préférence cette
reconnaissance par le dispositif de 1’utilisateur se base sur une pluralit¢ de données
biométriques de types différents (en parallele) afin de tendre a garantir que lorsque
I"utilisateur d’un autre dispositif n’est pas reconnu c’est qu’effectivement il n’a encore
transmis aucune clé publique au dispositif de I’utilisateur.

Ainsi, les procédé décrit plus haut (points 2) et 3)) de capture de signaux aléatoires et
données biométriques de part et d’autre, qui était simplement destiné a protéger le
dispositif de I'utilisateur d’'un MitM attack, sert maintenant en plus a restreindre le
nombre de clés publiques transmises par un méme autre utilisateur (en fonction
notamment, avantageusement, des fabricants des dispositifs qui les ont fournis) au
dispositif de 1’utilisateur et lui permet de se protéger ainsi d’un Sybil attack.

1) Entourage (Neighborhood) d’un nceud

En plus de sa (ou ses) propre(s) clé(s) publique(s) et des attributs associés, chaque
dispositif peut transmettre a un autre lors d’un appariement les clés et attributs associés
qu’il a lui-méme regues de tiers. Ainsi, chaque dispositif transmet a 1’autre dispositif :

* les clés publiques et attributs associés que ce dispositif a lui-méme recu de dispositifs
tiers (entourage (neighborhood) de niveau 1) ;

+ les clés publiques et attributs associés que les dispositifs tiers ont regus d’autres
dispositifs encore (entourage de niveau 2) ;

* et ainsi de suite (entourage de niveau n).

Dans la mesure ou I'utilisateur du premier dispositif n’est pas toujours slr que
I"utilisateur du deuxieme dispositif a lui-méme bien joué le jeu pour ce qui est de son
entourage (et vice versa), un Sybil attack reste possible. Autrement dit, pour le premier
dispositif, le risque d’un Sybil attack est limité lorsqu’il exécute le procédé décrit ci-
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dessus (pour recevoir les clés publiques de la part d’autres utilisateurs directs — niveau
n=0), mais le risque que 'utilisateur du deuxiéme dispositif n’applique pas ce procédé
pour des clés qu’il aurait lui-méme recu de tiers (c’est a dire son entourage — niveau n>0)
reste entier.

Ce risque est mitigé grace aux procédés d’appariement sus-décrits, du fait qu’a chaque
niveau de I’entourage (les autres utilisateurs indirects étant donc inclus), le dispositif de
chaque autre utilisateur qui lui propage les clés (par clés on entend ici clés
publiques/adresses et attributs associés) garantit "par construction" que le procédé
d’appariement décrits ci-dessus (incluant reconnaissance biométrique et visant a
n’accepter qu'un nombre restreint de clés transmis par un méme autre utilisateur) est bien
exécute.

A noter que le fait que les attributs incluent des formes canoniques de données
biométriques permet a chaque nceud d’exiger un nombre restreint de clés dans ’ensemble
de I’entourage (pas seulement au niveau z€ro mais a tous les niveaux). En effet, un méme
utilisateur qui fournirait des clés différentes a des dispositifs différents aurait les mémes
attributs biométriques pour ces clés, ce qui permettrait de ne pas les accepter ces clés
supplémentaires d’un méme utilisateur lorsqu’elles apparaissent dans un entourage.

Cet aspect permet ainsi que les dispositifs en question soient trusted en ce qu’ils
possédent chacun une clé privée secrete (accessible par le dispositif seul) lui permettant
de fournir une attestation des traitements effectués et de 1’intégrité de ces traitements (en
fournissant le hash du code exécuté), et de signer automatiquement les données qu’ils
fournissent (avec leurs clés secrétes respectives), la clé publique de signature (permettant
de décrypter la signature) étant elle-méme signée (certifiée) par le fabricant du dispositif,
et qu’avec chaque clé publique transmise au préalable par un autre dispositif soit
¢galement transmise la signature de ce dernier ainsi que 1’identité (la cl¢€ publique) de son
fabricant — un dispositif qui regoit I’entourage d’un autre dispositif ayant ainsi
I’information du fabricant de cet autre dispositif et pouvant vérifier que le procédé en
question a bien été exécuté lors de leurs transmission. (Les WND décrits dans les
demandes PCT précités peuvent ainsi jouer le role de tels dispositifs).

Ainsi, ’entourage transmis vers le dispositif de 1’utilisateur par un autre dispositif
comprend non seulement les clés publiques (de différents niveaux) que comprend
I’entourage, mais aussi les signatures de ces clés publiques par les dispositifs qui les ont
fournies et leurs certificats respectifs (i.e. les signatures, par les fabricants respectifs, des
clés publiques permettant de décrypter lesdites signatures par les dispositifs) qui
garantissent que c’est bien le procédé (de reconnaissance biométrique avec codes captés,
permettant de mitiger les attaques MitM et Sybil) décrit ci-dessus qui a été exécuté.

IV — Sensor Block

On propose ici une sécurisation supplémentaire des systémes de traitement de données,
plus particulierement des systemes sur puce (SoC).
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Des attaques connues contre des systemes de traitement de données incluent différentes
sortes de Fault Attack, telles qu’en faisant varier la vitesse de I’horloge ou en envoyant
des photons sur les transistors pour en déduire des informations.

Comme déja évoqué, les PUF (physical unclonable function) sont des mécanismes de
sécurisation basés sur des phénomeénes physiques permanents au moment du Power On
du systeme. Cependant un “power supply attack” est possible : lorsque qu’une
information sensible telle qu’une clé cryptographique est en mémoire, et que
I’alimentation est coupée avant qu’elle ne soit effacée, il y a des moyens de la déceler.

On propose ici de mettre en ceuvre une détection de telles attaques dans la puce elle-
méme, au moyen de capteurs de température, de lumiere, de tension, de fréquence
d’horloge, etc., qui doivent “continuellement” notifier le bon fonctionnement de la puce.
Ainsi les messages émis par la puce ne sont valides que sur preuve, émise par une
autorité, qui avantageusement peut étre décentralisée, de non-détection d’une attaque,
cette preuve étant générée sur la base de la non-interruption du flot de ces notifications.

1) Cadre général

Une puce SoC incorpore un « Wallet Node » (WN) décrit dans la demande
WO2016120826A2 ou WO20171221287A2, incorporant une clé privée secrete.

Un fabricant de la puce, au nom d’une autorité, signe la clé publique du WN (ou une
adresse qui en est dérivée).

Chaque message émis par la puce (« Wallet Message » WM) inclut le haché du
programme WP censé étre exécuté par le WN destinataire, ce haché étant noté #WP.

2) Blocs de détection

En référence a la Figure 5, une pluralité de blocs de détection (Sensor Blocks), ici SB1 et
SB, surveillent des paramétres opératoires du circuit de traitement sécurisé a surveiller,
ici un WND sous forme d’un SoC implémentant un WN, et se contrélent également
mutuellement et générent des rapports (et des Logs) de bon fonctionnement ou d’alerte
envoyés a des entités qui sont sous la tutelle de I’autorité contrélant la diffusion des SoC.

Ici, le bloc de détection SB1 surveille la température du circuit, et génere un signal d’état
de température Eo qu’il signe avec une clé secrete inaccessible de I’extérieur Klpr,
typiquement la clé privée d’une paire de clés publique/privée, cette signature d’état étant
communiquée au circuit WND. Le bloc de détection SB2 surveille quant a lui la
fréquence d’horloge du circuit, et génere un signal d’état d’horloge En, qu’il signe avec
une clé secrete inaccessible de I'extérieur K2pfr, cette signature d’état étant
communiquée au circuit WND.

Préférentiellement, chaque bloc de détection surveille également 1’état de 1’autre bloc de
détection en recevant la signature d’état de celui-ci, et est également capable de générer et
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de signaler un état anormal au WND en cas de défaut (typiquement absence de signature
d’état, ou signature d’état incorrecte (anormalité)).

Parallélement une structure de détection d’enveloppe SD disposant de sa propre clé
secrete K3pr surveille un état d’intégrité¢ ENV d’une enveloppe externe EE et fournit au
circuit WND une signature de cet état d’intégrité.

Chaque SB est avantageusement mis en ceuvre selon une combinaison de technologies
différentes, afin que 1’attaquant ne puisse pas hacker plus d’un SB a la fois dans un
intervalle de temps donné.

Par exemple 1’'un des SB est réalis¢ en technologie MCML (MOS Current Mode Logic)
tandis qu’un est réalisé en technologie CMOS, avec éventuellement une gigue aléatoire
sur les signaux d’horloge (« random jitter on clock signals » en terminologie anglo-
saxonne) pour ajouter du bruit contre les attaques latérales (voir par exemple
US2011285421A1, US2011285420A1 ou US2011260749A1 et documents citants ou
Cités).

D’une fagon générale, chaque bloc SB peut surveiller au moins un parameétre parmi par
exemple la température, la lumiére, la tension, la fréquence d’horloge du circuit.

Les SB envoient régulierement des notifications signées vers des entités qui sont sous la
tutelle de 1’autorité. Ces notifications peuvent étre des rapports de bon fonctionnement
signés par chacun des SB, et/ou des logs de ces rapports. La notification de Logs
(successions chronologiques de rapports) permet d’envoyer des notifications moins
fréquemment et donc de tolérer des non-disponibilités temporaires des moyens de
communication entre le WN et I’entité destinataire.

3) Séquencement

Périodiquement, chaque SB d’un WN génére son rapport (de bon fonctionnement ou
d’alerte en cas de mauvais fonctionnement), le signe avec sa clé privée mémorisée dans le
SB, et notifie ce rapport a I’autre SB (ou a chaque autre SB) du méme WN. Dans le cas
de plusieurs SB, cette transmission peut s’effectuer en étoile ou de proche en proche de
maniere circulaire.

Un deuxieme SB auquel un premier SB a notifi¢ un rapport peut par exemple le
contresigner (au cas ou il le confirme), I’ajoute a son log et le retourne au premier SB (ou
de maniere circulaire, de proche en proche jusqu’a aboutir au premier).

Ledit premier SB remplace alors dans le log le rapport qu’il avait enregistré avec sa
signature seule et transmis a |’ origine.

Périodiquement (ou des que possible) les logs sont envoyés auxdites entités sous la tutelle
de I’autorité, en étant incorporés a des Wallet Messages WM.
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Lesdites entités retournent des certificats (signés) de bon fonctionnement couvrant un
certain intervalle de temps dans le futur pour un WN donné (identifié par sa clé publique
ou une adresse qui en est dérivée, elle-méme certifiée par fabricant sous la tutelle d’une
autorité comme mentionné au début).

Chaque message WM émis n’est valide que s’il comporte un tel certificat de bon
fonctionnement, et que pendant ’intervalle de temps donné dans ce certificat.

Selon une variante, un WN peut solliciter un certificat de bon fonctionnement lorsqu’il
doit envoyer un WM particulier.

Avantageusement, lesdites entités qui sont sous la tutelle d’'une autorité sont des entités
déléguées (déléguées par ’autorité en question) et forment ainsi une pluralité d’entités
délégués aptes a certifier les WN. Dans un certificat de bon fonctionnement, 1'entité
déléguée communique la signature, par 1’autorité, de sa propre clé publique (cette
derniere permettant de décrypter son certificat).

Selon une autre variante, les WN connectés en réseau peuvent jouer le role desdites
entités, offrant ainsi une solution p2p de contrdle mutuel (en réseau) des WN.

Enfin le fait de bien séparer les blocs de détection SB de la partie Wallet Node WN dans
la puce SoC est avantageux pour préserver les performances du WN.

V - Protocole a 3 niveaux

1) Principe général

On peut combiner les différentes approches décrites dans le présent mémoire.

D’abord, la signature d’enveloppe est initialement communiquée par un dispositif a ses
dispositifs miroirs (typiquement aux WND miroirs pour le WN exécuté dans le cas d’une
implémentation selon WO2016120826A2 et/ou WO2017122187A2), et ces dispositifs
vérifient mutuellement leur signature d’enveloppe.

En outre, ces dispositifs miroirs vérifient mutuellement leurs signatures d’enveloppe ES a
chaque interaction.

Plus précisément, I’ES courante et les différents logs (log d’ES, log de sensor block, etc.)
d’un dispositif donné sont transmis avec chaque message (tel que WM) émis, et donc

communiqués au dispositif destinataire.

Un dispositif miroir est donc apte a vérifier le log et vérifier également I’ES courante
accompagnant le WM en le comparant avec I’ES regue initialement.

Le protocole a 3 niveaux est le suivant :



WO 2018/104890 PCT/IB2017/057707

10

15

20

25

30

35

40

45

23

- si la vérification au niveau de I’ES courante échoue, alors a partie de ce moment tous les
WM fournis par ce WND sont considérés comme non valides et le dispositif
implémentant ce WND) est blacklisté ;

- si les logs (Sensor Blocks, BIST (Built-In Self Test utilisé typiquement pour tester la clé
secrete d’un SoC), etc.) montrent que le WND a été fraudé, alors le WND est blacklisté ;

- s le la vérification de ’ES et la vérification des logs montrent que le WND n’a jamais
été fraudé, mais que les outputs des miroirs montrent une incohérence avec les outputs du
WND, alors c’est le fabricant du WND en question qui est blacklisté.

Le fait qu'un WND ou qu’un fabricant de WND est blacklisté est propagé dans le réseau
de proche en proche (de noeud en noeud) par un mécanisme de propagation approprié basé

par exemple sur des WM dédiés.

2) Pondération des miroirs par fabricants

Lors de I’établissement d’un ensemble de miroirs, d’autres dispositifs sont sélectionnés
comme miroirs par un dispositif donné en fonction de leurs fabricants respectifs. Les
fabricants sont pondérés en fonction de leurs utilisateurs actifs, comme décrit dans la
premiere partie. A chaque niveau dans I’entourage, le dispositif a comme objectif de
maximiser la diversité des fabricants tout en les pondérant). En outre, lorsqu’on parcourt
les entourages dans un sens croissant, un dispositif a comme objectif de maximiser la
diversité des fabricants des autres dispositifs a chaque niveau de I’entourage, par rapport
aux fabricants des autres dispositifs respectifs correspondants de niveau inférieur qui les
avaient communiques.

VI — Autres implémentations et combinaisons

Sont inclus par référence dans le présent mémoire non seulement les documents publiés
WO2016120826A2, WO02017122187A2 et US2017091750A1, mais également les
demandes non publiées US 62/400,174 déposée le 27 septembre 2016 et US 62/462,390
déposée le 23 février 2017, tous au nom du présent demandeur.

VII — Applications

1) Transactions sécurisées

Transactions de transfert d’unités de comptes, telles que des cryptomonnaies, ou encore
transactions d’engagements tels que des engagements de couverture de risques (voir
documents WO2016120826A2, W0O2017122187A2 ou encore US2017091750A1 au nom
du Demandeur).

2) Transactions mettant en jeu des interactions avec le monde physique

D’une fagon générale, les contrats intelligents basés une chaine de blocs sont limités a la
mise en oceuvre d’opérations logiques, seules celles-ci pouvant étre répliquées sur
différentes machines (mineurs/validateurs) pour assurer la fiabilité du systeme.
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Les inventions décrites ici, en permettant a des environnements de confiance de coopérer
avec des capteurs et/ou actionneurs sans atteinte a cette confiance, permettent d’exploiter
des contrats intelligents qui vont étre capables d’engendrer lors de leur exécution des
signaux de commande vers des actionneurs sécurisés (verrous, etc.) et/ou de prendre
comme entrée des signaux fournis par des capteurs sécurisés, étendant ainsi ['univers des
contrats intelligents a I’ensemble de la chaine économique (production, livraison de biens
ou de services), alors que I’état de I’art en matiere de contrats intelligents, basés sur une
chaine de blocs, est limitée a des transactions sur unités de compte, a I’authentification,
etc.

3) Photos, vidéos ou prises de son authentiques et horodatées

Le but est ici de prouver un état de fait litigieux dans le monde réel en en fournissant une
photo horodatée et géolocalisée, en prouvant également que les moyens pour générer
cette photo — en 1’occurrence les composants caméra et GPS — n’ont pas été remplacés ou
déplacés (relativement a la position du WND), ce qui revient a fournir la preuve que
I’enveloppe du dispositif est resté intacte.

4) OQuverture d’un service et paiement

Un contrat intelligent permet ici de déclencher un paiement lorsqu’une serrure s’ ouvre, ce
qui est détecté par un composant capteur sécurisé au sein d’un circuit de traitement
sécurisé qui ici fait partie de la serrure en question. Les inventions décrites ici permettent
de fournir la preuve que le composant capteur de position de serrure en question n’a pas
été remplacé ou déplacé, par exemple grace au mécanisme de signature d’enveloppe.
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Revendications

1. Entité sécurisée dans un environnement matériel d’exécution de confiance (TEE)
comprenant un circuit de traitement sécurisé et apte a implémenter une architecture
d’exécution de contrats telle qu'un Wallet Node pour exécuter un programme de type
contrat, ledit programme étant apte a étre chargé dans une mémoire d’exécution en
réponse a une désignation de programme contenue dans un message arrivant a I’entité via
un canal de communication avec d’autres entités, et un dispositif sécurisé¢ d’interaction
avec D’environnement physique de I’entité, tel qu'un module de capteur(s) et/ou
d’actionneur(s), apte a fournir des données d’entrée pour 1’exécution du contrat et/ou
recevoir des données générées par I’exécution du contrat, le dispositif sécurisé contenant
sa propre clé secrete destinée a sécuriser les échanges dans le cadre de I’exécution du
programme.

2. Entité sécurisée selon la revendication 1, comprenant au moins un dispositif
détecteur apte a détecter I’état normal/anormal d’un paramétre d’environnement du
circuit de traitement sécurisé, le ou chaque dispositif comprenant une clé privée secréte
permettant de signer une information d’état normal/anormal pour le dispositif en
question, le circuit de traitement sécurisé €tant apte a émettre des messages contenant
d’une part un contenu de message signé avec une clé privée du circuit et d’autre part la ou
chaque information d’état normal/anormal signée avec la clé privée de dispositif
correspondante.

3. Entité sécurisée selon la revendication 2, comprenant au moins deux dispositifs
détecteurs aptes a détecter 1’état normal/anormal d’au moins deux paramétres
d’environnement différents du circuit de traitement sécurisé, chaque dispositif détecteur
recevant la signature d’information d’état normal/anormal d’au moins un autre dispositif
détecteur et comprenant un moyen de traitement pour au minimum vérifier ladite
signature.

4. Entité sécurisée selon la revendication 3, dans laquelle le moyen de traitement
est apte a générer une information d’état normal/anormal de I’autre dispositif détecteur,
signée avec sa propre clé privée.

5. Entité sécurisée selon I'une des revendications 2 a 4, dans laquelle une absence
d’information d’état a fournir par un dispositif correspond a un état anormal dudit
dispositif.

6. Entité sécurisée selon 1’'une des revendications 2 a 5, dans laquelle le ou chaque
paramétre d’environnement est choisi dans un groupe comprenant les parametres
opératoires du circuit de traitement sécurisé et 1’intégrité d’une enveloppe entourant le
circuit de traitement sécurisé.

7. Entité sécurisée selon la revendication 6, comprenant au moins deux dispositifs
détecteurs dont I'un pour un paramétre opératoire et un autre pour l'intégrité d’une
enveloppe, dans laquelle I’enveloppe entoure également le dispositif détecteur du
parametre opératoire.
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8. Entité sécurisée selon ’'une des revendications 1 a 7, comprenant un dispositif
détecteur apte a détecter 1’état normal/anormal de I’intégrité d’une enveloppe entourant
ledit circuit de traitement sécuris¢, dans laquelle ladite enveloppe entoure également ledit
circuit sécuris¢ d’interaction.

0. Entité sécurisée selon ’'une des revendications 1 a 8, comprenant en outre un
dispositif détecteur d’état normal/anormal du circuit sécurisé d’interaction.

10. Entité sécurisée selon I’une des revendications 1 a 9, comprenant au moins deux
enveloppes entourant respectivement au moins deux unités distinctes de 1’entité, et dans
I’'une des unités, un dispositif détecteur d’état normal/anormal de 1’intégrit¢ de
I’enveloppe d’une autre unité.

11. Entité sécurisée selon ['une des revendications 2 a 7 ou I’une des revendications
8 a 10 prise dans la dépendance de la revendication 2, dans laquelle les informations
d’état normal/anormal signées sont générées périodiquement aux fins de transmission a
distance a au moins un dispositif vérificateur et de vérification de la continuité d’un état
normal, le circuit de traitement sécurisé étant apte a mémoriser localement celles-ci pour
faire face a d’éventuelles indisponibilités d’un moyen de communication a distance entre
ledit circuit de traitement sécurisé et ledit dispositif vérificateur et a transmettre a ce
dernier I’ensemble des informations d’état signées manquantes une fois le moyen de
communication rétabli.

12. Entité sécurisée selon la revendication 11, dans laquelle le dispositif vérificateur
est un dispositif d’une autorité centrale.

13. Entité sécurisée selon la revendication 11, dans laquelle ledit au moins un
dispositif vérificateur comprend un ensemble de dispositifs vérificateurs formés de
circuits implémentant des miroirs vis-a-vis du circuit de traitement sécurisé.

14. Entité sécurisée selon 1’'une des revendications 2 & 7 ou 11 a 13 ou 'une des
revendications 8 a 10 prise dans la dépendance de la revendication 2, comprenant en
outre un moyen de neutralisation du circuit de traitement sécurisé en cas de détection
d’un état anormal.

15. Procédé de sécurisation des échanges entre entités dans une architecture en P2P,
chaque entité comprenant un circuit de traitement sécurisé tel qu'un WND et au moins un
dispositif détecteur apte a détecter 1’état normal/anormal d’un parametre d’environnement
du circuit, le ou chaque dispositif comprenant une clé privée secrete permettant de signer
une information d’état normal/anormal pour le dispositif en question, le circuit de
traitement sécurisé étant apte a émettre des messages contenant d’une part un contenu de
message signé avec une clé privée du circuit et d’autre part la ou chaque information
d’état normal/anormal signée avec la clé privée de dispositif correspondante.

16. Procédé selon la revendication 15, mis en ceuvre dans une entité comprenant au
moins deux dispositifs détecteurs aptes a détecter 1’état normal/anormal d’au moins deux
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parametres d’environnement du circuit différents, chaque dispositif détecteur recevant la
signature d’information d’état normal anormal d’au moins un autre dispositif détecteur et
comprenant un moyen de traitement au minimum vérifier ladite signature.

17. Procédé selon la revendication 16, dans lequel le moyen de traitement génere
une information d’état normal/anormal de 1’autre dispositif détecteur, signée avec sa
propre clé privée.

18. Procédé selon 1'une des revendications 15 a 17, dans lequel une absence
d’information d’état a fournir par un dispositif correspond a un état anormal dudit
dispositif.

19. Procédé selon 1’une des revendications 15 a 18, dans lequel le ou chaque
parametre d’environnement est choisi dans un groupe comprenant les parametres
opératoires du circuit et 'intégrité d’une enveloppe entourant le circuit de traitement
sécurise.

20. Procédé selon la revendication 19, mis en ceuvre dans une entité comprenant au
moins deux dispositifs détecteurs dont I’un pour un parametre opératoire et un autre pour
I’intégrit¢ d’une enveloppe, dans lequel 1’enveloppe entoure également le dispositif
détecteur du paramétre opératoire.

21. Procédé selon la revendication 19, mis en ceuvre dans une entité comprenant un
module de capteur(s) et/ou actionneur(s), dans lequel un dispositif pour I’intégrité d’une
enveloppe, I’enveloppe entoure également ledit module.

22. Procédé selon la revendication 7, mis en ceuvre dans une entité comprenant en
outre un dispositif détecteur d’état normal/anormal d’au moins un capteur et/ou d’un
actionneur.

23. Procédé selon ’une des revendications 15 a 22, mis en ceuvre dans une entité
comprenant au moins deux enveloppes respectivement pour au moins deux unités
distinctes de I’entité, dans lequel un parametre d’environnement comprenant une intégrité
d’enveloppe de I’'une des unités est détecté par un dispositif détecteur d’une autre unité.

24. Procédé selon I'une des revendications 15 a 23, dans lequel les informations
d’état normal/anormal signées sont générées périodiquement aux fins de transmission a
distance a au moins un dispositif vérificateur et vérification de la continuité d’un état
normal, le circuit de traitement sécurisé étant apte a mémoriser localement celles-ci pour
faire face a d’éventuelles indisponibilités d’un moyen de communication a distance entre
ledit circuit de traitement sécurisé et ledit dispositif vérificateur et a transmettre a ce
dernier I’ensemble des informations d’état signées manquantes une fois le moyen de
communication rétabli.

25. Procédé selon la revendication 24, dans lequel le dispositif vérificateur est un
dispositif d’une autorité centrale.
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26. Procédé selon la revendication 24, dans lequel ledit au moins un dispositif
vérificateur comprend un ensemble de dispositifs vérificateurs formés de circuits
implémentant des miroirs vis-a-vis du circuit de traitement sécurisé.

27. Procédé selon 'une des revendications 15 a 26, comprenant un appariement
initial des entités comprenant la transmission d’une signature d’état normal/anormal
générée par un dispositif détecteur d’une entité vers 1’ autre entité, et réciproquement, et la
vérification par chaque entité, lors d’une interaction avec I’autre entité, que sa signature
d’état normal/anormal révele un état normal.

28. Procédé la revendication 27, dans lequel I’appariement direct met en jeu des
données biométriques, lesdites données biométriques étant utilisées pour limiter le
nombre possible de paires de clés publique/privée par individu dans le réseau.

29. Procédé selon la revendication 27 ou 28, dans lequel I’appariement comprend au
moins une technique choisie parmi un échange de données biométriques, un échange de
codes aléatoires générés au niveau de chaque dispositif, la génération d’un signal
physique commun (ex. choc).

30. Procédé selon 1’'une des revendications 15 a 29, comprenant en outre la
neutralisation du circuit de traitement sécurisé en cas de détection d’un état anormal.

31 Procédé de détermination de l'origine d’une fraude dans un réseau d’entités en
P2P ou chaque entité posséde un circuit de traitement sécurisé tel qu'un WND et un
dispositif détecteur apte a détecter 1’état normal/anormal d’un parametre d’environnement
du circuit, comprenant :

la détermination d’un défaut dans les informations générées par une entité,

la détermination d’un état normal ou anormal au niveau du dispositif détecteur
de ladite entité,

la neutralisation de ladite entité en cas d’état anormal,

la propagation d’une information de défaut sans effraction de ladite entité vers le
réseau en cas de défaut dans lesdites informations malgré un état normal.

32. Procédé selon la revendication 31, dans lequel I’information de défaut sans
effraction comprend une information de fabricant du dispositif en vue de neutraliser
I’ensemble des dispositifs dudit fabricant.

33. Terminal portable comprenant une enveloppe de sécurité, 1’enveloppe
comprenant un moyen pour capturer un signal émis par un générateur du terminal (écran,
haut-parleur, etc.), un moyen pour véhiculer ce signal dans I’enveloppe, et un moyen pour
restituer ledit signal au niveau d’un capteur du terminal (caméra, microphone, etc. ), et un
moyen prévu dans un circuit de traitement relié au générateur et au capteur pour détecter
une effraction de cette enveloppe par altération du signal restitué.

34. Terminal selon la revendication 22, dans lequel le moyen de véhiculage
comprend une pluralité de canaux aptes a véhiculer le signal, répartis dans I’enveloppe.
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35. Procédé d’appariement entre entités en P2P a plusieurs niveaux, chaque entité
comprenant un circuit de traitement sécurisé et le cas échéant au moins un module de
capteur(s) et/ou d’actionneur(s), avec un appariement direct (niveau 0) nécessitant la
proximité entre entités et un appariement indirect ou des entités déja appariées avec une
seconde entité deviennent appariées indirectement (niveaux 1 et plus) avec la premiére
entité par transfert d’un entourage comprenant des informations désignant lesdites entités
déja appariées avec la seconde entité, lorsque les premiére et seconde entités font 1’objet
d’un appariement direct, et au moins certaines entités étant protégées par un dispositif
détecteur apte a déterminer 1’état normal/anormal d’un parameétre d’environnement du
circuit de traitement et le cas échéant dudit module, le procédé¢ comprenant la
transmission entre entités d’informations d’état normal/anormal fournies par leur(s)
dispositif(s) détecteur(s), et la transmission d’un entourage par une entité a une autre
entité seulement si lesdites informations d’état normal/anormal indiquent un état normal
pour I’entité transmetteuse.

36. Procédé selon la revendication 35, dans lequel seul un entourage répondant a un
critere donné en matiére de population d’entités protégées par dispositifs détecteurs peut
étre transféré a une entité dans le cadre d’un appariement direct.

37. Procédé d’appariement entre dispositifs capable d’émettre et de recevoir des
signaux codants transmis en proximité, un premier dispositif émettant un signal codant un
nonce capté par le second dispositif tandis que simultanément le second dispositif émet
un signal codant un second nonce capté par le premier dispositif, lesdits nonces étant
utilisés pour générer une clé symétrique éphémere commune pour sécuriser 1’échange
entre les dispositifs d’autres données liées a I’appariement.

38. Procédé d’appariement entre dispositifs capable d’émettre et de recevoir des
signaux codants transmis en proximité, un premier dispositif émettant un signal codant un
nonce capté par le second dispositif tandis que simultanément le second dispositif émet
un signal codant un second nonce capté par le premier dispositif, lesdits nonces étant
utilisés pour se transmettre réciproquement leurs clés publiques pour sécuriser 1’échange
entre les dispositifs d’autres données liées a I’appariement.
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