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요약

내용 없음.

대표도

도1

명세서

[발명의 명칭]

컴퓨터 시스템 안전 장치

[도면의 간단한 설명]

제1도는 본 발명이 실행될 데이타 처리 시스템의 개략적인 블럭 선도.

제2도는 단일 부가 암호를 갖는 본 발명의 한 실시예의 동작으로 프로세서의 논리 연산의 흐름도.

제3a도  및  제3b도는  각각의  종류의  부가  암호가  시스템에  대한  액세스의  상이한  레벨을  제공하는데, 
두종류의 부가 암호를 갖는 본 발명의 한 실시예의 동작으로 시스템 논리 연산의 흐름도.

* 도면의 주요부분에 대한 부호의 설명

1 : 마이크로 프로세서                               2 : 버스

3 : 키보드                                                4 : 디스플레이

5 : 프린터                                                6 : RAM

7 : ROM                                                   8 : 디스켓 작동기

9 : 고정 디스크                                         10 : 접합기

[발명의 상세한 설명]

본  발명은  안전  액세스의  다중  레벨을  갖는  컴퓨터  시스템에  관한  것으로,  특히,  파워-온 암호
(power-on password)를 갖는 컴퓨터 시스템에 관한 것이다.

한  퍼스널  컴퓨터용  안전  시스템은  1987년,  10월,  IBM  Technical  Disclosure  Bulletin  Volume  30 
No5,  페이지(57  및  58)에  기술되어  있다.  예를들어,  컴퓨터의  범위인  IBM  퍼스널 시스템/2(인터내셔
널  비지네스  머신즈  코포레이션의  상표)와  같은  퍼스널  컴퓨터에는  권한이  없는  사람에  의해 컴퓨터
의  사용을  방지하기  위한  파워-온  암호가  제공되어  있는데,  이  권한이  없는  사람은,  파워-온  암호를 
알지  못하는  사람이다.  컴퓨터의  범위인  IBM  퍼스널  컴퓨터에  있어서  파워-온  암호는 비휘발성(배터
리 파워된) CMOS 랜덤액세스 메모리(RAM)에 내장된다.

IBM  퍼스널  시스템/2인  퍼스널  컴퓨터에  제공된  파워-온  암호  기능은  단일  암호로  제한되고,  한 사
람이 그 암호를 액세스할 때 컴퓨터의 전체 기능은 암호를 액세스하는 사람에 이용될 수 있다.
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다수의  사용자를  위해  컴퓨터에  대한  액세스를  제공하는  것이  바람직하며,  또한,  컴퓨터의  기능에 
대한  액세스의  상이한  레벨을  제공하는  것이  바람직하다.  특히,  시스템이  파워-온  이후에 부트
(boot)를  실행하거나,  시스템  리세트가  시스템  매니저  혹은  그와  유사한  관리자에  의해  시스템의 구
성과  설정  단계에서  이미  결정되는  컴퓨터  시스템이  바람직하다.  상기  "부트"(boot)는  컴퓨터 메모
리에  로드된  초기  프로그램을  칭한다.  다중장치(즉,  디스켓,  고정  디스크  등)로부터  부트를  실행할 
수  있는  컴퓨터  시스템인  경우에,  이  시스템이  초기에  스위치-온(ON)될  때,  한  부트(때때로,  부트 
스트랩이라  칭한다)  프로그램은  매체(플로치  디스켓,  고정  디스크  또는  원격장치)상의  보존 영역으
로부터  연산  시스템을  로드하기  위해,  초기화되어  그  연산  시스템을  로드한다.  이  부트  루틴은 시스
템의  판독  전용  메모리(ROM)에  내장되어  시스템이  스위칭-온  이후에  자동적으로  입력되거나, 사용자
에 의해 입력된 파워-온 암호의 수용에 따라 활성화된다.

종래  기술의  컴퓨터  시스템에  있어서,  컴퓨터  기능에  대한  암호  액세스는  연산  시스템이  로드된 이
후에  활성화된다.  근거없는  액세스는  선택적인  부트-업(boot-up)  프로그램을  사용하여  연산 시스템
이  로드되기  전에  가능하게  된다.  권한이  없는  사용자가  시스템의  부트를  실행하는데  성공할  때, 시
스템의 모든 기능은 잘못 사용에 대해 피해를 입기 쉽다.

종래  기술의  문제점을  설명하기  위해,  컴퓨터  바이러스  등과  같은  것에  의한  오염을  방지하기  위해 
컴퓨터 시스템 매니저에 의해 취해진 예방 수단을 생각할 수  있다.  한  퍼스널 컴퓨터는 상기 기술된 
것처럼  파워-온/구성  암호  또는  종래의  물리적  키-고정으로  단일  사용자로  형식적으로  제한되었다. 
상기와  같은  액세스를  하는  어떤  사용자는  제한되지  않은  액세스를  실행하고,  고정된  디스켓 작동기
를  이용할  수도  있다.  컴퓨터  바이러스의  최고  공통  소스는  고의적이거나,  사용자가  이용할  수  있는 
디스켓상의  데이타와  기억된  프로그램의  부적당한  스크린의  결과로  바이러스를  갖는  오염된 디스켓
으로부터  유래된다.  종래  기술의  다중-액세스  컴퓨터  시스템은  디스켓  작동기로부터  부트-업을 실행
할 수  있도록 구성되고,  또한,  디스켓으로부터 불가능할 때,  고정 디스크 또는 원격 장치인 다른 기
억  매체로부터  부트-업을  실행할  수  있도록  구성된다.  한  디스켓에  기억된  컴퓨터  바이러스를 사용
자가  도입할  수  있는  활성화된  디스켓  작동기에  대한  권한이  없는  사용자  액세스를  허용함을  알  수 
있는데,  기계가  부트-업을  실행할  때  권한이  없는  작동자에  대한  액세스만을  방지하는  종래의 시스
템은 연산 시스템 암호 제어 안전 시스템이 연산되기 전에 컴퓨터 바이러스로 이미 오염될 수 있다.

따라서,  본  발명은  비휘발성  메모리에  기억된  파워-온  암호를  갖는  컴퓨터  시스템을  제공하는데, 시
스템매니저에  의한  파워-온  암호의  입력은  모든  컴퓨터  기능에  대한  액세스를  허용하여,  그  시스템 
매니저가  시스템을  구성하는데  있어서,  최소한  하나의  부가  암호가  비휘발성  메모리에  내장되고,  한 
사용자에  의해  부가  암호의  입력은  상기  시스템이  시스템  매니저에  의해  이미  선택된  방법으로 부트
를 실행하는 것을 특징으로 한다.

상기 컴퓨터 시스템은 스탠드 얼론(stand-alone) 퍼스널 컴퓨터 또는 워크 스테이션이 될 수 
있으며,  혹은,  다른  퍼스널  컴퓨터  또는  워크스테이션  및  메인프레임  혹은  마이크로  컴퓨터로  한 네
트워크에 의해 링크될 수 있다.

다수의 부가 암호를 적당히 이용할 수  있는데,  특히,  최소한 두  종류의 부가 암호가 제공되며, 각각
의 종류의 부가 암호는 시스템에 대한 안전 액세스의 상이한 레벨을 제공한다.

바람직하게,  액세스의  상이한  레벨중  최소한  한  레벨은  디스켓,  자기  테이프  또는  기억 매체로부터
의  데이타  또는  프로그램의  업-로딩  혹은  다운-로딩을  허용하는  모든  입력  장치를  기능  억제하여, 
시스템으로 혹은 시스템으로부터의 카핑 재료로 인한 사용자를 방지한다.

본  발명의  양호한  실시예에  있어서,  파워-온  암호와  부가  암호는,  예를들어,  배터리  파워된  CMOS 
RAM과  같은 비휘발성 CMOS  RAM  내의  키보드 주사 코드로서 기억된다.  이  암호들은 합계 검사 문자를 
갖는 길이내의 적당히 일곱문자이다.

특히,  본  발명의  이용에  적당한  컴퓨터  시스템은  디스켓  작동기  및  고정  디스크를  갖는  IBM  퍼스널 
시스템/2 모델(50, 55, 70 및 80)과 같은 퍼스널 컴퓨터이다.

본  발명의  컴퓨터  시스템의  양호한  구성은  부가  암호의  입력으로  디스켓  작동기가  부트  기능을 실행
하거나,  다른  장치를  기능  억제되도록  구성된다.  상기와  같은  시스템에  이용된  부가  암호는 비휘발
성 RAM  또는 고정 디스크의 한  섹터에 기억될 수 있는데, 이 섹터는 고정 디스크 상의 사용자 데이
터의 통상 이용으로 액세스될 수 없는 섹터일 수도 있다.

상기  컴퓨터  시스템에  대한  특히  부가적인  양호한  안전  특성으로,  세번  시도내의  정확한  암호를 입
력시키는데  사용자에  의한  실폐로  한  암호를  입력시키는  다른  시도가  이루어지기전에  사용자에  의해 
전력을 차단하고 다시 전력인가를 시스템이 요구한다.

본  발명의  다른  실시예에서는  파워-온  암호의  인식을  갖는  시스템  매니저에  의해  이미  선택된 방법
으로  시스템의  부트-업을  제한하도록  컴퓨터  시스템을  구성하는  방법을  제공하는데,  상기  암호는 시
스템  매니저가  적당한  부가암호  권한  부여의  설정과  시스템의  구성을  할  수  있도록  시스템의  모든 
기능을 액세스할 수있다.

본  발명을  실행하는  한  방법은  본  발명의  양호한  실시예를  설명하는  첨부된  도면을  참고하여  이하 
설명한다.

제1도는  본  발명이  실행될  수  있는  IBM  퍼스널  시스템/2  컴퓨터와  같은  전형적인  하드웨어 셋업
(set-up)을  설명한다.  이  데이타  처리  시스템은  일련의  데이타  라인,  일련의  어드레스  라인  및 일련
의  제어  라인을  구비한  시스템  버스(2)에  접속된  마이크로  프로세서(1)를  포함하는데,  예를들면, 
Intel  80386  또는  그와  유사한  마이크로  프로세서와  같은  마이크로  프로세서를  포함한다.  사용자 입
력  수단[예를들면,  키보드(3)],  디스플레이(4),  프린터(5),  랜덤  액세스  메모리(6),  판독  전용 메모
리(7),  기억  매체[예를들면,  디스켓  작동기(8)  및  고정  디스크(9)]를  포함하는  다수의  I/O  장치는 
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각각의 접합기(10 내지 16)를 통해 버스에 접속된다.

예를들어,  IBM  PC  DOS  또는  오퍼레이팅  시스템/2(인터내셔널  비지네스  머신즈  코포레이션의  상표)와 
같은  오퍼레이팅  시스템은  마이크로  프로세서(1)에  명령을  제공하기  위해  기억  매체(8,  9)로부터 메
모리(6)에  로드될  수  있다.  이  오퍼레이팅  시스템의  로딩은  ROM  내에  보유된  부트  프로그램에  의해 
실행된다.  오퍼레이팅  시스템은  고정  디스크(9)나  디스켓  작동기(8)내에  삽입된  디스켓으로부터 로
드될  수  있다.  통상적으로,  상기  시스템은  적당한  디스켓이  디스켓  작동기내에  존재하는지를 처음으
로  검사하여,  디스켓이  존재하면  그  디스켓으로부터  로드를  시도하고,  만일  디스켓이  존재하지 않으
면, 그 시스템은 고정 디스크 작동기 또는 원격 장치로부터 로드하기 위해 시도한다.

시스템에  연속으로  로드된  한  응용  프로그램은  데이타  처리  시스템이  그  응용  프로그램   타스크를 
실행할수 있도록 오퍼레이팅 시스템과 함께 실시될 것이다.

컴퓨터의  IBM  퍼스널  시스템/2에  있어서,  파워-온  암호는  암호와  그  검사  문자에  할당된  8바이트 위
치를  갖는  비휘발성  CMOS  RAM에  내장된다.  마이크로  프로세서는  파워-온  자체  검사(Power-On  Self 
Test)  ("POST")  동안  그들  8바이트를  단지  액세스할  수  있다.  한  암호가  설정되고  POST가  완료될 
때,  그  암호 바이트는 하드웨어 래치에 의해 고정되어 그  프로세서가 암호 바이트를 액세스할 수 없
게  된다.  그  하드웨어  래치를  리셋트하기  위해서는  시스템  전력을  차단하고,  다시  그  전력을 부가한
다.  그  파워-온  암호는  시스템  매니저  또는  종래의  키로크를  통해  시스템의  내부  구조로  액세스하는 
관리자에게만  알려져  그  시스템의  커버를  개방  또는  폐쇄하고,  그  시스템의  내부  부품에  대해 액세
스한다.

퍼스널  컴퓨터의  스위칭에  따라  처리기는  이용가능한  판독  전용  메모리(ROM)  및  랜덤  액세스 메모리
(RAM)의 스캐닝을 포함하는 정상 POST 검사를 실행한다.

지금,  제2도의  흐름도를  참조하면,  단계(20)에서  POST  종료에  따라,  시스템은  시스템  유닛의  안전 
점퍼(고정배선  스위치  또는  접촉  브레이커)가  폐쇄되는지를  단계(21)에서  검사하고,  만일 폐쇄되었
다면  단계(22)에서  비휘발성  CMOS  RAM이  정확하게  작동되는지를  단계(22)에서  결정한다.  비휘발성 
CMOS  RAM이  작동되지  않는다면,  예를  들어,  배터리의  전력  공급이  불충분하기  때문에,  컴퓨터는 단
계(23)에서 에러메세지를 디스플레이하고, 사용자로부터 다른 입력을 방지한다.

CMOS  RAM이  정확히  작동될  때,  프로세서는  파워-온  암호가  CMOS  RAM  내에  이미  설정되었는지를 단계
(24)에서 검사한다.

단계(25)에서  CMOS  RAM  내에  마스터  파워-온  암호의  존재는  어떤  부가  암호가  기억되는  고정 디스크
인  경우에  기억  매체(9)의  섹터를  단계(25)에서  판독하기  위해  시스템을  트리거한다.  한  부가  안정 
특징처럼  부가  암호는  설정된  마스터  파워-온  암호내에  포함된  값으로부터  발생된  알고리즘을 적용
하여  선별된  형태로  기억된다.  본  시스템은  파워-온  암호와  동일한  부가  암호가  설정될  수  없도록 
프로그램될 수 있다. 

부가로,  단계(26)에서  컴퓨터는  (부가)암호를  입력하기  위해  사용자에  대해  안내를 디스플레이하는
데,  사용자는  그  암호를  현재의  적당한  조합으로  변화시켜  소정의  암호를  입력시킨다.  사용자에 의
해  시스템에  입력된  부가  암호는  그  시스템에  의해  단계(27)에서  문자  순서를  수용할  수  있는가를 
결정한다.  암호를  선별하는  단계와  비선별(unmasking)  단계는  종래의  방법으로  실행된다.  만일, 컴
퓨터  사용  이전에  사용자에의해  처리되야  하는  단계(28)에서  POST  에러가  존재하지  않는다면, 프로
세서는  시스템의  기억  매체의  이전  선택부로부터  단계(29)에서  부트-업(boot  up)을  시도하는데, 상
기  기억  매체는  고정  디스크(9)(제1도)의  전체  또는  일부를  포함할  수  있으며,  또한,  사용자에  의해 
삽입된  디스켓  작동기(9)(제1도)내의  디스켓을  포함할  수  있다.  부트가  단계(30)에서  성공적으로 실
행되었다면,  시스템  메니저에  의해  이전  선택된  시스템의  기능  제어를  단계(31)에서  사용자로 전달
한다. 만일, 부트가 어떤 이유로 실행되지 못했을 경우, 시스템은 단계(29)의 동작을 반복한다.

부가적인  안전  특성은  흐름도상의  단계(32)에서  설명된다.  사용자가  단계(27)에서  부정확한  암호를 
입력시키면,  시스템은  다른  시도를  허용하지만,  전체의  3번의  부정확한  입력이  단계(32)에서 허용된
다.  만일,암호를  입력시키기  위한  제3시도가  단계(32)에서  실행되지  못함을  알게될  때,  시스템은 단
계(33)에서  에러메세지를  디스플레이하여  시스템  전력  차단  후,  다시  전력이  인가될  때까지 사용자
로부터 다른 입력을 방지한다.

제2도로부터,  파워-온  암호가  불능  상태로(안전  점퍼가  단계(21)에서  개방)되거나  단계(24)에서 설
정되지  않을  때,  시스템이  불안정하게  되어  부트가  암호의  입력없이  가능하다는  점을  알  수  있다. 
물론,  본  시스템은  시스템  매니저가  초기에  그  시스템을  셋-업하고  파워-온  암호를  설정할  때까지 
상기와 같은 상태에 있게될 것이다.

지금,  각각의  증류의  부가  암호가  액세스의  상이한  레벨을  시스템에  제공하는데,  두  종류의  부가 암
호를 본 발명의 한 실시예를 설명하는 제3A도 및 제3B도의 흐름도를 참고한다.

상기 흐름도의 초기 단계(20 내지 24) 제2도의 흐름도의 초기 단계와 동일하다.

시스템은  단계(35)(제2도)에서  고정  디스크의  암호  섹터를  판독하고,  키와  같은  마스터  파워-온 암
호를  사용하여  안전  레벨(A)과  안전  레벨(B)  암호를  비선별한다.  단계(36)에서  디스플레이  되고, 오
퍼레이터에  의해  정확히  입력되어  단계(37)에서  수용되는  레벨(A)  혹은  레벨(B)인  암호가  제공된 암
호  프롬프트는  충분한  부트-업  쪽으로  계속  진행한다.  이  시스템은  다중  암호가  설정될  때  암호 문
자 순서가 반복되지 않도록 프로그램된다.

암호를 입력하기 위한 다수의 시도는 단계(38 및 39)에 의해 3으로 제한된다.

POST 에러는 단계(40 및 41)에서 처리된다.

본  시스템은  안전  레벨(A)  암호  혹은  안전  레벨(B)  암호가  사용자에  의해  입력되었는지를 단계(42)

6-3

특1993-0002315



에서  검사한다.   안전  레벨(A)  사용자  암호는  디스켓  작동기내에  삽입된  디스켓으로부터  초기 부트
를  단계(43)에서  시도하기  위한  시스템에  대한  트리거이고,  안전  레벨(B)  사용자  암호는  고정 디스
크로부터  초기  부트를  단계(45)에서  시도하기  의해  시스템을  트리거한다.  단계(43)  또는 단계(45)에
서  성공적인  부트는  시스템  매니저에  의해  선택된  그들  시스템  기능의  제어를  시스템이  사용자에게 
전달할  수  있도록  한다.  안전  레벨(B)  암호의  홀더는  레벨(A)  암호의  홀더보다  시스템에  대한 액세
스의 더  제한된 범위를 갖는 것을 명백히 될  수  있는데,  예를들어,  레벨(B)  암호는 사용자가 디스켓
상에 있는 바이러스를 갖는 시스템을 오염시킬수 없도록 보장하기 위해 사용자에 제공된다.

시스템이/단계(44)에서  디스켓으로부터  성공적으로  부트를  실행하지  못했을  때,  단계(45)에서  고정 
디스크로부터  시도되어  시스템  매니저가  이전  선택된  전체  시스템  기능은  아니지만  약간의  시스템 
기능에  대해  레벨(A)  암호  홀더  액세스를  허용한다.  고정  디스크로부더  부트가  실행되지  못했을 경
우, 시스템은 단계(42)로 복귀시킨다.

특정  실시예로  형성된  참고문은  파워-온에  따른  시스템의  동작에  관한  것으로,  시스템  리셋트에 따
른  시스템의  동작은  시스템  리셋트를  방지하기  위해  적당히  차단되거나  그와  유사하게  될  수 있다.
(퍼스널  컴퓨터에  대한  시스템  리셋트는  키보드상의  Ctrl,  Alt와   Del  키의  동시  가압으로 활성화된
다.)

본  발명의  특정  실시예가  기술되어  있지만,  본  발명의  범위내에서의  수정안과  부가안이  가능함을  알 
수 있을 것이다

(57) 청구의 범위

청구항 1 

비휘발성  메모리에  기억된  파워-온  암호를  갖는  컴퓨터  시스템으로,  시스템  매니저에  의해  파워-온 
암호의  입력이  컴퓨터  전체  기능에  대해  액세스할  수  있는  컴퓨터  시스템에  있어서,  최소한  하나의 
부가  암호가  비휘발성  메모리에  내장되고,  사용자에  의해  부가  암호의  입력은  시스템  매니저에  의해 
이전  선택하는  방법으로  시스템이  부트를  실행할  수  있도록  허용하는  것을  특징으로  하는  컴퓨터 시
스템.

청구항 2 

제1항에 있어서, 다수의 부가 암호를 이용할 수 있는 컴퓨터 시스템.

청구항 3 

제2항에  있어서,  최소한  두  종류의  부가  함호가  제공되는데,  각각의  종류의  부가  암호는  시스템에 
대한 액세스의 상이한 레벨을 제공하는 컴퓨터 시스템.

청구항 4 

제3항에  있어서,  상기  액세스의  상이한  레벨중  최소한  한  레벨은  디스켓과  같은  제거가능한  기억 매
체로부터의  데이타  또는  프로그램의  로딩을  허용하도록  모든  입력  장치의  부트  기능을  불능  상태로 
만드는컴퓨터 시스템.

청구항 5 

선행항 중 어느 한 항에 있어서, 상기 암호들은 비휘발성 RAM에 기억되는 컴퓨터 시스템.

청구항 6 

선행항  중  어느  한  항에  있어서,  상기  부가  암호들은  파워-온  암호에  포함된  값을  인가하여  선별된 
형태로 기억된 컴퓨터 시스템.

청구항 7 

디스켓 작동기와 고정 디스크를 갖는 선행항에 청구된 것 같은 컴퓨터 시스템.

청구항 8 

제7항에 있어서, 상기 고정 디스크의 섹터에 부가 암호들이 기억되는 컴퓨터 시스템.

청구항 9 

제7항에  있어서,  상기  부가  암호의  사용자  압력으로  디스켓  작동기가  부트  기능을  불능  상태로 만드
는 컴퓨터 시스템.

청구항 10 

선행항 중  어느 한  항에 있어서,  한  사용자에 의해 세번 시도내의 정확한 암호를 입력시키는데 실패
로  한  암호를  입력시키는데  다른  시도가  이루어지기  전에  그  사용자에  의해  시스템의  전력을 차단하
고, 다시 전력을 부가하는 컴퓨터 시스템.

도면
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