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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren fur eine Bereitstellung einer Zeitinformation zu
einem Kommunikationsinhalt in einem verteilten Sys-
tem wenigstens einer Anwendung. Ferner bezieht
sich die Erfindung auf ein Computerprogramm
sowie ein verteiltes System zu diesem Zweck.

Stand der Technik

[0002] Aus dem Stand der Technik sind herkdmmli-
che Middleware-Lésungen bekannt, welche Kommu-
nikationsinhalte flir Anwendungen bereitstellen und
QoS (Quality of Service)-Richtlinien fir Echtzeitan-
forderungen wie maximale Latenzen bericksichti-
gen. So erlaubt bspw. der Data Distribution Service
(kurz ,DSS* s. https://www.dds-foundation.orgj) die
deklarative Angabe einer ,Deadline®, die eine maxi-
male Dauer angibt, innerhalb der von einer Aktuali-
sierung von ausgetauschten Kommunikationsinhal-
ten, auch Topics bezeichnet, ausgegangen werden
kann. In dhnlicher Weise erlaubt DDS die Spezifika-
tion eines ,Latenzbudgets®, das der Middleware vor-
gibt, wie viel Zeit fur eine Lieferung von Daten zur
Verfligung steht.

[0003] Herkémmliche Middleware-Losungen imple-
mentieren diese QoS-Richtlinien jedoch nur in
einem begrenzten Umfang, bspw. von einem Zeit-
punkt, an dem eine Nachricht von einem Quellknoten
eintrifft, bis zu dem Zeitpunkt, an dem die Nachricht
zur Verarbeitung an einen Zielknoten weitergegeben
wird. So konnen herkdmmliche Ldsungen einer
Middleware nur die Zeitpunkte berlcksichtigen, zu
denen ein Datenpaket ihnen tbergeben wird und zu
dem sie dieses am Ziel wieder ausliefern (d.h. ,Ende-
zu-Ende*). Die Middleware kennt allerdings nicht die
gesamten Nachrichten- und/oder Dateneigenschaf-
ten.

[0004] Darlber hinaus bieten Betriebssysteme wie
QNX oder Linux reservierungsbasierte Scheduling-
Mechanismen (z.B. Adaptive Partitioning fir QNX
oder SCHED_DEADLINE fir Linux), die es erlauben,
zeitliche Eigenschaften wie Reaktionszeiten (engl.
Response Times) von ausgefiihrten Funktionalitaten
zu kontrollieren. Allerdings beziehen sich diese auf
einzelne Rechenknoten, und die bereitgestellten
Mechanismen allein sind fir verteilte Funktionen in
einer verteilten Umgebung nicht geeignet. Es sind
daher fir Kommunikations- und Rechenressourcen
im Stand der Technik Einzellésungen zur Kontrolle
von Zeitanforderungen bekannt. Allerdings besteht
ein Bedarf an Losungen zur ausreichenden Behand-
lung von Ende-zu-Ende-Zeitanforderungen in einem
verteilten System. Die hinreichende Beachtung der
Anforderungen an  Ende-zu-Ende-Latenzzeiten
kann notwendig sein, um ein korrektes Funktionsver-
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halten und eine ausreichende

gewabhrleisten.

Leistung zu

Offenbarung der Erfindung

[0005] Gegenstand der Erfindung ist ein Verfahren
mit den Merkmalen des Anspruchs 1, ein Computer-
programm mit den Merkmalen des Anspruchs 14
sowie ein verteiltes System mit den Merkmalen des
Anspruchs 15. Weitere Merkmale und Details der
Erfindung ergeben sich aus den jeweiligen Unteran-
spriichen, der Beschreibung und den Zeichnungen.
Dabei gelten Merkmale und Details, die im Zusam-
menhang mit dem erfindungsgemalien Verfahren
beschrieben sind, selbstverstandlich auch im
Zusammenhang mit dem erfindungsgemafen Com-
puterprogramm sowie dem erfindungsgemafRien ver-
teilten System, und jeweils umgekehrt, so dass
bezlglich der Offenbarung zu den einzelnen Erfin-
dungsaspekten stets wechselseitig Bezug genom-
men wird bzw. werden kann.

[0006] Es ist bei dem offenbarten Verfahren insbe-
sondere vorgesehen, dass die nachfolgenden
Bereitstellungsschritte ausgeflihrt werden, vorzugs-
weise automatisiert und/oder nacheinander in der
angegebenen Reihenfolge, bevorzugt durch eine
Middleware:

- Bereitstellen der Zeitinformation Uber einen
Zeitpunkt einer Erzeugung des Kommunika-
tionsinhalts, insbesondere einer erstmaligen
Erzeugung des Kommunikationsinhalts, z. B.
durch eine Erfassung eines Sensors und/oder
eine Messung und/oder eine Eingabe und/oder
dergleichen,

- Bereitstellen des Kommunikationsinhalts fir
eine verkettete Verarbeitung des Kommunika-
tionsinhalts, insbesondere einer Funktionskette,
umfassend zumindest eine Zwischenverarbei-
tung sowie eine Zielverarbeitung durch unter-
schiedliche Verarbeitungsblécke der wenigs-
tens einen Anwendung, d. h. bspw. einer
einzigen oder einer Mehrzahl von Anwendun-
gen.

[0007] Die Funktionskette kann somit durch die Ver-
arbeitungsblocke bereitgestellt werden. Dennoch
kénnen die Verarbeitungsblocke unabhangig vonei-
nander ausgefiihrt sein, z. B. als Prozesse einer
oder mehrerer Anwendungen oder jeweils als Teil
einer eigenen Anwendung. Es ist daher auch denk-
bar, dass die Verarbeitungsblocke jeweils Teil einer
eigenen Anwendung sind, so dass die Funktions-
kette durch mehrere, unabhangig voneinander aus-
geflihrte Anwendungen gebildet sein kann. Die
unabhangige Ausflhrung kann sich darauf beziehen,
dass die Verarbeitungsbldcke jeweils durch eigene
Rechenknoten parallel und/oder hardwareunabhan-
gig voneinander ausgefihrt werden. Teilweise kann
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es auch vorgesehen sein, dass Verarbeitungsbldcke
keine eigenen Rechenknoten aufweisen, sondern
gemeinsam auf einem Rechenknoten ausgefihrt
werden. Dennoch ist es vorteilhaft, jeden Verarbei-
tungsblock ausschlieRlich auf einen eigenen
Rechenknoten bzw. durch eine eigene Anwendung
auszufuhren. Insbesondere bei einer heterogenen
Ausgestaltung der Rechenknoten des Systems mit
unterschiedlichen Leistungsangeboten und Res-
sourcen kann damit eine effizientere Verteilung der
Funktionskette ermdglicht werden.

[0008] Es ist ferner denkbar, dass das Bereitstellen
der Zeitinformation fir wenigstens einen oder meh-
rere oder samtliche der unterschiedlichen Verarbei-
tungsblécke erfolgt, vorzugsweise durch die Middle-
ware, um zumindest bei der Zielverarbeitung oder
auch bei der Zwischenverarbeitung eine Auswertung
der Zeitinformation fir eine Bewertung des verarbei-
teten Kommunikationsinhalts durchzufihren. Dies
hat den Vorteil, dass zuverlassig eine Latenz nicht
nur von einzelnen Verarbeitungsblocken, sondern
Uber die gesamte verkettete Verarbeitung hinweg
ermittelt werden kann.

[0009] Die Verarbeitungsblocke koénnen ferner
durch unterschiedliche Rechenressourcen des Sys-
tems mit unterschiedlicher Leistung bereitgestellt
werden und/oder unterschiedliche Kommunikations-
ressourcen des Systems flr die Bereitstellung des
Kommunikationsinhalts verwenden. Damit kann das
Verfahren den Vorteil haben, dass eine verbesserte
Handhabung von Ende-zu-Ende-Zeitanforderungen
auf Anwendungsebene Uber alle Rechen- und Kom-
munikationsressourcen hinweg mdéglich ist.

[0010] Der verarbeitete Kommunikationsinhalt kann
der jeweils durch die Zwischen- und/oder Zielverar-
beitung verarbeitete Kommunikationsinhalt sein, wel-
cher daher von dem urspriinglich erzeugten Kommu-
nikationsinhalt abweicht, jedoch darauf basiert. Dies
ist z. B. der Fall, wenn der erzeugte Kommunika-
tionsinhalt ein Bild Uber eine Fahrzeugumgebung
umfasst und der verarbeitete Kommunikationsinhalt
eine Liste von Objekten umfasst, welche im Bild
detektiert wurden. Der Kommunikationsinhalt kann
ggf. auch als Topic ausgefiihrt sein. Als ein Topic
wird im Folgenden eine Nutzlast bezeichnet, also
Daten, welche inhaltlich oder funktional zusammen-
hangen. Das Topic kann dann fir die verkettete Ver-
arbeitung bevorzugt zwischen zwei Verarbeitungsb-
l6cken, z. B. unabhangigen Anwendungen oder
Prozessen oder Softwareteilen, ausgetauscht wer-
den.

[0011] Vorteilhaft ist es zudem, wenn die Bereitstel-
lungsschritte durch eine Middleware ausgefiihrt wer-
den. Die Middleware kann bevorzugt eine Kommuni-
kation = zwischen den  Verarbeitungsblocken
bereitstellen, um die Zeitinformation zugeordnet
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zum Kommunikationsinhalt bei der verketteten Ver-
arbeitung bereitzustellen. Eine Middleware, welche
ggf. auch als Vermittlungssoftware bezeichnet wer-
den kann, ist insbesondere ein anwendungsneutra-
les Programm, welches zwischen den Verarbei-
tungsblocken vermittelt, um die Komplexitat und
Infrastruktur reduzieren zu kénnen. Es kann vorge-
sehen sein, dass eine Bereitstellung von Mechanis-
men und einer entsprechenden API (engl. Applica-
tion programming interface, also eine
Programmierschnittstelle) zur Verbesserung der
Middleware erfolgt. Eine Besonderheit kann hierbei
die Mdglichkeit sein, wenigstens ein oder mehrere
QoS- (engl. Quality of Service-) Eigenschaften an
kommunizierte Topics anzuhdngen und zu untersu-
chen. Eine solche QoS-Eigenschaft kann bspw.
durch die Zeitinformation bereitgestellt sein.

[0012] Weiter istim Rahmen der Erfindung denkbar,
dass das Bereitstellen der Zeitinformation dadurch
erfolgt, dass die Zeitinformation dem Kommunika-
tionsinhalt, insbesondere durch die Middleware,
zugeordnet wird.

[0013] Hierbei kann die Zeitinformation ggf. eine
Latenzinformation Uber den Zeitpunkt der Erzeu-
gung, bevorzugt bis zu einer Zielverarbeitung des
verarbeiteten Kommunikationsinhalts, umfassen.
Ferner kann die zugeordnete Zeitinformation bei der
Zielverarbeitung, bevorzugt tber die Middleware, fir
die Auswertung abgerufen werden. Dies ermdglicht
es z. B., dass bei der Bewertung eine Reaktionszeit
der Anwendung und/oder ein Datenalter des Kom-
munikationsinhalts ausgewertet werden kann.
Daraus lassen sich ggf. Konsequenzen fir die Ziel-
verarbeitung ziehen, welche bspw. die Aktivierung
eines Aktuators beeinflussen.

[0014] Es kann von Vorteil sein, wenn im Rahmen
der Erfindung die Middleware dazu ausgefihrt ist,
eine Echtzeitanforderung zu registrieren, um anhand
der Zeitinformation insbesondere automatisch eine
Verletzung der Echtzeitanforderung zu detektieren.
Hierbei kann vorzugsweise die Echtzeitanforderung
eine maximale Zeitdauer einer Latenz, vorzugsweise
Ende-zu-Ende-Latenz, der Anwendung definieren.
Die (Ende-zu-Ende-) Latenz kann die gesamte zeit-
liche Dauer der verketteten Verarbeitung bezeich-
nen. Die Bewertung des verarbeiteten Kommunika-
tionsinhalts kann daher als eine Ende-zu-Ende-
Zeitanalyse der verketteten Verarbeitung verstanden
werden. Die (Ende-zu-Ende-) Latenz kann sich fer-
ner auf das Zeitintervall zwischen dem Auftreten
einer Ursache (wie der Erzeugung, also bspw.
externe Aktivitat oder Abtastung eines Sensorwerts)
und einer erkennbaren Wirkung (wie einem
Abschluss der Verarbeitung oder Aktivieren, z. B.
Bewegung eines Aktors) dieser Funktionskette
beziehen. Die Ende-zu-Ende-Zeitanalyse kann
damit insbesondere zur Gewahrleistung der Verhal-
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tensrichtigkeit in verteilten cyberphysischen Syste-
men oder Steuerungsanwendungen mit Echtzeitan-
forderungen dienen.

[0015] Beispielsweise kann es vorgesehen sein,
dass die Bewertung des verarbeiteten Kommunika-
tionsinhalts den nachfolgenden Schritt umfasst:

- Vergleichen des Zeitpunkts der Erzeugung mit
einem aktuellen Zeitpunkt und mit der Echtzei-
tanforderung, um eine Verletzung der Echtzei-
tanforderung zu detektieren.

[0016] Der aktuelle Zeitpunkt kann bspw. durch
einen Zeitgeber eines Rechenknotens ermittelt wer-
den. Somit ist eine zuverlassige Uberwachung der
Echtzeitanforderung mdglich, um problematische
Situation bei der Verarbeitung, z. B. hinsichtlich
einer Aktivierung eines Aktuators, zu vermeiden.

[0017] Des Weiteren kann vorgesehen sein, dass
die Middleware zur Registrierung eines Ruckrufs
(engl. callback) in der Middleware ausgebildet ist,
um den Ruckruf auszufiihren, sobald die Verletzung
der Echtzeitanforderung detektiert wird. In anderen
Worten kann in der Middleware ein Callback regist-
riert werden, welcher ausgefihrt wird, wenn die Ver-
letzung detektiert wird. Somit ist eine schnelle und
programmatische Reaktion auf die Verletzung der
Echtzeitanforderung maoglich. Diese kann bspw.
darin bestehen, dass der entsprechende Kommuni-
kationsinhalt verworfen wird.

[0018] Vorteilhafterweise kann im Rahmen der
Erfindung vorgesehen sein, dass das System als
ein cyber-physisches System ausgebildet ist, bei
welchem in Abhangigkeit von der Zielverarbeitung
ein Aktuator aktiviert wird, wobei der Rickruf dazu
ausgefihrt sein kann, die Aktivierung des Aktuators
zu unterbinden und/oder zu verandern, insbeson-
dere den Aktuator verlangsamt zu betreiben. Ein
cyber-physisches System kann einen Verbund infor-
matischer, softwaretechnischer Komponenten mit
mechanischen und elektronischen Teilen bezeich-
nen, die vorzugsweise Uber eine Dateninfrastruktur,
wie z. B. das Internet, kommunizieren kdnnen. Die
voranstehend beschriebenen Komponenten und
Teile konnen zusammengefasst als die Verarbei-
tungsbldcke bezeichnet werden.

[0019] Es ist ferner denkbar, dass das Bereitstellen
der Zeitinformation fiir mehrere oder samtliche der
unterschiedlichen Verarbeitungsblocke erfolgt, ins-
besondere, um bei der zumindest einen Zwischen-
verarbeitung und bei der Zielverarbeitung die Aus-
wertung der Zeitinformation fir die Bewertung des
verarbeiteten Kommunikationsinhalts durchzufih-
ren. Die Bewertung kann bspw. eine Bewertung der
Latenz sein, mit welcher der verarbeitete Kommuni-
kationsinhalt vorliegt. Somit kann eine umfassendere
Uberwachung von Echtzeitanforderungen wie der
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Latenz bei der verketteten Verarbeitung ermdglicht
werden.

[0020] Vorteilhafterweise kann bei der Erfindung
vorgesehen sein, dass der wenigstens einen Anwen-
dung und/oder den Verarbeitungsblocken jeweils
eine Echtzeitanforderung oder unterschiedliche
Echtzeitanforderungen zugewiesen sind, wobei die
Echtzeitanforderung oder die unterschiedlichen
Echtzeitanforderungen wenigstens eine der nachfol-
genden Anforderungen, insbesondere QoS-Anforde-
rungen, umfassen:

- eine maximale Ausfuhrungszeit der Anwen-
dung und/oder der zumindest einen Zwischen-
verarbeitung und/oder der Zielverarbeitung,

- eine maximale Reaktionszeit der Anwendung,

- ein maximales Datenalter des verarbeiteten
Kommunikationsinhalts, wobei das Datenalter
sich vorzugsweise aus der Zeitinformation tber
den Zeitpunkt der Erzeugung des Kommunika-
tionsinhalts und einem aktuellen Zeitpunkt wah-
rend der verketteten Verarbeitung ergibt,

wobei bevorzugt zumindest bei der Zielverarbeitung
die bereitgestellte Zeitinformation ausgewertet wird,
um eine Einhaltung der wenigstens einen Anforde-
rung zu bewerten.

[0021] Anhand der bereitgestellten Zeitinformation
kann bspw. ein Datenalter berechnet werden, d. h.
insbesondere die Zeitdauer, die seit der Erzeugung
des Kommunikationsinhalts verstrichen ist. Diese
QoS-Eigenschaft kann z. B. verwendet werden, um
auf der Empfangerseite, also insbesondere bei der
Zielverarbeitung oder beim Aktivieren des Aktuators,
festzulegen, wie lange die Daten fir Funktionsbe-
rechnungen verwendet werden durfen. Ferner kann
anhand der bereitgestellten Zeitinformation auch
eine Reaktionszeit berechnet werden, d. h. insbe-
sondere die Zeitdauer, die verstrichen ist, bis der
Kommunikationsinhalt einen Empfanger wie die Ziel-
verarbeitung oder den Aktuator erreichen und zum
ersten Mal verwendet werden kann. Diese QoS-
Eigenschaft kann z. B. verwendet werden, um Anfor-
derungen an die Reaktionsfahigkeit einer Funktiona-
litdt festzulegen. Auch ist es mdglich, dass anhand
der QoS-Eigenschaften eine Priorisierung verschie-
dener vorliegender Kommunikationsinhalte fir die
Verarbeitungen und/oder die Kommunikation und/o-
der eine Weiterleitung an einen der Verarbeitungsb-
I6cke durchgefiihrt wird.

[0022] Der Ausdruck ,maximale Reaktionszeit* kann
eine Dauer eines langsten Zeitintervalls vom Auftre-
ten einer auleren Ursache bis zum Zeitpunkt, an
dem diese aufere Ursache vollstandig verarbeitet
ist, bezeichnen. Die duRere Ursache ist bspw. die
Erzeugung des Kommunikationsinhalts, bspw.
durch einen Sensor, und die vollstdndige Verarbei-
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tung liegt bspw. nach Abschluss der Zielverarbeitung
vor. Allgemeiner formuliert kann die maximale Reak-
tionszeit die Frage beantworten, wie lange es von
dem Zeitpunkt, an dem der Kommunikationsinhalt
erzeugt wird, maximal dauert, bis die verkettete Ver-
arbeitung abgeschlossen ist.

[0023] Der Ausdruck ,maximales Datenalter”
bezeichnet insbesondere eine Dauer eines langsten
Zeitintervalls von einer Abtastung (engl. Sampling)
eines Wertes bis zum letzten Zeitpunkt, an dem
eine Betatigung auf der Grundlage dieses abgetaste-
ten Wertes erfolgt. Die Abtastung erfolgt bspw. bei
der Erzeugung des Kommunikationsinhalt, insbeson-
dere durch einen Sensor, und die Betatigung ist
bspw. eine Aktivierung eines Aktuators. Allgemeiner
ausgedriickt beantwortet das maximale Datenalter
die Frage, wie alt die Daten sind, die als Grundlage
fur eine Betatigung verwendet werden.

[0024] Bevorzugt kann im Rahmen der Erfindung
vorgesehen sein, dass die unterschiedlichen Verar-
beitungsblécke jeweils als unterschiedliche Pro-
zesse der wenigstens einen Anwendung oder als
unterschiedliche Teile der wenigstens einen Anwen-
dung oder als unterschiedliche Anwendungen oder
Teile dieser ausgeflihrt sind und vorzugsweise
durch unterschiedliche, heterogene Rechenknoten
eines Netzwerkes ausgefiihrt werden. Somit kann
eine verteilte Struktur bereitgestellt werden, um flexi-
bel Ressourcen des Systems fiir die Verarbeitung
nutzen zu kénnen. Die Verarbeitungsblocke, insbe-
sondere die Prozesse, kdnnen dabei die Verarbei-
tungen wie die Ziel- und/oder Zwischenverarbeitun-
gen bspw. dadurch ausfiihren, dass die Prozesse
den Inhalt des Kommunikationsinhalts verarbeiten,
also auswerten und/oder verandern.

[0025] Auflerdem kann esim Rahmen der Erfindung
von Vorteil sein, dass als die zumindest eine Zwi-
schenverarbeitung mehrere Zwischenverarbeitun-
gen vorgesehen sind, d. h., dass nicht nur eine son-
dern mehrere Zwischenverarbeitungen vorgesehen
sind. Das Bereitstellen des Kommunikationsinhalts
kann ferner dadurch erfolgen, dass der erzeugte
Kommunikationsinhalt fir die verkettete Verarbei-
tung mittels einer Kommunikation zunachst fiir die
Zwischenverarbeitungen und ein Ergebnis der Zwi-
schenverarbeitungen als der verarbeitete Kommuni-
kationsinhalt fir die Zielverarbeitung bereitgestellt
wird. Hierbei kann die Kommunikation durch die
Middleware, insbesondere eine Messaging-Middle-
ware, zwischen den Verarbeitungsblocken auf
Anwendungsebene bereitgestellt werden, wobei
das Bereitstellen der Zeitinformation ebenfalls auf
dieser Anwendungsebene erfolgt. Fiir die Kommuni-
kation zwischen den Verarbeitungsblécken der
Anwendung kénnen somit bevorzugt sogenannte
Messaging-Middleware-Systeme eingesetzt werden,
wie z.B. Publish-Subscribe-Protokolle wie DDS oder
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MQTT. Auf der Grundlage der vorgeschlagenen
Mechanismen und einer APl kénnen Messaging-
Middleware-Systeme dabei vorteilhafterweise so
erweitert werden, dass sie Ende-zu-Ende-Latenzen
auf Anwendungsebene spezifizieren und bereitstel-
len, die die gesamte Verarbeitungskette abdecken.
Oder allgemeiner ausgedrickt: Es kann eine Spezifi-
zierung und Bereitstellung von Zeit- und Latenzinfor-
mationen auf Anwendungsebene erfolgen ab dem
Zeitpunkt der Erzeugung des Kommunikationsinhalts
bis zur finalen Verwendung des Kommunikationsin-
halts bei der Zielverarbeitung. Hierbei kdnnen ggf.
auch zwischen der Erzeugung und der finalen Ver-
wendung bei den Zwischenverarbeitungen mehrere
Hops vorgesehen sein, also Berechnungen mit
jeweils einer Kommunikation dazwischen.

[0026] Unter einer Anwendungsebene kann insbe-
sondere eine funktionale Ebene verstanden werden,
welche eine Kommunikation der mindestens einen
Anwendung (an wenigstens eine weitere Anwen-
dung) umfasst, bei welcher anwendungsibergrei-
fende Informationen bertcksichtigt werden. Bspw.
kann ,auf Anwendungsebene” auch bedeuten, dass
hierbei eine Kommunikation in einer Anwendungs-
schicht gemaR dem OSI-Modell und/oder durch
Funktionen der Anwendung(en) erfolgt.

[0027] Es kann optional mdglich sein, dass das Sys-
tem als ein cyber-physisches System ausgebildet ist,
in welchem die verkettete Verarbeitung eine funktio-
nale, insbesondere Ursache-Wirkungs-, Kette bildet.
Diese Funktionskette kann durch mehrere Kommuni-
kationsverbindungen zwischen den Verarbeitungsb-
I6cken bereitgestellt werden. Dabei kann die bereit-
gestellte Zeitinformation verwendet werden, um eine
Verarbeitungsdauer, insbesondere Ende-zu-Ende-
Latenz, der gesamten Kette zu ermitteln. Das ver-
teilte System kann vorteilhafterweise mehrere
Rechen- und Kommunikationsressourcen aufwei-
sen. Es kann vorgesehen sein, dass die Anwendun-
gen als verteilte Anwendungen des Systems mit
einer Ende-zu-Ende-Zeitanforderungen wie z. B.
einer maximalen Reaktionszeit oder eines maxima-
len Datenalters ausfiihrt werden. Das erfindungsge-
maRe Verfahren kann den Vorteil haben, dass eine
verbesserte Handhabung dieser Ende-zu-Ende-Zeit-
anforderungen auf Anwendungsebene Uber die
Rechen- und Kommunikationsressourcen und Uber
die gesamte Funktionskette hinweg ermoglicht wird.

[0028] Des Weiteren ist es denkbar, dass die Erzeu-
gung des Kommunikationsinhalts zumindest den
nachfolgenden Schritt umfasst:

- Durchfiihren einer Erfassung einer Umgebung,
insbesondere einer Vorrichtung wie eines Fahr-
zeuges, durch einen Sensor, um die erfasste
Umgebung als den erzeugten Kommunikations-
inhalt bereitzustellen.
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[0029] Ferner ist es denkbar, dass die zumindest
eine Zwischenverarbeitung und die Zielverarbeitung
zumindest die nachfolgenden Schritte umfasst:

- Detektieren von mindestens einem Objekt in
der erfassten Umgebung der Vorrichtung bzw.
des Fahrzeuges anhand des erzeugten Kom-
munikationsinhalts, insbesondere durch eine
erste Zwischenverarbeitung,

- Berechnen eines Pfades zur Fortbewegung
der Vorrichtung bzw. des Fahrzeuges, insbe-
sondere in der Umgebung, anhand des mindes-
tens einen detektierten Objekts, um den berech-
neten Pfad als den verarbeiteten
Kommunikationsinhalt bereitzustellen, insbe-
sondere durch eine zweite Zwischenverarbei-
tung,

- Aktivieren eines Aktuators, um die Vorrichtung
bzw. das Fahrzeug entlang des berechneten
Pfades fortzubewegen.

[0030] Dabei kann das Aktivieren des Aktuators in
Abhéangigkeit von der Bewertung des verarbeiteten
Kommunikationsinhalts erfolgen. Der Aktuator kann
dabei bspw. ein Steuerungsgerat des Fahrzeuges
sein, um das Fahrzeug zumindest teilweise autonom
fortzubewegen und zu steuern. Das vorgeschlagene
Verfahren und insbesondere die damit bereitgestell-
ten Mechanismen und/oder die API haben den Vor-
teil, dass das Alter und die Reaktionszeiten von Kom-
munikationsinhalten bzw. Topics berlcksichtigt
werden konnen. Dadurch kénnen die Funktionalita-
ten zeit- und latenzbewusst sein, was eine robustere
Leistung ermdglicht, z. B. durch vernetzte Kontroll-
methoden. AuRerdem erleichtert dies die Fusion
von Signalen, die von mehreren verschiedenen Sen-
soren geliefert werden (es kann somit eine Sensorfu-
sion vorgesehen sein). Alternativ oder zusatzlich zur
Anwendung flr ein zumindest teilweise autonomes
Fahren ist es denkbar, dass das erfindungsgemafie
Verfahren bei anderen automatisierten Fahranwen-
dungen und/oder bei einer verteilten Middleware
und/oder einem Robotersystem und/oder bei einer
industriellen Automatisierung zum Einsatz kommt.

[0031] Ebenfalls Gegenstand der Erfindung ist ein
Computerprogramm, vorzugsweise Computerpro-
grammprodukt, umfassend Befehle, die bei der Aus-
fihrung des Computerprogramms durch einen Com-
puter diesen veranlassen, das erfindungsgemafie
Verfahren auszufiihren. Damit bringt das erfindungs-
gemale Computerprogramm die gleichen Vorteile
mit sich, wie sie ausfuhrlich mit Bezug auf ein erfin-
dungsgemales Verfahren offenbart worden sind.

[0032] Als der Computer kann bspw. eine Datenver-
arbeitungsvorrichtung vorgesehen sein, welcher das
Computerprogramm ausfihrt. Der Computer kann
wenigstens einen Prozessor zur Ausfuhrung des
Computerprogramms aufweisen. Auch kann ein
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nicht-flichtiger Datenspeicher vorgesehen sein, in
welchem das Computerprogramm hinterlegt und
von welchem das Computerprogramm durch den
Prozessor zur Ausfihrung ausgelesen werden
kann. Der Computer kann bspw. ein Rechenknoten
des Systems sein.

[0033] Ebenfalls Gegenstand der Erfindung kann
ein computerlesbares Speichermedium sein, wel-
ches das erfindungsgemalle Computerprogramm
umfasst. Das Speichermedium ist bspw. als ein
Datenspeicher wie eine Festplatte und/oder ein
nicht-flichtiger Speicher und/oder eine Speicher-
karte ausgebildet. Das Speichermedium kann z. B.
in den Computer integriert sein.

[0034] Dariber hinaus kann das erfindungsgemalie
Verfahren auch als ein computerimplementiertes
Verfahren ausgefiihrt sein.

[0035] Ebenfalls Gegenstand der Erfindung ist ein
verteiltes System, welches eingerichtet ist, das erfin-
dungsgemale Verfahren auszufiihren. Damit bringt
das erfindungsgemale verteilte System die gleichen
Vorteile mit sich, wie sie ausfiihrlich mit Bezug auf ein
erfindungsgemafes Verfahren beschrieben worden
sind.

[0036] Weitere Vorteile, Merkmale und Einzelheiten
der Erfindung ergeben sich aus der nachfolgenden
Beschreibung, in der unter Bezugnahme auf die
Zeichnungen Ausfuhrungsbeispiele der Erfindung
im Einzelnen beschrieben sind. Dabei kbnnen die in
den Anspruchen und in der Beschreibung erwahnten
Merkmale jeweils einzeln fur sich oder in beliebiger
Kombination erfindungswesentlich sein. Es zeigen:

Fig. 1 schematisch eine Visualisierung eines
erfindungsgemafen Verfahrens und Systems,

Fig. 2 schematisch eine weitere Visualisierung
eines erfindungsgemalen Verfahrens und Sys-
tems,

Fig. 3 schematisch eine Visualisierung eines
erfindungsgemafien Verfahrens und Systems
sowie eines Computerprogramms.

[0037] In den nachfolgenden Figuren werden fir die
gleichen technischen Merkmale auch von unter-
schiedlichen Ausflihrungsbeispielen die identischen
Bezugszeichen verwendet.

[0038] In Fig. 1 ist beispielhaft eine Funktionskette
in einem verteilten System 10 wenigstens einer
Anwendung 15 dargestellt, welche auch als eine
Ursache-Wirkungs-Kette verstanden werden kann.
Durch die Funktionskette ist eine verkette Verarbei-
tung 100 eines Kommunikationsinhalts 220 moglich.
Dabei kann die verkettete Verarbeitung 100 dazu die-
nen, den Kommunikationsinhalt 220 nach Auftreten
der Ursache, d. h. nach der Erzeugung 101 des Kom-
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munikationsinhalts 220, in mehreren Zwischenverar-
beitungen 110 zu verarbeiten, um in einem letzten
Verarbeitungsschritt bei der Zielverarbeitung 120
eine Wirkung zu erhalten. Die Ursache ist bspw. die
Erzeugung 101 des Kommunikationsinhalts 220
durch einen Sensor 20 und die Wirkung die Aktivie-
rung eines Aktuators 70.

[0039] Gemall dem Verfahren und insbesondere
durch eine Middleware 60 kann ferner ein Bereitstel-
len des Kommunikationsinhalts 220 fir die verkettete
Verarbeitung 100 des Kommunikationsinhalts 220
erfolgen. Die Zwischenverarbeitungen 110 sowie
die Zielverarbeitung 120 kénnen dabei als Teile der
verketteten Verarbeitung 100 durch unterschiedliche
Verarbeitungsblécke 16 der wenigstens einen
Anwendung 15 bereitgestellt werden. Die unter-
schiedlichen Verarbeitungsbldcke 16 kdnnen jeweils
als unterschiedliche Prozesse der wenigstens einen
Anwendung 15 oder als unterschiedliche Teile der
wenigstens einen Anwendung 15 oder vollstandig
als eigenstandige Anwendungen 15 ausgefihrt sein
und vorzugsweise durch unterschiedliche, hetero-
gene Rechenknoten 105 eines Netzwerkes 11 aus-
gefihrt werden.

[0040] Mit herkdmmlichen Middleware-Lésungen
waren die Moglichkeiten begrenzt, um eine gesamte
Ende-zu-Ende-Latenz der Funktionskette zu ermit-
teln. Folglich ware es bei der Aktivierung des Aktua-
tors 70 nicht méglich, Riickschlisse auf das Alter der
Daten des Kommunikationsinhalts 220 zu ziehen. Es
kann ggf. nur auf ein Datenalter fiir einen kleinen Teil
der Ursache-Wirkungs-Kette geschlossenen wer-
den, z. B. die Latenz 142 des letzten Teils vor der
Zielverarbeitung 120. Daher ist gemaf einem erfin-
dungsgemalen Verfahren eine Verbesserung
dadurch vorgesehen, dass eine Zeitinformation 210
Uber einen Zeitpunkt der Erzeugung 101 des Kom-
munikationsinhalts 220 bereitgestellt wird. Es erfolgt
dabei das Bereitstellen der Zeitinformation 210 fir
wenigstens einen der unterschiedlichen Verarbei-
tungsblécke 16, um zumindest bei der Zielverarbei-
tung 120 eine Auswertung 130 der Zeitinformation
210 fir eine Bewertung des verarbeiteten Kommuni-
kationsinhalts 220 durchzufiihren. Dies ermdglicht
eine Auswertung der Ende-zu-Ende-Latenz 141 der
gesamten Funktionskette, und somit eine hdhere
Sicherheit bei der Zielverarbeitung 120.

[0041] In den Fig. 1 bis Fig. 3 ist ferner schematisch
dargestellt, dass das Bereitstellen des Kommunika-
tionsinhalts 220 und dazu zugeordnet der Zeitinfor-
mation 210 durch eine Middleware 60 erfolgen
kann. Die Middleware 60 kann zudem eine Kommu-
nikation 26 zwischen den Verarbeitungsblocken 16
ermdoglichen, um die Zeitinformation 210 und den
Kommunikationsinhalt 220 bei der verketteten Verar-
beitung 100 bereitzustellen. Es kann vorgesehen
sein, dass die Zeitinformation 210 eine Latenzinfor-
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mation 141 Uber den Zeitpunkt der Erzeugung 101
bis zu einer Zielverarbeitung 120 des verarbeiteten
Kommunikationsinhalts 220 umfasst. Die zugeord-
nete Zeitinformation 210 kann bei der Zielverarbei-
tung 120 Uber die Middleware 60 fur die Auswertung
130 abgerufen werden, ggf., um bei der Bewertung
eine Reaktionszeit der Anwendung 15 auszuwerten.

[0042] Die Zuordnung der Zeitinformation 210 zum
Kommunikationsinhalt 220 kann z. B. durch den fol-
genden Mechanismus erfolgen, wobei der Kommuni-
kationsinhalt 220 als Topic bezeichnet wird:

- data_produced(topic_name, topic_instance):

Damit kann ein Mechanismus bereitgestellt
sein, durch welchem die Middleware 60 der
gegebenen Instanz eines Topics
(,topic_instance®) mit dem angegebenen
Namen (,topic_name®) die aktuelle Zeit zuord-
net (z. B. mit Hilfe eines Zeitstempels), die
bspw. dem Zeitpunkt der Erzeugung 101 ent-
spricht.

[0043] Eine weitere Mdglichkeit ist es, diese Zuord-
nung unter Angabe eines zusatzlichen manuellen
Zeitwerts durchzufiihren:

- data_produced(topic_name, topic_instance,
elaped_time in ms):

Bei diesem Mechanismus kann zusétzlichen
zum vorgenannten Mechanismus mit dem Para-
meter ,elapsed_time in ms* manuell ein Zeitwert
als Produktionszeit festgelegt werden. Dies
kann nutzlich sein, um Verzdgerungen von phy-
sischen Komponenten (z. B. Abtast- und Betati-
gungsverzogerungen) zu berlicksichtigen, die
nicht direkt auf Softwareebene berlcksichtigt
werden konnen. Darlber hinaus kann diese
Funktionalitdt genutzt werden, um eine Ursa-
che-Wirkungs-Kette einschliellich Datentrans-
formationen durch ein verteiltes System zu ver-
folgen. Zum Beispiel in Fallen, in denen
empfangene Topics fur Berechnungen verwen-
det werden, die zu neuen Topics flhren, die
dann durch das System weitergeleitet werden.

[0044] Die Bereitstellung der Zeitinformation 210 z.
B. bei der Zielverarbeitung 120 kann beispielhaft
durch folgenden Mechanismus erméglicht werden:

- getTimeFromProduction(topic_name,
topic_instance):

Durch diesen Mechanismus kann die Middle-
ware 60 einen Zeitpunkt zurtickgeben, zu dem
das Topic ,topic_instance“ von ,topic_name*
erzeugt wurde.

[0045] In Fig. 3 ist gezeigt, dass die Middleware 60
dazu ausgefihrt sein kann, eine Echtzeitanforderung
140 zu registrieren, um anhand der Zeitinformation
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210 eine Verletzung der Echtzeitanforderung 140 zu
detektieren. Die Echtzeitanforderung 140 kann kon-
kret eine maximale Zeitdauer einer in Fig. 1 veran-
schaulichten Ende-zu-Ende-Latenz 141 der Anwen-
dung 15 definieren. Die Bewertung des verarbeiteten
Kommunikationsinhalts 220 kann ein Vergleichen
des Zeitpunkts der Erzeugung 101 mit einem aktuel-
len Zeitpunkt und mit der Echtzeitanforderung 140
umfassen, um die Verletzung der Echtzeitanforde-
rung 140 zu detektieren. Dieser Vergleich kann z. B.
bei der Zielverarbeitung 120 stattfinden.

[0046] Es kdnnen zur Registrierung der Echtzeitan-
forderung 140 bspw. noch die folgenden Mechanis-
men vorgesehen sein:

- setMaxAge(topic_name, max_age in ms):

Es kann hiermit ein Mechanismus fur die Midd-
leware 60 bereitgestellt sein, der verwendet
wird, um alle empfangenen Topics (also
sopic_instances® des Typs ,topic_name®) mit
einer Altersbeschréankung (bspw. angegeben in
Millisekunden) zu versehen. Bspw. kdnnen die
Topics dann automatisch nach Uberschreiten
der Altersbeschrankung verworfen oder
gesperrt werden.

[0047] Die Middleware 60 kann ggf. aulRerdem
Kommunikationsinhalte 220, die bereits gegen eine
Altersbeschrankung verstof3en haben, nicht an Ver-
arbeitungsblocke weiterleiten, um so den Datenver-
kehr im Netz zu verringern. Darlber hinaus kdnnen
auch andere Moglichkeiten vorgesehen sein. Bspw.
kann auch funktional reagiert werden, d. h. die Daten
kénnen anders oder angepasst verarbeitet werden.

- setMaxReactionTime(topic_name
max_reaction in ms):

Zusatzlich zum vorgenannten Mechanismus
kann hierbei die angegebene Zeit
»,max_reaction” einer maximal erforderlichen
Reaktionszeit z. B. in Millisekunden angegeben
werden.

[0048] Ferner kann es gemaR Fig. 3 auch moglich
sein, dass die Middleware 60 zur Registrierung eines
Ruckrufs 150 (engl. callbacks) ausgefuhrt ist, um den
Ruckruf 150 auszufilthren, sobald die Verletzung der
Echtzeitanforderung 140 detektiert wird. Im konkre-
ten Beispiel kann das System 10 als ein cyber-physi-
sches System ausgebildet sein, bei welchem in
Abhéangigkeit von der Zielverarbeitung 120 ein
Aktuator 70 aktiviert wird, wobei der Ruckruf 150
dazu ausgefihrt ist, die Aktivierung des Aktuators
70 zu unterbinden, worunter auch verstanden wird,
dass angepasst reagiert wird. Bspw. ist hierdurch
der Einsatz fUr ein autonomes Fahren bzw. fir eine
Pfadberechnung bei einem zumindest teilweise auto-
nomen Fahren maoglichen. Fur die Erzeugung 101
des Kommunikationsinhalts 220 kann bspw. eine
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Umgebung eines Fahrzeuges 50 durch einen Sensor
20 erfasst werden, um die erfasste Umgebung als
den erzeugten Kommunikationsinhalt 220 bereitzu-
stellen. Die verkettete Verarbeitung kann sodann
ein Detektieren von mindestens einem Objekt in der
erfassten Umgebung des in Fig. 2 dargestellten
Fahrzeuges 50 anhand des erzeugten Kommunika-
tionsinhalts 220 umfassen. AnschlieRend kann ein
Berechnen eines Pfades zur Fortbewegung des
Fahrzeuges 50 anhand des mindestens einen detek-
tierten Objekts durchgefihrt werden, um den berech-
neten Pfad als den verarbeiteten Kommunikationsin-
halt 220 bereitzustellen. Sowohl das Detektieren als
auch das Berechnen kdnnen durch eigene Zwi-
schenverarbeitungen 110 durchgefuhrt werden.
AnschlieRend kann bei der Zielverarbeitung 120 ein
Aktivieren des Aktuators 70 erfolgen, um das Fahr-
zeug 50 entlang des berechneten Pfades fortzube-
wegen. Das Aktivieren kann jedoch in Abhangigkeit
von der Bewertung des verarbeiteten Kommunika-
tionsinhalts 220 erfolgen. Im gegebenen Beispiel
kann die Aktivierung unterbunden werden, wenn
anhand der Bewertung erkannt wird, dass der
geplante Pfad auf veralteten Daten basiert. Dies hat
den Vorteil, dass ungewunschte Situationen vermie-
den werden kann, z. B. falls der verfolgte Pfad auf
Objekten basiert, die vor zu langer Zeit erkannt wur-
den, da die tatsachliche Situation mittlerweile vollig
anders sein kann (hinsichtlich der Position der
Objekte, neue Objekte usw.).

[0049] Die Registrierung eines callbacks kann z. B.
durch folgenden Mechanismus erfolgen:

- registerExceptionCallback(callback_method,
topic_name):

Dieser Mechanismus der Middleware 60 ermdg-
licht es, Ruckrufe (d.h. engl. ,callbacks®) zu
registrieren, die automatisch von der Middle-
ware 60 aufgerufen werden, wenn an dem
Rechenknoten, der den Ruckruf registriert hat,
eine Instanz des Topics des Typs ,topic_name*
empfangen wird, die die angegebenen Zeitan-
forderungen verletzt.

[0050] Gemal Fig. 2 kann die zumindest eine Zwi-
schenverarbeitung 110 eine erste und zweite Zwi-
schenverarbeitung 111,112 sowie ggf. weitere Zwi-
schenverarbeitungen 110 umfassen. Das
Bereitstellen des Kommunikationsinhalts 220 kann
dadurch erfolgen, dass der erzeugte Kommunika-
tionsinhalt 220 fir die verkettete Verarbeitung 100
mittels der Kommunikation 26 zunachst fur die Zwi-
schenverarbeitungen 111,112 und ein Ergebnis 220
der Zwischenverarbeitungen 111,112 fur die Zielver-
arbeitung 120 bereitgestellt wird, wobei die Kommu-
nikation 26 durch die Middleware 60, insbesondere
eine Messaging-Middleware, zwischen den Verarbei-
tungsblécken 16 auf Anwendungsebene bereitge-
stellt werden kann. Auch das Bereitstellen der Zeit-
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information 210 kann auf dieser Anwendungsebene
erfolgen.

[0051] In Fig. 3 ist ebenfalls ein Computerprogramm
200 visualisiert, welches durch einen Rechenknoten
25 ausgefiihrt werden kann, um die Schritte eines
erfindungsgemafen Verfahrens bereitzustellen.

[0052] Die voranstehende Erlauterung der Ausflih-
rungsformen beschreibt die vorliegende Erfindung
ausschlieBlich im Rahmen von Beispielen. Selbst-
verstandlich kdnnen einzelne Merkmale der Ausfih-
rungsformen, sofern technisch sinnvoll, frei miteinan-
der kombiniert werden, ohne den Rahmen der
vorliegenden Erfindung zu verlassen.

Patentanspriiche

1. Verfahren fur eine Bereitstellung einer Zeitin-
formation (210) zu einem Kommunikationsinhalt
(220) in einem verteilten System (10) wenigstens
einer Anwendung (15), wobei die nachfolgenden
Bereitstellungsschritte ausgefiihrt werden:

- Bereitstellen der Zeitinformation (210) Uber einen
Zeitpunkt einer Erzeugung (101) des Kommunika-
tionsinhalts (220),

- Bereitstellen des Kommunikationsinhalts (220) fur
eine verkettete Verarbeitung (100) des Kommunika-
tionsinhalts (220) umfassend zumindest eine Zwi-
schenverarbeitung (110) sowie eine Zielverarbei-
tung (120), welche durch unterschiedliche
Verarbeitungsblécke (16) der wenigstens einen
Anwendung (15) ausgefuhrt werden, wobei das
Bereitstellen der Zeitinformation (210) fir wenigs-
tens einen der unterschiedlichen Verarbeitungsbl6-
cke (16) erfolgt, um zumindest bei der Zielverarbei-
tung (120) eine Auswertung (130) der
Zeitinformation (210) fur eine Bewertung des verar-
beiteten Kommunikationsinhalts (220) durchzufih-
ren.

2. Verfahren nach Anspruch 1, dadurch
gekennzeichnet, dass die Bereitstellungsschritte
durch eine Middleware (60) ausgefiihrt werden, wel-
che eine Kommunikation (26) zwischen den Verar-
beitungsblécken (16) bereitstellt, um die Zeitinfor-
mation (210) zugeordnet zum
Kommunikationsinhalt (220) bei der verketteten Ver-
arbeitung (100) bereitzustellen.

3. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass das
Bereitstellen der Zeitinformation (210) dadurch
erfolgt, dass die Zeitinformation (210) dem Kommu-
nikationsinhalt (220) zugeordnet wird, wobei die
Zeitinformation (210) eine Latenzinformation (141)
Uber den Zeitpunkt der Erzeugung (101), insbeson-
dere bis zu einer Zielverarbeitung (120) des verar-
beiteten Kommunikationsinhalts (220), umfasst,
wobei die zugeordnete Zeitinformation (210) bei
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der Zielverarbeitung (120) fur die Auswertung (130)
abgerufen wird, um bei der Bewertung eine Reak-
tionszeit der Anwendung (15) und/oder ein Datenal-
ter des Kommunikationsinhalts (220) auszuwerten.

4. \Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass die
Bereitstellungsschritte durch eine Middleware (60)
ausgefihrt werden, welche dazu ausgefiihrt ist,
eine Echtzeitanforderung (140) zu registrieren, um
anhand der Zeitinformation (210) eine Verletzung
der Echizeitanforderung (140) zu detektieren,
wobei vorzugsweise die Echtzeitanforderung (140)
eine maximale Zeitdauer einer Latenz (141) der
Anwendung (15) definiert.

5. Verfahren nach Anspruch 4, dadurch

gekennzeichnet, dass die Bewertung des verarbei-
teten Kommunikationsinhalts (220) den nachfolgen-
den Schritt umfasst:
- Vergleichen des Zeitpunkts der Erzeugung (101)
mit einem aktuellen Zeitpunkt und mit der Echtzei-
tanforderung (140), um eine Verletzung der Echtzei-
tanforderung (140) zu detektieren.

6. Verfahren nach Anspruch 5, dadurch
gekennzeichnet, dass die Middleware (60) zur
Registrierung eines Ruckrufs (150) ausgebildet ist,
um den Ruckruf (150) auszufiihren, sobald die Ver-
letzung der Echtzeitanforderung (140) detektiert
wird.

7. \Verfahren nach Anspruch 6, dadurch
gekennzeichnet, dass das System (10) als ein
cyber-physisches System ausgebildet ist, bei wel-
chem in Abhangigkeit von der Zielverarbeitung
(120) ein Aktuator (70) aktiviert wird, wobei der
Ruckruf (150) dazu ausgeflihrt ist, die Aktivierung
des Aktuators (70) zu unterbinden und/oder zu ver-
andern, insbesondere den Aktuator (70) verlangs-
amt zu betreiben.

8. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass das
Bereitstellen der Zeitinformation (210) fir mehrere
oder samtliche der unterschiedlichen Verarbei-
tungsblocke (16) erfolgt, um bei der zumindest
einen Zwischenverarbeitung (110) und bei der Ziel-
verarbeitung (120) die Auswertung (130) der Zeitin-
formation (210) fUr die Bewertung des verarbeiteten
Kommunikationsinhalts (220) durchzufthren.

9. Verfahren nach einem der vorhergehenden
Anspriche,
dadurch gekennzeichnet,
dass der wenigstens einen Anwendung (15) und/o-
der den Verarbeitungsblocken (16) jeweils eine
Echtzeitanforderung oder unterschiedliche Echizei-
tanforderungen (140) zugewiesen sind, wobei die
Echtzeitanforderung oder die unterschiedlichen
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Echtzeitanforderungen wenigstens eine der nachfol-
genden Anforderungen umfassen:

- eine maximale Ausfihrungszeit der Anwendung
(15) und/oder der zumindest einen Zwischenverar-
beitung (110) und/oder der Zielverarbeitung (120),

- eine maximale Reaktionszeit der Anwendung (15),
- ein maximales Datenalter des verarbeiteten Kom-
munikationsinhalts (220), wobei das Datenalter sich
aus der Zeitinformation (210) Uber den Zeitpunkt der
Erzeugung (101) des Kommunikationsinhalts (220)
und einem aktuellen Zeitpunkt wahrend der verket-
teten Verarbeitung (100) ergibt,

wobei zumindest bei der Zielverarbeitung (120) die
bereitgestellte Zeitinformation (210) ausgewertet
wird, um eine Einhaltung der wenigstens einen
Anforderung zu bewerten.

10. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass die
unterschiedlichen Verarbeitungsbldcke (16) jeweils
als unterschiedliche Prozesse der wenigstens
einen Anwendung (15) oder als unterschiedliche
Teile der wenigstens einen Anwendung (15) ausge-
fihrt sind und vorzugsweise durch unterschiedliche,
heterogene Rechenknoten (105) eines Netzwerkes
(11) ausgefihrt werden.

11. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass als
die zumindest eine Zwischenverarbeitung (110)
mehrere Zwischenverarbeitungen (111,112) vorge-
sehen sind, wobei das Bereitstellen des Kommuni-
kationsinhalts (220) dadurch erfolgt, dass der
erzeugte Kommunikationsinhalt (220) fur die verket-
tete Verarbeitung (100) mittels einer Kommunikation
(26) zunachst fir die Zwischenverarbeitungen
(111,112) und ein Ergebnis (220) der Zwischenver-
arbeitungen (111,112) als der verarbeitete Kommu-
nikationsinhalt (220) fur die Zielverarbeitung (120)
bereitgestellt wird, wobei die Kommunikation (26)
durch eine Middleware (60), insbesondere eine
Messaging-Middleware, zwischen den Verarbei-
tungsblécken (16) auf Anwendungsebene bereitge-
stellt wird, wobei das Bereitstellen der Zeitinforma-
tion (210) ebenfalls auf dieser Anwendungsebene
erfolgt.

12. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass das
System (10) als ein cyber-physisches System aus-
gebildet ist, in welchem die verkettete Verarbeitung
(100) eine funktionale, insbesondere Ursache-Wir-
kungs-, Kette bildet, die durch mehrere Kommunika-
tionsverbindungen (26) zwischen den Verarbei-
tungsblécken (16) bereitgestellt wird, wobei die
bereitgestellte Zeitinformation (210) verwendet
wird, um eine Verarbeitungsdauer (141), insbeson-
dere Ende-zu-Ende-Latenz (141), der gesamten
Kette zu ermitteln.
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13. Verfahren nach einem der vorhergehenden
Anspriche,
dadurch gekennzeichnet,
dass die Erzeugung (101) des Kommunikationsin-
halts (220) zumindest den nachfolgenden Schritt
umfasst:
- Durchfuhren einer Erfassung einer Umgebung
eines Fahrzeuges (50) durch einen Sensor (20),
um die erfasste Umgebung als den erzeugten Kom-
munikationsinhalt (220) bereitzustellen,
und dass die zumindest eine Zwischenverarbeitung
(110) und die Zielverarbeitung (120) zumindest die
nachfolgenden Schritte umfasst:
- Detektieren von mindestens einem Objekt in der
erfassten Umgebung des Fahrzeuges (50) anhand
des erzeugten Kommunikationsinhalts (220),
- Berechnen eines Pfades zur Fortbewegung des
Fahrzeuges (50) anhand des mindestens einen
detektierten Objekts, um den berechneten Pfad als
den verarbeiteten Kommunikationsinhalt (220)
bereitzustellen,
- Aktivieren eines Aktuators (70), um das Fahrzeug
entlang des berechneten Pfades fortzubewegen,
wobei das Aktivieren des Aktuators (70) in Abhan-
gigkeit von der Bewertung des verarbeiteten Kom-
munikationsinhalts (220) erfolgt.

14. Computerprogramm  (200), umfassend
Befehle, die bei der Ausfilhrung des Computerpro-
gramms (200) durch einen Computer diesen veran-
lassen, das Verfahren nach einem der vorhergehen-
den Anspriiche auszufiihren.

15. Verteiltes System (10), welches eingerichtet
ist, das Verfahren nach einem der Anspriche 1 bis
13 auszufiihren.

Es folgen 3 Seiten Zeichnungen
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Fig. 1
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