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(54) Title: METHOD FOR TRANSFERRING DATA IN AN AUTOMATED CONTROL SYSTEM

(54) Bezeichnung : VERFAHREN ZUM UBERTRAGEN VON DATEN IN EINEM AUTOMATISIERTEN STEUERUNGS-
SYSTEM

(57) Abstract: A control system (10) according to the invention has a plu-
rality of spatially distributed stations (26 - 34). At least some stations have
input connections (44) for connecting sensors (14) or output connections
for connecting actuators (16, 18). The stations (26 - 34) are connected
from station to station to form a series (41) of stations. The series has a
first station (26), at least one second station (28 - 32) and a last station
(34). The first station (26) and every second station (28 - 32) have a suc-
cessor in the series. Every second station (28 - 32) and the last station (34)
have a predecessor in the series. To transfer data in this control system, the
first station (26) creates a number of separate data telegrams (52) that is
equal to the number of the second stations (28 - 32) plus the last station
(34). Each data telegram (52) is addressed to exactly one of the stations
(28 - 34). The first station (26) sends the data telegrams (52) at detined
time intervals individually to its successor (28), wherein the data telegrams
(52) are addressed in reverse sequence of the stations. Every second station
(28 - 32) receives a data telegram (52) from its respective predecessor and
sends the received data telegram (52) to its respective successor in a bucket
brigade manner until it receives a data telegram (52) that is self addressed.
The second stations (28 - 32) and the last station (34) each create an indi-
vidual reply telegram (70) that is addressed to the first station and send the
individual reply telegrams (79) to their respective predecessors in bucket
brigade fashion.

(57) Zusammenfassung:
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SK, SM, TR), OAPI (BF, BJ, CF, CG, CI, CM, GA, GN, vor Ablauf der fiir Anderungen der Anspriiche geltenden

GQ GW, ML, MR, NE, SN, TD, TG). Frist; Verdffentlichung wird wiederholt, falls Anderun-
Veroffentlicht: gen eingehen (Regel 48 Absatz 2 Buchstabe h)

—  mit internationalem Recherchenbericht (Artikel 21 Absatz

3)

Ein Steuerungssystem (10) besitzt eine Vielzahl von rdumlich verteilten Stationen (26 - 34). Zumindest einige Stationen besitzen
Eingangsanschliisse (44) zum Anschluss von Sensoren (14) oder Ausgangsanschliisse zum Anschluss von Aktoren (16, 18). Die
Stationen (26 - 34) sind von Station zu Station zu einer Reihe (41) von Stationen verbunden. Die Reihe besitzt eine erste Station
(26), zumindest eine zweite Station (28 - 32) und eine letzte Station (34). Die erste Station (26) und jede zweite Station (28 - 32)
besitzen einen Nachfolger in der Reihe. Jede zweite Station (28 - 32) und die letzte Station (34) besitzen einen Vorginger in der
Reihe. Zum Ubertragen von Daten in diesem Steuerungssystem erzeugt die erste Station (26) eine Anzahl von separaten Datente-
legrammen (52), die gleich der Anzahl der zweiten Stationen (28 - 32) plus der letzten Station (34) ist. Jedes Datentelegranum (52)
ist an genau eine der Stationen (28 - 34) adressiert. Die erste Station (26) versendet die Datentelegramme (52) in definierten Zeit-
intervallen einzeln an ihren Nachfolger (28), wobei die Datentelegramme (52) in umgekehrter Reihenfolge der Stationen adressiert
sind. Jede zweite Station (28 - 32) empténgt ein Datentelegramm (52) von ihrem jeweiligen Vorgénger und sendet das emptange-
ne Datentelegramm (52) nach Art einer Eimerkette an ihren jeweiligen Nachtolger, bis sie ein Datentelegramm (52) erhélt, das an
sie selbst adressiert ist. Die zweiten Stationen (28 - 32) und die letzte Station (34) erzeugen jeweils ein individuelles Antworttele-
gramm (70), das an die erste Station (26) adressiert ist, und senden die individuellen Antworttelegramme (79) nach Art einer Ei-
merkette an ihren jeweiligen Vorgénger.
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Verfahren zum ﬂbertragen von Daten in einem
automatisierten Steuerungssystem

Die vorliegende Erfindung betrifft ein zum Ubertragen von Daten in einem automati-
sierten Steuerungssystem mit einer Vielzahl von rdumlich verteilten Stationen, die
iiber ein Kommunikationsmedium miteinander verbunden sind, sowie ein entspre-
chendes Steuerungssystem. Etwas genauer betrifft die Erfindung ein Verfahren, mit
dessen Hilfe eine Steuereinheit mit abgesetzten Sensoren und/oder Aktoren eines

automatisierten Steuerungssystems kommunizieren kann.
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In der Steuer- und Automatisierungstechnik ist die Verwendung von so genannten
Feldbussen zur Datenkommunikation zwischen mehreren voneinander entfernten
Einheiten eines Steuerungssystems hinreichend bekannt. Ein Beispiel fiir ein Steue-
rungssystem mit einem Feldbus ist in DE 199 28 517 Al beschrieben. Dort arbeitet
der Feldbus nach dem Interbus-Protokoll. Ein so genannter Busmaster, der in der
Regel in der Steuereinheit angeordnet ist, erzeugt einen Datenrahmen mit einem
definierten Startwort (so genanntes Loop Back Word) und einer Anzahl von Daten-
feldern, die genau der Anzahl der zusétzlich zur Steuereinheit an den Feldbus ange-
schlossenen Stationen entspricht. Der Busmaster und die weiteren Stationen sind in
einer Ringstruktur verbunden, in der die Stationen eine Art Schieberegister bilden.
Der vom Busmaster erzeugte Datenrahmen wird schrittweise durch die Stationen
hindurch geschoben, bis der Busmaster das Startwort von der letzten Station der
Ringstruktur zuriick erhdlt. Uber ein Steuersignal signalisiert der Busmaster dann
allen Stationen, dass sie die in diesem Moment in der Station befindlichen Datenfel-
der lesen sollen und mit eigenen neuen Sendedaten belegen konnen. Anschlieffend
beginnt der Busmaster einen neuen Datenzyklus, in dem der Datenrahmen mit dem
Startwort erneut in dem ringférmigen Schieberegister umhergeschoben wird. Auf
diese Weise gelangen die Sendedaten der Stationen der Reihe nach zum Busmaster.
Charakteristisch am Interbus-Protokoll ist somit ein einziger zyklisch umlaufender
Datenrahmen, von dem in jeder Station zu jedem Zeitpunkt jeweils ein Teil gespei-
chert ist, wobei die einzelnen Stationen auf ein Steuersignal des Busmasters hin
Informationen aus zugewiesenen Datenfeldern lesen und anschliefend eigene
Informationen in dieselben Datenfelder schreiben. Man kann sich das Funktions-
prinzip wie einen umlaufenden Zug vorstellen, der von einer Lokomotive (in Form

des Startwortes) gezogen wird, wobei die einzelnen Stationen Informationen aus |
einem individuell zugewiesenen Waggon entnehmen und denselben Waggons mit
Informationen "beladen". Ein Vorteil dieses Prinzips ist das determinierte Zeit-
verhalten. Man kann anhand der Linge des Datenrahmens bzw. der Anzahl der
Stationen verlisslich vorhersagen, wie lange es dauert, bis der Busmaster simtliche
Stationen einmal abgefragt hat. Nachteilig am Interbus ist, dass jede Station eine ihr
zugewiesene Stelle innerhalb des Datenrahmens auslesen und beschreiben muss, was

nur mit Hilfe spezieller Protokollchips in einer akzeptablen Geschwindigkeit zu
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realisieren ist. Simtliche Stationen benétigen somit die speziellen Interbus-Protokoll-
chips. Fiir Anwendungen, in denen nur relativ kleine Datenmengen von und zu einer
Station iibertragen werden sollen, ist das Interbus-Konzept héufig zu aufwandig und

Zu teuer.

Ein anderes Feldbus-System, bei dem die Kommunikation zwischen verteilten Statio-
nen iiber einen zyklisch umlaufenden Datenrahmen realisiert wird, ist aus DE 10
2004 063 213 B4 bekannt. Der umlaufende Datenrahmen wird in bevorzugten Aus-
fiilhrungsbeispielen dieser Druckschrift mit Hilfe von Ethernet-Telegrammen von
einer Station zur nichsten gesendet. Auch in diesem Fall missen die einzelnen
Stationen individuell zugewiesene Datenfelder innerhalb des Datenrahmens auslesen
und beschreiben, was zur Erreichung akzeptabler Geschwindigkeiten ebenfalls
spezielle Protokollchips erfordert. Zudem erfordern die Ethernet-Telegramme einen
relativ groen Protokoll- und Telegrammoverhead, so dass die Stirken dieses bekann-

ten Systems eher bei Anwendungen zur Geltung kommen, die sehr leistungsfdhige

Kommunikationssysteme mit grofSeren Informationseinheiten erforderm.

DE 10 2006 040 709 A1l offenbart ein weiteres Verfahren, bei dem mehrere Stationen
zu einer Ringstruktur verbunden sind. Auch in diesem Fall wird ein Startwort mit
nachfolgenden Nutzdaten von einer Station zur nichsten weitergereicht, wobei die
einzelnen Stationen eigene Nutzdaten an das Startwort anhidngen. Dieses bekannte
Verfahren soll adressdatenlos arbeiten und vor allem zur Ubertragung von Nutzdaten

mit kurzer Lange dienen.

Es gibt dariiber hinaus eine Vielzahl von Feldbussystemen, bei denen die Stationen
tiber eigene Datentelegramme miteinander kommunizieren kénnen. Die Stationen
sind in der Regel iiber so genannte T-Abzweige an eine gemeinsame Leitung ange-
schlossen. Wenn eine Station ein Datentelegramm sendet, konnen alle anderen Sta-
tionen mithoren. Kollisionen oder Sendekonflikte, die auftreten, wenn zwei Statio-
nen gleichzeitig senden, miissen durch die Vergabe von Priorititen oder andere
Arbitrierungsverfahren geldst werden. Beispiele fiir solche Feldbusse sind den Fach-
leuten bekannt als CAN-Bus, Profibus, SafetyBus p, DeviceNet oder ASIL. Diese Bussys-
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teme verwenden eine gemeinsame Busleitung mit dem Nachteil, dass ein Kurzschluss
oder Leitungsbruch nur durch physikalische Messverfahren bestimmt werden kann,
nicht aus der Datenkommunikation auf dem Bus. Zudem ist ein solches Bussystem
auf der gesamten Leitungslinge ohne Funktion, wenn ein Kurzschluss oder Leitungs-
bruch an einer Stelle vorliegt. Bei langen Leitungen und hohen Dateniibertragungsra-
ten ist ein Abschlusswiderstand erforderlich, und jeder Teilnehmer muss eine indivi-
duelle Adresse erhalten, die beim Austausch jeweils neu zugewiesen werden muss.
Soll das Bussystem auch sicherheitsrelevante Daten {ibertragen, wie etwa eine Infor-
mation iiber die Betitigung eines Not-Aus-Tasters oder einen daraus resultieren
Abschaltbefehl fiir einen Aktor, ist die Adresszuweisung sicherheitsrelevant und

infolge dessen aufwindig.

Aus DE 103 20 522 Al sind ein Verfahren und eine Vorrichtung zum Steuern eines
sicherheitskritischen Prozesses bekannt, wobei abgesetzte E/A-Einheiten sicherheits-
relevante Prozessdaten mit Hilfe einer diversitiren Mehrfachiibertragung tiber eine
einkanalige Leitung an eine Steuereinheit senden, indem die abgesetzten Einheiten
die zu iibertragenden Nutzdaten einmal "im Klartext" und ein zweites Mal in kodier-
ter Form iibertragen. Die kodierten Daten werden hier mit einem variablen Schlis-

selwort erzeugt.

Vor diesem Hintergrund ist es eine Aufgabe der vorliegenden Erfindung, ein Verfah-
ren und ein Steuerungssystem der eingangs genannten Art anzugeben, das einen ein-
fachen und kostengiinstigen Anschluss von verschiedenen Sensoren und Aktoren an
eine zentrale Steuerungseinheit erméglicht. Einfach und kostengiinstig bezieht sich
hier sowohl auf die erforderliche Hardware als auch auf den Aufwand und die Kosten
fiir die Implementierung und den Betrieb. Ziel ist es unter anderem, eine effiziente
Busauslastung mit moglichst giinstiger Hardware und geringem Konfigurationsauf-
wand zu erreichen. Des weiteren sollen das Verfahren und das Steuerungssystem die

Ubertragung von sicherheitsrelevanten Informationen erméglichen.

Gemif einem Aspekt der Erfindung wird diese Aufgabe durch ein Verfahren zum

Ubertragen von Daten in einem automatisierten Steuerungssystem mit einer Vielzahl
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von raumlich verteilten Stationen gel6st, wobei die Stationen von Station zu Station
zu einer Reihe von Stationen verbunden sind, wobei die Reihe eine erste Station,
zumindest eine zweite Station und eine letzte Station aufweist, wobei die erste
Station und jede zweite Station einen Nachfolger in der Reihe besitzen, und wobei
jede zweite Station und die letzte Station einen Vorganger in der Reihe besitzen, mit

den Schritten:

- die erste Station erzeugt eine Anzahl von separaten Datentelegrammen, die
gleich der Anzahl der zweiten Stationen plus der letzten Station ist, wobei je-

des Datentelegramm an genau eine der Stationen adressiert ist,

- die erste Station versendet die Datentelegramme in definierten Zeitintervallen
einzeln an ihren Nachfolger, wobei die Datentelegramme in umgekehrter Rei-

henfolge der Stationen adressiert sind,

- jede zweite Station empfingt ein Datentelegramm von ihrem jeweiligen Vor-
ginger und sendet das empfangene Datentelegramm nach Art einer Eimer-
kette an ihren jeweiligen Nachfolger, bis sie ein Datentelegramm erhalt, das an

sie selbst adressiert ist,

- die zweiten Stationen und die letzte Station erzeugen jeweils ein individuelles
Antworttelegramm, das an die erste Station adressiert ist, und senden die indi-
viduellen Antworttelegramme nach Art einer Eimerkette an ihren jeweiligen

Vorgénger.

Gemaif einem weiteren Aspekt wird diese Aufgabe durch ein Steuerungssystem mit
einer Vielzahl von raumlich verteilten Stationen geldst, von denen zumindest einige
Eingangsanschliisse zum Anschluss von Sensoren oder Ausgangsanschliisse zum
Anschluss von Aktoren aufweisen, wobei die Stationen von Station zu Station zu
einer Reihe von Stationen verbunden sind, wobei die Reihe eine erste Station, zu-

mindest eine zweite Station und eine letzte Station aufweist, wobei die erste Station
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und jede zweite Station einen Nachfolger in der Reihe besitzen, und wobei- jede
zweite Station und die letzte Station einen Vorginger in der Reihe besitzen, und

wobei

- die erste Station dazu ausgebildet ist, eine Anzahl von separaten Datentele-
grammen zu erzeugen, die gleich der Anzahl der zweiten Stationen plus der
letzten Station ist, wobei jedes Datentelegramm an genau eine der Stationen

adressiert ist,

- die erste Station ferner dazu ausgebildet ist, die Datentelegramme in definier-
ten Zeitintervallen einzeln an ihren Nachfolger zu versenden, wobei die Da-

tentelegramme in umgekehrter Reihenfolge der Stationen adressiert sind,

- jede zweite Station dazu ausgebildet ist, ein Datentelegramm von ihrem je-
weiligen Vorginger zu empfangen und das empfangene Datentelegramm nach
Art einer Eimerkette an ihren jeweiligen Nachfolger zu versenden, bis sie ein

Datentelegramm erhilt, das an sie selbst adressiert ist, und

- die zweiten Stationen und die letzte Station jeweils dazu ausgebildet sind, ein
individuelles Antworttelegramm, das an die erste Station adressiert ist, zu er-
zeugen und die individuellen Antworttelegramme nach Art einer Eimerkette

an ihren jeweiligen Vorgéanger zu senden.

Das neue Verfahren und das neue Steuerungssystem unterscheiden sich von den
bislang bekannten Verfahren und Systemen in verschiedenen Aspekten, je nachdem,
welches bekannte Verfahren oder System man zum Vergleich heranzieht. Einerseits
sind die Stationen bei dem neuen Verfahren und dem neuen System von Station zu
Station zu einer Reihe von Stationen verbunden. Das neue Verfahren und das neue
System verwenden also eine Linientopologie anstelle einer Ringstruktur. Die Datente-
legramme werden von der ersten Station einzeln und der Reihe nach an die benach-

barte zweite Station gesendet und von dieser (und von allen weiteren Stationen
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gleichermaflen) jeweils an die wiederum benachbarte Station weitergeleitet. Auf
jedem Teilstiick des Systems befindet sich folglich nur ein einziges Datentelegramm.
Aufgrund der Punkt-zu-Punkt-Verbindung zwischen den einzelnen Stationen der
Reihe sind Kollisionen zwischen Datentelegrammen fiir verschiedene Stationen
ausgeschlossen. Der Aufwand fiir eine Arbitrierung ist gering. Bevorzugt senden die
zweiten Stationen und die letzte Station ihre individuellen Antworttelegramme
jeweils nur in Antwort auf ein an sie adressiertes Datentelegramm, so dass auch eine
Kollision von Datentelegrammen und Antworttelegrammen auf den Teilstiicken des
Systems ausgeschlossen ist. In diesem Fall kann auf eine Arbitrierung praktisch

gianzlich verzichtet werden.

Andererseits verwenden das neue Verfahren und das neue System jedoch einzelne
Datentelegramme, die einzeln an die Stationen adressiert sind, sowie entsprechende
individuelle Antworttelegramme. Jede Station erhdlt und versendet ein "eigenes’
Telegramm. Keine Station muss die Telegramme der anderen Stationen lesen
und/oder verstehen konnen, und es wird auch kein einheitlicher Datenrahmen fiir
alle Stationen bendtigt. Damit kann man einerseits auf spezielle Protokollchips
verzichten, wie sie beim Interbus und dhnlichen Verfahren bendétigt werden, um ein
schnelles Lesen und Beschreiben von individuell zugewiesenen Datenfeldern eines
systemweit einheitlichen Datenrahmens zu ermoglichen. Prinzipiell ist es denkbar,
dass jede Station Datentelegramme erhdlt und Antworttelegramme versendet, die
inkompatibel zu den entsprechenden Telegrammen der anderen Stationen sind,
sofern ein reines Durchreichen der Datentelegramme durch alle Stationen gewihr-
leistet ist. Es ist beispielsweise denkbar, dass die Adressdaten fiir eine zweite Station
an einer anderen Stelle des Datentelegramms stehen als die Adressdaten fiir die letzte
Station. Die Art und der Aufbau der Adressdaten kann auch von Station zu Station
unterschiedlich sein. MaRgeblich ist allein, dass die adressierte Station ihre Adresse
innerhalb eines empfangenen Datentelegramms erkennen und lesen kann. Auch die
Linge der einzelnen Daten- und Antworttelegramme und der innere Protokollaufbau
kénnen von Station zu Station variieren, sofern die physikalische Ebene geméfl dem
OSI-Referenzmodell insoweit einheitlich ist, dass die Daten- und Antworttelegramme

einer anderen Station weitergereicht werden kénnen.
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Fiir den Fall, dass die Leitung zwischen zwei Stationen unterbrochen oder anderwei-
tig gestort ist, ist eine Kommunikation zwischen denjenigen Stationen, die vor und
nach der Unterbrechung liegen, prinzipiell weiterhin moglich. Ein Leitungsfehler
muss folglich nicht das gesamte System lahmlegen und kann anhand des Tele-

grammverkehrs lokalisiert werden.

Des weiteren lisst sich mit dem neuen Verfahren eine hohe Busauslastung auf dem
ersten Teilstiick zwischen der ersten Station und ihrem Nachfolger erreichen. Hier
kann die Busauslastung optimal an die Arbeitsgeschwindigkeit der ersten Station
angepasst werden. Je weiter die anderen Stationen von der ersten Station entfernt
liegen, desto mehr sinkt zwar die Busauslastung der entsprechenden Teilstiicke. Dies
hat jedoch auf die Leistungsfahigkeit des ‘Steuerungssystems insgesamt keinen nega-
tiven Einfluss, solange die erste Station iiber das erste Teilstiick mit ihrem Nachfolger

in optimaler Taktrate kommunizieren kann.

Schlieflich ermoglichen das neue Verfahren und das neue System aufgrund der
einheitlich festgelegten Kommunikation nach dem "First in/Last Out"-Prinzip (aus
Sicht der ersten Station) eine sehr effiziente automatische Adresszuweisung an die
einzelnen Stationen, wie weiter unten anhand eines bevorzugten Ausfithrungs-
beispiels beschrieben ist. Damit entféllt ein grofer Teil des Konfigurationsaufwandes,
der bei anderen adressbasierten Systemen erforderlich ist. Besonders vorteilhaft ist
dies, wenn die Daten- und Antworttelegramme zumindest teilweise sicherheitsrele-
vante Daten beinhalten, weil die Adresszuweisung zu Stationen, die solche sicher-
heitsrelevanten Daten erzeugen oder verarbeiten, ein sicherheitsrelevanter Schritt ist.
Aufgrund der eindeutig bestimmten Kommunikationsstruktur kann auch sicherheits-
relevanten Stationen eine Adresse fehlersicher im Sinne der Kategorien 3 oder 4 der
europaischen Norm EN 954-1 (oder vergleichbarer Anforderungen gemaf3 ISO 13849
oder IEC/EN 61 508) zugewiesen werden.

Insgesamt lassen sich das neue Verfahren und das neue Steuerungssystem daher mit

relativ einfachen und kostengiinstigen Hardwarekomponenten, einem geringen
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Verwaltungs- und Konfigurationsaufwand und einer hohen Busauslastung realisieren.

Die oben genannte Aufgabe ist vollstindig gelost.

In einer bevorzugten Ausgestaltung der Erfindung senden die Stationen die Daten-

telegramme alle weitgehend zeitgleich an ihren jeweiligen Nachfolger.

Diese Ausgestaltung trigt vorteilhaft dazu bei, die Busauslastung insgesamt zu opti-
mieren. Es ist jedoch nicht notwendig, dass die Stationen die Datentelegramme exakt

zeitgleich versenden, da es sich weiterhin um separate Datentelegramme handelt.

In einer weiteren Ausgestaltung verarbeiten die zweiten Stationen und die letzte
Station die empfangenen Datentelegramme weitgehend zeitgleich zueinander, um

die individuellen Antworttelegramme weitgehend zeitgleich zu erzeugen.

Auch diese Ausgestaltung trigt vorteilhaft dazu bei, die Busauslastung zu optimieren
und die Datenkommunikation zwischen den einzelnen Stationen zu beschleunigen.
Dariiber hinaus eignet sich diese Ausgestaltung besonders gut fiir ein automatisiertes
Steuerungssystem, in dem hdufig viele Schritte synchron oder zumindest in einer

zeitlichen Abstimmung zueinander ausgefiihrt werden miissen.

In einer weiteren Ausgestaltung erzeugt die erste Station vor dem erstmaligen
Versenden von Datentelegrammen eine Vielzahl von Adressvergabetelegrammen und
versendet diese an ihren Nachfolger, wobei den zweiten Stationen und der letzten
Station jeweils eine eindeutige Stationsadresse anhand der Adressvergabetelegramme

zugewiesen wird.

Das Erzeugen und Versenden von Adressvergabetelegrammen erfolgt vorteilhafter-
weise in einem Initialisierungsmodus, der durch einen Bediener gestartet werden
kann und/oder bei jeder erneuten Inbetriebnahme oder Spannungswiederkehr
automatisch gestartet wird. Alternativ oder erginzend ist es in anderen Ausgestaltun-

gen denkbar, dass die einzelnen Stationen eine Schnittstelle und/oder einen oder
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mehrere Schalter besitzen, mit deren Hilfe der jeweiligen Station eine Adresse indivi-
duell zugewiesen werden kann. Die bevorzugte Ausgestaltung kommt ohne solche
Schnittstellen und Schalter aus, wenngleich es denkbar ist, die bevorzugte automati-
sche Adresszuweisung in Erginzung zu einer manuellen Adresszuweisung zu ermogli-
chen. Die bevorzugte Ausgestaltung mit automatischer Adresszuweisung ermoglicht
eine einfachere und schnellere Konfiguration des Systems. Aulerdem werden Fehler
durch manuelle Eingaben vermieden. Dariiber hinaus lassen sich die einzelnen
Stationen einfacher und kostengiinstiger in Gehiusen der Schutzart IP 67 integrieren,
was eine Verwendung in spritz- oder schwallwassergefahrdeten Bereichen erleichtert.
Das Verwenden von Adressvergabetelegrammen von der ersten Station aus bietet
aufRerdem den Vorteil, dass die erste Station die Kontrolle tiber alle anderen Stationen

erhilt und Adresskollisionen einfach vermieden werden kénnen.

In einer weiteren Ausgestaltung versenden alle zweiten Stationen, die eine eindeutige
Stationsadresse erhalten haben, die Adressvergabetelegramme an ihren jeweiligen

Nachfolger.

In dieser Ausgestaltung erfolgt eine automatische Adresszuweisung innerhalb der
Reihe der Stationen von vorne nach hinten, d.h. von dem Nachfolger der ersten
Station bis zu der letzten Station. In besonders bevorzugten Varianten dieser Ausge-
staltung versendet jede Station, die eine Adresse zugewiesen bekommen hat, ein
Adressbestitigungstelegramm an die erste Station. Auf diese Weise kann eine fehler-

sichere Adresszuweisung sehr schnell und einfach realisiert werden.

In einer weiteren Ausgestaltung besitzt jede zweite Station einen ersten und einen
separaten zweiten Busanschluss, wobei jede zweite Station iiber den ersten Bus-
anschluss mit ihrem Vorganger und iiber den zweiten Busanschluss mit ihrem Nach-

folger verbunden ist.

In dieser Ausgestaltung besitzt zumindest jede zweite Station (vorzugsweise auch die

letzte Station) zwei unabhingige Schnittstellen. Bevorzugt sind die beiden Bus-



WO 2010/060571 PCT/EP2009/008261
11

anschliisse galvanisch getrennt. Die zweiten Stationen koénnen Daten- und Antwort-
telegramme somit zeitgleich und unabhéngig voneinander empfangen und versen-
den. Dies ermoglicht eine sehr schnelle und flexible Datenkommunikation und ist
besonders vorteilhaft, wenn die Daten- und Antworttelegramme der einzelnen
Stationen verschieden lang sein kénnen. In einer besonders bevorzugten Variante
dieser Ausgestaltung beinhaltet jeder Busanschluss einen separaten Controllerbau-
stein, der das Sendesignal erzeugt. Damit fungiert jede Station als Repeater, so dass

relativ groRRe Leitungslingen zwischen den Stationen iiberbriickt werden kénnen.
In einer weiteren Ausgestaltung sind die Busanschliisse CAN-Bus-kompatibel.

In dieser Ausgestaltung wird eine CAN-Bus-Hardware mit einer Kommunikations-
struktur nach Arf einer Eimerkette kombiniert. Diese Ausgestaltung ist von Vorteil,
weil CAN-Bus-kompatible Bausteine eine grofie Verbreitung besitzen und dement-
sprechend kostengiinstig zur Verfiigung stehen. Des Weiteren besitzen CAN-Bus-
Bausteine integrierte und bewihrte Fehlerbeherrschungs- und Korrekturmechanis-
men auf unterer Ebene des OSI-Modells, die fiir die vorliegende Erfindung sehr
einfach genutzt werden kénnen. Charakteristisch an dieser Ausgestaltung ist aller-
dings, dass von den beim CAN-Bus vorhandenen Arbitrierungsmoglichkeiten auf-

grund der neuen Komplikationsstruktur kein Gebrauch gemacht wird.

In einer weiteren Ausgestaltung versendet die erste Station die Datentelegramme in
zyklisch wiederkehrenden Zeitintervallen, wobei jedes Datentelegramm ein Codewort
enthilt, das von Zeitintervall zu Zeitintervall variiert, und wobei die zweiten Statio-
nen und die letzte Station die jeweiligen individuellen Antworttelegramme in Ab-

hingigkeit von dem zeitlich variierenden Codewort erzeugen.

Diese Ausgestaltung ist sehr vorteilhaft, wenn sicherheitsrelevante Daten zwischen
der ersten Station und den weiteren Stationen ausgetauscht werden. Sicherheits-
relevante Daten in diesem Sinne sind beispielsweise die Information {iber den Zu-

stand eines Not-Aus-Tasters (betdtigt, nicht-betitigt, undefiniert) oder ein daraus
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resultierender Abschaltbefehl an einen Aktor. Diese Ausgestaltung ermdoglicht es,
solche sicherheitsrelevanten Daten auf einer einzigen Datenleitung zu iibertragen.
Mit Hilfe des variierenden Codewortes ist es moglich, die {ibertragenen sicherheits-
relevanten Daten auf Plausibilitit zu priifen, selbst wenn sich die Daten iiber viele
Zeitintervalle hinweg nicht verdndern, was beispielsweise bei einem Not-Aus-Taster

héaufig der Fall ist.

In einer weiteren Ausgestaltung erzeugt und versendet die erste Station fir jede
zweite Station und fiir die letzte Station ein individuelles Datentelegramm, wobei die
individuellen Datentelegramme fiir zumindest zwei verschiedene Stationen struktu-

rell unterschiedlich sind.

Strukturell unterschiedliche Datentelegramme sind insbesondere solche, deren Auf-
bau und Zusammensetzung unterschiedlich ist. Beispielsweise koénnte es sein, dass
die Adressdaten in dem einen Datentelegramm relativ weit vorne stehen, wahrend sie
in einem Datentelegramm zu einer anderen Station relativ weit hinten oder an einer
beliebigen anderen Stelle stehen. Auch der Aufbau und/oder die Lange der Adressda-
ten, die Anzahl imd Verwendung von Protokolldaten, wie etwa eine Priifsumme
(CRC), oder diversitire Mehrfachiibertragungen von Daten unter Verwendung von
variierenden Codewértern konnen strukturelle Unterschiede begriinden. Diese
Ausgestaltung macht von den vorteilhaften Moglichkeiten der neuen Kommunikati-
onsstruktur Gebrauch, die sich daraus ergeben, dass die Stationen keinen gemeinsa-
men Datenrahmen teilen miissen, sondern iiber separate Datentelegramme kommu-

nizieren.

Es versteht sich, dass die vorstehend genannten und die nachstehend noch zu
erliuternden Merkmale nicht nur in der jeweils angegebenen Kombination, sondern
auch in anderen Kombinationen oder in Alleinstellung verwendbar sind, ohne den

Rahmen der vorliegenden Erfindung zu verlassen.
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Ausfithrungsbeispiele der Erfindung sind in der Zeichnung dargestellt und werden in

der nachfolgenden Beschreibung néher erldutert. Es zeigen:

Fig. 1 eine vereinfachte Darstellung eines bevorzugten Ausfithrungsbeispiels des

neuen Steuerungssystems,

Fig. 2 eine schematische Darstellung zur Erlduterung des zyklischen Daten-

verkehrs in dem Steuerungssystem gemaf Fig. 1, und

Fig. 3 das Steuerungssystem aus Fig. 1 zu einem spéteren Zeitpunkt wahrend der

Datenkommunikation nach dem neuen Verfahren.

In Fig. 1 ist ein Ausfithrungsbeispiel des neuen Steuerungssystems in seiner Gesamt-
heit mit der Bezugsziffer 10 bezeichnet. Das Steuerungssystem 10 dient hier zum
Absichern eines Roboters 12, dessen Bewegungen aufgrund der Geschwindigkeit und
Masse des Roboters 12 eine Gefahr fiir Personen darstellen kénnen. Typischerweise
werden solche Roboter mit Hilfe von festen Schutzziunen und beweglichen Schutz-
tiiren, Lichtgittern und dhnlichen Zugangssicherungen sowie mit Hilfe von Not-Aus-
Tastern abgesichert. Der Einfachheit halber ist in Fig. 1 lediglich ein Not-Aus-Taster
14 dargestellt. Bei den Bezugsziffern 16 und 18 ist jeweils ein Schiitz dargestellt. Die
Arbeitskontakte der Schiitze 16, 18 sind in Reihe zueinander in dem Stromversor-
gungspfad fiir die Antriebe des Roboters 12 angeordnet. Beim Betatigen des Not-Aus-
Tasters 14, beim Offnen einer Schutztiir oder beim Durchtreten eines Lichtgitters
muss der Roboter 12 mit Hilfe der Schiitze 16, 18 fehlersicher abgeschaltet werden.
"Fehlersicher" bedeutet in diesem Zusammenhang, dass die Sicherheitsfunktion nicht
verlorengeht, auch wenn innerhalb des Steuerungssystems 10 ein Fehler auftritt. Es
koénnte beispielsweise sein, dass die Arbeitskontakte des Schiitzes 16 aufgrund eines
vorherigen Schaltvorgangs verschweifit sind und sich nicht mehr offnen lassen.
Dieser Fehler fiihrt jedoch nicht zum Verlust der Sicherheit, da die Unterbrechung
der Stromversorgung durch die Arbeitskontakte des Schiitzes 18 weiterhin moglich

ist. In dhnlicher Weise kann durch Redundanz und/oder integrierte Testfunktionen
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die geforderte Einfehlersicherheit fiir andere Komponenten des Steuerungssystems 10

erreicht werden.

Fig. 1 zeigt der Einfachheit halber nur das Steuerungssystem 10 zum Absichern des
Roboters 12, nicht jedoch ein Steuerungssystem, das den Arbeitsbetrieb des Roboters
12 steuert. Prinzipiell kénnen beide Steuerungssysteme in einer Steuereinheit reali-
siert sein. In vielen Fillen wird jedoch bis heute fiir die Sicherheitsfunktionen eine
separate Steuereinheit verwendet, die hier bei Bezugsziffer 20 dargestellt ist. Die
Steuereinheit 20 ist in den bevorzugten Ausfithrungsbeispielen fehlersicher ausgebil-
det, was hier vereinfacht anhand von zwei redundanten Prozessoren 22a, 22b darge-
stellt ist, die simtliche Operationen redundant ausfithren und miteinander verglei-

chen. Letzteres ist mit dem Pfeil 24 symbolisiert.

Mit der Bezugsziffer 26 ist ein so genanntes Busmodul bezeichnet, das in der Steuer-
einheit 20 integriert sein kann oder als separate Baugruppe mit der Steuereinheit 20
verbunden ist. Im dargestellten Ausfithrungsbeispiel ist das Busmodul 26 eine Bau-
gruppe in einem eigenen Gehéuse, das an dem Gehéuse der Steuereinheit 20 befestigt
werden kann. Das Busmodul 26 ist in diesem Ausfiihrungsbeispiel eine erste Station

im Sinne der Erfindung.

Mit den Bezugsziffern 28, 30, 32 und 34 sind weitere Stationen bezeichnet, wobei die
Station 34 hier eine letzte Station im Sinne der Erfindung ist. Die Stationen 28 bis 34
besitzen jeweils zwei Busanschliisse 36, 38, die galvanisch getrennt und unabhingig
voneinander verwendbar sind. Das Busmodul 26 und die Stationen 28 bis 34 sind
iiber Leitungsstiicke 40 von Station zu Station zu einer Reihe 41 von Stationen
verbunden. Beispielsweise verbindet ein erstes Leitungsstiick 40a den Busanschluss
(hier einzigen) 36 des Busmoduls 26 mit dem ersten Busanschluss 36 der Station 28.
Ein zweites Leitungsstiick 40b verbindet den zweiten Busanschluss 38 der Station 28
mit dem ersten Busanschluss 36 der nachfolgenden Station 30. Alle Stationeh ein-
schlieRlich des Busmoduls 26 sind somit iiber Punkt-zu-Punkt-Verbindungen mit

zumindest einem und maximal zwei Nachbarn verbunden. Die Station 28 ist Nach-
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folger des Busmoduls 26 und Vorgédnger der Station 30. Keine Station ist hier mit

mehr als zwei anderen Stationen verbunden.

Die Stationen 28 bis 34 sind hier abgesetzte E/A-Einheiten zum Anschluss von
Sensoren einschlieflich handbetitigten Meldegerdten, wie etwa dem Not-Aus-Taster
14, sowie zum Anschluss von Aktoren, wie etwa den Schiitzen 16, 18. In bevorzugten
Ausfiihrungsbeispielen sind die Stationen 28 bis 34 in einem Gehduse nach Schutzart
IP 67 untergebracht und somit spritzwasser- oder sogar schwallwassergeschiitzt. In
anderen Ausfiihrungsbeispielen kénnen die Stationen 28 bis 34 Steckmodule sein, die
auf einen Modultrager aufgesteckt werden, oder sie konnen in anderen Gehdusebau-

formen untergebracht sein.

Jede Station 28 bis 34 besitzt hier einen Schnittstellenbaustein 42, der mit beiden
Busanschliissen 36, 38 verbunden ist. Der Schnittstellenbaustein 42 ist in bevorzug-
ten Ausfithrungsbeispielen ein Mikrocontroller oder ein ASIC, der in der Lage ist,
definierte Signal- oder Datenverarbeitungsschritte auszufithren, die dazu dienen,
Sensordaten zum Versenden an die Steuereinheit 20 aufzubereiten und Aktordaten
von der Steuereinheit 20 zu verarbeiten, um in Abhéngigkeit davon Aktoren, wie

etwa die Schiitze 16, 18, anzusteuern.

Jede Station 28 bis 34 besitzt eine Anzahl von Anschlussbuchsen 44, an die Sensoren
und/oder Aktoren angeschlossen werden kénnen. In dem Ausfithrungsbeispiel gemafd
Fig. 1 ist der Not-Aus-Taster 14 iiber eine Hinleitung 46 und eine Riickleitung 48 an
eine Anschlussbuchse 44 angeschlossen. Uber die Hinleitung 46 wird ein Taktsignal
50 an den Not-Aus-Taster 14 iibertragen, welches iiber die Riickleitung 48 zuriick-
gelesen wird. Auf diese Weise kann die Station 32 den Betétigungszustand des Not-
Aus-Tasters 14 bestimmen und mit Hilfe eines Datentelegramms an die Steuereinheit
20 berichten.

GemifR dem neuen Verfahren erzeugt das Busmodul 26 eine Anzahl von separaten

Datentelegrammen 52, die nach Art einer Eimerkette von einer Station zur néachsten
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weitergereicht werden. In Fig. 1 ist ein erstes Datentelegramm 52a vom Busmodul 26
{iber das erste Leitungsstiick 40a an die Station 28 gesendet worden. Die Station 28
hat dasselbe Datentelegramm 52a an die Station 30 weitergereicht. Die Station 30
versendet dasselbe Datentelegramm 52a ohne Anderung an die nédchstfolgende
Station 32. Zum gleichen Zeitpunkt, d.h. im selben Zeitintervall, versendet die
Station 28 ein zweites Datentelegramm 52b an die Station 30. Ebenfalls zum gleichen
Zeitpunkt versendet das Busmodul 26 ein drittes Datentelegramm S2c an die Station
28. Insgesamt erzeugt das Busmodul 26 in diesem Ausfilhrungsbeispiel vier separate
Datentelegramme (das vierte Datentelegramm ist in Fig. 1 nicht dargestellt), und
versendet diese in vier aufeinanderfolgenden Zeitintervallen an die Reihe 41 der
Stationen. Jedes Datentelegramm 52 enthilt ein Adressfeld 54, in dem eine Adresse
(hier nicht gesondert dargestellt) enthalten ist, die mit einer Stationsadresse 56
korreliert. In dem Ausfiihrungsbeispiel gemaf Fig. 1 besitzt die Station 28 die Adresse
001, die Station 30 besitzt die Adresse 010, die Station 32 besitzt die Adresse 011, und
die Station 34 besitzt die Adresse 100. Die Adresszuweisung an die Stationen 28 bis 34
erfolgt in bevorzugten Ausfithrungsbeispielen mit Hilfe von Adressvergabetelegram-
men 58, die in Fig. 1 nur in gepunkteten Linien dargestellt sind, weil die Adressver-

gabe vor dem in Fig. 1 gezeigten Versenden von Datentelegrammen 52 erfolgt.

In einem besonders bevorzugten Ausfithrungsbeispiel enthilt jedes Datentelegramm
52 ferner ein Codewort 60, das von Zeitintervall zu Zeitintervall variiert. In einem
Ausfiihrungsbeispiel wird das Codewort 60 jeweils gedndert, nachdem ein vollstandi-
ger Kommunikationszyklus abgeschlossen ist, was nachfolgend anhand von Fig. 2
niher erldutert wird. In anderen Ausfithrungsbeispielen wird das Codewort in grofe-

ren oder noch kleineren Zeitabstinden von der Steuereinheit gedndert.

Fig. 2 zeigt einen Kreis 64, der einen vollstindigen Kommunikationszyklus symboli-
siert. Der Kommunikationszyklus 64 beginnt mit einem ersten Zeitintervall 66a, in
dem das Busmodul 26 das erste Datentelegramm 52a an seinen Nachfolger, d.h. die
Station 28, sendet. Die anderen Stationen 30 bis 34 senden in di.esem Zeitintervall
66a keine Datentelegramme 52, es sei denn, dass in solchen "ungenutzten" Zeitinter-

vallen eine direkte Querkommunikation zwischen einzelnen Stationen erfolgen soll,
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was in Ausfithrungsbeispielen der Erfindung durchaus méglich ist. In einem bevor-
zugten Ausfiihrungsbeispiel findet jedoch keine derartige Querkommunikation

zwischen den einzelnen Stationen statt.

Im zweiten Zeitintervall 66b sendet die Station 28 das empfangene Datentelegramm
52a an die Station 30 weiter. AuBerdem empfangt sie innerhalb desselben Zeitinter-
valls 66b ein zweites Datentelegramm 52b von dem Busmodul 26. Im dritten Zeit-
intervall 66¢ sind drei Datentelegramme 52a, 52b, 52c auf den verschiedenen Lei-
tungsstiicken zwischen den Stationen 26, 28, 30 und 32 unterwegs. Im vierten Zeit-
intervall 66d versendet das Busmodul 26 ein viertes Datentelegramm an die Station
28, wihrend die letzte Station 34 das erste Datentelegramm 52a erhilt. Nach einer
Anzahl von Zeitintervallen 66a bis 66d, die der Anzahl der zweiten Stationen plus der
letzten Station entspricht, hat also jede Station ein an sie adressiertes Daten-
telegramm 52 empfangen. In dem bevorzugten Ausfithrungsbeispiel gemifS Fig. 1
erkennen die einzelnen Stationen 28 bis 34 jeweils anhand der Adressfelder 54 in den
Datentelegrammen 52, ob ein Datentelegramm an sie selbst adressiert ist. Alternativ
hierzu ist es in anderen Ausfiihrungsbeispielen denkbar, dass die Stationen ihre
jeweilige Position innerhalb der Reihe von Stationen kennen und die Anzahl von
weitergereichten Datentelegrammen 52 mitzidhlen, um auf diese Weise zu erkennen,
ob ein Datentelegramm an sie selbst adressiert ist. In einem solchen Ausfiihrungsbei-
spiel ist es denkbar, auf ein explizites Adressfeld 54 in den Datentelegrammen 52 zu

verzichten, weil sich die Adresse implizit aus der Anzahl der Datentelegramme ergibt.

Nachdem jede Station ein an sie adressiertes Datentelegramm empfangen hat, verar-
beiten die Stationen 28 bis 34 die empfangenen Datentelegramme weitgehend
zeitgleich. Die fiir die Datenverarbeitung benotigte Zeit ist in Fig. 2 aus Griinden der
Ubersichtlichkeit nicht dargestelit. Anschliefend sendet jede Station 28 bis 34 ein
Antworttelegramm 70, das an die erste Station 26 adressiert ist, an ihren Vorgéanger.
Diese Situation ist in Fig. 3 dargéstellt. Im ersten Antwortintervall 66e sendet die
letzte Station 34 ihr Antworttelegramm 70a an ihren Vorginger 32. Im gileichen
Intervall sendet die Station 28 ihr Antworttelegramm 70d an das Busmodul 26 und

damit an die Steuereinheit 20. Im nichsten Zeitintervall 66f empfangt das Busmodul
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26 das Antworttelegramm 70c der Station 30. Im néchsten Zeitintervall 66g empfangt
das Busmodul 26 das Antworttelegramm 70b der Station 32. Im letzten Zeitintervall
66h des Kommunikationszyklus 64 empfingt das Busmodul 26 das Antwort-
telegramm 70a der letzten Station 34. Nun kann ein neuer Kommunikationszyklus 64

beginnen, was mit dem Pfeil 72 in Fig. 2 dargestellt ist.

Die Adresse der ersten Station 26 kann in den Antworttelegrammen 70 implizit
enthalten sein, da sich die Adresse der ersten Station 26 bereits aus der Sende- bzw.
Empfangsrichtung der Antworttelegramme 70 ergibt. Die erste Station kann jedoch
auch eine explizite Adresse besitzen, wie etwa die Adresse 000. Es ist also prinzipiell
nicht erforderlich, dass die Antworttelegramme 70 eine explizite Adressinformation

beinhalten, um die erste Station 26 zu adressieren.

Das erste Leitungsstiick 40a (erstes Bussegment) wird bei diesem Verfahren ohne
groflere Wartezeiten optimal ausgenutzt, da {iber dieses Leitungsstiick 40a wéhrend
des gesamten Kommunikationszyklus 64 Daten- und Antworttelegramme iibertragen
werden. Mit anderen Worten wird in jedem Zeitintervall 66 ein Daten- oder Antwort-
telegramm iiber das erste Leitungsstiick 40a iibertragen. Das zweite Leitungsstiick 40b
ist etwas weniger ausgelastet, weil im ersten Zeitintervall 66a und im letzten Zeit-
intervall 66h kein Daten- oder Antworttelegramm iiber dieses Leitungsstiick 40b
iibertragen wird. In allen anderen Zeitintervallen 66 findet eine Ubertragung von
Telegrammen statt. Je weiter ein Leitungsstiick oder Bussegment von der ersten
Station 26 entfernt liegt, desto geringer ist die Busauslastung auf dem Segment, was
jedoch kein Nachteil ist, da das erste Leitungsstiick 40a optimal ausgenutzt und an
die Verarbeitungsgeschwindigkeit des Busmoduls 26 bzw. der Steuereinheit 20

angepasst sein kann.

Die erste Station 26 sendet im ersten Zeitintervall 66a also ein Datentelegramm 52a
an die letzte Station 34. Anschliefend sendet die Station 26 weitere Datentelegram-
me, die an die zweiten Stationen in umgekehrter Reihenfolge zur Entfernung von der
ersten Station adressiert sind. Die Antworttelegramme 70 senden alle Stationen 28 bis

34 hier weitgehend zeitgleich an die erste Station 26, wobei die Antworttelegramme
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70 aufgrund der unterschiedlichen Entfernungen in aufeinanderfolgenden Zeitinter-
vallen 66e bis 66h bei der ersten Station 26 eintreffen. Im Gegensatz zu einem
gemeinsamen Datenrahmen, wie er beim Interbus oder dhnlichen Verfahren einge-
setzt wird, findet die Datenkommunikation anhand von separaten, voneinander
unabhingigen und individuell adressierbaren Daten- und Antworttelegrammen statt.
Grundsitzlich ist es denkbar, dass die erste Station 26 nicht jede weitere Station 28
bis 34 in jedem Kommunikationszyklus 64 adressiert, so dass die Stationen 28 bis 34
in voneinander abweichenden Zyklen abgefragt werden koénnen. Dies macht es
moglich, die Busauslastung noch individueller an die Eigenschaften des Steuerungs-

systems 10 anzupassen.

In den bevorzugten Ausfithrungsbeispielen wird jeder Station 28 bis 34 eine eindeuti-
ge Adresse 56 zugewiesen. Bevorzugt erfolgt dies mit Hilfe der Adressvergabetele-
gramme 58 in einem Initialisierungsmodus, der entweder manuell gestartet werden
kann oder, was sehr vorteilhaft ist, bei einer Spannungswiederkehr automatisch
gestartet wird. In dem Initialisierungsmodus versendet die erste Station 26 ein erstes
Adressvergabetelegramm 58 an ihren Nachfolger 28. Wenn der Nachfolger 28 noch
keine Adresse zugewiesen bekommen hat, iibernimmt er die im Adressvergabe-
telegramm 58 enthaltene Adresse (hier Adresse 001) und bestétigt die Adressiiber-
nahme durch ein Bestitigungstelegramm an die erste Station 26. Anschlieend
versendet die erste Station 26 ein weiteres Adressvergabetelegramm mit einer weite-
ren (anderen) Adresse an ihren Nachfolger 28. Da der Nachfolger 28 bereits eine
Adresse zugewiesen bekommen hat, leitet er das Adressvergabetelegramm 58 an die
nachfolgende Station 30 weiter. Diese iibernimmt die Adresse und bestitigt die
Adresszuweisung. Auf diese Weise erhalten alle Stationen der Reihe nach eine eindeu-
tige Adresse, die im einfachsten Fall der Position der jeweiligen Station innerhalb der
Reihe entspricht. Aufgrund der Bestitigungstelegramme erfahrt die erste Station 26,
wie viele nachfolgende Stationen angeschlossen sind. Bei sicherheitsrelevanten
Stationen kann eine zugewiesene Adresse vorteilhaft mit Hilfe von weiterem Tele-

grammverkehr verifiziert werden.
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Wie weiter oben schon angedeutet wurde, sind das neue Verfahren und die neue
Vorrichtung insoweit flexibel, als dass sich die Datentelegramme 52a, 52b, die an
verschiedene Stationen 34, 32 adressiert sind, strukturell voneinander unterscheiden
konnen, was in Fig. 1 anhand der beiden Datentelegramme 52a, 52b symbolisch

dargestellt ist.

Die Stationen 28 bis 34 codieren ihre Sendedaten an die erste Station 26 in den
bevorzugten Ausfithrungsbeispielen mit einem Codewort 60, das von der ersten
Station 26 mit jedem Datentelegramm 52 versendet wird. In den bevorzugten Aus-
filhrungsbeispielen dndert die erste Station das Codewort in jedem neuen Kommuni-
kationszyklus 64. Zusitzlich senden die Stationen 28 bis 34 in den bevorzugten
Ausfiihrungsbeispielen auch die uncodierten Informationen, gewissermaflen also im
,Klartext”. Auf diese Weise erhilt die erste Station 26 die Daten der anderen Statio-
nen zweifach und kann anhand der unterschiedlichen Ubertragung (Klartext und
variabel codiert) eine Plausibilititspriifung vornehmen. Insbesondere ist es mit Hilfe
der variablen Codewoérter moglich, stuck-at Fehler zu entdecken, auch wenn die
Daten der einzelnen Stationen iiber viele Zeitintervalle gleichbleibend sind. In diesen
Ausfiihrungsbeispielen eignet sich das Steuerungssystem 10 besonders gut zur Steue-
rung von sicherheitsrelevanten Prozessen. Weitere Details zum Kodieren der Daten
anhand der zeitlich variierenden Codeworter 60 sind in DE 103 20 522 A1l beschrie-

ben, auf die hier vollumfinglich Bezug genommen ist.
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Patentanspriiche

1. Verfahren zum Ubertragen von Daten in einem automatisierten Steuerungs-
system (10) mit einer Vielzahl von rdumlich verteilten Stationen (26 - 34), die
von Station zu Station zu einer Reihe (41) von Stationen verbunden sind, wo-
bei die Reihe eine erste Station (26), zumindest eine zweite Station (28 - 32)
und eine letzte Station (34) aufweist, wobei die erste Station (26) und jede
zweite Station (28 - 32) einen Nachfolger in der Reihe (41) besitzen, und wo-
bei jede zweite Station (28 - 32) und die letzte Station (34) einen Vorganger in
der Reihe (41) besitzen, mit den Schritten:

- die erste Station (26) erzeugt eine Anzahl von separaten Datentele-
grammen (52), die gleich der Anzahl der zweiten Stationen (28 - 32)
plus der letzten Station (34) ist, wobei jedes Datentelegramm (52) an

genau eine der Stationen (28 - 34) adressiert ist,

- die erste Station (26) versendet die Datentelegramme (52) in definierten
Zeitintervallen (66) einzeln an ihren Nachfolger (28), wobei die Daten-
telegramme (52) in umgekehrter Reihenfolge der Stationen adressiert

sind,

- jede zweite Station (28 - 32) empfangt ein Datentelegramm (52) von
ihrem jeweiligen Vorginger und sendet das empfangene Datentele-
gramm (52) nach Art einer Eimerkette an ihren jeweiligen Nachfolger,

bis sie ein Datentelegramm (52) erhélt, das an sie selbst adressiert ist,

- die zweiten Stationen (28 — 32) und die letzte Station (34) erzeugen je-
weils ein individuelles Antworttelegramm (70), das an die erste Station
(26) adressiert ist, und senden die individuellen Antworttelegramme

(70) nach Art einer Eimerkette an ihren jeweiligen Vorginger.
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2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Stationen (26 -
34) die Datentelegramme (52) alle weitgehend zeitgleich an ihren jeweiligen

Nachfolger senden.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass die zweiten
Stationen (28 — 32) und die letzte Station (34) die empfangenen Datentele-
gramme (52) weitgehend zeitgleich zueinander verarbeiten, um die individuel-

len Antworttelegramme (70) weitgehend zeitgleich zu erzeugen.

4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass
die erste Station (26) vor dem erstmaligen Versenden von Datentelegrammen
(52) eine Vielzahl von Adressvergabetelegrammen (58) erzeugt und an ihren
Nachfolger (28) versendet, wobei den zweiten Stationen (28 — 32) und der letz-
ten Station (34) jeweils eine eindeutige Stationsadresse (56) anhand der Ad-

ressvergabetelegramme (58) zugewiesen wird.

5. Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass alle zweiten
Stationen (28 - 32), die eine eindeutige Stationsadresse (56) erhalten haben,

die Adressvergabetelegramme (58) an ihren jeweiligen Nachfolger versenden.

6. Verfahren nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, dass
jede zweite Station (28 — 32) einen ersten und einen separaten zweiten Bus-
anschluss (36, 38) besitzt, wobei jede zweite Station (28 - 32) iiber den ersten
Busanschluss (36) mit ihrem Vorginger und tiber den zweiten Busanschluss

(38) mit ihrem Nachfolger verbunden ist.

7. Verfahren nach Anspruch 6, dadurch gekennzeichnet, dass die Busanschliisse
(36, 38) CAN-Bus kompatibel sind.

8. Verfahren nach einem der Anspriiche 1 bis 7, dadurch gekennzeichnet, dass

die erste Station (26) die Datentelegramme (52) in zyklisch wiederkehrenden
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Zeitintervallen (66) versendet, wobei jedes Datentelegramm (52) ein Codewort
(60) enthilt, das von Zeitintervall zu Zeitintervall variiert, und wobei die zwei-
ten Stationen (28 - 32) und die letzte Station (34) die jeweiligen individuellen
Antworttelegramme (70) in Abhdngigkeit von dem zeitlich variierenden Co-

dewort (60) erzeugen.

Verfahren nach einem der Anspriiche 1 bis 8, dadurch gekennzeichnet, dass
die erste Station (26) fiir jede zweite Station (28 - 32) und fiir die letzte Station
(34) ein individuelles Datentelegramm (52) erzeugt und versendet, wobei die
individuellen Datentelegramme (52) fiir zumindest zwei verschiedene Statio-

nen (32, 34) strukturell unterschiedlich sind.

Steuerungssystem mit einer Vielzahl von rdumlich verteilten Stationen (26 -
34), von denen zumindest einige Eingangsanschliisse (44) zum Anschluss von
Sensoren (14) oder Ausgangsanschliisse zum Anschluss von Aktoren (16, 18)
aufweisen, wobei die Stationen (26 - 34) von Station zu Station zu einer Reihe
(41) von Stationen verbunden sind, wobei die Reihe (41) eine erste Station
(26), zumindest eine zweite Station (28 - 32) und eine letzte Station (34) auf-
weist, wobei die erste Station (26) und jede zweite Station (28 - 32) einen
Nachfolger in der Reihe (41) besitzen, und wobei jede zweite Station (28 - 32)
und die letzte Station (34) einen Vorginger in der Reihe (41) besitzen, und

wobei

- die erste Station (26) dazu ausgebildet ist, eine Anzahl von separaten
Datentelegrammen (52) zu erzeugen, die gleich der Anzahl der zweiten
Stationen (28 - 32) plus der letzten Station (34) ist, wobei jedes Daten-

telegramm (52) an genau eine der Stationen (28 — 34) adressiert ist,

- die erste Station (26) ferner dazu ausgebildet ist, die Datentelegramme

(52) in definierten Zeitintervallen (66) einzeln an ihren Nachfolger (28)
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zu versenden, wobei die Datentelegramme (52) in umgekehrter Reihen-

folge der Stationen adressiert sind,

jede zweite Station (28 - 32) dazu ausgebildet ist, ein Datentelegramm
(52) von ihrem jeweiligen Vorgénger zu empfangen und das empfan-
gene Datentelegramm (52) nach Art einer Eimerkette an ihren jeweili-
gen Nachfolger zu versenden, bis sie ein Datentelegramm (52) erhilt,

das an sie selbst adressiert ist, und

die zweiten Stationen (28 — 32) und die letzte Station (34) jeweils dazu
ausgebildet sind, ein individuelles Antworttelegramm (70), das an die
erste Station (26) adressiert ist, zu erzeugen und die individuellen Ant-
worttelegramme (70) nach Art einer Eimerkette an ihren jeweiligen

Vorgédnger zu senden.

Dezentrales Peripheriegerit fiir ein Steuerungssystem (10) nach Anspruch 10,
mit einer Anzahl von Anschliissen (44) zum Anschluss von Sensoren (14)
und/oder Aktoren (16, 18), mit einem ersten und einem separaten zweiten
Busanschluss (36, 38), und mit einem Kommunikationsbaustein (42), der dazu
ausgebildet ist, das dezentrale Peripheriegerit als zweite oder letzte Station (28

- 34) in dem Steuerungssystem (10) nach Anspruch 10 zu betreiben.
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