JP 2012-14667 A 2012.1.19

(19) B EEHEFT (UP) w4 M4 F A BRA (1) S5 R A P 2

15RA2012-14667
(P2012-14667A)
(49) ZBE  FR24£1H 198 (2012.1.19)

61) Int.Cl. Fl

Fova— (%)

GO6F 1300 {2006.01) GOs8F 13/00 3517 5B0O8Y9

HO4L 12/66 {2006.01) HO4 L 12/66 B S5B276

GO6F 21/20  (2006.01) GOBF 15/00 330A 5B285

GO6F 21/2  (2006.01) GOGF 9/06 6601 5K030

BEWERK H BREO#H6 OL (£15H)
CHEEES $5$BE2010-178803 (P2010-178803) | (71) HEEA 505112037
(22) HEER SER22ESA9H (2010.8.9) N RFaNVT 4 TFATAA AV
Bl ESEEEESES  10-2010-0064363 a—RL—Fw [
(32) 8 ERR22E7ASH (2010.7.5) ABRREEY PIVSRIHABEEEZRER2
@ ELETIRE BREKR 5—11 N¥oy . ¥ol¥yd . EAF
120

TR UToL0RBEHRE) (74 L A 100071054
1. JavaScript #EL Rt & A

(72) A\ FLA. Ror—2A—

KBEREE, YU, 23X L, 1
—-1828 ezt 3—-F,
For—An Fulvsi 302

BARRIZA

(64) [READER] w777V r—a YHEORMGIE

GHoOooOooooooooo
gooobooboooooooobooooooooooon
gboooobooobooboobooboobooobooo
gbogoooboobooboobooobooboao
oooobooooooooobooooooooooon
gboooboooboobooboobooboooobooo
gboooooobooboobooooooboao
ooooboooooooooooooooooooon
gooobobooooooooooooooooooon
gbooobooobooboobooboobooobooo
gbooooobouoboobooboobooboao
goooboooooooooooooooooooon
goooboooboobooboobooboooobooo
gbogoooboobooboobooobooboao
goooboooooooooobooooooooooon
gboooboobooboobooboooboooobooo
gboooooobooboobooooooboao
goodaood

50
S e

( A )
502

| HITP R 57 « » 2% FABRL r\/

l 504
| BIERENIHTTP b 57 4 v ZE5HF Y\/

506
KEESTE BL 7 VES

HO

510

8



OoooOooooOoooooooOoooOoooOoooOooooOoooOoooOoooDoooooooooobooOooOooOod
I e ) A A A
OoooOooooOoooooo oo ooOoooOoooOooooOoooOooooooDoooooooooooOooOooOod
I e ) A A A

e e R e ey sy s [ [y

OO0 oooooo0 oo ooo o0 oo oogogooooo

e s s e e ) e e s

O Oooo

e e ) e e e ) e s s [ [ o

Ooooocoo0oooooQgoooao
OO0 oDooo4ogooooogog4goooao
OoooocoooooooQgoooao
OOoDoDooo4gogooooogogdgoooao

OooooooooooQgodg
OoDoDooo4gogoooogdg
OoooooooooooOgodg
Oooooo4ogooooogdg
OoooooooooooOgodg
OooDooo4ogooooogdg
Oooooooooooodg
OooDoooogoooooggdg
Ooooocooooooogodg
OooDoooogooooogdg
OoooooooooooOodg

O
O

O o0Oooo

O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0ooo
O Oooo
O 0ooo
O Oooo
O 0Ooo
O Oooo
O 0Ooo
O Oooo
O 0O oo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O Oooo
O Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo

O 0Oooo

OO0 ooodg

O O oo

O 0Oooo

O 0Oooo

I

O Oooo

O 0Oooo

O oOooo

Ooo0Ooood

O Oooo

O oOooo

O 0Oooo

I B

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
OJ
O

O O0ooo

O o0Ooo

O 0Oooo

O 0Ooooao
O 0Oooo
O 0Oooo
O 0Oooo

O Oooo

O oOooo

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
OJ
O

O 0Oooo

O o0Oooo

O Oooo

O 0Oooo

O 0Oooo

O 0Oooo

O
O
O
O
O
O
O
O
O
O
O
O
O
O

O Oooo

O oOooo

O O0ooo

O o0Oooo

O Oooo

O oOooo

O O0ooo

O o0Oooo

O Oooo

O oOooo

(2)

O O0ooo

O 0Oooo

oo oooooogoogooo

O Oooo

O oOooo

Ooooooooogoogooao

O 0ooo

O o0Ooo

oo oooooogogooo

O O0Oo0oo0ooao
O 0Oo0oooo
O O o0oooao
O 0Ooo0oooo
OO o0oooao
O 0Oo0oooo
O OoQgooao
O 0Ooo0oooao
O Oo0gooo
O 0Ooo0oooao
O Oo0gooo
O 0Oo0oooo
O OoQgooo
O 0Oo0oooao
O Oooooo
O 0Ooo0oooao

O Oooo

O o0Oooo

O 0o oo

O 0ooo

O
O
O
O

O Oooo

O Oooo

Ooo0Oood

O o0ood

O

[

O

O 0o oo

O Oooo

JP 2012-14667

O O
O O
O O
O O
O O
O O
O O

O O ogo
O 0o oo
I Y o [
O 0o oo
O O ogo
O 0Oooo
O O oo

O 0O oo
O Oooo
O Ooogoo
O Oooo
O Oooo
O Oooo
O Oooo

O
O
O
O
O
O
O

OJ
O
OJ
O
O
O
O

O
O
O
O
O
O
O

O
O
O
O
O

O
O
O
O

O 0Oooo

O O0ooo

O
O
O
O
O

O
O
O
O
O

2012.1.19

O O oo

O Oooo

O 0o oo

O 0Oooo

O 0o oo
O

O Oooo

O O0ooo

10

20

30

40

50



e e e Y Iy

3) JP 2012-14667 A 2012.1.19

goooooOobooboooooooooobbbob0 oDbobbobobooooooao
gooboooobobooooobooooobobooooboooobobooo
gbobobobodooobboooooobooooboooooooooobonbo bao
goocooObOoOoooooooobobboooooooooboboboood
gob ooboooooboboooooboboooooboboboooobobooooobao
gboobooooboboooooooooobooboooooboooobooboooao
oad

OoOoo0oooogod

oogobobo0 ocoooobooooobobooooobooooooaon

Oooooooooooaogo
OO0 oooogogooooaog

ooooOboOO0oooooooobObbooooooooobbbobOooooooan
oooao
oooao
gooao
O

O Oooo
I Y o Y
O Oooo
O 0o oo
O Oooo
O Ooogoo
O O0ooo
O Oooo
O 0Oooo
O 0o oo
O 0o oo
O Oooo
O 0o oo
O Oooo
O 0o oo
O Oooo
O 0o oo
O Oooo
O 0o oo
O Oooo
I Y o Y
O Oooo
O O oo
O Oooo
I Y o [
O Oooo
O O oo
O Oooo
O 0o oo
O O0ooo

O 0Ooo0oooo
O O0Oo0oooao
O 0Ooo0oooao
O O0Oo0oooao
O 0Ooo0oooao
O Ooo0goooao
O 0Ooo0oo0ooao
O Ooo0oooao
O 0Ooo0oo0ooao
O Ooo0oooao
O 0Ooo0oo0ooao
O Ooo0oooao
O 0Oo0oo0oo0oao
O oOoooo
O 0Ooo0ooao
O oOoooo
O 0Ooo0oo0oao
O oOoooo
O 0Ooo0oo0oao
O oOoooo
O 0Oooo
O oOoooo
O 0Ooooo
O oOoooo
O 0Ooooo
O oOoooo
O Ooooo
O oOoooo
O Ooooo
O oOoooao
O oOoooo
O oOoo0ooao
O oOoooo
O oOoo0ooao

ooooObOoOO0oo0ooooooooboboboooooooooooboao
goobooooboboooobbooooboooobboo

ooobooboooooboboboooobooooboboooobboodo

uogboboooouobboouoouoboouoooboboooouobbooadd

O oOoooo
O Oooogoo
O oOoooo
O Ooooo
O 0Oooo
O Oooo

O 0Ooo0oooao
O O0OoQgooo
O 0Ooo0oooo
OO oQgooo
O 0Ooo0oooo
O OooOgooo
O 0Ooo0oooao
O OooOgoooo
O 0Ooo0oooo
O OooQgoooo
O 0Oo0oooao
O 0Ooo0goooo
O 0Ooo0oooao
O 0Oooooo
O 0Oo0oo0ooao
O 0Ooo0oooo
O 0Oo0ooOooao
O 0Ooo0oooo
O 0Oo0ooOooao
O 0Ooo0oooo
OO o0gogoo
O 0Ooo0oooo
O O o0gooo
O 0Ooo0oooo

O 0OoOooo

O 0Ooo0ooo

O 0OoOooo

O 0Ooo0ooo

O 0OoOooo

O 0Ooo0ooao

O 0OooOooo

O 0Ooo0ooao

O Ooooo

O 0Ooo0ooao

O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0ooo
O Oooo
O 0ooo
O Oooo
O 0Ooo
O Oooo
O 0O oo
O Oooo
O 0Oooo
O Oooo
OO oo
O Oooo
O Oooo
O Oooo
O Oooo
O Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo

oooODbObOO0OO0oooocoobobbooooooooooboao
goobooboooooboboboogooboogoobooooboDboo
gooboboooooboboboooobooooobooooboboao

I

OoOo0ooooo0oDooooo0o oD oDoDooo0ooooDoDoo4oooooogoQgdg
OO oogg40oooooUUgUUoDoDooUUoooDoDoDoggUoooooogogdg

OoOoo0ooood
OO0Ooooogod
OoOoo0ooood
O Oo0oooogod
OoOoo0ooood
O Ooo0oooogod
OoOoo0ooood

e s ey ) s e ey e e I
OOooooogod

goono

gogooooooboooooobooooobobooooboooobboo oooobao
gooboooobboooobooooboobooooooooooboooooboooaao
oooobObOO0OO0oDo0oooooooOobObbOooooooocobobbbobooooooooobooao

I ey ) I e e Iy

10

20

30

40

50



e e e Y Iy
e s e e s e e e e ) e ) e e e e s e s Y Y Y
v e Y Iy
e s e R e e ) e ) e e e s e s Y Y Y
e ey I

e s s ) e e e e s e R sy s [

O 0Oooo
O 0Oooo
O oOooo
O Oooo
O o0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O oOooo
O o0Oooo
O 0Oooo
O o0Oooo
O oOooo
O 0Oooo
O oOooo
O 0Ooo
O 0Oooo
O 0Ooo
O 0Oooo
O 0Ooo
O 0Oooo
O 0Ooo
O oOooo
O 0Oooo

OO0 oooogogooooaog

O 0OooOgoo Oo0Oo0ood

O 0Oo0oooo
O O0Oo0gooo
O 0Ooo0oooo
O Oo0gooo
O 0Ooo0oooao
O O0Oo0goooao
O 0Oo0oo0ooo
O O0Oo0oooao

Ooo0ooooogooQgoo

OOoo0oood

OO0 oooogogog
oo ooooQgogoo
O oo ooogogog
Ooo0oooogogoo
O oo ooogogoQg
oo oooogogoo
O Oo0oooogogog
OooooooQgoQgoo
O oo ooogogog
Ooooooogogoo
O oo ooogogoog
Oooooooogoogoo
O oo ooogogoo
Oooooooogogoao
Oo0oooogogoo
OooooooogoOgoo
oo oooogogoo
OooooooogooOgoao
OO0 oooogogo
O oD oooogogog
O o0 oooogogoo
OO0 oooogogog
O o0 oooogogoo
OO0 oooogogog
OO0 oooogogoo
OO0 oooogogog

Oo0Oo0ood

OOoo0oodg

Oo0Ooo0ood

Oo0Oo0ood

A

Oo0Oo0ood

I R

O 0Ooo0ooao
O Ooooo
O 0Ooo0ooao
O 0Ooooo
O 0Ooo0ooao
O Ooooo
O 0Oo0ooao
O 0Ooooo
O 0Oo0oo0oao
O 0Ooooo
O 0Oo0ooo
O 0Ooooo
O 0Oo0ooo

OoOoo0oood

O0Ooo0ood

OoOoo0oood

O0Ooo0oood

4)

oono
oo

Oo0Oo0ood

O0Oo0ood

Oo0Oo0ood

O0Oo0ood

OoOoo0oood

O0Oo0ood

Oo0Oo0oood

OOoo0oo0oogao [

O

OoOoo0ood

O Oooo
O 0Oooo
O Oooo
O 0Oooo
O 0Oooo
O Oooo
O Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo

JP 2012-14667

OO0Oo0ood

OoOoo0oood

gooano

O

OO0Oo0ood

O

I B B

O
O
O
O
O

O

Oo0Oo0ood

O

Oo0Oo0ood

OooooooOoogoao

OO0Oo0ood

OoOoooogogaog

Oo0Oo0ood

OoooooOoogoao

2012.1.19

gooano

OO0Oo0ood
O0Ooo0ood
OoOoo0oodg
A B

Ooooogogao
OoooooOoogao
Ooooogogao
OoooooOooQgoao

O
O
O
O

10

20

30

40

50



e e e Y Iy

Iy A A A |

Ooooooo0oooooo0oooDooooooDoDoooogoooao
R A s e s e e e e e Y o
Ooooooo0oooooo0oooDooooooDoDoooogoooao
OO0o0ooo4dUoooooUgUooDoDoDoUUoooDoDoogogoooao

O
O
O
O
O

OJ
O
OJ
O
OJ

Ooooooogogoao
OO0 ooogogoao
Oooooogogoao
Oo0Dooogogoao

O Ooo0oooo
O Ooo0oooao
O 0Ooo0oooao
O Ooo0oooao
O0Ooo0oooo
O Ooo0ooogoao
O0Ooo0oooao
O Ooo0oooao
O 0Ooo0oooao
O Ooo0oooao
O 0Ooo0oo0ooao
O Ooo0oooao
O 0Ooo0oo0oo0oao
O Ooo0oooao
O 0Ooo0oo0oo0oao
O Ooo0oooao
O 0Oo0oo0oo0oao
O Ooo0oooo
O 0Oo0oo0oo0oao
OOoo0oooao
O Oo0ooogoao
O Ooo0oooao
O OoO0oooaog
O Ooo0oooo
O Oo0oooao
O 0Ooo0oooao
O Ooo0oooao
O 0Ooo0oooao
O Ooo0oooao
O 0Ooo0oooao
O Ooo0oooao
O0Ooo0oooao

O Oooo
O Oooo
O Oooo
O Oooo
O Oooo

O Ooo0gooo
O O ogoog

O 0Oooo
O Oooo
O 0Oooo
O 0Oooog
O 0Oooo
O Oooo
O 0Oooo
O oOooo
O 0Oooo
O oOooo
O 0Oooo
O oOooo
O 0Oooo
O oOooo
O 0Ooo
o |
O 0Ooo
O 0Oooo
O 0Ooo
O oOooo
O 0Ooog
O Oooo
O Oooog
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O oOooo
O 0Oooo

[ |

(5) JP 2012-14667

ooocobObOoOooooooooobobooooo
gooboooobbooooboooobobod
gboobooboooobbooooobooooboboooonn

O
O
O
O
O
O
O
O
O
O
O
O
O
O

O
O
O
(]
O
O
O
O
O
O
O
O
O
O
O
OJ
O
]
O
[
O
O
O
O

A

O

2012.1.19

O Ooo0oooao
O0Ooo0oo0ooao

O
O
O
(]

10

20

30

40

50



e e e Y Iy

OoooooooooDoooooooogoooogoaog

I e A Iy |

!

OoOooooooooooOooooOoooOooooooOoooDoDoooOooooooboDoooooooooooOooOooOod
I e A A A

OOoo0ooooaoo
O 0O0o0ooooaog

OO0 oDooooo0oooooooooodg

e s s e e ) e ) e e e e A

OoooooooooooooDooooooooy

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

O
OJ
O
O
O
O

Oo0oDoDoooo0oooooQgoooo
O O0Oo0gooo

O oOoooo
O 0Ooooo
O oOoooao
O Oooogoo
O oOoooo
O oOoooo
O oOoooao
O oOoooo
O oOoooao
O oOoooo
O oOoooao
O oOoooo
O oOoooao
O oOoooo
O 0Ooo0ooao
O oOoooo
O 0Ooooao
OoOoooo
O 0Oooo0oao
O oOoooao
O 0Ooooo
O oOoooo

OoOooooodg
O 0OooOooood
OoOoooood
O Ooooood
OoOoooood
O Oooooodg
OoOoo0ooood
O Ooo0ooood
OoOoooood
OOoooood
OoOoooood
OOooooodg
OoOoo0ooood
OOoooood

OO0 ooooogogoao

!

OO0 oo oooo0oooooQgoooo
OO0 0o ooo4Qo0ooDooggogoooo

oo oooooogoogoo
OO0 oDoooo4Qo0ooooggoooo

Oo0oooooo0 oo oooogooooo

e e T e T e O s

OO0 oooooogogoao
OO0 oooooo0oooooogooooo

OO0 oDoooo4o0ooooogoggoooo

e e T e O o O s
e O o R o R

OoOoooooooogoogogoo

!

OO0 oDoooo4o0ooooogogQgogoooo
OO0 ooooooooooogoooao
OO0 oDooooo0ooooogoQgooooo
Oo0oooooooooooogogoooao
OO0 o0oooooo0ooooogoQgogoooo
Oo0oooooooooooogogoooao
OO0 oDoDoooo0ooDooogoQgooooo
Ooo0ooooooooooooogoooao
Oo0oDoDoooo0ooooogoQgoooo
OO0 0o oo ooDooggogoooao
OO0 oo oooo0ooooogoQgoooo
OO0 Do ooo4Q0gooDooggogoooao
Oo0oDoDoooo0ooooogoQgoooo
e e s e e ) e e Y o A

(6

OO0Oo0ood

JP 2012-14667

ooocoooOobooooooan
gooocooObOoOO0ooooooan
ooobDDbDOoOooooooboao

oooobODb0OO0O00o0ooan
gooooooobbooonb

O
O
O
O
O
O
O
O
O
O
O
O
O
O

Ooooooo0ooooogoooao
Oo0DoDooo4ogooooggoooao
Ooooooo0oooooogogoooaoo
OoDoDooo4ogoooooggoooao
Oooooooooooogogoooao
OooDooo4ooooooggoooao
Oooooooooooogogoooao
OooDoooo0oooooogoggoooao
Oooooooooooogogoooao

O 0Ooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O Oooo
O 0Oooo

Oo0Oo0ooodg
O0Oo0ood
OoOoo0ooodg
O0Oo0ood
Oo0Oo0ooodg
O0Ooo0ooodg
OoOoo0ooodg
OO0Oo0ooodg
OoOoo0ooodg
OOoo0ooodg
I B
OO0Oo0ooodg
Oo0Oo0ood
OOoo0ooodg

Oo0Oo0ood

2012.1.19

Oo0Oo0oogodg

O0Ooo0ood

OoOoo0oogdg

I B

10

20

30

40

50



e e e Y Iy

e A |

Y o Y

Ooooooooooogogo

OoooooooooogogoQgdg
OO0 oDooogoooooogoogdg
OoooooooooogogoQgdg
Oo0DoDooooooooggg

Oooo0oooodg
OOoo0oooogd
OooOoo0ooodg
OoOoo0oooogdg

<000O000>=0

e e e e e e |

OoOoOooOoooDOoooD oo o oo ooooogooodg

Ooooooooogoooogoog

Oooooooooooogogooao
OOo0DoDooo4gogooooogoggogooao

O oOoooo
O Oooogoo
O oOoooo
O Ooooo
O oOoooo
O Ooooo
O oOoo0ooo
O Ooooo
O oOoooo
O oOoooo
O oOoo0ooo
O oOoooo
O o0Ooo0ooo
O oOoooo
O 0Ooo0ooao
O oOoooo
O 0Ooo0ooao
O oOoooo

OoooooooooooooooogQgQg

O O o0gooao

OO0 oDooogoggooood

O Ooooo
O OoOooo
O Ooooo
O OooOooo
O Ooooo
O OooOooo
O 0Ooooo
O Ooooo
O Ooo0ooo
O Ooooo
O 0Ooo0ooao
O Ooooo
O 0Ooo0ooao
O Ooooo
O 0Oo0ooao

oo oooooogogoo-g
OO0 ooooogogodg
oo ooooogogooQg
OO0 ooooogogog

OO0 oooooQooooodg

O
O

O
O

gooao

O O0OoQgooo
O 0Ooo0oooo
OO oQgooo
O 0Ooo0oooo
O OooOgooo

O oo ooog ct
O 0Oo0oooo
oo oooooogogooQo

O OoQgooo
O 0Ooo0oooo

Oo0oooooo0oooooogoooooo

0«

gad

O O
O O
O O

OO0 oDoooo4Qo0oooogoggoooo

Oo0oooooo0oooooogooooo

o
O 0Oo0odgog o

OO0 oDoooo4Qo0ooooogoggoooo

O OooOgoooo

O
(]
O
O
O
O

O
O
O
O
O
O

Ooo0oooooooooooogooooaoo

OO0 oooooooooodg

OO0 oDoooo4Qo0ooooogoggogoooo

O o0Oo0ogogo-g

O Ooogooo

Oooooooooooooogoooao

goobooo

OO0 oooooooooodg

Oooooooooooogoggoooao
Oooooooooooogoooao
Oooooooooooogoggoooao
Oooooooooooogoooao
Oooooooooooogogoooao
Oo0ooooooooooogogoooab-o
Oooooooooooogogoooao
Oo0ooooooooooogogoooab-o
Oooooooooooogoooaoo
OO0 oODoogog0o0ooDooggoooao
Oooooooooooogogoooaoo
OO0 oODoogog4o0oooDooogoggoooao
Oooooooooooogoooaoo
OO0 oDoooUo0ooDooggoooao
Oooooooooooogoooaoo
Oo0DoDooo4oooooogoggoooao
Oooooooooooogogoooaoo

OOoo0ooodg
O0Ooo0oood
OoOoooog
Oo0Ooo0oood
OoOoooogdg
Oo0Ooo0oood

O o0Oo0ogogo-g

O Ooogoooao

0

Oo0ooooooooood

P

OO0 ooooogogoog
Ooooooooogoogoo
OO0 oooooQgooooodg
OOo0ooooooooood
OO0 oooooogooooodg

O
O

O Oooo
O 0ooo
O Oooo
O 0ooo
O Oooo
O 0O oo
O Oooo

o))

O
O
O
O

O
O
O
O

O

ogd

Oo0oooooooooooooooood

JP 2012-14667 A 2012.1.19

O 0O oo
O Oooo

Oo0ooooooooooogogQgogoo
OO0 Do ooogQgoooooggogog
Oo0ooooooooooogogQgoo
OO0 oo ooogQgoooooggogog
Oo0ooooooooooogQgoo
OO0 Do ooogQgooDoooggogog

ogooao..

ooooao
oooDao

ooooao
goooao

gooooao

goooooooban

oooao
gooao
oooo

OO0 oo

Oo0ooooooooooogogQgoo
OO0 oDoooogogoooooggogoog

O
OO0 oo oooo0oooooooooodg

OO0 ooooo4Qgooood

[
O
O
O

=i

O
OO0 ooooooooooQgg

oooooao
gooooao
oooooao

Oo0oooodgogoao
Ooooooogogooao
Oooooogogoao
Ooooooogogooao
Oooooodgogooao
Ooooooogogooao

goooao

O 0Oooo

OO0 oDoooo4o0oooDoog4gogoooogodg
Oo0oooooooooooooooodg
OO0 oDoooo4o0ooooogog4gogoooogodg
Oooooooooooooooood

O
O
O
O
O
(]

10

20

30

40

50



e e e Y Iy
e s e e s e e e e ) e ) e e e e s e s Y Y Y
v e Y Iy

Oo0oooo0odooDooUUdUooDoooUUUoDoDoDoUoULoDooogogaog
Oooooooo0ooooo0o o0 oo oooooooDoDoooooDooogogoao
Oo0oooo0o0ooDooUUoDoDoooUUUoDoDooULoDooogogaog

OoOoooooDoooogooogoodg
OoooOoooooooooooOoooOod

g
O
0
U
U
0
U
t
0
g
g
U
0
g
U
0
g

O
O
O
O

O
O
O
O

oo ooooogogoo
OO0 ooooogogog
oo oooooogogo
OO0 ooooogogog
oo oooooogoogo
OO0 ooooogogog
oo oooooogoogo
OO0 ooooogogog
Ooo0oooooogoogoo
OO0 ooooogogog
Ooooooooogoogo
OO0 ooooogogooQg
Ooooooooogoogoo
OO0 ooooogogooQg
Ooooooooogoogoo
OO0 ooooogogooQg
OooooooogooOgoo
OO0 ooooogogoog
OoooooooogooOgoo
OO0 ooooogogoQg
OO0 ooooogogog
oo ooooogogog
OO0 ooooogogog
oo ooooogogoog
OO0 ooooogogog
oo ooooogogoo
OO0 ooooogogog
oo oooooogogoQg
OO0 ooooogogog
oo oooooogogoo

O

O oOoooo
O 0Ooooo
O oOoooo
O 0Ooooo
O oOoooo

OoooooooooooogogQgoQg
OO0 o0ooDoogogoooooggog
Oo0oooooooooogogQgoQg
OO0 ooDoogogoooooggog
OooooooooooogogQgoQg
OoDooDooooooooggog

OooooooQgoo
Oooooogogogog
OooooooQgoo
Oo0ooooogogogoao
Oooooooogoo
Ooooooogoggogoao

ooan

O O
O O

oo

O
O

O O
O O

o0

O0ad
0ad
<0
Ooad

od
o0
0od
oad
ud
oo
ogd
ud
o0
od
od
oo
od
oad

oo
ogd
od
o0
0od
od
oo
oo
o

O

O
O

O

ogooao

O
O

OoooooooooooogogQgog
OooooooooooogQgog
OooooooooooogoQgog
OO0 ooooooooooggog
Ooooooooooooogaog
Ooooooooooooggog
OoooooooooooQgadg
OooooooooooogQgog
OooooooooooooQgaodg
OooooooooooogQgog
Ooo0ooooooooooogadg
OooooooooooogQgog
OO0 O0oDoogogoooooggg

OooooooQgoo
Ooooooogogoao
OooooooQgoo
Ooooooogogoo
Ooooooogogoao
Oooooooogoo
OooooooQogoo
OooooooQgoo
OooooooogoOoao
OooooooQgoo
Ooooooooogoo
OooooooQgogoo
Oo0Doooogogogaog
OooooooQgoo
OoDoooogogogog
OooooooQgoo
OoDoooogogogog
OooooooQgoo
Ooooooogogogog
OooooooQgoo
Oooooogogoaog
OooooooQgoo
Ooooooogoggogoog
OooooooQgoo
Ooooooogoo
Oooooooogoo

O
O

oad

O
g
u
O

oad

0

C))

oono
oo

oono

O

O

O

ooao

JP 2012-14667

0O

OO0 oo oooooooog
OO0 0o oDoogogooodg
OO0 oo oooogooooog
OO0 oo oDoogogooog
OO0 oo ooooOooooog

O O0ooooogd
O Ooo0ooooao

gooano

O

O

O

O

ooooOao
goobobooooobobboooobooboooobboogoboboogbob<oDbnD
>Hgoboboododgooboboooobboooboboooooobooooooboooooban
ooocoobobooooooooooboboboooooooboao

oad

2012.1.19

oooao
oooao

Ooooogogooao
Ooo0oooOooOooo
Oo0ooogoQgooao
Ooo0oooOooOooo

gooao

ooobObOO0OO0oooooobObboboooooooao
<goooDoDOos>"0ggot

[DOOO0O00]0

*fubogoboobooouooboboooooboooobobooogaao
ooooOboOO0oooooooooboao

gooooaooan
gooooooao
gooooooaon
gooooooan

*xxx EoE =
-0 0

O

O O0ooooogod
Ooooooogodg
O Oo0ooooogod
O 0Ooo0ooooao
O Ooo0ooooao

oo

Ooooooodg

10

20

30

40

50



9 JP 2012-14667 A 2012.1.19

goooooooboooobooobobboooobboooobboooboboooooan

O

goooooao
ooonD

Crogs Site Seripting

[parserZF| A L = semantic detection enginef#] 1]

(XSS) H®Er . {geript tvpe= “text/JavaScript  Dalert

( “penta” ) ;<scripty
Ooo0o00ooao
I I e e I I O N O 6 A B B I A A R R R R R
0000000000 00>>x00000000000DO0000DODODOO0OO0OOOO0aO0
Oo0o00oo0oo0oooobooo0ooooooboooaoao
Ooo0oooOooao
0000000000000 D0D0000s<script> 000000000 ODOOOOO0ORDO
000000 oooboo0oo0oo0oooo o000 ooo oo oooDob0OooooonOnbdn
0000000000000 D0DD0D0D00DD0O00DDD0OO0OOs<script>000000O00O0O
gooooooooooootootboobooboo0obo0obo0oboooooooooooOoonOooao
Oo0o00ooo0oooob0oo0oo0oo0oooo o o0oooooo o oooooob0OooooooOnbdn
OO
ooooOooao
pgooooooooooooootoobooboobobobobooboooooooOooOooao
o000 ooobooo0oooo0 b0 toooooo0D oo oooDobooooonObdn
<script>0 00 00000O0OO0OO0ODODDODODODODDODODODODODDDUODODODDDODOODODDODOOO
goooooooobooooootbooboo0oboo0obo0obo0oboooboDooooooOoonOooao
Oo0o0o0ooooooobo0oo0oooooob0foo0ooooooboooooooboOoan
Ooo0o00ooao
Oo00oao

[parserZF)H L7~ semantic detection engine?{§] 2 |

A a7 S YIREEST o (name= “penta’ or name= “security’ ) and keyword=

“pentasec”
ooooOooao
gooooooooooootdbD0 DoooooooooDUooooUUooooooooao
Oo0o00o0o0oo0ooooboo0oo0oo0oooo b0 oo oooo oD oDooooDob0ooooonOobn
Oooooooooooootbootbooboo0oooboob0o0oboooooooooooOooanOoao
000" or string=string"0 0 000 OO0OO0DDDODOOODDODDOOOODODOOODOOOO
000000 oooboo0oo0oo0oooo o000 ooo oo oooDob0OooooonOnbdn
oooooooooo0ooootbootboooo0oooboobooboooooooooooOooanooao
oooooo0oo0 ooooo0oboo0oboi0oo0 ooo0obo0obo0oboooooooooooOoooOoao
Oo0o00ooo0oooob0oo0oo0oo0oooo o o0oooooo o oooooob0OooooooOnbdn
Oo0o0D0oo0oo0oo0ooooooooooonan
Ooo0oooOooao
pgooooooooooooootoobooboobobobobooboooooooOooOooao
o000 ooobooo0ooooo b0 toooooo oo ooooDob0ooooonObn
Oooooooooooootbootbooboo0oooboob0o0oboooooooooooOooanOoao
oooooooo0oooao

10

20

30

40

50



(10) JP 2012-14667 A 2012.1.19

oooobDDaOo

ooocooao
ooocooObObOO0oooooooobobbooboooao
oooooboooo

oooooooood

oooaon

D E—
BHsE
502

| HTTP k57 « » 2 % FEABRY rJ

504

[ m@sansr R oo s s et rJ

506
IREELE B 7 YES

508

No

510




ogogoano

(11) JP 2012-14667 A 2012.1.19

Application

Presentation

Session

Transport

Network

Data Link

Physical

{EREION URANC IR a1 (HTTP. FIP. SUTP. Telnet. DNSIRE) DisE
HREhdav Y 2 AEEEOR LAEE

ZHR T2 7 -0y NE—BUTHEZRL, E# (conpression) #mBLUHS
{t (encryption) HEe%F(TT DT

BEETDH2003 Y2 -AEORESL (Pvdad) ERMAUEET DHEEEHED
]

BTRAVE 2~ ACRERIVE 2~ 2FOBENZ I —FB L BFnHE (flow
control) HIEYT 2R

REmL TRV Y 2 - 2RO EHEEDDIEE

BRI (Physical link) EALTT-REEET 2IETE

22o0AVY 2 - AFOBREORRONEREEET 2HE

oooao

NIO

NZO

xR

/\/”

XL, 8 —3F —

12

~/

JavaScript
P, o

13

o

SQLI ¢4 —




(12) JP 2012-14667 A 2012.1.19

ogoogo
40
41 42
NN
Packetheader Packet payload Packetheader Packet payload Packet header Packet payload
) ‘ — ; - )
Packetno.1 Packetno.2 Packet no. 100

—

No.100 No.99 No.98 No.l PEMEN X 327=HTTP Traffic

\\%\%%



(13) JP 2012-14667 A 2012.1.19

goooano

~

queryTerm{
'
Expression() [ = ] pentasec
name = Penta name = security
€0 ¢

Doooao
Signature Signature Name

part="or'a' = a" SQL Injection WHERE Statement Manipulation
part="or‘a'= 3" SQL Injection WHERE Statement Manipulation 1
part="or'a'= ‘a" SQL Injection WHERE Statement Manipulation 2
part="or'a'="a" SQL Injection WHERE Statement Manipulation 3
part="or'a' ="a" SQL Injection WHERE Statement Manipulation 4
part="or‘a'="a" SQL Injection WHERE Statement Manipulation 5
part="or'a' ='a" SQL Injection WHERE Statement Manipulation 6
part="ora=a" SQL Injection WHERE Statement Ovarride
part="or1=1" SQL Injection WHERE Statement Override 1




(14)

goooano

JP 2012-14667

Signature

Signature Name

part="waitfor", ropp="["a-2A-Z)waithordts'delay" SQL Inection - Waitfor

part="having’", rgup=""A-Za-zhaving["t&{0.20)="#&J{0. 201 QU Injection - "having" statement injection attampt

part="opendatasource’ rgp="se

ect.rom.‘opendatasource’ | QL Injection - opendatasource

goooao

/> Untitled Message - Windows Internet Explorer B@

‘& https'// = pentasecurity,com , M= |
i=d3send [ 0 @ & Y 8 B V - X~ [ options.. HM v 9
[ To... sample@test.com
@ ce...
Subject: Geetings!
Tahoma viovB I U SiZSEEY.AY
NOW I'm having a good time in US!
Best regards.
Michael Jung
Penta Security Systems, Inc 5
& QIS fa v RI00% ~
r_'l_

A 2012.1.19



(15) JP 2012-14667 A 2012.1.19

gooooooaoo

(72) D000 OO0OO0O0OooOOooo
goooboboooooobbooooooobobooooooboooboooooooboboooooooon
gooooodd

(72) 000 OO0O0O0OO0OO0O0oooOOo
gogooboboooooobbooooooobbooooobooboobooooooboobobooooooooon
goooobooooooooboooaoo

(72000 OO0O0OO0oogoo
goooboboooooobobooooooobooboooooobbooooooboboooooon

OOOO((@O) 5B089 GBO9 HBOS5 JA21 KAL17 KC31 KCh4

goooO OO 58276 FDO8  FDO9

oooOO OO 58285 AAOS AAD6 AAO7 BAO3 CA32 CA34 DAOS

OO0 OO0 5K030 GALS HAO8 HCO1 HDO3 JA10 KAO7 LC13 MAO4 MB18 MCO7

agooo oo MCO8 MDO8



	biblio-graphic-data
	abstract
	claims
	description
	drawings
	overflow

