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요약

본 발명은 보안에 관한 것으로, 상세하게는 무선통신에 사용되는 블루투스를 이용하여 무선으로 출입자의 신원 및 고유
정보를 파악하여 보안에 편의를 도모하고 인증실패시 경보를 울리기에 적당하도록 한 블루투스를 이용한 보안과 경보
장치 및 방법에 관한 것이다.

    
종래의 보안장비들은 해당 보안 서버에 등록되어 있는 ID 카드 패용자들이 카드를 센서에 가까이 가져가서 고유번호 확
인이 끝나면 문제 있는 잠금장치를 해제하는 방식으로 되어 있기 때문에, 문이 열린 시점에서 일정 시간 동안 계속 문이 
열린 상태를 지속하도록 되어 있다. 이처럼 문을 열린 상태로 고정시켜 두면 카드를 패용하지 않은 사람 또는 보안에 심
각한 위협을 끼칠 수 있는 사람들이 뒤따라 출입구로 들어와도 이를 확인하지 못하고 출입을 제한시킬 수 없는 문제점
이 있다.
    

본 발명에서는 펜타입, 뱃지 또는 휴대폰 타입의 개인 송수신기로 보안장비와무선통신으로 개인의 신상 정보와 고유 정
보가 확인 및 인증이 이루어지며, 카운터에서 카운트하는 인원수와 보안 확인부의 센서에서 확인한 개인 송수신기의 수
와 비교하여 일치하지 않을 경우 경보를 발생시켜 앞사람의 인증으로 뒤에 따라오는 사람들이 아무런 보안 확인 절차 
없이 통로를 통과할 수 없어서 무단출입자를 효율적으로 차단하는 효과가 있다.

대표도
도 3
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명세서

도면의 간단한 설명

도 1은 종래 보안확인과 경보장치의 블록구성도.

도 2는 종래 보안확인과 경보방법을 보인 흐름도.

도 3은 본 발명에 의한 보안확인과 경보장치의 블록구성도.

도 4는 본 발명에 의한 보안확인과 경보방법을 보인 흐름도.

< 도면의 주요 부분에 대한 부호의 설명>

10 : 블루투스(bluetooth)확인부, 11 : 블루투스 센서,

12 : 카운터, 21 : 펜타입(pentype),

23 : 휴대폰타입, 22, 24 : 블루투스 칩.

발명의 상세한 설명

    발명의 목적

    발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 보안에 관한 것으로, 상세하게는 무선통신에 사용되는 블루투스를 이용하여 무선으로 출입자의 신원 및 고유
정보를 파악하여 보안에 편의를 도모하고 인증실패시 경보를 울리기에 적당하도록 한 블루투스를 이용한 보안과 경보
장치 및 방법에 관한 것이다.

일반적으로 건물 등에서 출입을 허가받은 자들에 대해서만 출입을 허용하고 허가받지 않은 자들에 대해서 출입을 통제
하고자 할 때 보안확인 장치를 사용한다.

그래서 보안 담당자는 자신의 서버에 출입 가능자들의 기록이 들어 있는 ID (Identification)번호를 알고 있다. 그리고 
출입자들이 출입구를 통과할 때 자신의 IC(Integrated Circuit)가 들어있는 카드를 출입구에 설치되어 있는 ID 확인기
에 갖다 대면 센서가 이를 감지하여 인증카드에 저장되어 있는 개인 고유의 인증정보를 점검한다. 확인이 완료되면 출
입구가 자동 개폐되어 출입이 가능하도록 되어 있다.

한편, 무선통신 기술이 발달함에 따라 보안에도 무선 통신 방식을 응용한 블루투스(Bluetooth)를 사용한다. 이러한 블
루투스는 좁은 범위 내에서 저렴한 비용으로 휴대용 PC, 휴대폰을 비롯한 이동가능한 장치들을 무선으로 연결하는 기
술사양을 말한다. 무선주파수를 이용하여 각종 디지털 장비간의 통신에 물리적인 케이블 없이 음성과 데이터를 주고받
게 해준다.

예를 들어, 블루투스 기술이 휴대폰과 노트북 속에 구현되면 현재 휴대폰과 노트북을 연결하기 위해 사용하는 케이블을 
더 이상 사용하지 않아도 된다. 프린터, 데스크탑, 팩스, 키보드, 조이스틱을 비롯하여 사실상 모든 디지털 장비들이 블
루투스 시스템의 일부가 될 수 있다.

    
블루투스는 에릭슨, 노키아, 인텔, 도시바, IBM 5개 사가 1998년에 블루투스 SIG(Special Interest Group)이라는 컨
소시엄을 형성하면서 공개적인 표준으로 출범시켰다. 그 후, 루슨트 테크놀로지스, 모토롤라, 마이크로소프트, 3Com등
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이 SIG(Special Interest Group)에 가세하였고, 현재 회원사는 세계적으로 이미 1790개(2000.4.20)에 이른다. 이 
숫자는 계속해서 늘어날 추세여서 블루투스는 이제 근거리 무선통신을 위한 세계적인 규격으로 그 위상을 확고히 하고 
있다.
    

블루투스의 규격 및 특성을 설명하면, 블루투스 무선(Radio) 모듈은 2.4GHz의 ISM(Industrial Scientific Medical) 
방식을 이용하여 최대 1Mbps 전송률을 제공한다. 그리고 간섭에 의한 영향을 줄여 주기 위하여 주파수 도약 송수신(h
op transceiver) 기법을 적용하고, 변조방식은 이진(binary) FM 방법을 이용한다.

    
블루투스 프로토콜의 주요 기능으로, 베이스밴드(Baseband) 모듈은 베이스밴드 프로토콜을 전달하고, 원격 디바이스
의 로우레벨(low-level) 링크와의 라우팅 기능을 제공하고, LMP(Link Manager Protocol)는 링크 셋업 등의 링크제
어 기능을 제공하며, L2CAP(Logical link Control and Adaptation Protocol) 모듈은 상위 계층 프로토콜 다중화 기
능, 패킷 분할재조립 기능 및 서비스 품질(QoS, Quality of services)을 제공한다. 또한 RFCOMM은 L2CAP 상위 계
층으로서, 응용계층으로부터 전달된 데이터를 전송하는 기능을 제공한다
    

    
그리고 블루투스는 에릭슨(Ericsson), 도시바(Toshiba), 노키아(Nokia), IBM 및 인텔(Intel)에서 제안한, 가정 및 
한 사무실내(반경 10m)에서 전자기기들 간의 근거리 무선 링크 기능을 제공하는 프로토콜로써, 정지 및 이동 기기간의 
애드 혹 네트워크(Ad hoc network)를 구성하여 파일 전송, 다이얼업 네트워킹, 동기화, 3 in 1 Phone, 얼티메이트 핸
드셋(Ultimate Handset), 컴퓨터 스피커 폰, 코드레스 컴퓨터 및 컨퍼런스 테이블(Conference Table) 등의 기능을 
제공한다.
    

따라서 블루투스는 프린터, PDA, 데스크 탑 PC, 팩스, 키보드, 조이스틱 등과 같은 장치에 정착되어 무선으로 음성 및 
비음성 서비스를 제공한다.

블루투스에서 제공하는 무선 접속 기술은 Ad hoc network을 기반으로 피코넷(Piconet) 환경에서 기존의 TCP/IP를 
이용한 데이터 서비스와 HID(Host Interface Device), OBEX(Object Exchange Protocol) 및 오디오 등의 인터페
이스 기능을 제공한다. 블루투스 Radio는 잡음이 많은 환경에서 안정된 링크를 제공하기 위하여, 환경에 대한 신속한 
감지와 주파수 호핑(hopping) 방식을 제공한다.

또한 동일한 주파수 대역을 사용하는 다른 타 시스템에 비해 신속한 새로운 주파수로의 호핑기능과 작은 패킷을 사용하
여, 다른 시그널에 의한 간섭을 최대한 배제하는 장점을 지닌다. 특히 블루투스 Radio는 에러복구를 위하여, FEC(For
ward Error Correction)를 통해 장거리 링크 환경에서 발생하는 랜덤 노이즈의 영향을 최대한 줄일 수 있다.

블루투스 전송은 TDD(Time Division Duplex)를 기반으로 회선 및 패킷 스위칭 모드가 혼합된 전이중(Full-duplex) 
방식을 제공한다. 블루투스에서 사용되는 패킷은 일반적으로 한 개의 TDD 슬롯(slot)을 사용하지만, 다섯 개의 슬롯으
로도 확장이 가능하다.

다음은 TDD 슬롯의 특성을 나타낸 것으로, 동기 및 비동기 채널 제공, 하나의 비동기 데이터 채널과 최대 3개의 동기 
음성 채널 제공, 64 kb/s의 동기 음성 채널 지원을 하며, 비동기 채널은 반송 방향으로 최대 57.6 kb/s를 제공하고, 대
칭 링크에서는 432.6 kb/s까지 허용하며, 임의의 방향으로는 최대 721 kb/s의 대칭 링크를 지원한다.

종래 보안확인과 경보장치는, 도1에 도시된 바와 같이, ID 카드(3)를 인식할 수 있는 센서(2)를 구비하고 ID 카드(3)
가 센서(2)에 근접하면 ID 카드(3)의 정보와 데이터베이스 내의 인증정보를 비교하여 출입구의 자동 개폐가 되도록 
하는 확인부(1)와, 확인부(1)의 센서(2)에 근접하여 보안 인증이 수행되도록 사용자의 인증정보를 저장하고 있는 ID 
카드(3)로 구성된다.
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종래 보안확인과 경보방법은, 도 2에 도시된 바와 같이, 확인부(1)의 전원을 온 시킨 다음 ID 카드(3)가 센서(2)에 가
까이 다가와 감지되는지 판별하는 단계(S1)(S2)와, ID 카드(3)가 확인부(1)의 센서(2)에 가까이 다가와 감지되면 보
안서버에 등록된 번호와 ID 카드(3)에 등록된 번호를 비교하여 인증 성공 여부를 판별하는 단계(S3)(S4)와, 인증이 
성공하면, 인증성공임을 디스플레이하고 출입구의 잠금 장치를 해제하는 단계(S5)와, 인증이 실패하면, 출입구의 잠금 
장치를 유지하는 단계(S6)를 수행한다.
    

종래의 보안 확인 장치는 대체적으로 내부에 개인 고유의 인증정보가 저장되어 있는 IC칩이 내장된 ID카드를 이용한다.

ID 카드(3)를 출입구에 부착되어 있는 리더기(Reader)인 체커(Checker) 또는 센서(Sensor)에 가까이 가져가면 확
인부(1) 안에 장착되어 있는 센서(2)가 이를 감지한다. 그리고 감지된 정보를 보안 담당자의 서버에 등록된 번호와 비
교하여 본인임이 확인되면 파란 불이 깜빡이면서 문에 달린 잠금 장치가 해제된다.

    
그러나 종래의 보안을 위해 설치되어 있는 보안 장치들은 해당 보안 서버에 등록되어 있는 ID 카드 패용자들이 카드를 
센서에 가까이 가져가서 고유번호 확인이 끝나면 문제 있는 잠금장치를 해제하는 방식으로 되어 있기 때문에, 문이 열
린 시점에서 일정 시간 동안 계속 문이 열린 상태를 지속하도록 되어 있다. 이처럼 문이 계속 열린 상태로 지속되어 있
거나 또는 문을 열린 상태로 고정시켜 두면 카드를 패용하지 않은 사람 또는 보안에 심각한 위협을 끼칠 수 있는 사람들
이 뒤따라 출입구로 들어와도 이를 확인하지 못하고 출입을 제한시킬 수 없는 문제점이 있다.
    

    발명이 이루고자 하는 기술적 과제

본 발명은 상술한 바와 같은 문제점을 해결하기 위한 것으로 그 목적은, 펜타입 또는 휴대폰 타입의 개인 송수신기로 보
안 장비와 개인의 신상 정보와 고유 정보가 무선으로 인증과 확인이 이루어지며, 카운터에서 카운트하는 인원수와 보안 
확인부에서 확인한 개인 송수신기의 수와 비교하여 일치하지 않을 경우 경보를 발생시켜 앞사람의 인증으로 뒤에 따라
오는 사람들이 아무런 보안 확인 절차 없이 통로를 통과할 수 없도록 무단출입자를 효율적으로 차단하는 것이다.

    발명의 구성 및 작용

상술한 바와 같은 목적을 달성하기 위한 본 발명의 특징은, 펜타입, 뱃지, 휴대폰타입으로 무선통신을 하는 개인송수신
기와, 개인송수신기를 일정거리 내에서 감지하여 인증, 확인하여 출입구를 개폐시키는 블루투스 확인부를 포함한다.

또한, 본 발명은 블루투스 확인부의 전원을 온 시킨 다음 무선 통신을 통해 개인송수신기가 감지되는지 판별하는 제 1 
단계와, 상기 제 1 단계에서 개인송수신기가 감지되면, 블루투스 확인부는 개인송수신기에서 인증정보를 전송받아 등록
된 인증정보와 비교하여 인증여부에 따라 출입구의 잠금 장치가 개폐되도록 하는 제 2 단계를 포함한다.

이하, 본 발명에 따른 실시 예를 첨부한 도면을 참조하여 상세히 설명하면 다음과 같다.

본 발명에서는 단거리 무선통신 방식인 블루투스를 이용한 보안확인과 경보장치로 도3에 도시된 바와 같다.

보안을 위해 사용자가 소지하는 장비는 근거리 내에서 보안장비와 무선통신이 능하도록 블루투스 칩(22)(24)이 내장
된 펜타입(pentype)(21), 뱃지(badge) 또는 휴대폰타입(23)에 내장된 개인 송수신기를 사용한다. 개인이 소유하는 
송수신기는 블루투스 칩(22)(24)이 내장된 펜타입(21), 뱃지 또는 휴대폰타입(23)에 개인의 신상정보와 고유 정보를 
저장하고, 또한, 보안장비의 데이터 베이스에 저장하여 출입시에 비교확인하여 통제하는 것이다.

먼저, 블루투스 칩(22)(24)이 내장된 펜타입(21), 뱃지 또는 휴대폰타입(23)을 소지하고 보안장비의 근거리에 위치
하면 블루투스 통신을 통해 이를 감지하여 펜타입(21), 배지 또는 휴대폰타입(23)에 저장되어 있는 신상정보와 고유
정보를 무선주파수로 수신하고 블루투스 확인부(10)의 데이터베이스에 저장된 인증정보를 비교하여 확인되면 출입구
가 자동 개폐되도록 한다.
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블루투스 확인부(10)는, 펜타입(21), 뱃지 또는 휴대폰 타입(23)의 형태로 만들어진 인증장비인 개인송수신기를 무선
주파수 통신으로 감지하고, 인증받지 않은 물체가 통과되는지 감지하는 블루투스 센서(11)와, 블루투스 센서(11)에서 
감지된 펜타입(21), 뱃지 또는 휴대폰 타입(23)의 형태로 만들어진 인증장비의 수를 계산하고 카운터(12)는 출입하는 
사람의 수를 계산한다.

    
본 발명에 의한 블루투스를 이용한 보안확인과 경보방법은, 도4에 도시된 바와 같이, 블루투스 확인부(10)의 전원을 
온 시킨 다음 블루투스 통신을 통해 펜타입, 뱃지 또는 휴대폰의 형태로 만들어진 개인송수신기가 감지되는지 판별하는 
제 1 단계(S11)(S12)와, 제 1 단계에서 펜타입(21), 뱃지 또는 휴대폰(23)의 형태로 만들어진 개인송수신기가 감지
되면, 블루투스 확인부(10)는 신상정보와 고유정보를 수신받아 저장 등록된 인증정보와 비교하여 인증 성공 여부에 따
라 출입구의 잠금 장치가 개폐되도록 하는 제 2 단계(S13)를 수행한다.
    

    
블루투스를 이용한 보안확인과 경보방법은, 제 2 단계 수행 후 카운터(12)를 작동시켜 블루투스 확인부(10)를 통과한 
펜타입(21), 뱃지 또는 휴대폰(23)의 형태로 만들어진 개인송수신기의 수를 블루투스 센서(11)에서 감지하여 계산하
는 제 3 단계(S14)와, 제 3 단계 후 블루투스 확인부(10) 내의 블루투스 센서(11)에서 감지된 수와 카운터(12)에서 
계산한 출입자의 수를 비교하는 제 4 단계(S15)와, 블루투스 센서(11)에서 감지된 수와 카운터(12)에서 계산한 출입
자의 수가 같지 않으면 경보를 발생시키는 제 5 단계(S16)(S17)를 수행한다.
    

본 발명에서는 블루투스 센서(11)와 펜타입(21), 뱃지 또는 휴대폰(23)의 형태로 만들어진 개인 송수신기에 블루투스 
베이스밴드 및 무선 칩(Bluetooth Baseband & RF Chip)을 넣어서 개인이 일정거리 이내에 들어오면 블루투스 센서
(11)와 펜타입(21), 뱃지 또는 휴대폰(23)의 형태로 만들어진 개인 송수신기 사이에 무선통신이 이루어지게 한다. 여
기서 블루투스에서 주어진 범위는 반경 10m 정도이다.

그리고 블루투스 센서(11)에서는 펜타입(21), 뱃지 또는 휴대폰(23)의 형태로 만들어진 개인 송수신기에서 전송되어
오는 신상정보와 고유정보를 비교확인하여 인증되면 출입구를 개폐하여 통행을 허용한다. 이때 블루투스 센서(11)에도 
마스터로 동작가능한 블루투스 기기를 설치한다.

한편, 무단출입자나 타 직원의 통행을 금하기 위하여 적외선 카운터(12)를 부착하여 블루투스 센서(11)에서 점검한 
인원과 현재 출입구를 통과하는 인원의 수를 비교하여, 개인송수신기가 없이 통과하는 이가 있을 경우에는 경보를 울리
도록 하는 장치를 출입구에 설치한다.

본 발명은 근거리내 디바이스끼리 무선으로 통신이 가능하도록 구현한 것으로, 블루투스가 들어 있는 칩을 출입구 통제
기기와 각 개인이 몸에 패용하여 무선주파수를 발생시키도록 만들어진 개인송수신기를 이용하여 보안확인과 경보발생
이 가능하도록 한다.

펜타입(21), 뱃지 또는 휴대폰(23)의 형태로 만들어진 개인 송수신기를 소유하고 출입구를 통과할 때 출입구 통제기
기에 있는 블루투스 확인부(10)에서 인증 및 데이터 전송 이후 고유 ID가 확인되면 문이 개폐되도록 한다.

또한 이에 더하여 블루투스끼리 인증된 ID 수와 현재 문을 통과하는 이의 수가 일치하는 지를 알아내기 위하여 출입구
에 적외선 카운터(12)를 설치하여 인증된 사람 이외의 다른 사람이 접근할 경우 경고를 발생할 수 있는 사이렌 등을 출
입구에 설치하고, 이는 또한 보안팀과 연결되도록 하여 보안확인에 만전을 기할 수 있도록 한다. 이처럼 본 발명은 블루
투스를 이용하여 보안 확인시의 편의를 도모하고 인증실패시 경보를 울리게 되는 것이다.

    발명의 효과
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본 발명에서는 펜타입, 뱃지 또는 휴대폰 타입의 개인 송수신기로 보안장비와무선통신으로 개인의 신상 정보와 고유 정
보가 확인 및 인증이 이루어지며, 카운터에서 카운트하는 인원수와 보안 확인부의 센서에서 확인한 개인 송수신기의 수
와 비교하여 일치하지 않을 경우 경보를 발생시켜 앞사람의 인증으로 뒤에 따라오는 사람들이 아무런 보안 확인 절차 
없이 통로를 통과할 수 없어서 무단출입자를 효율적으로 차단하는 효과가 있다.

(57) 청구의 범위

청구항 1.

펜타입, 뱃지, 휴대폰타입으로 무선통신을 하는 개인송수신기와, 상기 개인송수신기를 일정거리 내에서 감지하여 인증, 
확인하여 출입구를 개폐시키는 블루투스 확인부를 포함하는 것을 특징으로 하는 보안과 경보장치.

청구항 2.

제 1 항에 있어서,

상기 블루투스 확인부는, 상기 개인송수신기의 수를 계산하는 센서와, 사람의 수를 계산하는 카운터를 포함하는 것을 
특징으로 하는 보안과 경보장치.

청구항 3.

제 1 항에 있어서,

상기 개인송수신기는 무선통신이 가능한 블루투스 칩을 내장하여 펜타입, 뱃지, 휴대폰형으로 구성되는 것을 특징으로 
하는 보안과 경보장치.

청구항 4.

블루투스 확인부의 전원을 온 시킨 다음 무선 통신을 통해 개인송수신기가 감지되는지 판별하는 제 1 단계와,

상기 제 1 단계에서 상기 개인송수신기가 감지되면, 상기 블루투스 확인부는 상기 개인송수신기에서 인증정보를 전송받
아 등록된 인증정보와 비교하여 인증여부에 따라 출입구의 잠금 장치가 개폐되도록 하는 제 2 단계를 포함하는 것을 특
징으로 하는 보안과 경보방법.

청구항 5.

제 4 항에 있어서,

상기 블루투스 확인부는 개인송수신기의 수를 계산하는 센서와, 출입하는 사람의 수를 계산하는 카운터의 수를 비교하
여 일치하지 않으면 경보를 발생시키는 것을 특징으로 하는 보안과 경보방법.
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