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(57)【特許請求の範囲】
【請求項１】
　パケット交換型のコンピュータ通信ネットワーク内において、ソースから宛先へとメッ
セージを伝送するための最適化パスを決定するための方法であって、
　ａ）前記メッセージを伝送するリクエストに応じ、前記通信ネットワークの１つまたは
それ以上の既存のルーティングメカニズムによって得られるデフォルトパスに沿って、前
記ソースから前記宛先へのコストを測定する工程と、
　ｂ）前記コンピュータ通信ネットワーク上に仮想のトポロジーを規定する複数の中間ノ
ードの内、前記デフォルトパス上ではない１つまたはそれ以上の中間ノードを通る複数の
代替パスに沿って、前記ソースから前記宛先へと前記メッセージを伝送する際の代替コス
トをそれぞれ測定する工程であって、
　　各前記中間ノードについて、他の前記中間ノードと間接的に結ばれる間接リンクおよ
び直接的に結ばれる直接リンクについて通信コストを測定し、測定された通信コストに基
づき、間接リンクより通信コストが高い直接リンクを削除する第１の工程と、
　　第１の工程後に、前記各中間ノードの直接リンクの数が所定数を上回る場合には、前
記各中間ノードについて、前記測定された通信コストが最も高い直接リンクを削除する第
２の工程と、
　　直接リンクが所定数以下の中間ノードを通る複数の代替パスを生成する工程とを含み
、前記生成された複数の代替パスに対応する複数の前記代替コストを測定する工程と、
　ｃ）前記デフォルトコストと複数の前記代替コストとを比較することによって、前記最
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適化パスを決定する工程と
を備える方法。
【請求項２】
　請求項１記載の方法であって、
　前記方法の各工程は、前記メッセージを伝送する前記リクエストに応じてリアルタイム
で、かつユーザとの明示的な相互作用を要しない方法で実施される方法。
【請求項３】
　請求項１記載の方法であって、
　前記メッセージは、前記宛先から前記ソースへと受信された前のリクエストに応じて動
的に生成される方法。
【請求項４】
　請求項１記載の方法であって、
　前記工程（ｂ）は、指定された閾値コストを前記デフォルトコストが上回る場合にのみ
実施される方法。
【請求項５】
　請求項１記載の方法であって、さらに、
　ｄ）前記メッセージを、前記ソースから前記複数の中間ノードのうち、第１のノードへ
と伝送する工程と、
　ｅ）前記メッセージを、前記複数の中間ノード中のうち、最後のノードから前記宛先へ
と伝送する工程と
を備えることによって、前記メッセージを、前記最適化パスによって前記ソースから前記
宛先へと伝送する方法。
【請求項６】
　請求項５記載の方法であって、
　前記第１の中間ノードおよび前記最後の中間ノードは１つであり同じである方法。
【請求項７】
　請求項５記載の方法であって、
　前記第１の中間ノードおよび前記最後の中間ノードは異なる方法。
【請求項８】
　請求項５記載の方法であって、
　工程（ｄ）および工程（ｅ）を実施するために、前記通信ネットワークの１つまたはそ
れ以上の既存のルーティングメカニズムが利用される方法。
【請求項９】
　請求項８記載の方法であって、
　工程（ｄ）は、さらに、前記メッセージを変更することによって、前記メッセージを前
記第１の中間ノードへとアドレッシングし、前記宛先のアドレスを前記メッセージ内にカ
プセル化する工程を含む方法。
【請求項１０】
　請求項８記載の方法であって、
　工程（ｅ）は、さらに、前記メッセージが応答メッセージを要求する場合に、前記メッ
セージに関するソースアドレス情報を変更することによって、前記ソースの識別を前記最
後の中間モードの識別で置き換える工程を含む方法。
【請求項１１】
　請求項１記載の方法であって、さらに、
　前記最適化パスに関する情報を、前記複数の中間ノードにアクセス可能なストレージに
格納する工程を備える方法。
【請求項１２】
　請求項１１記載の方法であって、
　前記最適化パスに関する情報を格納する前記工程は、さらに、前記最適化パス上の前記
１つまたはそれ以上の中間ノードのそれぞれに関し、前記メッセージを転送する次のアド
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レスを格納する工程を含む方法。
【請求項１３】
　請求項１記載の方法であって、
　前記通信ネットワークは、１つまたはそれ以上の確立された通信プロトコルによって特
徴付けられ、前記方法は、前記確立された通信プロトコルを変更する必要なく実施される
方法。
【請求項１４】
　請求項１３記載の方法であって、
　前記確立された通信プロトコルは、｛インターネットプロトコル、ｈｔｔｐ、ｆｔｐ、
ＳＳＬ、およびＴＣＰ｝を含むグループから選択される１つまたはそれ以上のプロトコル
を含む方法。
【請求項１５】
　請求項１記載の方法であって、
　前記パケット交換型のコンピュータ通信ネットワークは静的トポロジーを有する方法。
【請求項１６】
　請求項１記載の方法であって、
　前記パケット交換型のコンピュータ通信ネットワークは動的トポロジーを有する方法。
【請求項１７】
　請求項１記載の方法であって、
　前記デフォルトコストおよび前記代替コストは、｛遅延、帯域幅、ジッタ、ロス、およ
びセキュリティ｝を含むグループから選択される１つまたはそれ以上の測定基準から得ら
れる方法。
【請求項１８】
　請求項１記載の方法であって、
　前記複数の中間ノードはコンピュータハードウェアを備える方法。
【請求項１９】
　請求項１記載の方法であって、
　前記複数の中間ノードはコンピュータソフトウェアを備える方法。
【請求項２０】
　請求項１記載の方法であって、
　前記複数の中間ノードは、確立された通信プロトコルに適合してデータを送受信するよ
うに動作可能である方法。
【請求項２１】
　請求項２０記載の方法であって、
　前記複数の中間ノードは、さらに、前記確立された通信プロトコル以外のプロトコルに
適合してデータを送受信するように動作可能である方法。
【請求項２２】
　静的トポロジーを有したコンピュータ通信ネットワーク内において、ソースから宛先へ
とメッセージを伝送するための最適化パスを決定するための方法であって、
　ａ）前記メッセージを伝送するリクエストに応じ、前記通信ネットワークの１つまたは
それ以上の既存のルーティングメカニズムによって得られるデフォルトパスに沿って、前
記ソースから前記宛先へのコストを測定する工程と、
　ｂ）前記コンピュータ通信ネットワーク上に仮想のトポロジーを規定する複数の中間ノ
ードの内、前記デフォルトパス上ではない１つまたはそれ以上の中間ノードを通る複数の
代替パスに沿って、前記ソースから前記宛先へと前記メッセージを伝送する際の代替のコ
トをそれぞれ測定する工程であって、
　　各前記中間ノードについて、他の前記中間ノードと間接的に結ばれる間接リンクおよ
び直接的に結ばれる直接リンクについて通信コストを測定し、測定された通信コストに基
づき、間接リンクより通信コストが高い直接リンクを削除する第１の工程と、
　　第１の工程後に、前記各中間ノードの直接リンクの数が所定数を上回る場合には、前
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記各中間ノードについて、前記測定された通信コストが最も高い直接リンクを削除する第
２の工程と、
　　直接リンクが所定数以下の中間ノードを通る複数の代替パスを生成する工程とを含み
、前記生成された複数の代替パスに対応する複数の前記代替コストを測定する工程と、
　ｃ）前記デフォルトコストと複数の前記代替コストとを比較することによって、前記最
適化パスを決定する工程と
を備える方法。
【請求項２３】
　請求項２２記載の方法であって、
　前記コンピュータ通信ネットワークはコネクション型である方法。
【請求項２４】
　パケット交換型のコンピュータ通信ネットワーク内において、ソースから宛先へとメッ
セージを伝送するための最適化パスを決定するためのオーバーレイネットワーク装置であ
って、前記通信ネットワークは、１つまたはそれ以上の確立された通信プロトコルによっ
て特徴付けられ、前記装置は、
　ａ）前記確立された通信プロトコルに適合してデータを送受信するように動作可能であ
り、前記コンピュータ通信ネットワーク上に仮想のトポロジーを規定する一群の複数の中
間ノードと、
　ｂ）前記ソースから前記宛先へと前記メッセージを伝送するリクエストに応じ、デフォ
ルトパス上ではない１つまたはそれ以上の前記中間ノードを通り且つ前記ソースと前記宛
先とを繋ぐ代替パスを発見するように動作可能な代替パス発見手段であって、前記中間ノ
ードについて、他の前記中間ノードと間接的に結ばれる間接リンクおよび直接的に結ばれ
る直接リンクについて通信コストを測定し、測定された通信コストに基づき、間接リンク
より通信コストが高い直接リンクを削除し、削除後における、前記各中間ノードの直接リ
ンクの数が所定数を上回る場合には、前記各中間ノードについて、前記測定された通信コ
ストが最も高い直接リンクを削除し、直接リンクが所定数以下の中間ノードを通る複数の
代替パスを生成し、前記生成された複数の代替パスの中から前記代替パスを発見する、代
替パス発見手段と、前記デフォルトパスは、前記通信ネットワークにおける１つまたはそ
れ以上の既存のルーティングメカニズムによって得られ、
　ｃ）前記確立された通信プロトコルを変更する必要なしに、前記代替パスによって前記
ソースから前記宛先へと前記メッセージを転送するための転送手段と
を備える装置。
【請求項２５】
　第１者と第２者との間で電子商取引を実施するための装置であって、前記第１者と前記
第２者とは、第１および第２のネットワークノードによってコンピュータ通信ネットワー
クにそれぞれ接続され、前記通信ネットワークは、１つまたはそれ以上の確立された通信
プロトコルによって特徴付けられ、前記装置は、
　ａ）前記確立された通信プロトコルに適合してデータを送受信するように動作可能であ
り、前記コンピュータ通信ネットワーク上に仮想のトポロジーを規定する一群の複数の中
間ノードと、
　ｂ）前記電子商取引の一環として、前記第１のノードから前記第２のノードへと通信を
伝送するリクエストに応じる代替パス発見手段であって、デフォルトパス上ではない１つ
またはそれ以上の前記中間ノードを通り且つ前記第１のノードと前記第２のノードとを繋
ぐ代替パスを発見するように動作可能である代替パス発見手段であって、前記中間ノード
について、他の前記中間ノードと間接的に結ばれる間接リンクおよび直接的に結ばれる直
接リンクについて通信コストを測定し、測定された通信コストに基づき、間接リンクより
通信コストが高い直接リンクを削除し、削除後における、前記各中間ノードの直接リンク
の数が所定数を上回る場合には、前記各中間ノードについて、前記測定された通信コスト
が最も高い直接リンクを削除し、直接リンクが所定数以下の中間ノードを通る複数の代替
パスを生成し、前記生成された複数の代替パスの中から前記代替パスを発見する、代替パ
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ス発見手段と、前記デフォルトパスは、前記通信ネットワークにおける１つまたはそれ以
上の既存のルーティングメカニズムによって得られ、
　ｃ）前記確立された通信プロトコルを変更する必要なしに、前記代替パスによって前記
第１のノードから前記第２のノードへと前記メッセージを転送するための転送手段と
を備える装置。
【請求項２６】
　請求項１記載の方法であって、前記代替パスはオーバーレイノードを含む、方法。
【請求項２７】
　請求項２２記載の方法であって、前記代替パスはオーバーレイノードを含む、方法。
【請求項２８】
　請求項２４記載の方法であって、前記代替パスはオーバーレイノードを含む、方法。
【請求項２９】
　請求項２５記載の装置であって、前記代替パスはオーバーレイノードを含む、装置。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
本発明は、コンピュータネットワークに関し、特に、異種コンピュータネットワークを通
る改良通信パスを、オーバーレイネットワークによって発見するためのメカニズムに関す
る。
【０００２】
【従来の技術】
今日のインターネットは、相互接続された管理可能ドメインの集合からなる。各ドメイン
は、どのハードウェア装置を利用するか、そしてどの制御ソフトウェアを実行するか、を
決定する１つまたはそれ以上の管理機能の制御下にある。管理可能ドメインをこのように
ローカライズ制御するためには、分離された複数の異種システムを共存させる必要がある
。異なるドメイン間の通信は、ＩＰ（インターネットプロトコル）という通信プロトコル
を使用して行われる。インターネットによるデータ通信は、各種サイズのＩＰプロトコル
パケットからなるシーケンスに変換されて伝送される。これらのパケットは、１つまたは
それ以上の管理可能ドメイン内を伝送されて、最終的な宛先へと到達する。
【０００３】
ＩＰでは、データの送信者が指定するのは宛先のアドレスのみであり、ＩＰパケットが通
る経路を選択するのはネットワーク（複数の管理可能ドメインに分散されたハードウェア
システムおよびソフトウェアシステムの集合）である。ルーティングプロトコルは、異な
る管理可能ドメイン間で、様々なソフトウェア技術およびハードウェア技術を介して協力
し合うことによって、インターネットにおける相互接続の存在および／または状態をモニ
タリングする。インターネットは規模が大きく、異種のものが混在しているという特性を
有しており、ルーティングタスクは複雑であるので、これらのルーティングプロトコルは
最小化されているのが通常であり、接続を確保することを主目的とし、パフォーマンスを
最適化するよりもルーティングホップを最小化することを主目的とする傾向にある。その
結果、使用量が特に多い時間帯にワールド・ワイド・ウェブ（ＷＷＷ）を介してアクセス
しようとする場合などは、遅延が長くてユーザがイライラするというおなじみの問題が生
じる。
【０００４】
インターネットの利用を改善するための提案は、数多くなされており、それぞれ幅広い範
囲で転送パスを変更して最適なルーティングパフォーマンスを提供する際の、高度化（so
phistication）および／または応答時間についての特徴を有している。これらのプロトコ
ルは、インターネット内での実装が非常に困難であるので、実際にはほとんど使用されて
いない。異なる管理可能ドメイン間の相互協調処理は重要であり、プロトコルに対して転
送パスに影響する何らかの変更がなされると、接続の可用性に大きく影響する可能性があ
る。このため、実際には、非常に単純なコスト関数および／またはヒューリスティックお
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よび／または手操作による介入によって、エンドポイント間の転送パスの決定が行われる
。この方法では、ネットワークが十分に活用されない傾向がある。ローカル構成に依存し
ていると、障害が生じた場合に、その障害が修復されるまで或いは手操作で転送パスが再
構成されるまでの数分間または数時間のあいだ、その切断された転送パスを辿り続けるこ
とになる。Inktomi（Traffic Server product, http://www.inktomi.com）やAkamai（Fre
eFlow product, http://www.akamai.com）等の会社によって、インターネットの通信速度
を改善するための技術が提供および／または開発されている。これらの技術では、頻繁に
参照されるインターネットのコンテンツを複製するか或いはそのコピーをキャッシュに入
れ、その情報を必要とするエンドユーザのクライアントの近くにこれらのコピーを戦略的
に分散させる方法をとっている。このようなアプローチは有用であるが、動的に生成され
たコンテンツ（例えばＣＧＩスクリプトされたウェブページ等）に対しては限界があった
り効果的でなかったりする場合が多い。さらに、これらのアプローチでは、大量データの
余分なコピーを物理的に格納する大容量のコンピュータサーバを使用するため、そして頻
繁に更新されるコンテンツのリポジトリを同期に維持するために、必然的にかなりのコス
トが必要となる。
【０００５】
したがって、動的に生成されたデータを含むデータを伝送する最適化ネットワークパスを
、ＩＰ等の定着した通信プロトコルを何ら変更する必要なしに選択できるメカニズムが必
要とされている。このようなメカニズムは、さらに、ネットワークのユーザに対して透過
性があることが好ましい。
【０００６】
【発明の概要】
本発明は、異種のコンピュータ通信ネットワーク上において、ソースと宛先ポイントとの
間でデータ伝送を行うための最適化パスを発見するオンデマンドな方法およびシステムを
提供する。本発明は、さらに、既存の通信プロトコルの変更を要しない透過性のある方法
で、このような最適化パスに沿ってデータを伝送するための方法および装置を提供する。
伝送されるデータは、例えばＣＧＩスクリプトされたウェブページを獲得するためのｈｔ
ｔｐリクエストのような、宛先からソースへと受信された初期のリクエストに応じて動的
に生成されたページを含むことができる（含まなくても良い）。
【０００７】
簡単に言うと、本発明は、デフォルトパスに沿ってソースポイントから宛先ポイントへと
データを通信するコストを、データ伝送のリクエストに応じて測定するための手順および
手段を開示する。デフォルトパスは、通信ネットワークの１つまたはそれ以上の既存のル
ーティングメカニズムによって獲得されるパスである。本発明は、さらに、特殊な一群の
中間ノードを通る１つまたはそれ以上の代替のノンデフォルトパスに沿ってソースから宛
先へとメッセージを伝送するコストを測定するための動作および手段を提供する。好まし
い一実施形態において、これらの中間ノードは「オーバーレイネットワーク」と称される
。最終的には、デフォルトコストと代替コストとを比較することによって、リクエストさ
れた伝送を行うための最適化パスが選択される。
【０００８】
さらに、本発明は、既存のネットワーク通信プロトコルを変更する必要なしに、オーバー
レイノードを通るノンデフォルトな最適化パスに沿ってメッセージを伝送するための動作
および手段を開示する。このようなメッセージの伝送には、ソースから第１の中間オーバ
ーレイノードへと、そして最後の中間ノードから宛先へとメッセージを転送することが含
まれる。別の一実施形態において、本発明は、伝送されたメッセージに対する応答を、ノ
ンデフォルトな最適化パスに沿って宛先からソースへと戻すための動作および手段を含む
。
【０００９】
ここで、本明細書で言う「最適化（optimized）」パスまたは「最適な（optimal）」パス
とは、単に、選択されたコスト／パフォーマンスの基準および識別された一群の代替パス
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に照らして好ましいと判断されたパスを意味する。したがって、グローバルな最適性（gl
obal optimality）を意味しているのではない。
【００１０】
【発明の実施の形態】
Ａ．概要
本発明の好ましい一実施形態は、インターネット等のコンピュータネットワーク上におい
てソースポイントと宛先ポイントとの間でデータを伝送するための最適化パスを、既存の
通信プロトコルに何ら変更を加える必要のない方法で発見し、使用するためのメカニズム
を提供する。このメカニズムは、オーバーレイのルーティングメカニズムをオンデマンド
のルーティングメカニズムと組み合わせたものであることが好ましい。オンデマンドのル
ーティングメカニズムに関しては、以下で簡単に説明する。
【００１１】
１）　利用可能なリソースを発見および活用するために、既存のインターネットルーティ
ングメカニズムの上に、代替のルーティングメカニズムからなるオーバーレイネットワー
クを構築する。オーバーレイルーティングメカニズムは、完全に透過性を有するとともに
、インターネットルーティングプロトコルから分離されており、分散ユーザアプリケーシ
ョンとして、インターネット中で、小規模ではあっても広く分散された部分に実装される
ことが好ましい。図１は、この概念を例示した図である。ノード１００，１６０は、イン
ターネット等のネットワーク上において意図した通信を行うためのソースノードおよび宛
先ノードである。これらのノードは、それぞれ伝送リンク１１０および１７０を介して基
礎のネットワークに接続されている。ノード１４０ａ～１４０ｎ（リンク１４５ａ～１４
５ｎを介して基礎のネットワークに接続される）は、他のネットワークノードを表してお
り、ネットワークのルーティングメカニズムによっては、ノード１００とノード１６０と
の間のデフォルト通信パスで利用されるノードである可能性もある。オーバーレイネット
ワークノード１３０ａ～１３０ｎは、ネットワークリンク１３５ａ～１３５ｎを介して既
存のネットワーク伝送回線とインフラストラクチャーとを利用することによって仮想のト
ポロジー（接続形態）を形成する。オーバーレイネットワークは、ノード１３０ａ～１３
０ｎ等のような、互いに協力しあって基礎ネットワーク上に転送パスを提供する複数の計
算装置を含むことが好ましい。オーバーレイネットワークノードは、すでに確立された既
存のインターネットプロトコルを使用して通信することが好ましいので、現行の標準に何
ら変更を加える必要はない。各オーバーレイノード１３０は、オーバーレイパスモジュー
ル１５０を含むことが好ましく、ソースノードまたは宛先ノードのいずれかもまた、同様
にオーバーレイパスモジュール１２０を含む。以下で詳述するように、これらのコンポー
ネントは、オーバーレイルーティングを活用することが望ましい場合に、利用可能なＩＰ
プロトコルを組み合わせることによってそのための追加機能を提供するようにプログラム
されている。
【００１２】
本発明の好ましい一実施形態において、オーバーレイネットワークは、主要なＩＳＰロケ
ーション等のインターネットサイトに配置された一群の通常のコンピュータシステム（例
えばPentium（登録商標）ベースのＰＣ）を含む。これらの各ＰＣは、追加のカスタムソ
フトウェアモジュールの形でオーバーレイパスモジュール１５０を備える。これらのモジ
ュールは、本明細書で詳述するように、本発明の目的を達成するために、接続コストの情
報と最適な転送パスの情報とを測定して記録するように動作することができる。オーバー
レイネットワークは仮想ネットワークである。すなわち、新しい追加のハードウェア（同
じ場所に配置された複数のボックス）を使用するものの、既存のネットワークとケーブリ
ングインフラストラクチャーとを使用して全ての通信を行うことが好ましい。このオーバ
ーレイネットワークによって、通信コストを測定することが可能な一群の代替パスが、イ
ンターネットの周辺に効果的に提供される。所望の宛先へのパスとして、これらの代替パ
スの方がデフォルトパスよりも良いサービスを提供すること
が判明した場合に、クライアントはこれらの代替パスを使用することができる。
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【００１３】
２）　オーバーレイネットワークノードを通る改良された代替の転送パスを、オンデマン
ドで発見する。このプロセスは、図２のフローチャートにまとめられている。このプロセ
スは、ステップ２００において、ソースＡ（すなわち図１のノード１００）に接続された
ユーザが宛先Ｂへのメッセージの通信を（直接的にまたはネットワークゲートウェイによ
って間接的に）リクエストすると開始される。ステップ２１０において、リクエストされ
た通信をデフォルトパスで行うコストが閾値を上回る場合は、ステップ２２０～２２５（
後ほど詳述するように）において、オーバーレイパスモジュール１２０が、１つまたはそ
れ以上のオーバーレイノード１３０ａ～１３０ｎによって受信および処理された照会をブ
ロードキャストし、オーバーレイパスモジュール１５０が、互いに協力しあってオーバー
レイノード１３０を通る代替のパスを発見し、このような代替パスのコストが測定される
。所定のパスに沿ったデータ伝送コストの測定（ステップ２１０，２２０）は、一般に、
コストの測定基準に依存して従来技術を使用して行われる。例えば、対象とするソースノ
ードから対象とする宛先を「Ｐｉｎｇする」ことによって、接続の遅延時間を容易に測定
することができる。ステップ２３０～２３５において、これらの代替パスは、既存のイン
ターネットルートまたは事前に選択されたオーバーレイルートと比較される。
【００１４】
３）　ステップ２３０～２３５において、デフォルトパスより優れたパフォーマンスを有
し且つオーバーレイネットワークノードを通る新しいパスが発見されたら、ステップ２４
０において、この改良パスに関する情報を、この新しいパスに含まれるオーバーレイネッ
トワークノード１３０のそれぞれに送信することが好ましい。ステップ２５０において、
本発明の好ましい一実施形態は、デフォルトのインターネット通信メカニズムに何ら変更
を加える必要のない透過性の方法でパケットを新しいパスに経路付けるためのメカニズム
を利用する。後で詳述するように、ＩＰカプセル化（IP encapsulation）の形を使用する
ことが好ましい。デフォルトパスよりも良いパフォーマンスを有し且つオーバーレイネッ
トワークノードを通る新しいパスが発見されない場合は、ステップ２６０においてデフォ
ルトパスを使用することが好ましい。
【００１５】
以下では、本発明の好ましい一実施形態による様々なプロセスおよび構造を個々に詳述す
る。
【００１６】
Ｂ．改良されたオーバーレイ転送パスをオンデマンドで発見する
1.　モニタリング
本発明は、オーバーレイネットワークを通る有用な転送パスを必要な場合にのみ発見して
追加するオンデマンドなルーティングを提供することが好ましい。こうすると、可能な全
ての転送パスを事前に計算して記録する手間が省かれるので、ブートストラッピングおよ
びデフォルトの動作では、デフォルトのインターネットルーティングメカニズムを使用す
ることが可能になる。特に、本発明の好ましい実施形態では、エンドポイントＡからエン
ドポイントＢへの新しい転送パスを、（１）ＡとＢとの間でエンドツーエンド通信がリク
エストされた場合（図２のステップ２００）、および（２）デフォルトインターネットル
ートよりも良いパフォーマンスを提供するパスのＩＤが、オーバーレイルーティングネッ
トワークを通して発見された場合（図２のステップ２１０～２１５）にのみ作成する。
【００１７】
したがって、オーバーレイ転送パスの発見は、デフォルトインターネットルーティングパ
ス上で実施されるデータ通信に関し、対象とする１つまたはそれ以上のコスト／パフォー
マンス測定基準をモニタリングすることからスタートすることが好ましい。このようなモ
ニタリングは、ゲートウェイルータまたはソースエンドポイントすなわちノード１００に
おいて実施されるのが最も典型的である。モジュール１１０は、モニタリングされた測定
基準を組み合わせた所定のコスト関数を利用し、特定の所定の要請に見合わないエンドツ
ーエンド通信を検知する。このような通信に関し、検知プロセスは、（１）ソースアドレ
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スＡ、（２）宛先アドレスＢ、および（３）ＡからＢへのデータ通信のコストを、モニタ
リング動作から抽出する。コスト情報の計算に関しては、後ほど詳述する。次いで、以下
で述べるように、オンデマンドで転送パスを発見するために、この情報を使用する。
【００１８】
2.　改良パスの発見
　ソースノード１００（およびデフォルトインターネット転送パス上の任意のルータ）は
、特定の要請に見合わないエンドツーエンド通信を発見できる可能性がある。その際には
、ステップ２２０～２２５を開始するために、モジュール１２０が、オーバーレイネット
ワークノード１３０に照会を送信し、そのオーバーレイネットワークがより良い転送パス
を提供できるか否かを決定する。この照会は、その構成に依存して、指定個数（「q」）
のオーバーレイネットワークルータ１３０に送信されることが好ましい。簡単な一実施形
態において、q個の転送パス照会メッセージのそれぞれは、（１）宛先アドレスＢ、（２
）ソースアドレスＡ、および（３）事前定義されたコスト関数Ｆのための識別子を含むこ
とが好ましい。図１に示す例において、ソースＡはノード１００であり、宛先Ｂはノード
１６０である。コスト関数Ｆは、実行者の優先順位やニーズにしたがって、遅延、スルー
プット、ジッタ、ロスなど、一群のネットワーク通信パフォーマンスの測定基準から導か
れることが好ましい。
【００１９】
　q個のオーバーレイネットワークノード１３０ｉが、それぞれ転送パス照会を受信する
と、ステップ２２０が実行され、オーバーレイノードから宛先アドレスＢに伝送された通
信に関して、割り当てられたコスト関数Ｆの測定が行われ、値Ｆ（Ｂ，ｉ）が得られる。
Ｆ（Ｂ，ｉ）は、第ｉ番目のオーバーレイノードから宛先Ｂへのデフォルトネットワーク
パスに関して測定される。この簡単な一実施形態において、照会ノードモジュール１２０
は、照会されたｑ個のオーバーレイネットワークルータのそれぞれから応答を受信する。
照会ノードは、特定の転送パスを選択することを応答受信中の任意の時点で決定し、残り
の応答を全て無視しても良い。照会ノードモジュール１２０は、各応答に含まれるＦ（Ｂ
）の値をコスト関数Ｆ（ｉ，Ａ）と組み合わせることによって、最適化転送パスを選択す
ることが好ましい。Ｆ（ｉ，Ａ）は、再びデフォルトネットワークパスに沿って照会ノー
ドからオーバーレイノード１３０ｉへの通信コストを測定する関数である。当業者なら理
解できるように、コスト関数を組み合わせると、必然的に値が加算される（コストの測定
基準が遅延である場合など）或いは最小値が算出される（帯域幅である場合）か、または
、コスト関数をパラメータ化して複素結合したものを一般に含んでも良い。いずれの場合
であっても、ステップ２３０～２３５において、モジュール１２０は、代替のオーバーレ
イパスおよびデフォルトパスに関して算出された総コストを使用し、ソースノード１００
（Ａ）と宛先ノード１６０（Ｂ）との間で通信を行うための最適化パスを選択することが
好ましい。
【００２０】
３．　複数のオーバーレイノードを通る改良されたパスを発見する
複数のオーバーレイノード１３０ａ～１３０ｎを有したオーバーレイネットワークに対し
ては、一般に、２つ以上のオーバーレイノードを通る代替のオーバーレイパス（「マルチ
ホップパス」）を検討すると良い。ここでは、マルチホップパスの発見を含む代替の好ま
しい一実施形態に関して説明する。
【００２１】
基本的に、オーバーレイネットワークは、基礎となるデフォルトインターネットルーティ
ングメカニズムを通して論理的に完全な接続を行うことができる（つまり、どのオーバー
レイノードも他の全てのノードと通信することができる）。しかしながら、マルチホップ
パスを発見するためには、可能なマルチホップパスの全てを徹底的に評価しても計算的な
価値はない。したがって、本発明の好ましい実施形態では、オーバーレイネットワークの
トポロジー（接続形態）表示をプルーニング（枝取り）することによって、所定のオーバ
ーレイノードから他のオーバーレイノードへの可能な転送パスの数を、比較的小さい固定
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数（「Ｎ」）まで減少させる。例えば、図３Ａは、完全な接続性を有した８つのノードか
らなるオーバーレイネットワークの初期のトポロジー表示であり、図３Ｂは、同じオーバ
ーレイネットワークをＮ＝２までプルーニングした状態のトポロジー表示である。
【００２２】
この代替の好ましい実施形態では、各オーバーレイノードモジュール１５０が、他のオー
バーレイルータノードまでの（基礎ネットワークのデフォルト通信パスを介した場合の）
通信コストを測定する。あるノード１３０ｉに関し、そのオーバーレイノード１３０ｉか
ら隣接するオーバーレイノード１３０ｊまでのデフォルト通信コストを測定するコスト関
数Ｌ（ｊ，ｉ）が、ネットワークのプルーニングおよび続くパスの発見のために使用され
る。プルーニングのプロセスが開始する時点において、各オーバーレイネットワークノー
ド１３０ｉは、他の各オーバーレイネットワークノードに対する接続性を網羅したメッシ
ュと、それら他のオーバーレイノード１３０ｊへのリンクに関連した一群のコストＬ（ｊ
，ｉ）とを有する。プルーニングの動作は、２段階からなることが好ましい。第１の段階
では、間接リンクよりも高価な直接リンクを削除する。任意の所定オーバーレイノードか
らの直接リンクの数が、未だＮを上回る場合は、第２の段階において、コスト関数が最も
悪い直接リンクをプルーニングする。これら２つの段階の終了時には、各オーバーレイネ
ットワークルータが有する直接リンク接続の数がＮ以下になるので、好ましい制約を満た
すことができる。結果として得られるオーバーレイネットワーク全体のトポロジーは、完
全に接続されている場合もそうでない場合もある。こうして得られたトポロジーは、代替
パスを発見するための次のプロセスにおいて使用される。
【００２３】
初期のトポロジーの形成と、最終的な論理的トポロジーおよびその関連のリンクコストの
決定とは、デフォルトのインターネット通信メカニズムを使用して実施されることが好ま
しい。オーバーレイノードが特殊な通信メカニズム、または拡張された通信メカニズムに
よって互いに接続されている場合は（必ずしもそうである必要ではない）、オーバーレイ
リンクコストＬ（ｊ，ｉ）の計算はそのような形で行われる。
【００２４】
図２のステップ２２０と連動するステップ２２５は、マルチホップ形式の実施形態におけ
るパス発見のプロセスに対応している。この実施形態において、パスの照会は、上記した
簡単な実施形態で上述したようにオーバーレイネットワークに送信されるが、このような
照会は、さらに、ノードで転送パスの照会を受信する度に減分される「存続時間」フィー
ルド（ＴＴＬ）を含むことが好ましい。上記した簡単な実施形態と同様で、パスの照会を
受信する各オーバーレイノードは、ステップ２２０において値Ｆ（Ｂ，ｉ）を計算する。
また、照会を受信する各ノードは、ＴＴＬフィールドがゼロでない場合にＴＴＬフィール
ドを減分し、その照会を、プルーニングされたオーバーレイネットワークの論理的トポロ
ジー表示中の各隣接ノードへと転送する（上述したように、隣接するノード数は最大でＮ
個であることが好ましい）。これらの各オーバーレイノードは、測定された自身のＦ（Ｂ
，ｉ）と、トポロジー表示中の各隣接ノードへのリンクに関する一群のコストＬ（ｉ，ｊ
）とを、照会ノードに対して応答する。
【００２５】
マルチホップ形式のこの好ましい実施形態では、可能な各オーバーレイ転送パスに関する
関連のコストを、ステップ２３０～２３５において計算および比較する目的で、照会ノー
ドのモジュール１１０が、適切なコスト関数を全て組み合わせる。したがって、図４Ａの
実施形態において、対象となる最終的な通信パスは、ゲートウェイノードＧ（ソースノー
ドＡはこのノードを介してネットワークにアクセスする）と宛先ノードＢとを結ぶパスで
ある。ＧからＢへのデフォルトネットワークパスによるコストは、ノードＲとしてまとめ
られており、総コストＣ（Ａ，Ｂ）を有することが示される。図４Ａは、また、図３Ｂと
同様で、オーバーレイネットワーク４００をプルーニングした後のトポロジー表示を示し
た図であり、８つのオーバーレイノードおよびＮ＝２の接続性によって特徴付けられる。
図４Ａに示すように、この実施例では、パスの発見に関する照会をノードＧからオーバー
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レイノードＯ１に１つ送信すると、合計３つの代替オーバーレイパスに関する応答が得ら
れる。図４Ｂでは、このような代替オーバーレイパスの１つとして、ゲートウェイＧから
オーバーレイノードＯ１およびオーバーレイノードＯ２を経て宛先Ｂに至るマルチホップ
形式の転送パスが示されている。この実施例では、この代替オーバーレイパスに関連する
総コストを、Ｆ（Ｏ１，Ｇ）、Ｌ（Ｏ２，Ｏ１）、Ｆ（Ｂ，Ｏ２）を組み合わせることに
よって得ることができる。
【００２６】
Ｃ．オーバーレイ転送パスの構築および使用
ステップ２３０～２３５において、ユーザがリクエストした通信を送信するための最適化
パスとして１オーバーレイ転送パスが選択された場合、本発明の好ましい実施形態は、オ
ーバーレイネットワークを通る転送パスを動的に構築する方法で既存のインターネットプ
ロトコルを組み合わせる。
【００２７】
再び図２に関し、ステップ２３０～２３５において改良オーバーレイ転送パスが検知され
たら、続くステップ２４０において、パス照会の発信者（例えばソースノード１００のモ
ジュール１１０であるのが代表的）は、改良転送パスに関する情報を、その改良転送パス
に含まれる各オーバーレイノードに格納する。パス情報は、テーブル等の形で各オーバー
レイノード１３０に格納されることが好ましいので、宛先エンドポイントが指定されると
、転送パス上の１オーバーレイノードは、メッセージの転送先であるノンデフォルトパス
上において、次のノードのアドレスを検索することができる。本発明の好ましい一実施形
態では、ＡとＢとの間で所定の時間以上エンドツーエンド通信が生じない場合、またはオ
ーバーレイ転送パスのパフォーマンスがデフォルトインターネットパスのそれを下回ると
確信される場合、または単に所定の時間が経過した場合に、オーバーレイノードによって
この情報を削除して良いので、後続の通信リクエストでは、ネットワークの最新の状態に
基づいてオーバーレイパスの発見および測定が行われる。
【００２８】
図５は、本発明の好ましい一実施形態において、ノンデフォルトのオーバーレイパスを通
してメッセージデータを送信するために実施される方法（図２のステップ２５０）を、詳
細に示した図である。従来技術によると、ＩＰプロトコル等のプロトコルにしたがったメ
ッセージパケットは、一般に「ソース」フィールドと「宛先」フィールドとを含む。「宛
先」フィールドは、意図する宛先へとパケットを転送するために、基礎通信ネットワーク
（例えばインターネット）のノードにおいてルーティングメカニズムによって使用される
。本発明の好ましい一実施形態では、デフォルトのインターネットルーティングパルを効
果的にバイパスし、オーバーレイノードを通る代替の最適化転送パスを利用するために、
本「カプセル化」と称される技術が、発明のシステムにおける主要なメカニズムとして使
用される。 カプセル化は、もとの宛先ＩＰアドレスを別の宛先ＩＰアドレスで置き換え
、もとの宛先アドレスをエンコード化カプセル内に記録する技術である。
【００２９】
　例として、メッセージが一方通行（応答なし）で且つ代替のオーバーレイパスがワンホ
ップパスである（例えばオーバーレイノードを１つだけ通る）場合を取り上げる。この実
施例では、ノード１００におけるクライアント（またはゲートウェイノード１００を通し
てネットワークに接続されたクライアント）が、インターネットのようなネットワーク上
で、宛先ノード１６０にメッセージを送信しようと試みる。本発明の好ましい一実施形態
では、１６０との通信のための最適化オーバーレイパスを発見するために、ステップ２１
０～２４０が実施される。ここで、メッセージを１６０に送信するための最適化パス（転
送率によらずデフォルトネットワークパスよりも適している）は、パケットを１００から
オーバーレイノード１３０ａへと送信し、さらに１３０ａから１６０へと転送するパスで
あることが決定されたとする。すなわち、１００→１３０ａのデフォルトネットワークパ
スを使用して１００から１３０ａにパケットを送信し、１３０ａ→１６０のデフォルトネ
ットワークパスを使用して１３０ａから１６０にパケットを転送するパスが望ましいと仮
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定する。ステップ２５０では、実際にデータの伝送が行われる。図５は、この様子を詳し
く示したフローチャートである。ステップ５００では、ノード１００におけるオーバーレ
イソフトウェア１２０が、１６０ではなく１３０ａへとパケットをアドレッシングするが
、さらに、１６０のアドレスを、そのメッセージに取り込まれた所定のフォーマットに「
カプセル化する」またはエンコードする。次いで、ステップ５１０では、好ましくはデフ
ォルトネットワークルーティングメカニズムによって、オーバーレイノード１３０ａへと
メッセージが送信される。１３０ａでパケットが受信されたら、オーバーレイソフトウェ
ア１５０ａによって、カプセル化データがデコードされるまたは非カプセル化され、エン
コードされた「１６０」のアドレスが発見される。ステップ５２０では、ノード１３０ａ
のモジュール１５０ａが、ステップ２４０で事前に格納されたオーバーレイパス情報をチ
ェックし、オーバーレイ転送パス上の次のノードを識別する。この実施例では、転送パス
上に他にオーバーレイノードが存在しないで、ソフトウェア１５０ａはステップ５３０に
進み、ノード１６０にリセットされた宛先アドレスを使用して、もとのメッセージを復元
する。繰り返すが、この実施例には応答メッセージが含まれないので、ソフトウェア１５
０ａはステップ５８０に進み、ノード１６０にある最終的な宛先へと単純にパケットを転
送する。この方法によると、もとのメッセージは、オーバーレイノード１３０ａを通るノ
ンデフォルトの最適化パスに沿って、クライアント（またはゲートウェイ）１００から宛
先ノード１６０へと伝送される。これは、基礎のネットワークで確立された通信プロトコ
ル（例えばＩＰ）を何ら変更する必要なく、そして宛先ノード１６０を何ら変更する（或
いは認識することすら）必要なく達成される。
【００３０】
　次に、マルチホップオーバーレイパスを含む場合を取り上げる。この実施例でも、やは
り一方通行の通信を取り扱うことにする。この実施例では、１００から１６０へとメッセ
ージを伝送するためのオーバーレイノード１３０ａ，１３０ｂを通る最適化パスが、ステ
ップ２１０～２４０のプロセスにおいて発見されたとする。すなわち、この実施例では、
１００→１３０ａのデフォルトネットワークパスを使用して１００から１３０ａへとパケ
ットを送信し、１３０ａ→１３０ｂのデフォルトネットワークパスを使用して１３０ａか
ら１３０ｂへとパケットを転送し、最後に１３０ｂ→１６０のデフォルトネットワークパ
スを使用して１３０ｂから１６０へとパケットを転送するパスが望ましいと仮定する。繰
り返すが、ステップ５００では、ノード１００のオーバーレイソフトウェア１２０が、パ
ケットを１３０ａへとアドレッシングし、さらに１６０のアドレスをカプセル化する。そ
して、ステップ５１０において、オーバーレイノード１３０ａにメッセージが送信される
。ノード１３０ａでパケットが受信されると、ノード１３０ａのオーバーレイソフトウェ
ア１５０ａは、エンコードされた「１６０」のアドレスを発見し、続くステップ５２０に
おいて、ステップ２４０で事前に格納されたオーバーレイパス情報をチェックし、オーバ
ーレイ転送パス上の次のノードとしてオーバーレイノード１３０ｂを識別する。図５のフ
ローチャートにしたがって、モジュール１５０ａはステップ５１０にループバックし、モ
ジュール１５０ｂが類似の機能を果たしているオーバーレイノード１３０ｂへとメッセー
ジを転送する。今度のステップ５２０では、モジュール１５０ｂは、転送パス上にもう他
のオーバーレイノードが存在しないことを決定し、ノード１６０にリセットされた宛先ア
ドレスを使用して、（ステップ５３０において）もとのメッセージを復元する。この実施
例にも応答メッセージは含まれないので、ソフトウェア１５０ｂはステップ５８０に進み
、ノード１６０にある最終的な宛先へとパケットを転送する。この方法によると、もとの
メッセージは、オーバーレイノード１３０ａ，１３０ｂを通るノンデフォルトの最適化パ
スに沿って、クライアント（またはゲートウェイ）１００から宛先ノード１６０へと伝送
される。繰り返すが、これは、基礎のネットワークで確立された通信プロトコルを何ら変
更する必要なく達成される。
【００３１】
第３の例として、応答を要求するメッセージ（ファイルをゲットするためのｈｔｔｐリク
エストなど）を取り上げる。この実施例でも、上記した実施例と同様に、オーバーレイノ
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ード１３０ａ，１３０ｂを通るマルチホップの転送パスを扱うことにする。この場合の本
発明の好ましい実施形態は、モジュール１５０ｂがステップ５３５に到達し、メッセージ
が宛先ノード１６０からの応答を要求していることが決定されるまで、上記した実施例と
同じ方法で動作する。図５のフローチャートにしたがって、モジュール１５０ｂは、ステ
ップ５４０においてパケットに関するソース情報を「マスカレード」する。本発明の好ま
しい実施形態では、転送パス上の最後のオーバーレイノードでマスカレードのタスクを実
行することによって、オーバーレイ転送パスの双方向使用を可能にする。マスカレードが
実行されない場合、ノード１６０からノード１００に送信される応答は、デフォルトのネ
ットワークルーティングを使用した戻りパスを通るのが通常である。一般に、マスカレー
ドのタスクでは、ＩＰパケットのソースアドレスを、マスカレードするノードのアドレス
で置き換え、十分な情報を局所的に記録することによって、再生ＩＰパケットが戻された
際に、もとのソースアドレスを復元することを可能にする。インターネット等のネットワ
ークに関連した好ましい一実施形態において、マスカレードを行うノードのモジュール１
５０は、もとのソースアドレスと、パケットの送信元であるポート（あるノードが他のど
のネットワークノードと接続しているかを固有に識別するポート）とを局所的に格納する
。ステップ５５０において、オーバーレイノード１３５ｂは、マスカレードされたメッセ
ージを宛先ノード１６０に送信する。ソース情報がマスカレードされているので、応答パ
ケットがノード１６０から送信されると、これらのパケットは、オーバーレイノード１３
５ｂへとアドレッシングされる。ノード１３５ｂの適切なポートに応答が戻されたら、ス
テップ５７０において、モジュール１５０ｂは、ステップ５４０で事前に格納されたノー
ド１００のもとのソースアドレス、すなわち扱っている応答メッセージが真に意図する宛
先を検索し、この意図するノード１００の宛先アドレスがカプセル化されている応答メッ
セージを構築する。ステップ５１０に戻り、モジュール１５０ｂは、ステップ２４０で格
納されたパス情報にアクセスすることによって（この場合のパス情報は、もちろん、ソー
ス１００から宛先１６０への通信用の最適化オーバーレイパスのそれを、単に逆転させた
ものである）、ノード１００に至る最適化パス上の次のオーバーレイノードへと、カプセ
ル化されたメッセージを転送する。
【００３２】
このようにして、ネットワーク上のソースおよび宛先のエンドポイント間で交換される制
御パケットおよびデータパケットを、（ソースにモジュール１１０を追加する以外は）ソ
ースノードまたは宛先ノードを何ら変更することなく、そして基礎ネットワークで確立さ
れた通信プロトコルを何ら変更することなく、オーバーレイネットワークを通るパスを辿
るように経路変更することができる。既存のネットワークアプリケーションを現実的に解
決する案としての本発明による方法は、この透過性によって適応性が向上されるので、こ
れは、本発明の好ましい実施形態によって得られる重要な利点の１つである。
【００３３】
Ｄ．コストの測定基準、アプリケーション
本発明は、企業、個人、および他の事業体で見られる現実的な問題に対処する方法として
、多くの可能なアプリケーションを提供することができる。コスト／パフォーマンスの測
定基準は、所望のアプリケーションにとって有利になるように自由に選択してよい。好ま
しい測定基準には、例えば、遅延、スループット、ジッタ、およびロスが含まれる。以下
では、幾つかのアプリケーションに関して説明する。
【００３４】
１．信頼性
オンライントレーディングは、今日の世界経済において重要な役割を担うインターネット
アプリケーションである。リアルタイムのトレーディングでは、売りの時にアクセスが割
り込まれない必要がある。数分間の注文の遅れが、オンライントレーダーに多額の損失を
もたらす可能性がある。実際、最良で且つ最も信頼できるインターネットサービスを有す
るトレーダーは、他のトレーダーに対して明らかに優位だと考えられる。本発明によるこ
のアプリケーションでは、動的でオンデマンドなオーバーレイルーティングが、どのよう
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に、株式の売却または購入を不可能にする障害をよけたルーティングを可能にするかを説
明する。
【００３５】
現在のインターネットルーティングプロトコルは、いずれもルーティングパスを再構築す
るための組み込みメカニズムを有しているので、最終的には、ネットワークの障害を適切
な方法で検知して対応することが可能である。このような場合、ストックトレーダーがリ
ンクの障害時に注文をさばけるかどうかは、そのＩＳＰのリルーティング機能に依存して
非常に様々である。現行のルーティング動作では、局所的な随時ソリューションのために
最短でも４５秒の時間が必要であり、特定のＩＳＰによっては最長で数時間が必要である
。本発明によって実現される高速、軽量、オンデマンドなルーティング機能を使用すれば
、適切なリルーティングに必要な時間を数秒未満に短縮できる可能性がある。好ましい一
実施形態では、ストックトレーダーが注文ボタンを押すと、そのトレーダーのインターネ
ットネットワークで実行されるリルーティングデーモンによって、ＴＣＰ接続の遅延が測
定される。この測定は、１秒のタイムアウトで実施される。リンク障害がある場合は、Ｔ
ＣＰ接続の測定はタイムアウトする。この測定のすぐ後に、本発明によるリルーティング
デーモンは、測定された接続時間（リンク障害の場合は１秒）を指定する照会をオーバー
レイネットワークに送信する。宛先への代替パスを発見できる場合、オーバーレイネット
ワークは、その新しいパスを数ミリ秒以内にリルーティングデーモンに戻す。この新しい
パスは、ストックトレーダーのローカルネットワークに直ちにインストールされ、後続の
ＴＣＩ接続リクエストは全て、障害のあるパスではなく新しく発見されたこのパスを通し
て転送される。このリルーティングメカニズムによって、このストックトレーダーは、（
１）新しいパスを発見するための反応時間が、数分間から２秒未満まで短縮される、（２
）リルーティングメカニズムは、トレーダーのＩＳＰ構成から完全に分離されているので
、独立して管理することができる、の２つの利点を得ることができる。
【００３６】
２．帯域幅
インターネットを通したマルチメディアデータの拡散は、ホームへの帯域幅の増加にとも
なって、ますます顕著になる傾向がある。現行の帯域幅の可用性は、音声の伝送や低品質
のビデオに対しては十分であるが、近い将来には、帯域幅の増大によってフルモーション
ビデオの伝送が可能になるだろう。生の帯域幅が増大されるだけでなく、サービス品質ル
ーティングや他のリソース割り当てプロトコル（ＲＳＶＰ等）によって、ユーザアプリケ
ーションが、予測可能な帯域幅を獲得してサービスを適切なレベルで保証することも可能
になる。これらの新しいプロトコルを使用できるようにインターネットを移行させるには
、多くの課題が残されており、数年間にわたって普及の試みがなされてきた。
【００３７】
この分野において、本発明は、インターネット標準によって提供されるＱＯＳサービスの
上層に制御層を追加することを可能にする。このアプリケーションでは、オーバーレイネ
ットワークは、結果として得られるシステムおよびそのプロトコルのパフォーマンスを制
御する役割を果たす。こうすると、デフォルトインターネットメカニズムから必要な品質
のサービスが送られてこない場合に、本発明にしたがったオーバーレイシステムをフォー
ルバックとして考え付くことが可能になる。本発明にしたがったオーバーレイルーティン
グシステムは、（現行のまたは将来の）デフォルトのインターネットプロトコルによって
提供される帯域幅よりも優れた帯域幅を提供するパスを発見するために使用することがで
きる。このアプリケーションでは、ビデオを受信しているエンドシステムによって、受信
されているビデオの品質をモニタリングすることができる。すなわち、ユーザのローカル
ネットワーク上で実行されるリルーティングデーモンが、ビデオの受信で消費される平均
のビットレートを測定し、ビデオの品質が良くないことを検知する。このビットレートが
一定の閾値を下回る場合、ルーティングデーモンは、より良いパスがないかどうかをオー
バーレイネットワークに照会することができる。すると、オーバーレイネットワークが、
代替のパスで使用可能なビットレートを測定し、（もしあるならば）適切なオーバーレイ
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転送パスをユーザに戻す。オーバーレイノードは、ビデオソースに対してビデオをリクエ
ストし、そのリンクの品質を測定することによって、代替パスで使用可能なビットレート
を測定する。このようなリクエストは、デフォルトのインターネットプロトコルを使用し
て実施されるので、説明は不要である。ビデオをリクエストするオーバーレイノードは、
リルーティングを試みているユーザと同じクレデンシャル（credentials）を保持するよ
うに構成されるべきである。オーバーレイノードは、ビデオソースからの有効スループッ
トを測定するだけでなく、テストパケットの伝送を通して、ユーザへのオーバーレイリン
クの品質も測定する。より良い総帯域幅を有したオーバーレイ転送パスが発見されたら、
リルーティングデーモンに通知し、オーバーレイネットワークを通るようにビデオ受信の
経路を変更する。この移行時には同期ロスが生じるので、ユーザは、表示の非連続性を体
験する可能性がある。この欠点に関しては、帯域幅のロスが原因で生じる信号劣化の不快
加減が、再同期化による非連続性よりも大きいと考えられる場合にのみ、リルーティング
するにあたって考慮すれば良い。
【００３８】
３．遅延
ハイパースペースは、数年前には考えられなかった方法で人々の距離を縮めつつある。イ
ンターネットによって可能になった多数対多数の通信パラダイムは、人々のコミュニケー
ションのあり方、ビジネスのやり方、そしてレジャーの過ごし方に、革命を起こしつつあ
る。これらの革命的なアプリケーションの多くにおいて、ユーザは、他のユーザの属する
コミュニティとほぼリアルタイムに対話しているような錯覚に捕らわれる。本発明による
システムの使用例として、ユーザがインターネットを通してビデオゲームに参加するビデ
オゲームのアプリケーションを取り上げる。このアプリケーションでは、伝送の遅延を小
さくすることによってゲームの質を高めることができる。また、インターネット上の様々
な場所にいる複数の個人がゲームに参加している場合は、遅延が小さくなると、より速い
応答時間を得ることができるので、より有利になる。
【００３９】
本発明による好ましい一実施形態は、伝送の総遅延を短縮できるようなオーバーレイ転送
パスを発見することができる。 このタイプのアプリケーションでは、エンドツーエンド
デフォルト転送パスの品質がアクティブに測定される。このタイプのアプリケーションは
、往復遅延の測定に使用できる制御信号メッセージを欠いたＵＤＰ上で実行される可能性
が最も高い。さらに、ビデオストリーミングのアプリケーションと異なり、リンクの品質
を評価するに当たって定義済みのサービス品質を使用することはできない。
【００４０】
このアプリケーションにおいて、応答を生じるテストパケット（例えばＩＣＭＰエコーパ
ケット）は、（ユーザの私設ネットワーク上に設けられた）ルーティングデーモンによっ
て宛先へと送信される。したがって、ルーティングデーモンによって往復遅延を繰り返し
測定することによって、宛先への遅延が評価される。測定された遅延が大きすぎる（事前
定義された閾値を上回る）場合、ルーティングデーモンは、遅延をより小さくできるパス
があるかどうかをオーバーレイネットワークに照会する。遅延をより小さくできるパスが
発見された場合、ルーティングデーモンは、そのパスを直ちにオーバーレイに切り替える
ことによって、伝送の品質向上を図る。この場合、ユーザがゲーム中に非連続性を体験す
るか否かは、ゲームがどのように実装されているかに依存する。
【００４１】
Ｅ．結論、本発明の範囲
以上から、本発明にしたがったオンデマンドオーバーレイルーティングの好ましい実施形
態によって、ネットワークパフォーマンスを向上させるための実用的で軽量で経済的なメ
カニズムを提供できることがわかる。このメカニズムは高透過性であるので、ＩＰ等の基
礎ネットワークのプロトコルや、ネットワーク通信に依存するクライアントアプリケーシ
ョンのプログラムを変更する必要はない。
【００４２】
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以上の説明では多くの細目および具体例が挙げられているが、これらは本発明の範囲を限
定することを意図するのではなく、むしろ、本発明の好ましい実施形態を例示することを
意図するものである。したがって、多くの変更形態が可能である。例えば、前述した実施
例は、インターネット等のＩＰネットワークに関しているが、本発明は、ＩＰ以外のネッ
トワーキングプロトコルにも、他のネットワーク層にも、そしてｈｔｔｐ、ｆｔｐ、ＴＣ
Ｐ、ＳＳＬを含むがこれらに限定されない通信プロトコルにも、適用することが可能であ
る。本発明は、また、インターネット以外のパケット交換ネットワークにも、他の静的ト
ポロジーネットワーク（パケット交換型またはコネクション型のいずれか）にも適用可能
である。また、同様のメカニズムを、他のネットワークプロパティ（例えばセキュリティ
）を最適化するために使用することもでき、アクティブなネットワークインフラストラク
チャまたは可用性の他の計算リソースを使用する等によって、ソフトウェアオンリーの実
装で実現することもできる。
【００４３】
したがって、本発明の範囲は、例示された実施形態によって決定されるのではなく、添付
した特許請求の範囲およびそれらの法的な等価物によって決定されるべきである。
【図面の簡単な説明】
【図１】　インターネット等の異種のクライアントサーバネットワークに組み込まれたオ
ーバーレイネットワークの構造的な概観を、本発明の好ましい一実施形態にしたがって示
した図である。
【図２】　１つまたはそれ以上のオーバーレイノードを通るデータ伝送用の改良転送パス
を発見し、その改良パスを通して意図する宛先へとデータを転送するために、本発明の好
ましい一実施形態において実施される、一連の基本動作を示した図である。
【図３Ａ】　全ての接続性を網羅したオーバーレイネットワークトポロジーの一例を示し
た図である。
【図３Ｂ】　本発明の好ましい一実施形態にしたがってプルーニングした後の、オーバー
レイネットワークの一例を示した図である。
【図４Ａ】　オーバーレイノードを通り且つソースから宛先へとネットワークデータを伝
送するための最適化パスの発見を示した図である。
【図４Ｂ】　オーバーレイノードを通り且つソースから宛先へとネットワークデータを伝
送するための最適化パスのコストの関連性を示した図である。
【図５】　既存のネットワークルーティングプロトコルを変更する必要のない方法で、１
つまたはそれ以上のオーバーレイネットワークを通る最適化転送パスに沿ってデータを伝
送するために、本発明の好ましい一実施形態において実施される動作を示した図である。
【符号の説明】
１００…ソースノード
１１０…伝送リンク
１２０…オーバーレイパスモジュール
１３０…オーバーレイネットワークノード
１３５…ネットワークリンク
１４０…ネットワークノード
１４５…リンク
１５０…オーバーレイパスモジュール
１６０…宛先ノード
１７０…伝送リンク



(17) JP 4677155 B2 2011.4.27

【図１】 【図２】

【図３Ａ】

【図３Ｂ】

【図４Ａ】



(18) JP 4677155 B2 2011.4.27

【図４Ｂ】 【図５】



(19) JP 4677155 B2 2011.4.27

フロントページの続き

    審査官  玉木　宏治

(56)参考文献  特開平１０－０７０５７１（ＪＰ，Ａ）
              特開平０５－１３０１４４（ＪＰ，Ａ）

(58)調査した分野(Int.Cl.，ＤＢ名)
              H04L  12/00-66


	biblio-graphic-data
	claims
	description
	drawings
	overflow

