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COMUNICAGAO SEM FIO COM PELO MENOS UM NO EM UMA
REDE SEM FIO Em uma rede sem fio, um dispositivo se comunica
regularmente com pelo menos um outro né ou dispositivo: geralmente
este é seu "originario". Se um problema com a comunicagao €
detectado, o dispositivo é preferivelmente capaz de realizar de modo
autdnomo um procedimento para readquirir a rede. Em uma
realizagao, se um dispositivo é incapaz de se comunicar, entra em um
modo de seguranga contra falhas temporario, até que o problema
possa ser retificado. O dispositivo é adequadamente capaz de realizar
um levantamento de condig¢des locais no sentido de auxiliar a este e a
rede a encontrar uma canal alternativo adequado e, se um dispositivo
é incapaz de se reconectar imediatamente, radiodifunde o resultado de
seu levantamento, a mensagem de Estado de Ambiente de Rede
(NES), na esperanga de que um outro dispositivo na rede a ouvira. A
mensagem de Estado pode entdo ser usada pela rede para selecionar
um canal alternativo.
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“METODO E DISPOSITIVO OPERAVEL PARA COMUNICACAO SEM
FIO COM PELO MENOS UM NO EM UMA REDE SEM FIO”
CAMPO DA INVENCAO

A presente invengdo relaciona-se a determinar informacdo de

operagdo em uma rede e, em particular (mas ndo exclusivamente) a métodos e

sistemas para determinar tal informagdo em uma rede sem fio de multi-saltos.

FUNDAMENTOS DA INVENCAO

Um formato adequado para uma comunica¢do em uma rede
sem fio é a Espééiﬁcac;éo ZigBee (053474r06) para enlaces de radio sem fio
de baixo custo, baixa poténcia, conforme definido pela ZigBee Alliance. Este
usa funcionalidade descrita no IEEE standard 802.15.4-2003. A comunicagfo
entre nos tem lugar em um dentre um nimero de “canais fisicos”. A faixa de
comunica¢do de 2,4 GHz contém 16 canais 802.15.4 separados, e assim um
numero de Redes de Area Pessoal (PAN) podem operar simultaneamente com
cada um em seu préprio canal e assim nio interferir uma com a outra.

E possivel para mais de uma PAN usar um tnico canal,
especialmente se estes estdo afastados de umablonga distancia (>10-100 m
afastados) ou se ambos possuem claramente baixas taxas de utilizagdo (baixo
ciclo de servi¢o).

Um problema com ZigBee é que dispositivos WiFi também
operam na faixa de 2,4 GHz, e o trafego WiFi pode interferir com o trafego
ZigBee. Mensagens WiFi podem ser transmitidas a um nivel de poténcia
muito mais alto, e um canal logico WiFi € tdo largo quanto vérios canais
logicos ZigBee.

No sentido de dois de tais sistemas coexistirem, € benéfico ser
capaz de obter quais canais estdo livres, e obter a rede interferida (por
exemplo, a PAN ZigBee) para operar nestes canais.

Dispositivos ZigBee tém a habilidade de avaliar quais canais

estdo livres - estes realizam uma “exploragdo de detecgdo de energia”, que
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retorna uma lista contendo o nivel de poténcia fundamental em cada canal
disponivel. Seria portanto, possivel para o Coordenador PAN realizar uma
exploragdo e simplesmente usar o canal mais livre, porém isto ndo € muito
bom para uma grande rede, pois as condi¢des de canal variam com a
localizagdo, e em um ponto diferente da rede o canal selecionado pode ser ndo
utilizavel.

Idealmente, o Coordenador PAN (ou outra ferramenta de
comissionamento) contataria cada dispositivo na rede, e operaria os resultados
de uma exploragdo de energia. Infelizmente, isto é apenas possivel se
comunicagdes confidveis sdo operacionais entre todos os dispositivos, em
cujo caso nenhuma mudanga € necessaria. Atualmente ndo existe boa solugdo
para obter niveis de energia a partir de dispositivos para os quais nio existe
ainda uma conexdo confiavel.

A rede também necessita processar a situagdo onde um

dispositivo € Orfido (incapaz de se comunicar com a rede) devido a um

-

problema de comunicag@o local. Isto pode ser, por exemplo, devido a um
roteador WiFi tendo sido configurado proximamente. Um dispositivo 6rfao
necessita de algum modo restabelecer comunicag@o com a rede, para informar
ao Coordenador PAN que ¢ incapaz de se comunicar de modo confiavel no

canal corrente.

SUMARIO DA INVENCAO

E um objetivo da presente inven¢do melhorar a técnica
conhecida.

De acordo com um primeiro aspecto da presente invengdo, €
provido um dispositivo operdvel para comunica¢do sem fio com pelo menos
um n6 em uma rede sem fio, o dispositivo sendo arranjado para:

detectar um problema com a comunicag&o;

realizar um levantamento das condi¢des locais de acordo com

critérios predeterminados e gerar uma mensagem de estado de ambiente de
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rede derivada do resultado do levantamento; e

radiodifundir a mensagem de estado de ambiente de rede.

Em uma rede ZigBee, um dispositivo se comunica
regularmente com pelo menos um né na PAN: geralmente este é seu
“originario”. Se um problema com a comunicagdo € detectado, o dispositivo é
preferivelmente capaz de realizar de forma auténoma um procedimento para
readquirir a rede. Em uma realizagdo a ser descrita, se um dispositivo &
incapaz de se comunicar, entra em um modo de seguranca contra falhas
temporario até que o problema seja retificado. O dispositivo é adequadamente
capaz de realizar um levantamento das condi¢des locais, no sentido de
auxiliar a si proprio e a rede a encontrar um canal alternativo adequado e, se
um dispositivo € incapaz de se reconectar imediatamente este radiodifunde o
resultado de seu levantamento, a mensagem de Estado de Ambiente de Rede
(NES) na esperanc¢a de que um outro dispositivo na rede o ouga.

Vantagens desta abordagem incluem:

4 r .
¥

-+ Numeros minimos de mensagens sio enviados,

assegurando que uma rede ndo esta cheia como resultado de tentar reparar um

problema de comunicagao.

e A poténcia da bateria ¢ conservada tanto quanto possivel.

¢ Quando um dispositivo é orfdo, é capaz de operar de
forma auténoma em seu procedimento para reunir-se a rede e em seu uso de
um modo de seguranga contra falhas.

Opcionalmente, para auxiliar dispositivos desejando se reunir
a rede, os nos de rede operando como Roteadores podem ser temporariamente
capazes de operar em canais multiplos, para permitir que estes atuem como
uma ponte entre os nds orfdos e o restante da rede. Com tal arranjo, se nio hé
controle global ou nés de coordenagdo para a rede, um Roteador pode-se
comunicar com outros roteadores para facilitar uma mudanga de canal de

rede.
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Aspectos da invengdo sdo validos para todos os trés tipos de
dispositivos ZigBee - Dispositivo Final, Roteador ¢ Coordenador - ¢ a
seguinte descri¢do das realizagdes descreve o procedimento que cada um de
tais tipos de dispositivos pode seguir adequadamente se estiver desconectado
do restante da rede.
BREVE DESCRICAO DOS DESENHOS

Realiza¢Ges da invencgdo serdo agora descritas somente por

meio de exemplo e com referéncia aos desenhos que a acompanham, nos
quais:

Figura 1 ¢ um fluxograma anotado ilustrando procedimentos
para avaliar problemas de comunicagles dentro de um dispositivo final em
uma rede sem fio;

Figura 2 ¢ um fluxograma anotado ilustrando procedimentos
para avaliar problemas de comunicagio dentro de um roteador em uma rede
sem fio;

Figura 3 é um fluxograma anotado ilustrando procediméntos
para avaliar problemas de comunica¢des dentro de um né coordenador em

uma rede sem fio.

DETALHES DA INVENCAQO

Os fluxogramas das Figuras 1 a 3 (que se conectam para um
Unico fluxograma) mostra etapas subsidiarias do processo global, agrupadas e
numeradas de 1 a 16. Os comentdrios explicativos numerados
correspondentemente abaixo detalham as caracteristicas do processo em cada
uma das etapas subsidiarias.

Etapa 1. Este € o estado padrio para um Dispositivo Final,
ilustrado na Figura 1. Se este ndo estd enviando ou esperando receber uma
mensagem, este repousa. Isto permite conservar poténcia. O modo de repouso
¢ interrompido, por exemplo, quando o dispositivo final tem que enviar

Mensagem ou Consulta.
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Etapa 2. Quando uma mensagem de consulta € enviada, o
dispositivo aguarda um aviso de recebimento indicando que a mensagem foi
recebida com sucesso.

Etapa 3. O contador MsgNotRcvd (mensagem ndo recebida)
indica o numero de transmissdes de mensagem com falha. Estas sfo
mensagens que foram enviadas, para os quais avisos de recebimento nfo
foram recebidos. O contador € usado para indicar se hd um problema com a
comunicagdo. Aqui, o contador MsgNotRcvd ¢é ajustado para 0 quando uma
mensagem de entrada ou um aviso de recebimento de uma mensagem enviada
¢ recebido. Receber uma mensagem ou um aviso de recebimento indica
comunicac¢do bem sucedida.

Etapa 4. Se o contador MsgNotRcvd € menor que um dado
limite (por exemplo, 5) o dispositivo tenta enviar novamente a mensagem. Se
este € 5 ou acima, isto indica o nimero significativo de transmissdes com
falha e que o dispositivo provavelmente se tornou desconectado da rede. O
rocedimento-para resolver isto-deveria ser iniciado.

Etapa 5. Quando um né ¢ 6rfdo, deveria reverter para um
modo de seguranga contra falhas padrio, e entdo executar uma estratégia para
se juntar novamente a rede. O comportamento exato de um dispositivo serd
dependente da fungdo que aquele dispositivo estd destinado a executar. Se,
por exemplo, um moédulo leve era para se tornar 6rfdo e incapaz de ouvir
solicitagdes liga/desliga, pode permanecer em um estado ligado até o instante
em que seja capaz de comunicagdo com o resto da rede.

Etapa 6. Uma varredura 6rfd indica para a rede que um
dispositivo se tornou 6rfdo e deseja se unir novamente. Esta varredura 6rfd
pode comegar com uma exploragdo no canal corrente, por exemplo pela
transmissdo de um balizamento ou uma mensagem especial neste canal.
Entdo, se nenhum resultado conclusivo tiver sido encontrado, a exploragio ¢

realizada em todos os canais. Se o resto da rede ¢ contatado, o dispositivo ir4
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para o canal bem sucedido (isto é, permanecer no canal corrente ou mudar
para outro) e retornar ao modo de repouso na Etapa 1.

Etapa 7. Uma exploragdo de ED (“Explora¢do de Detecgdo de
Energia) determina a quantidade de interferéncia local em todos os canais. A
partir disto, somos também capazes de determinar o canal local mais
otimizado para operagdo. Isto habilita obter relatério de condi¢des de
transmissdo referente a qualidade de cada canal.

Etapa 8. Se um dispositivo realiza uma explorag¢do de ED, e
nenhuma interferéncia local ¢ detectada, deve haver um outro problema que
esta afetando a comunicagéo, por exemplo.

a) Dispositivo “originario” esta bloqueado

b) Objeto grande possui faixa de operagdo reduzida

c) Dispositivo Final movido

‘O Dispositivo Final deveria radiodifundir sua mensagem NES

(ver Etapa 9) e entdo entrar em repouso antes de tentar se reconectar

Etapa 9. em certas circunstincias, a interferéncia afeta a
recepgdo mas ndo afeta a transmisséo. Se este € o caso, um dispositivo que ¢
afetado por interferéncia pode ser capaz de “gritar” (radiodifundir) acima do
ruido e ainda ser possivelmente ouvido por um outro dispositivo na rede, que
ndo ¢é, ele proprio, afetado pela mesma interferéncia. Isto é ilustrado pela
mensagem B, na Figura 1. Quando tal mensagem € recebida, é tomada uma
mediada por aquele Roteador para auxiliar 0 dispositivo a se rejuntar a rede.

A mensagem que ¢ enviada (conhecida como uma mensagem
de Estado de Ambiente de Rede ou NES) sera constituida de dados a partir da
varredura de Energia local e indicara o canal mais favoravel para
comunicag¢do, detectado durante a “varredura 6rfd”, na etapa 6. |

Etapa 10. Se ha um Coordenador na rede, o Dispositivo

Roteador enviard uma solicitagdo de troca de canal a este coordenador,
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incluindo informag@o da mensagem NES, conforme ilustrado na Figura 2.
(Nota: esta € uma etapa opcional - se ndo ha Coordenador, o Roteador
facilitard a propria troca de canal, comunicando-se com outros Roteadores
para determinar o melhor novo canal).

Etapa 11. Se ndo ¢ possivel trocar o canal para a rede inteira,
um dispositivo “origindrio” pode ser capaz de operar temporariamente em
canais multiplos. Isto significaria que quaisquer dispositivos 6rfios seriam
capazes de juntar novamente a rede, usando um canal alternativo, enquanto o
dispositivo “originario” continua a se comunicar com o restante da rede,
usando a freqiliéncia original. Uma estratégia de fatiamento no tempo seria
solicitada para permitir que o “originario” execute servi¢o de mensagens em
ambos os canais.

Em uma extensfo para operagdo multicanal, um dispositivo
poderia operar que seu “originario” opere em ambos os canais, aumentando
entdo o segmento da rede usando a nova freqiiéncia. Esta solicita¢do seria
propagada tdo longe quante possivel através da rede com o objetivo de
comutar tantos dispositivos quanto possivel ao longo do novo canal. Isto
auxiliaria o coordenador em uma troca completa de canal de rede.

Etapa 12. Conforme exibido na Figura 3, a solicitagdo €
radiodifundida a todos os Roteadores, para realizar uma varredura ED,
determinar o melhor canal e relatar isto de volta ao Coordenador. O préprio
Roteador pode efetuar a varredura ED ou operar informagdo de seus
dispositivos “filhos” para realimentar o Coordenador. Uma vez que o
Coordenador recebe os resultados destas exploragdes (pode ndo esperar
respostas de todos os Roteadores), determina o canal que é mais adequado
para a rede inteira e radiodifunde uma notificagio de troca de canal.

Etapa 13. Ainda mais, o Coordenador realiza periodicamente
uma varredura ED, por exemplo, no canal atual, para detectar se hd qualquer

interferéncia local. Técnicas alternativas podem ser usadas para isto.
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Etapa 14. Dispositivos de Roteador também verificam que as
mensagens enviadas sdo avisadas o recebimento, como ilustrado na Figura 2.
novamente, um contador MsgNotRcvd indica o nimero de mensagens que
ndo tenham sido enviadas com sucesso. Esta etapa pode ser similar & Etapa 2.

Etapa 15. Se uma mensagem nfo € enviada com sucesso, um
Roteador tentara e a enviara novamente. Isto pode requerer busca de uma rota
alternativa. Este € particularmente o caso se o numero de envios mal
sucedidos ndo for alto demais, por exemplo, abaixo de 5, de outro modo
poderia causar uma “inundagfo” da rede com estas mensagens repetidas, e um
alto consumo de poténcia.

Etapa 16. Se um Roteador é incapaz de se comunicar, por
exemplo, se o nimero de envios mal sucedidos estiver acima de um limiar
predeterminado, este também envia uma mensagem NES, com um método
similar aos das etapas 6 a 9.

Para implementar o acima, cinco novas mensagens ZigBee sdo

solicitadas:

ChannelScanRequest Radiodifusdo a todos os Roteadores pelo
Coordenador PAN requisitando que realizem uma
varredura de energia local e retornem os resultados.
ChannelChangeRequest Enviada por um dispositivo “originario” (Roteador)
ao Coordenador PAN requisitando que este mude o
canal de rede.

DenyChannelChange Enviada pelo Coordenador PAN a um Roteador
informando que € incapaz de mudar o canal.
ChannelChangeNotification Radiodifusdo pelo Coordenador PAN notificando
todos os dispositivos de que deveriam mudar o

canal.
NES (Estado de Ambiente de|Radiodifusio por um dispositivo érfio. Esta contém
Rede) dados de ambiente local gerados a partir de uma

varredura de detec¢do de energia e indica o canal
mais favoravel.

O modo mais facil de coletar resultados de varredura € ser
~executada uma ferramenta de comissionamento moével, e ajustada para ouvir
mensagens de radiodifus@o. Qualquer de tais mensagens recebidas contendo
resultados de exploragéo seria logada (conectada) e conferida.

O problema com isto € que requer que alguém carregue a
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ferramenta. Um mecanismo alternativo pode ser sugerido, pelo qual qualquer
dispositivo que ouve uma mensagem de radiodifusdo contendo resultados de
varredura de detec¢do de energia (NES) € configurado para enviar uma copia
dos dados a seu proprio Coordenador PAN. Claramente, isto ndo funcionaria
para dispositivos em 4reas onde o sinal tenha se deteriorado rapidamente, pois
estes também ndo serdo capazes de se comunicar no canal normal. Entretanto,
dispositivos no ponto extremo da area afetada (onde a extremidade possa
estar) sdo capazes de se comunicar mas sfo capazes de ouvir mensagens de
radiodifusdo. Entdo, a indicagdo de que um certo canal nfo € utilizavel por um
ou mais dispositivos na PAN -é corretamente entregue de volta ao
Coordenador PAN, que pode seguir etapas automatizadas ou semi-
automatizadas para retificar a situagio.

Pela leitura da presente descrigdo, outras variagbes e
modificagdes serdo aparentes a pessoas especialistas na técnica. Tais
variagdes e modificagdes podem envolver caracteristicas equivalentes e outras
que ja sdo conhecidas na técnica, e que podem ser.usadas ao invés de ou em
adi¢do a caracteristicas ja descritas aqui.

Embora as reivindicagdes tenham sido formuladas neste
Pedido para combinagGes de caracteristicas particulares, deveria ser entendido
que o escopo da descri¢do da presente invengdo também inclui qualquer nova
caracteristica ou qualquer nova combinagdo de caracteristicas descritas aqui
explicitamente ou implicitamente ou qualquer generalizagdo destas,
relacionada ou ndo & mesma inven¢do como presentemente reivindicado em
qualquer Reivindicagdo e caso mitigue ou ndo alguns ou todos os mesmos
problemas técnicos que a presente invengao.

Caracteristicas que sdo descritas no contexto de realizagdes
separadas podem também ser providas em combinagdo em uma tnica
realizagfo. Inversamente, varias caracteristicas que s3o, para maior brevidade,

descritas no contexto de uma Unica realizagdo, podem também ser providas
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separadamente ou em qualquer subcombinagio adequada. Os Requerentes
deste modo notificam que novas Reivindicagdes podem ser formuladas para
tais caracteristicas e/ou combina¢des de tais caracteristicas durante o

processamento do presente Pedido ou qualquer outro Pedido derivado deste.
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REIVINDICACOES

1. Método para comunicag@o sem fio com pelo menos um né

em uma rede sem fio a partir de um dispositivo, caracterizado pelo fato de

compreender, no dispositivo:

detectar um problema com a comunicagio,

realizar um levantamento das condig¢des locais de acordo com
critérios predeterminados e gerar uma mensagem de estado de ambiente de
rede derivada do resultado do levantamento, e

radiodifundir a mensagem de estado de rede.

2. Método de acordo com a reivindicagdo 1, caracterizado pelo

fato de que a etapa de detectar um problema compreende detectar que um
namero de mensagens ndo recebidas est4 acima de um limiar predeterminado.
3. Método de acordo com a reivindicagdo 1 ou reivindicagéo 2,

caracterizado pelo fato de compreender adicionalmente, no dispositivo, a

etapa de tentar contatar um dispositivo ndo predeterminado pela radiodifusdo

de uma mensagem em um canal previamente usado.

4. Método de acordo com a reivindicagdo 3, caracterizado pelo

fato de que a etapa de tentar contatar um dispositivo ndo predeterminado &
operada antes da etapa de realizar um levantamento.

5. Método de acordo com a reivindicagdo 3, caracterizado pelo

fato de compreender adicionalmente, no dispositivo, a etapa de tentar contatar
um dispositivo ndo predeterminado, radiodifundindo uma mensagem em pelo
menos um canal diferente do canal previamente usado.

6. Método de acordo com a reivindicagdo 1, caracterizado pelo

fato de que a etapa de realizar um levantamento compreende adicionalmente
detecgdo de interferéncia local em cada canal disponivel.

7. Método de acordo com a reivindicagio 6, caracterizado pelo

fato de que, se nenhuma interferéncia € detectada, o dispositivo indica em um

relatorio que existe localmente um problema n#o relacionado a interferéncia,
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e radiodifunde este relatorio.

8. Método de acordo com a reivindicagdo 1, caracterizado pelo

fato de compreender adicionalmente, em um dispositivo adicional da rede, a
etapa de enviar uma solicitagdo de troca de canal, no sentido de transferir
comunicacdo para um outro canal.

9. Método de acordo com a reivindicagdo 8, caracterizado pelo

fato de compreender adicionalmente a etapa de se comunicar em dois canais
diferentes.
10. Dispositivo operavel para comunicagdo sem fio com pelo

menos um nd em uma rede sem fio, caracterizado pelo fato de que o

dispositivo € arranjado para:

detectar um problema com comunicagio;

realizar um levantamento de condi¢Ges locais de acordo com
critérios predeterminados e gerar uma mensagem de estado de ambiente de
rede derivada do resultado do levantamento; e

radiodifundir a mensagem de estadc de ambiente de rede.
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RESUMO

“METODO E DISPOSITIVO OPERAVEL PARA COMUNICACAO SEM
FIO COM PELO MENOS UM NO EM UMA REDE SEM FIO”

Em uma rede sem fio, um dispositivo se comunica
regularmente com pelo menos um outro né ou dispositivo: geralmente ‘este é
seu “origindrio”. Se um problema com a corﬁunicagio € detectado, o
dispositivo € preferivelmente capaz de realizar de modo auténomo um
procedimento para readquirir a rede. Em uma realizaggo, se um dispositivo é
incapaz de se comunicar, entra em um modo de seguranga contra falhas
temporario, até que o problema possa ser retificado. O dispositivo é
adequadamente capaz de realizar um levantamento de condi¢des locais no
sentido de auxiliar a este e a rede a encontrar uma canal alternativo adequado
e, se um dispositivo € incapaz de se reconectar imediatamente, radiodifunde o
resultado de seu levantamento, a mensagem de Estado de Ambiente de Rede
(NES), na esperanga de que um outro dispositivo na rede a ouvird. A
mensagem de Estado pode entdo ser usada pela rede para selecionar um canal

alternativo.
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