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【 手 続 補 正 書 】
【 提 出 日 】 平 成 16年 12月 24日 (2004.12.24)
【 手 続 補 正 １ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 特 許 請 求 の 範 囲
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 情 報 処 理 装 置 と 、 こ の 情 報 処 理 装 置 と 双 方 向 通 信 を 行 う 複 数 の 移 動 体 と で 構 成 さ れ る 暗
号 通 信 装 置 に お い て 、
　 上 記 移 動 体 は 、 上 記 情 報 処 理 装 置 か ら 送 信 さ れ る 暗 号 文 を 受 信 す る 手 段 と 、 固 有 の 暗 号
ア ル ゴ リ ズ ム 識 別 子 と 鍵 識 別 子 と を 格 納 す る と と も に 、 上 記 受 信 さ れ た 暗 号 文 を 格 納 す る
第 １ の 記 憶 手 段 と 、 上 記 情 報 処 理 装 置 と の 位 置 が 所 定 位 置 に 到 達 し た と き に 、 上 記 第 １ の
記 憶 手 段 に 格 納 さ れ た 暗 号 ア ル ゴ リ ズ ム 識 別 子 と 鍵 識 別 子 と 暗 号 文 を と も に 上 記 情 報 処 理
装 置 へ 向 け て 送 信 す る 手 段 と を 具 備 し 、 上 記 情 報 処 理 装 置 は 、 上 記 所 定 位 置 に 有 る 移 動 体
か ら 送 信 さ れ た 暗 号 文 、 暗 号 ア ル ゴ リ ズ ム 識 別 子 、 及 び 鍵 識 別 子 を 受 信 す る 手 段 と 、 上 記
移 動 体 が 個 々 に 有 す る 暗 号 ア ル ゴ リ ズ ム 識 別 子 に そ れ ぞ れ 対 応 し た 異 な る 複 数 の ア ル ゴ リ
ズ ム 、 及 び 上 記 移 動 体 が 個 々 に 有 す る 鍵 識 別 子 に そ れ ぞ れ 対 応 し た 異 な る 複 数 の 鍵 を 格 納
す る 第 ２ の 記 憶 手 段 と 、 上 記 第 ２ の 記 憶 手 段 に 格 納 さ れ た 複 数 の ア ル ゴ リ ズ ム か ら 受 信 さ
れ た 暗 号 ア ル ゴ リ ズ ム 識 別 子 に 対 応 す る ア ル ゴ リ ズ ム を 選 択 す る 手 段 、 及 び 上 記 第 ２ の 記
憶 手 段 に 記 憶 さ れ た 複 数 の 鍵 か ら 受 信 さ れ た 暗 号 ア ル ゴ リ ズ ム 識 別 子 に 対 応 す る 鍵 を 選 択
す る 手 段 を 有 す る 選 択 手 段 と 、 上 記 選 択 手 段 で 選 択 さ れ た 鍵 を 用 い て 、 上 記 選 択 手 段 で 選
択 さ れ た ア ル ゴ リ ズ ム で 受 信 さ れ た 暗 号 文 を 復 号 化 す る 復 号 化 手 段 と 、 上 記 復 号 化 手 段 で
復 号 化 さ れ た 情 報 に 基 づ い て 処 理 さ れ た 処 理 情 報 と 上 記 選 択 手 段 で 選 択 さ れ た 鍵 を 用 い て
、 上 記 選 択 手 段 で 選 択 さ れ た ア ル ゴ リ ズ ム で 新 た に 暗 号 文 を 生 成 す る 暗 号 化 手 段 と 、 上 記
暗 号 化 手 段 で 生 成 さ れ た 暗 号 文 を 上 記 所 定 位 置 に 有 る 移 動 体 へ 向 け て 送 信 す る 手 段 と を 具
備 し た こ と を 特 徴 と す る 暗 号 通 信 装 置 。
【 請 求 項 ２ 】
　 情 報 処 理 装 置 と 、 こ の 情 報 処 理 装 置 と 双 方 向 通 信 を 行 う 複 数 の 移 動 体 と で 構 成 さ れ る 暗
号 通 信 装 置 に お い て 、
　 上 記 移 動 体 は 、 上 記 情 報 処 理 装 置 か ら 送 信 さ れ る 暗 号 文 を 受 信 す る 手 段 と 、 固 有 の 複 数
の 異 な る 暗 号 ア ル ゴ リ ズ ム 識 別 子 と 複 数 の 異 な る 鍵 識 別 子 と を 格 納 す る と と も に 、 上 記 受



信 さ れ た 暗 号 文 を 格 納 す る 第 １ の 記 憶 手 段 と 、 上 記 情 報 処 理 装 置 と の 位 置 が 所 定 位 置 に 到
達 し た と き に 、 上 記 第 １ の 記 憶 手 段 に 記 憶 さ れ た 暗 号 ア ル ゴ リ ズ ム 識 別 子 と 鍵 識 別 子 と 上
記 第 １ の 記 憶 手 段 に 格 納 さ れ た 暗 号 文 を と も に 上 記 情 報 処 理 装 置 へ 向 け て 送 信 す る 手 段 と
を 具 備 し 、 上 記 情 報 処 理 装 置 は 、 上 記 所 定 位 置 に 有 る 移 動 体 か ら 送 信 さ れ た 暗 号 文 、 暗 号
ア ル ゴ リ ズ ム 識 別 子 、 及 び 鍵 識 別 子 を 受 信 す る 手 段 と 、 上 記 移 動 体 が 個 々 に 有 す る 暗 号 ア
ル ゴ リ ズ ム 識 別 子 に そ れ ぞ れ 対 応 し た 異 な る 複 数 の ア ル ゴ リ ズ ム 、 及 び 上 記 移 動 体 が 個 々
に 有 す る 鍵 識 別 子 に そ れ ぞ れ 対 応 し た 異 な る 複 数 の 鍵 を 格 納 す る 第 ２ の 記 憶 手 段 と 、 上 記
第 ２ の 記 憶 手 段 に 記 憶 さ れ た 複 数 の ア ル ゴ リ ズ ム か ら 受 信 さ れ た 暗 号 ア ル ゴ リ ズ ム 識 別 子
に 対 応 す る ア ル ゴ リ ズ ム を 選 択 す る 手 段 、 及 び 上 記 記 憶 手 段 に 記 憶 さ れ た 複 数 の 鍵 か ら 受
信 さ れ た 暗 号 ア ル ゴ リ ズ ム 識 別 子 に 対 応 す る 鍵 を 選 択 す る 手 段 を 有 す る 選 択 手 段 と 、 上 記
選 択 手 段 で 選 択 さ れ た 鍵 を 用 い て 、 上 記 選 択 手 段 で 選 択 さ れ た ア ル ゴ リ ズ ム で 上 記 受 信 さ
れ た 暗 号 文 を 復 号 化 す る 復 号 化 手 段 と 、 上 記 復 号 化 手 段 で 復 号 化 さ れ た 情 報 に 基 づ い て 処
理 さ れ た 処 理 情 報 と 上 記 選 択 手 段 で 選 択 さ れ た 鍵 を 用 い て 、 上 記 選 択 手 段 で 選 択 さ れ た ア
ル ゴ リ ズ ム で 新 た に 暗 号 文 を 生 成 す る 暗 号 化 手 段 と 、 上 記 暗 号 化 手 段 で 生 成 さ れ た 暗 号 文
を 上 記 所 定 位 置 に 有 る 移 動 体 へ 向 け て 送 信 す る 手 段 と を 具 備 し た こ と を 特 徴 と す る 暗 号 通
信 装 置 。
【 請 求 項 ３ 】
　 上 記 情 報 処 理 装 置 の 上 記 選 択 手 段 は 、 上 記 受 信 し た 暗 号 識 別 子 ま た は 鍵 識 別 子 を 変 更 す
る 手 段 と 、 上 記 第 ２ の 記 憶 手 段 に 記 憶 さ れ た 複 数 の ア ル ゴ リ ズ ム か ら 上 記 受 信 し た 暗 号 ア
ル ゴ リ ズ ム 識 別 子 あ る い は 上 記 変 更 さ れ た 暗 号 ア ル ゴ リ ズ ム 識 別 子 の い ず れ か 一 方 に 対 応
す る ア ル ゴ リ ズ ム を 選 択 す る 手 段 、 及 び 上 記 記 憶 手 段 に 記 憶 さ れ た 複 数 の 鍵 か ら 上 記 受 信
し た 鍵 識 別 子 あ る い は 上 記 変 更 さ れ た 鍵 識 別 子 の い ず れ か 一 方 に 対 応 す る 鍵 と を 選 択 す る
手 段 を 備 え 、 上 記 情 報 処 理 装 置 の 送 信 手 段 は 、 上 記 暗 号 化 手 段 で 生 成 さ れ た 暗 号 文 と と も
に 上 記 受 信 さ れ た 暗 号 ア ル ゴ リ ズ ム 識 別 子 、 及 び 鍵 識 別 子 を 上 記 所 定 位 置 に 有 る 移 動 体 へ
向 け て 送 信 す る 手 段 を 備 え た こ と を 特 徴 と す る 請 求 項 １ も し く は ２ 記 載 の 暗 号 通 信 装 置 。
【 請 求 項 ４ 】
　 情 報 処 理 装 置 と 、 こ の 情 報 処 理 装 置 と 双 方 向 通 信 を 行 う 複 数 の 移 動 体 と で 構 成 さ れ る 暗
号 通 信 装 置 に お い て 、
　 上 記 移 動 体 は 、 上 記 情 報 処 理 装 置 か ら 送 信 さ れ る 暗 号 文 を 受 信 す る 手 段 と 、 固 有 の 移 動
体 識 別 子 と を 格 納 す る と と も に 、 上 記 受 信 さ れ た 暗 号 文 を 格 納 す る 第 １ の 記 憶 手 段 と 、 上
記 情 報 処 理 装 置 と の 位 置 が 所 定 位 置 に 到 達 し た と き に 、 上 記 第 １ の 記 憶 手 段 に 格 納 さ れ た
移 動 体 識 別 子 と 暗 号 文 を と も に 上 記 情 報 処 理 装 置 へ 向 け て 送 信 す る 手 段 と を 具 備 し 、 上 記
情 報 処 理 装 置 は 、 上 記 所 定 位 置 に 有 る 移 動 体 か ら 送 信 さ れ た 暗 号 文 、 及 び 移 動 体 識 別 子 を
受 信 す る 手 段 と 、 上 記 移 動 体 が 個 々 に 有 す る 移 動 体 識 別 子 に そ れ ぞ れ 対 応 し た 異 な る 複 数
の ア ル ゴ リ ズ ム 、 及 び 上 記 移 動 体 が 個 々 に 有 す る 移 動 体 識 別 子 に そ れ ぞ れ 対 応 し た 異 な る
複 数 の 鍵 を 格 納 す る 第 ２ の 記 憶 手 段 と 、 上 記 第 ２ の 記 憶 手 段 に 記 憶 さ れ た 複 数 の ア ル ゴ リ
ズ ム か ら 受 信 さ れ た 移 動 体 識 別 子 に 対 応 す る ア ル ゴ リ ズ ム を 選 択 す る 手 段 、 及 び 上 記 第 ２
の 記 憶 手 段 に 記 憶 さ れ た 複 数 の 鍵 か ら 受 信 さ れ た 移 動 体 識 別 子 に 対 応 す る 鍵 を 選 択 す る 手
段 を 有 す る 選 択 手 段 と 、 上 記 選 択 手 段 で 選 択 さ れ た 鍵 を 用 い て 、 上 記 選 択 手 段 で 選 択 さ れ
た ア ル ゴ リ ズ ム で 上 記 移 動 体 か ら の 暗 号 文 を 復 号 化 す る 復 号 化 手 段 と 、 上 記 復 号 化 手 段 で
復 号 化 さ れ た 情 報 に 基 づ い て 処 理 さ れ た 情 報 と 上 記 選 択 手 段 で 選 択 さ れ た 鍵 を 用 い て 、 上
記 選 択 手 段 で 選 択 さ れ た ア ル ゴ リ ズ ム で 新 た に 暗 号 文 を 生 成 す る 暗 号 化 手 段 と 、 上 記 暗 号
化 手 段 で 生 成 さ れ た 暗 号 文 を 上 記 所 定 位 置 に 有 る 移 動 体 へ 向 け て 送 信 す る 手 段 と を 具 備 し
た こ と を 特 徴 と す る 暗 号 通 信 装 置 。
【 請 求 項 ５ 】
　 上 記 暗 号 化 手 段 は 、 上 記 復 号 化 さ れ た 情 報 に 基 づ い て 利 用 料 金 を 計 算 し 、 上 記 復 号 化 さ
れ た 情 報 の 有 す る 所 持 金 と こ の 計 算 さ れ た 利 用 料 金 と の 差 か ら 新 た な 所 持 金 を 計 算 し 、 こ
の 計 算 さ れ た 所 持 金 と 当 該 情 報 処 理 装 置 に 固 有 の 情 報 と か ら 上 記 選 択 手 段 で 選 択 さ れ た 鍵
を 用 い て 、 上 記 選 択 手 段 で 選 択 さ れ た ア ル ゴ リ ズ ム で 新 た に 暗 号 文 を 生 成 す る 手 段 を 備 え
た こ と を 特 徴 と す る 請 求 項 １ か ら ４ 記 載 の 暗 号 通 信 装 置 。
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【 請 求 項 ６ 】
　
　

　

　

【 請 求 項 ７ 】
　
　

　

　

　

　

　
を 具 備 し た こ と を 特 徴 と す る 暗 号 通 信 装 置 。
【 手 続 補 正 ２ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ １ ９
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ １ ９ 】
　 第 ５ の 発 明 に よ る 暗 号 通 信 装 置 は 、 第 １ の 発 明 か ら 第 ４ の 発 明 に お い て 、 上 記 暗 号 化 手
段 は 、 上 記 復 号 化 さ れ た 情 報 に 基 づ い て 利 用 料 金 を 計 算 し 、 上 記 復 号 化 さ れ た 情 報 の 有 す
る 所 持 金 と こ の 計 算 さ れ た 利 用 料 金 と の 差 か ら 新 た な 所 持 金 を 計 算 し 、 こ の 計 算 さ れ た 所
持 金 と 当 該 情 報 処 理 装 置 に 固 有 の 情 報 と か ら 上 記 選 択 手 段 で 選 択 さ れ た 鍵 を 用 い て 、 上 記
選 択 手 段 で 選 択 さ れ た ア ル ゴ リ ズ ム で 新 た に 暗 号 文 を 生 成 す る 手 段 を 備 え た も の で あ る 。
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移 動 体 と 双 方 向 通 信 を 行 う 暗 号 通 信 装 置 に お い て 、
異 な る 複 数 の 暗 号 ア ル ゴ リ ズ ム 及 び 当 該 そ れ ぞ れ の 暗 号 ア ル ゴ リ ズ ム を 識 別 す る 暗 号 ア

ル ゴ リ ズ ム 識 別 子 と 、 異 な る 複 数 の 暗 号 鍵 及 び 当 該 そ れ ぞ れ の 暗 号 鍵 を 識 別 す る 鍵 識 別 子
と を 格 納 す る 記 憶 手 段 と 、

上 記 移 動 体 か ら 受 信 し た 暗 号 ア ル ゴ リ ズ ム 識 別 子 及 び 鍵 識 別 子 に 基 づ い て 、 上 記 記 憶 手
段 か ら 対 応 す る 暗 号 ア ル ゴ リ ズ ム 及 び 対 応 す る 暗 号 鍵 を 選 択 す る 選 択 手 段 と 、

上 記 選 択 手 段 で 選 択 さ れ た 暗 号 鍵 を 用 い て 、 上 記 選 択 さ れ た 暗 号 ア ル ゴ リ ズ ム に て 上 記
移 動 体 か ら 受 信 し た 暗 号 文 を 復 号 す る 復 号 化 手 段 と 、
を 具 備 し た こ と を 特 徴 と す る 暗 号 通 信 装 置 。

複 数 の 移 動 体 と 双 方 向 通 信 す る 暗 号 通 信 装 置 に お い て 、
移 動 体 か ら 送 信 さ れ た 暗 号 文 、 暗 号 ア ル ゴ リ ズ ム 識 別 子 、 及 び 鍵 識 別 子 を 受 信 す る 手 段

と 、
上 記 移 動 体 が 個 々 に 有 す る 暗 号 ア ル ゴ リ ズ ム 識 別 子 に そ れ ぞ れ 対 応 し た 異 な る 複 数 の ア

ル ゴ リ ズ ム 、 及 び 上 記 移 動 体 が 個 々 に 有 す る 鍵 識 別 子 に そ れ ぞ れ 対 応 し た 異 な る 複 数 の 鍵
を 格 納 す る 記 憶 手 段 と 、

上 記 第 ２ の 記 憶 手 段 に 格 納 さ れ た 複 数 の ア ル ゴ リ ズ ム か ら 受 信 さ れ た 暗 号 ア ル ゴ リ ズ ム
識 別 子 に 対 応 す る ア ル ゴ リ ズ ム を 選 択 す る 手 段 、 及 び 上 記 記 憶 手 段 に 記 憶 さ れ た 複 数 の 鍵
か ら 受 信 さ れ た 暗 号 ア ル ゴ リ ズ ム 識 別 子 に 対 応 す る 鍵 を 選 択 す る 手 段 を 有 す る 選 択 手 段 と
、

上 記 選 択 手 段 で 選 択 さ れ た 鍵 を 用 い て 、 上 記 選 択 手 段 で 選 択 さ れ た ア ル ゴ リ ズ ム で 受 信
さ れ た 暗 号 文 を 復 号 化 す る 復 号 化 手 段 と 、

上 記 復 号 化 手 段 で 復 号 化 さ れ た 情 報 に 基 づ い て 処 理 さ れ た 処 理 情 報 と 上 記 選 択 手 段 で 選
択 さ れ た 鍵 を 用 い て 、 上 記 選 択 手 段 で 選 択 さ れ た ア ル ゴ リ ズ ム で 新 た に 暗 号 文 を 生 成 す る
暗 号 化 手 段 と 、

上 記 暗 号 化 手 段 で 生 成 さ れ た 暗 号 文 を 移 動 体 へ 向 け て 送 信 す る 手 段 と 、

ま た 、 第 ６ の 発 明 に よ る 暗 号 通 信 装 置 は 、 移 動 体 と 双 方 向 通 信 を 行 う 暗 号 通 信 装 置 に お
い て 、 異 な る 複 数 の 暗 号 ア ル ゴ リ ズ ム 及 び 当 該 そ れ ぞ れ の 暗 号 ア ル ゴ リ ズ ム を 識 別 す る 暗
号 ア ル ゴ リ ズ ム 識 別 子 と 異 な る 複 数 の 暗 号 鍵 及 び 当 該 そ れ ぞ れ の 暗 号 鍵 を 識 別 す る 鍵 識 別
子 と を 格 納 す る 記 憶 手 段 と 、 上 記 移 動 体 か ら 受 信 し た 暗 号 ア ル ゴ リ ズ ム 識 別 子 及 び 鍵 識 別
子 に 基 づ い て 、 上 記 記 憶 手 段 か ら 対 応 す る 暗 号 ア ル ゴ リ ズ ム 及 び 対 応 す る 暗 号 鍵 を 選 択 す
る 選 択 手 段 と 、 上 記 選 択 手 段 で 選 択 さ れ た 暗 号 鍵 を 用 い て 、 上 記 選 択 さ れ た 暗 号 ア ル ゴ リ
ズ ム に て 上 記 移 動 体 か ら 受 信 し た 暗 号 文 を 復 号 す る 復 号 化 手 段 と 、 を 備 え た も の で あ る 。

ま た 、 第 ７ の 発 明 に よ る 暗 号 通 信 装 置 は 、 複 数 の 移 動 体 と 双 方 向 通 信 す る 暗 号 通 信 装 置
に お い て 、 移 動 体 か ら 送 信 さ れ た 暗 号 文 、 暗 号 ア ル ゴ リ ズ ム 識 別 子 、 及 び 鍵 識 別 子 を 受 信
す る 手 段 と 、 上 記 移 動 体 が 個 々 に 有 す る 暗 号 ア ル ゴ リ ズ ム 識 別 子 に そ れ ぞ れ 対 応 し た 異 な
る 複 数 の ア ル ゴ リ ズ ム 、 及 び 上 記 移 動 体 が 個 々 に 有 す る 鍵 識 別 子 に そ れ ぞ れ 対 応 し た 異 な
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る 複 数 の 鍵 を 格 納 す る 記 憶 手 段 と 、 上 記 第 ２ の 記 憶 手 段 に 格 納 さ れ た 複 数 の ア ル ゴ リ ズ ム
か ら 受 信 さ れ た 暗 号 ア ル ゴ リ ズ ム 識 別 子 に 対 応 す る ア ル ゴ リ ズ ム を 選 択 す る 手 段 、 及 び 上
記 記 憶 手 段 に 記 憶 さ れ た 複 数 の 鍵 か ら 受 信 さ れ た 暗 号 ア ル ゴ リ ズ ム 識 別 子 に 対 応 す る 鍵 を
選 択 す る 手 段 を 有 す る 選 択 手 段 と 、 上 記 選 択 手 段 で 選 択 さ れ た 鍵 を 用 い て 、 上 記 選 択 手 段
で 選 択 さ れ た ア ル ゴ リ ズ ム で 受 信 さ れ た 暗 号 文 を 復 号 化 す る 復 号 化 手 段 と 、 上 記 復 号 化 手
段 で 復 号 化 さ れ た 情 報 に 基 づ い て 処 理 さ れ た 処 理 情 報 と 上 記 選 択 手 段 で 選 択 さ れ た 鍵 を 用
い て 、 上 記 選 択 手 段 で 選 択 さ れ た ア ル ゴ リ ズ ム で 新 た に 暗 号 文 を 生 成 す る 暗 号 化 手 段 と 、
上 記 暗 号 化 手 段 で 生 成 さ れ た 暗 号 文 を 移 動 体 へ 向 け て 送 信 す る 手 段 と 、 を 具 備 し た も の で
あ る 。

ま た 、 第 ４ の 発 明 に よ れ ば 、 移 動 体 が 具 備 す る 移 動 体 識 別 子 を 情 報 処 理 装 置 が 認 識 す る
こ と で 、 移 動 体 が シ ス テ ム で 決 め ら れ た 複 数 の 暗 号 ア ル ゴ リ ズ ム の 何 れ で 処 理 し て も 、 か
つ 、 移 動 体 が シ ス テ ム で 決 め ら れ た 複 数 の 暗 号 鍵 ／ 復 号 鍵 の 何 れ で 処 理 し て も 、 移 動 体 と
情 報 処 理 装 置 に お い て 暗 号 処 理 が 可 能 な 方 式 を 提 供 す る こ と が で き る 。

ま た 、 第 ６ 、 第 ７ の 発 明 に よ れ ば 、 複 数 の 暗 号 ア ル ゴ リ ズ ム 及 び 暗 号 鍵 を 備 え る こ と に
よ り 、 暗 号 ア ル ゴ リ ズ ム と 暗 号 鍵 が １ つ に 固 定 さ れ る 場 合 に 比 べ て 、 通 信 情 報 の 秘 匿 性 を
よ り 向 上 さ せ る こ と が で き る 。
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