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69 virsraksts:  PROCESS UN STRAUMES SERVERIS DATU STRAUMES SIFRESANAIKLIENTA

VIRTUALAS VIEDKARTES SISTEMA

@ Kopsavilkums: Piedavats process, kas nodroina datu straumes $ifréSanu, lai padaritu droSu datu straumi
vienreizéjai apskatei un aizsargatu autortiesibas uz datu straumi. It ipasi tiek piedavats process, lai aizsargatu
multivides, izklaides un komunicéSanas datu parraides procesu (straumésanu) interneta vidé. Tiek piedavats
straumes servera sastavdalas, kas ir operativi savienotas ar straumes serveri un mijiedarbojas ar lietotaja sistému,
kura ietver virtualo viedkarti rodo$a procesa efektivitates palielinasanai.
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PROCESS UN STRAUMESANAS SERVERIS DATU STRAUMES SIFRESANAI
KLIENTA VIRTUALAS VIEDKARTES SISTEMA

Izgudrojuma tehniskais lauks

Sis izgudrojums nodrogina datu straumeSanas Sifrésanas procesu, lai padaritu dro$u datu straumi
vienreizjai apskatei un aizsargatu datu plismas autortiesibas. Izgudrojums nodroSina
multivides, izklaides un sakaru straumé$anas aizsardzibas procesu, parraidot interneta vide.
Turklat ¥is izgudrojums klienta sistéma papildus nodro3ina virtualu viedkarti, kas mijiedarbojas
ar straumésanas servera komponentu, lai ietekmétu rodoSo procesu.

Ieprieksejais tehnikas limenis

Internets ir nodroindjis at$kirigu sazinas veidu, kura dati var tikt straumeti no servera klientam.
Klients ir atbildigs par strauméto datu, v€lams straumétas multivides, paradiSanu lietotajam.
Serveris ir atbildigs par datu strauméS$anas nogadasanu klientam. Real Networks un Microsoft
Solutions siita datu straumi, izmantojot UDP (bezsavienojuma interneta protokolu) kopa ar citu
savienojumu starp klientu un serveri, kas kontrolé datu straumé&juma parraidi. Kontroles
savienojuma elements funkciong ta, lai apturétu bufera parpemsanu, un tas var pielagot
straumésanas parraidi, lai kompensétu frekvencu joslas platuma latentumus. Talu $aja sistéma ir
viena probléma — no servera klientam straumétie dati nav aizsargati un visiem tikla pieejami.
Tapéc ir radusies nepieciesamiba p&c labakas aizsardzibas no partver$anas tados plasa diapazona
tiklos ka internets. ST nepiecieSamiba specifiski attiecas uz spgju nodro$inat aizsardzibu pret
neatlautu partverfanu un iespgju kopét datu strauméjumu interneta. Paslaik nav neviena
aizsargmehanisma, kas aizsargatu datus ar autortiesibam.

Tiklidz serveris nosita datus un lietotdjs tos sanem vai lietotdjs tos sanem pec partversanas, nav
iespejams ierobezot 3o datu parsiitisanu tiklidz tie tiek palaisti interneta. Pat ja datu strauméSanas
autortiesibas ir aizsargdtas, nav iespgjams aizsargat vai Istenot datu strauméSanas autortiesibu
aizsardzibu. lestade, kurai pieder autortiesibas un kura straumé §adu saturu, apzinas, ka nav
iespgjams kontrolét to, kas tiek darits ar So saturu pec ta palaianas. Tapéc ir radusies
nepiecieSamiba nodrofinat lidzeklus satura autortiestbu aizsardzibai péc ta strauméSanas
interneta. Izgudrojums tika izstradats abam vajadzibam.

Paglaik faktiski neviens mediju straumésanas risinajums nesifré datus, kas tiek sttiti no servera
klientam. Sai problémai pastav viens risinajums, ko var sasniegt, izmantojot esoas tehnologijas,
pieméram, apvienojot standarta SSL drosligzdu HTTP ar tadu straumé3anas programmatiras
pakotni ka Quicktime. DiemZel programmaturas pakotné Quicktime nav pieejama pilnekrana
skata opcija. Tapéc nepiecie$ams izstradat labaku video datu strauméSanas metodi.

Jzgudrojuma izvérsts kopsavilkums

Izgudrojums nodroSina datu strauméSanas SifreSanas procesu, lai aizsargatu datu straumi,
jespejojot tikai vienu apskati, tas ir: '

(a) nodrogina klienta atlasi datu strauméjuma parraidei;

(b) atver savienojumu ar straumé$anas serveri un nosiita straumé$anas serverim informaciju
par URI, markieri un lietotaju, kur strauméSanas serveris sastav no klienta datu
savienojuma modula, lai siititu datu pakotnes klientam, §ifresanas modula, lai izmantotu
ar klientu saskanotas §ifré$anas atslégas datu straumésanas, un datu savienojuma modula,
kas savienots ar klientu &ifrésanai, un plismas kontroles modula datu straumésanas
plismas dtruma kontrolésanai, lai pilniba uzturétu klienta buferi;

(c) Apstiprina vai neatzist derigu vai nederigu URI un markiera kombinaciju transakcijas
serveri, kur transakcijas serveris sastdav no klienta mijiedarbibas modula lietotaja
savienodanai ar transakcijas servera komponentu, lietotaja verifikacijas modulim ir
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lietotaja datubaze, kur lietotaja verifikacijas modulis ir saistits ar klienta mijiedarbibas
moduli un parbauda, vai lietotdjs ir derigs, un URI un markiera izveides modula, kas ir
saistits ar lietotdja verifikacijas moduli jauna URI un markieru izveidei péc lietotaja
pieprasijuma;

(d) Nodrodina nepartraukti ifrétu datu plusmu klientam, ja tiek atrasts deriga URI un
markiera kombinacija.

Straumé3anas servera komponents var papildus saturét opergjamu lasiSanas bufera moduli
savienotu ar plismas vadibas moduli datu lasi§anai no avota metrazas glabasanas vidé. Tadu
Sada izkartojuma dati nav ierobeZoti un tajos varbit icklauti dati no daZadiem citiem avotiem,
ieklaujot e-komercijas transakciju, interaktivu televizijas avotu, multiraides pakalpojumu,
uniraides pakalpojumu un Iidzigus. Straumésanas servera komponents papildus var sastavét no
lietotdja interfeisa modula, kas savienots ar failu sistémas moduli vai plusmas kontroles moduli
serveru opciju iestati$anai. StrauméSanas serveris papildus var sastavét no klienta servera
komponenta, kurd ir datu straumésanas kontroles protokola moduli, lai izveidotu sakotngjo
savienojumu ar straumé$anas servera komponentu, atifreSanas modula, lai atSifrétu ienakogo
datu straumi, ievades bufera, lai buferétu ienikodis datu strauméSanas, un radisanas kontroles
modula, lai kontrolétu datu straumé&uma radisanu. Klienta servera komponents var papildus
sastavet no radiSanas modula, lai raditu audio un video datus,

Nodroinot nepartraukti $ifrétus datus, solis (d) papildus var sastavét no lietotdja interfeisa
modula straumésanas server, lai atlautu pauzét, aptur€t, atskanot, restartét datu straumi vai citadi
mijiedarboties ar datu straumi un/vai datu straum@sanas avotu. Citos gadijumos transakcijas
serveri datu SifréSanai kompensg ASP skripti.

Izgudrojums papildus ietver straumésanas serveri datu straumésanas SifréSanai, lai nodro$inatu
datu straumi un ta bitu skatama tikai vienreizgji, tas ietver:

(a) straumeSanas servera komponenta, pie kam straumé3anas servera komponents ietver
klienta datu savienojuma moduli, lai klientam siititu datu pakotnes, un $ifré$anas moduli,
lai datu $ifréSanai izmantotu ar klientu saskapotas &ifrésanas atslégas, un klientu datu
savienojumam pievienotu moduli, plismas vadibas moduli datu straumé$anas pliismas
atruma kontrol&Sanai, lai vienmar uzturétu pilnu klienta buferi; un

(b) transakcijas servera komponenta, pie kam transakcijas servera komponents ietver klienta
mijiedarbibas moduli lietotaja savienosanai ar transakcijas servera komponentu, lietotaja
verifikacijas moduli, kura ir lietotaju datubaze, pie kam lietotaja verifikacijas modulis ir
saistits ar klienta mijiedarbibas moduli un tas parbauda lietotdja derigumu, un URI un
markiera izveides moduli, kas saistits ar lietotaja verifikacijas moduli jaunu URI un
markiera izveidei péc lietotdja pieprasijuma.

Straumésanas servera komponents papildus var sastavét no lasiSanas bufera modula saistita ar
plusmas vadibas moduli datu lasiSanai no avota metrazas glabaSanas vide. Ta¢u datos var bit
ieklauti dati no interaktiva avota, tada avota ki interaktivis televizijas pakalpojumiem utt.
StraumeSanas servera komponents var papildus sastavét no lietotaja interfeisa moduja, kas
saistits ar failu sistémas moduli vai plismas vadibas moduli servera opciju iestatianai.
StrauméSanas serveris var papildus sastavet no klientu servera komponenta, kas sastav no datu
strauméSanas vadibas protokola modula, lai izveidotu sakotn&ju savienojumu ar strauméianas
servera komponentu, atsifréSanas modula, lai atSifrétu ienakoso datu straumi, ievades bufera
modula, lai buferétu ienako3u datu straumeSanas, un radiSanas vadibas modula, lai vadit datu
straum&juma radiSanu. Klientu servera komponents var papildus sastavét no radiSanas modula,
lai raditu audio un video datus.
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Iss attélu apraksts

Attéla 1 ir paradita klienta komponenta shéma, kas var sanemt un skatit sifréto datu plismu.
Klienta komponents sastdv no markieru glaba$anas modula 100, straumésanas vadibas protokola
modula 120 un atsifréSanas modula 160.

Attéla 2 ir attelota straumédanas servera komponenta shema, kuram ir vismaz $ifreSanas modulis
220 un klienta vadibas savienojuma modulis 200 atslégu saskapoSanai un markieru verifikacijai.

Attéla 3 ir attelota transakciju servera komponentu shéma, kuriem ir markieru izveides modulis
330 un lietotdja verifikacijas modulis 310.

Attéld 4 ir attSlota daadu klientu scendriju shéma, kura paradita nepiecie$amiba péc markiera,
noliika atvert (at3ifrét) datu straumes apliiko3anai.

Atteld 5 ir attelota straumé@Sanas servera procesa shéma, kas atspogulo lietotdja markiera
sapem3anu, kas savukart iedarbina $ifréSanas atslegu saskapoSanu, lai padaritu pieejamu datu
straumes apskati un sanemsanu.

Attela 6 ir attelota transakcijas servera procesa shéma, kas nodroSina lietotaju novietnu
konfiguraciju un markiera izveidi.

Attéla 7 ir attélota virtuala viedkarte (VSC) klienta iericé, kas konfiguréta, lai mijiedarbotos ar
transakcijas serveri ar mérki vadit datu straumi atbilstodi $im izgudrojumam.

Detalizéts izgudrojuma istenoSanas labaka varianta apraksts

Izgudrojums nodrodina $ifrédanas procesu tadam datu straumém ka multivides izklaidem un
komunikacijam, izmantojot internetu. Sifréto datu pliisma lauj ar autortiesibdm aizsargatus
materidlus un multivides komunikacijas (pieméram, analitiku sapulces, interaktiva televizija,
filmas) dro§i parraidit, pieméram, p&c principa — maksa par vienu skatiSanas reizi, un tml. Datu
straumi nevar saglabat klienta aparatira, lai to atskapotu turpmak, vai parsitit. Tacu klients var
skatit datu straumi neierobeZotas reizes noteikta laika posma.

Sifresanas protokols nodrogina, pieméram, SifréSanas 192 bitu atslégas algoritmu (piemeéram,
Triple DES), UDP paketes protokolu, RTSP (2326 rcf) paketes parsitifanas protokolu, RTP
(1889 rcf) paketes parsiiti¥anas kontroles protokolu un MPEGI video atminas saspieSanu. TaCu
turpmak noraditais vélama $ifréSanas protokola piemérs mainisies ta ka 3adas tehnologijas tiek
nemitigi uzlabotas. Pieméram, viena salikuma var bt Advanced Encryption Standard (uzlabotais
SifreSanas standarts — AES) vai lidzigs §ifréSanas algoritms.

Viena no izgudrota procesa priek$rocibam, izmantojot izgudroto straumé$anas serveri un
transakcijas serveri, ir tada, ka klientam faktiski nav jabut pilniba optimizétam aprikojumam.
Parasti viens klients izmanto jebkuru ierici jebkura laika. Klients var but konfiguréts ta, lai
atskanotu, pieméram, 30fps 320x240 video un audio bez trices. Tadgjadi ir iespéjama apmeram
250-300 kpa datu straume, liels datu buferis (vismaz daZi megabaiti) un 350 MHz Pentium ]I
procesors vai jaudigaks, ar Windows 98 vai Windows NT. Tadu klienta sistémai nav tadu
ierobezojumu un faktiski var izmantot jebkuru klienta sistemas konfiguraciju. Piemeram, klientu
sistéma var bat ieklauta televizora pierice, interaktiva televizijas iespja utt.

Serveris, pieméram, var bit pilniba optimizéts, vairakpavedinosanas (pavedienu pils) Windows
NT pakalpojums. HTTP serveris darbojas otradi, proti, tas Jauj klientu sesijam tikt notvertam un
serverim jauztur stavoklis attieciba uz visiem klientiem.



Definicijas

Sie termini tiek izmantoti ar 3eit definétu nozimi.
Klients vai klientu sistéma ir dators, uz kuru tiek siitita datu straume.
Lietotajs ir persona, kura piida klienta instrukcijas.

Modulis ir kompilétu kodu kopums, kas paredzets noveiktas funkcijas vai funkciju kopas
veikSanai.

URI (Universal Resource Identifier — universals resursu identifikators) ir identifikators, kas
saistits ar straumé3anas servera atra$anis vietu.

Markieris ir binara informacijas dala, kura ir ieklautas atlaujas, kas lietotajam ir pieskirtas
noteiktai datu straumei.

Autentifikacija nodrosina konfidencialitates limeni, kur§ tiek noteikts komponentam, 1ericel,
personai vai citai entitijai. Dazos gadfjumos autentifikacija var tikt uztverta ki sinonims vardam

identifikacija.

Autorizacija nodrofina piekjuves kontroles limeni un {3 ir paredzeta, lai atbildétu uz jautdjumu
par to, kadas darbibas entitijai ir tiesibas veikt. Pieméram, autorizécija ir atbildiga par to, vai
entitijai ir atJauja pieklut atlasttajiem datiem un kad tiem var piekliit, ka ar7 uz cik ilgu laiku.

CAS (Conditional Access System — nosacjjuma piekluves sistéma). CAS ieklauj tehnologijas,
kas paredzgtas piekjuves kontrolei tadiem pakalpojumiem ka ciparu televizija utt., §ifrjot
parraidito programméjumu. Ta¢u CAS neattiecas tikai uz televiziju. Ta var ieklaut ciparu radio
parraidi, ciparu datu parraidi, netransléjamo informaciju, interaktivos pakalpojumus utt. Tapéc
CAS var bit iek]auta tada datu strauméjuma piek]uve, ka aprakstita Seit.

Atrd atjauno$ana nodrogina klienta lericei, sistémai utt. atslégu generéSanu, jaunu atslegu un
jaunu drosibas mehanismu. Viend salikuma dinamiska atra atjaunoSana nodro$ina dro§ibas
mehanisma atjaunosanu péc nejausibas principa, lai izveidotu neparedzamu vidi un mérkétu to
uz citiem, pieméram, hakeriem. ’

DRM (Digital Rights Managment — ciparu tiesibu parvaldiba) ir fails, kas balstits uz alternativu
mehanismu vides aizsardzibai. DRM ieklauj, pieméram, pada satura, pieméram, datu straumes,
aizsardzibu. Viena salikuma licences fails vai kaut kas lidzigs var tikt izdots, lai dotu lietotajam
iesp&ju atskapot saturu, vai nu kopa ar saturu vai tad, kad lietotdjs mégina atskanot saturu.
Saturs, pieméram, datu straume, var bt $ifréts un $ifrésanas detalas var biit saglabatas, saturam
celojot starp tikliem, serveriem un klientiem. DRM, ka aprakstits $eit, var izmantot virtuilo
viedkarti, lai iedarbinatu satura parvaldibu un aizsardzibu.

ECM (Entitlement Control Messages — pilnvaru kontroles zinojumi) ieklauj §ifrétos datus, kas
saistiti ar pilnvaram, tadiem ka markieri, piek]uves ierobeZojumi, satura/sifrésanas atslégam utt.

EMM (Entitlement Management Messages — pilnvaru vadibas zinojumi) iek]auj tadus Sifrétos
datus ka pilnvaras, tadus ka markieri, satura/ifrésanas atslégas utt.

IelauSanas gadijumu noteik3ana ieklauj mehanismus gadijumu noteik3anai, kad var tikt lauzta
dro$ibas politika un cita aizsardziba.

Dalibas nolieguma neiesp&jamiba ieklauj mehanismus, kas nodrosina, ka lietotdjs, patérétajs,
klients utt. nevar noliegt ciparu paraksta derigumu. Viens salikums izmanto divas atSkirigas
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atslégas. Viena atsléga var deponéta un to var izmantot darbibam, kurdm nav nepiecieSams
paraksts. Otra atsléga var biit bez atkopsanas mehanisma un to var izmantot parakstam. Sada
salikuma, kur lietotdjs var vienpersoniski kontrolét parakstiSanas atslégu, dalibas nolieguma
neiesp&jamibu var panakt, izmantojot noslépumu, kas pieder vienai personai un ir parbaudams.
Ja parakstidands derfgums ir kritisks, var izmantot atsevisku atslégu un ¥ atsléga var piederét
tikai atslégas ipasnieckam, un t ir parbaudama. Cita salikuma, atslégas TpaSnieks var atteikt
paraksta deriguma parbaudi balstoties uz veiksmigi priviligétu entitiju, kura spgj pavairot
slepeno atslégu.

Viena radosd procesa un strauméSanas servera salikuma video objekts var tikt glabats servera
jerices nedifréts — faili tiek izgiti tikai, izmantojot servera programmaturu. Izgudrotais serveris
biis atbildigs par (1) §ifréSanas atslégu kopas saskanosanu un (2) datu straumes SifréSanu ,,uz
vietas”, tadéjadi padarot datu kopas, kas tiek palaistas tikla, derigas tikai paredzEtajai iericel un
nederigas citiem datoriem. Viens no Sifreganas standartiem ir TRIPLE-DES ar (168) bitu atslégu.
Serveris datu parsiitiSanai izmantos UDP. Sis protokols izmanto ievérojami mazak tikla resursu
neka citi TCP protokoli (pieméram, http).

Pamatprogrammatiira biis atbildiga par datu straumésanas atifréSanu un reproducésanu.
Izmantotas Sifresanas atslégas var at¥kirties katru reizi, pieklustot datu straumei. Katru reizi, kad
tiek iedarbinata programma, tiek izveidota atSkiriga SifréSanas atsléga, tapec programma nevar
reproducét iepriek§gjas datu straumes, ja tas tika kaut kada veida saglabatas uz diska.

Tlustrativa vide

Attela 1 ir paradita shéma vienam salikumam ar rado3a procesa klienta komponentu un
straumé@Sanas serveri, kas var sapemt, skatit un/vai citadi pieklut Sifréto datu straumei.
Pragrammatiira glabd visu padreiz€jo datu straumju un atbilstofu markieru sarakstu. S1
informacija tika glabata markieru glabasanas modull (100). Sis saraksts iek]aus $adus objektus:
(1) URJ; (2) URI markieris un (3) servera noraditais termipa datums. Viena salikum@ nav
velams, lai klientam batu jebkada iespéja noteikt markiera derigumu. Tamdg] un ari nolika
iznemt  novecojo$os markierus, serveris atgriez beigu datumu. So informaciju izmanto
programma informacijas radiSanai. Beigu datums pats par sevi var ari netikt sutits atpaka] uz
serveri, un serveris parbauda vai markieris ir derigs. Modula ierices, varétu biit izmantoti ka
markieru glabasanas moduli, ietver, piemeram, brivpiekluves atminu (RAM) un tikla interfeisa
karti vai modemu, kas savienojuma ar programmu nodro§ina markieru beigu datumu parbaudi un

izsekoSanu..

Klients sazinas ar lietotaja interfeisu (110). Klientam var but standarta lietotaja interfeiss, kas
nodroginas pienacigu lietosanas pieredzi. Interfeisam ir iespeja parskatit esoSas derigas straumes
vai savienoties ar serveri lai meklétu citas straumes, kas var bit redzamas. Klienta lietotaja
interfeiss (110) sazinas ar moduli (130) ar lokalo displeja kontroli un moduli (120) ar straumes
kontroles protokolu. Klientam ir jaspgj uzstadit komunikacijas sesijas ar serveri, ka arl kontrolét
datu plismu no servera tiklidz plusma ir skatama. Modulis (120) ar straumes kontroles protokolu
veido sakotn&jo savienojumu, savienojoties ar serveri, nododot pieprasito URI, markieri, un
lietotaja informaciju. Modulis (120) ar straumes kontroles protokolu talak generé SifréSanas
atslégu rindu un kontrole datu plismu no servera. Teri¢u ar modulu (120) ar straumes kontroles
protokolu pieméri klienta ietvaros, kas var bat izmantojami, lai generétu 3ifré3anas atslégu rindu
un kontrolétu datu pliismu no servera ietver, piemeram, brivpieejas atmipu (RAM) un tikla
interfeisu vai modemu. Programmatira var uzraudzit sanemamo datu limeni, nositot tikla
statistiku, informaciju, kas ir attiecinama uz buferi, ieskaitot kopigo procentu, atlieko$o procentu
un lidzigus, ka ari citas klienta raksturlielumus straumésanas serverim. Modulis (130) ar lokalo
displeja kontroli kontrolé datu radijumu un ir sp&jigs apstadinat, apturét un palaist datu plasmu.
Modulu (130) ar lokalo displeja kontroli pieméri pieméroti izmanto$anai klienta ietvaros ietver
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brivpieejas atminu un videoplati. Programmatiira izmantojama Saja modull parvérs datus, kas
tiek siititi no servera formata, kas var bat radits lietotajam.

RadiSanas modulis (140) rada video un audio datus. Ievades bufera modulis (150) ir modulis,
kura ir ieklauts straumé3anas buferis. Straumésanas buferi var biit atSifréto datu cirkulars buferis,
no kura radisanas vadibas buferis nolasa un uz kuru atSifréSanas modulis icraksta. Strauméganas
bufera modula ierices, kuras var izmantot, lai icklautu at§ifréto datu cirkuldro buferi, var bit,
pieméram, brivpieejas atmina (RAM). Ta ka paketes tiek sapemtas no servera pirms dati tiek
ievietoti ievades buferi, dati transportéSanas paketé tick at$ifréti ar at$ifréSanas moduli (160),

izmantojot ar straumes vadibas protokola moduli 120 saskanotas atslégas.

AtsifreSanas moduli (160) var tikt jeviests, izmantojot faktiski jebkuru at3ifréSanas mehanismu,
ieklaujot tos, kas tiek izmantojami ripnieciskos apjomos. Pieméram, SSL, DES un RSA moduli
var bt pieejami un pieméroti izmantodanai ka atiifréfanas modulis. Visbeidzot klienta
komponenta pusé ir datu straumes sanemSanas modulis 170. Sis modulis nodrogina servera siitito
datu pake$u sanemsanu.

AtbilstoSas modula ierices, kuras var izmantot ka datu straumes sapemSanas modujus klienta
komponenta, var biit, pieméram, brivpieejas atmina (RAM). Saja moduli ieklauta programmatiira
var saglabat klienta sapemtos datus formata, kas varés izmantot nakamic moduli.

Attéla 2 klienta kontroles savienojuma modulis (200) nodrosina kontroles komunikacijas starp
klientu un serveri. Klients un serveris saskanos $ifréto atslegu kopu. Klients nosiita uz serveri
lietotaja informaciju, URI un markieri, izmantojot klienta vadibas savienojuma moduli (200). No
§1 modula (200) klientam straumétie dati var tikt kontroléti (tas ir, uz laiku apstadinati, apturéti
vispar un atsakti). Aparatiiras ierices, kuras var tikt izmantoti ka klienta vadibas savienojuma
modulis strauméSanas serveri, var biit brivpieejas atmina (RAM). Sadi aparatiiras komponenti
lauj izpildit operécijas, kas nav izpildami ar specifisko aparatiiru. Sada programmatiira ir iegulta
klienta vadibas savienojuma moduli vai taja augSupieladéta. Programmatira darbojas, lai
izveidotu procesu, kura klients un serveris apmainas ar datiem par padreiz esodiem tikla
nosacijumiem un atbilstosi modificé datu straumi.

Klienta datu savienojuma modulis (210) darbojas, lai satitu datu paketes klientam, 1zmantojot
bezsavienojuma protokolu, lai mazinatu servera virstérinu. Aparatiiras ierices, kas piem@rotas
izmanto$anai par klienta datu savienojuma moduliem strauméSanas serverd, var biit brivpieejas
atminas (RAM) un un tikla interfeisa kartes (Network Interface Cards). Sada programmatiira ir
iegulta klienta datu savienojuma modulf vai taja augSupieladéta. Programmatira darbojas, lai
izveidotu procesu, kura Sifréties dati tiek sititi uz klienta lerici, izmantojot tikla pakotnes.

Sifrésanas modulis (220) izmanto ar klientu/serveri saskanotas atslégas, lai $ifrétu datu straumi,
sttot to klientam. Tadgjadi ir iesp&jama ifresana »UZ vietas”, un §ifréSanas atslégas bis unikalas
visiem klientu/serveru savienojumiem. Tadgjadi avota metrazu var glabat serverl nesifrétu, kur
tas piemeérojams. Aparatiiras ierices, kas piemérotas izmantot ka §ifréSanas moduli straumésanas
serverl, var but brivpieejas atmipa (RAM) un 1paSnickaparaturas $ifréSanas ierices. Sadi
aparatliras komponenti ieklauj programmatiiru, kas darbojas, lai veiktu datu $ifréSanu. Sada
programmatira var biit iegulta SifréSanas moduli vai taja augSupieladéta. Programmatiira
darbojas, lai izveidotu procesu, kura dati, kas tiek sutiti uz ierici, ir §ifréti ar atslégam, kas
sakotngji saskanotas ar klientu un izvades dati ir tada formata, ko var lasit tikai péc tam, kad
klients tos atifréjis.

Plismas vadibas modulis (230) nodro$ina, ka servera siitita datu straume 1r tada atruma, kada
datus izmanto klients. Klienta buferim jabit visu laiku pilnam, bet datu straumé&jums nevar tikt
parrakstits. Tapéc plismas vadibas modulis komunicé ar $ifré$anas moduli (220) un izmanto
atgriezenisko saiti, ko ieguvis no klienta vadibas savienojuma modula (200). Aparatiiras ierices,
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kas piemérotas izmantoSanai par plismas vadibas moduli strauméSanas serveri, ieklayj
brivpieejas atminu (RAM). Sada programmatiira var bat iegulta plismas vadibas moduli vai taja
augiupieladéta. Programmatiira darbojas, lai izveidotu procesu, kura tiek reguléta datu plisma
no servera klientam.

Failu sistémas lasisanas buferis (240) ir paredzéts servera darbibam. Mazi datu apjomi, kas tiek
nolasiti no faila, var tikt glabati atmina un failam nav jabat visu laiku atvértam failu sistéma.
Failu sistémas modulis (250) ir atbildigs par datu lasi§anu no avota metrazas glabasanas vide vai
citur. Failu sistému modulis komunicé ar klienta vadibas savienojuma moduli (200), lai atvértu
URI un lietotdja interfeisa moduli (260) un lai registrétu cela konfiguracijas. Programmatiiras
jerices, kas piemérotas izmanto$anai par failu sistémas moduli straumé$anas serveri, ieklayj
brivpieejas atminu (RAM). Sada programmatira var but iegulta failu sistemas modull vai taja
augdupieladéta. Programmatiira darbojas, lai izveidotu procesu, kurd sekundaraja glabaSanas
fericé glabatie dati var tikt icladéti brivpiecjas atmind (RAM), lai tos var nogadat SifreSanas
moduli.

Straum@gganas serveris papildus nodroina vienkar$u lietotaja interfeisa moduli (260) servera
opciju konfiguracijai, pieméram, ar kuru tikla portu sasaistit un avota metrazas atraSands vietas
iestatidanai. Aparatiiras ierices, kas piemérotas izmantot ka failu sistémas moduli strauméSanas
serveri, ieklauj brivpieejas atminu (RAM). Sada programmatira ir iegulta failu sistémas modull
vai taja augSupieladéta. Programmatiira darbojas, lai izveidotu procesu, kura servera aparaturas
lietotajs var noradit failu sistémas modulim, kur doties, lai atrastu datu straumes.

Attela 3 transakcijas serveris satur Cetrus modula komponentus. Lai pieklatu video straumeli,
klientam vispirms jaiegiist transakcijas markieris. Transakcijas markieris var tikt balstits uz
shemu ,,maksa par katru parliko$anas reizi”, kura markieris ir derigs noteiktam laika periodam.
Markiera deriguma laiks ir atkarigs no lietotaja veiktas atlases un atlasitas straumes pieejamajam
opcijam. Lietotajs sazinas ar transakcijas serveri, izmantojot klienta mijiedarbibas moduli (300)
ar lietotdja informaciju un URI. Transakcijas serveris nosaka markierim un lietotajam pieejamas
laika opcijas. Péc tam, kad lietotdjs ir atlasijis laika ierobezojumu, pieprasjums tiek nodots
lietotaja verifikacijas modulim (310). Aparatiiras ierices, kas piemérotas izmanto8anai par klienta
transakcijas moduli straumé3anas serveri, ieklayj brivpiegjas atminu (RAM). Sada
programmatiira var but iegulta klienta mijiedarbibas modull vai taja augSupicladéta.
Programmatiira darbojas, lai izveidotu procesu, kura lietotaja informacija tiek salidzinata ar datu
bazi un tiek izveidots derigs markieris, balstoties uz lietotdja pieprasitajam opcijam.

Lietotaja verifikicijas modulis (310) parbauda lietotdja informaciju, kas nodota lietotaju datu
bazé, lai noskaidrotu, vai lietotdjs ir derigs vai ne. Lietotaja datu baze atrodas lietotaja
verifikacijas modula atmipa. Aparatiiras ierices, kas piemérotas izmanto3anai par lietotaja
verifikacijas moduli transakcijas serverT, ieklauj brivpieejas atminu (RAM). Sada programmatiira
ir jegulta lietotaja verifikacijas moduli vai taja augiupieladeta. Programmatiira darbojas, lai
izveidotu procesu, kura nodots markieris tiek verificéts. URI izveides modulis (320) un markiera
izveides modulis (330) ir saistiti un markieris ir balstits uz pieprasito URI. Tas nozimée, ka
markieris ir unikals pieprasitajam URI un to nevar izmantot citai straumei. ST informacija péc
tam tiek nodota atpakal klientam, izmantojot moduli (300). Aparatiras jerices, kas piemerotas
izmanto3anai par URI izveides moduli un markiera izveides moduli transakcijas serveri, ieklauj
brivpieejas atminu (RAM). Sadi aparatiiras komponenti var tikt iegulti URI generé$anas modull
vai markieru generé$anas moduli vai aug§upieladéti. Tiek veidotas programmaturas funkcijas, lai
veidotu procesu, kur mediastraumei derigs URI un lictotdjs tiek izveleti.

Tlustrétas darbibas

Attela 4 klients izpilda ieladi (400) un klients tiek ieladéts ar URI un markieri (410). Klients veic
dubultklikdki uz klienta ikonas (n€) vai tiek palaists ar vides serveri (ja). Ja klientu palaida vides
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serveris, klienta komandrindas parametros tiek pieprasits URI un markieris. Aplikojot logu
(420) var redzet visas iegadatas (un padreizgjas) datu straumes, kas pieejams apliikofanai vai cita
veida darbibam. Lietotajam bis iespéja izvéleties datu straumi piek]uvei, veicot dubultklikski uz
straumes nosaukuma. Ekrans gaida lietotaja (430) ievadi un lietotajs izvélas datu straumi vai citu
sakopsanas opciju (440). Ja tiek atlasita sakopSanas opcija, tiek izpildits lietotdja pieprasijums
(450) un atgriezas atpaka] pie video straumju raidiSanu ar moduli (420).

Ja lietotajs palaiz datu straumi (izvélas .Ja” pozicija 410), URI un markieris tiek saglabats
iegades straumju saraksta ta, lai tos varétu skatit atkartoti valak (460). Tiek atverts savienojums
ar straumesanas serveri un URI, markieris un lietotaja informacija tick nosititi uz straumésanas
serveri (470). Straume3anas serveris apstiprina URI un markiera kombinacijas derigumu (vai
nederigumu) (480). Ja markieris nav derigs vai tam beidzies termins, serveris aizvers
savienojumu un klients biis atgriezts atpaka] un var€s apskatit visu skatianai pieejamo datu
straumju sarakstu. Ja serveris apstiprina URI un markiera kombinacijas derigumu, klients saks
sapemt datus no strauméSanas servera un varés tos aplakot (490).

Ja datu straume tiek beigta vai lietotajs atlasa citu picejamu strauméSanas opciju, pieméram,
pauzi, stop, iedarbinat vai restartét (500), straume tiek aptureta un gaida turpmako lietotaja
levadi. Ja straumésanas atskanosana ir beigusies (straumésana tika pabeigta(510)), process tiek
atgrizts pie pieejamo straumju (420) saraksta vai turpina radit tekoo datu straumi (490),
turpinot lietotaja pieprasjjuma (520) izpildi un pec tam atgrieZoties pie straumju radisanas (490).

Attela 5 un procesa, kas tiek palaists ar straumésanas serverl, pirmais ir savienojums ar lietotdja
datu kontroles moduli (200 un 600), lai atlautu lietotajam izveidot savienojumu ar straumesanas
serverl. Klients nodroginas URI, markieri un lictotaja informaciju (610) no lietotaja (470).
StrauméSanas serveris nosaka, vai markieris un URI ir derigi (620). Ja markieris nav derigs vai
tam beidzies termins, savienojums ar klientu tiks aizverts (630) ar atbilstoso klidas zinojumu. Ja
markieris ir derigs, ar klientu tiks saskanota unikalu $ifrato atslegu kopa (640). URI tiks atverts
un straumésanas dati tiks nolasiti bufer (650).

Klienta plasmas vadibas modulis (230) nodrosina klientam un straumé3anas serverim plismas
vadibas savienojumu, kas izveidots, lai nodro$inatu, ka datu straume pamet strauméSanas serveri
ar tadu paSu atrumu, ka ta tiek sapemta klienta pus€ (660). Tas attiecas uz joslas platuma
jautajumiem, ka arf nodrosina, ka klienta atskanoSanas buferis netiek parkopets. Tapéc klienta
plismas kontroles mehanisms (660) izmanto klienta plismas vadibas moduli (230), lai iegitu
atgriezenisko saiti no klienta datu bufera (710) un kontrolétu datu strauméSanas atrumu, lai
uzturétu klienta buferi péc iespéjas pilnigaku. Ja klients Saja bridi nevar akceptét vairak datu, ir
jaatgriezas plismas vadibas moduli ka norada (670), lai paléninatu vai uz laiku apstatitu datu
strauméSanu. Ja klients var piepemt vairak datu (68 0), klienta plismas kontrole vispirms noteiks,
val ir V] straumésanai paredzétie dati (680). Ja nav straumé3anai paredz&to datu, datu straume
var tikt pabeigta un klienta savienojums tiek aiztaisits ciet (690). Ja ir vél dati siitiSanai, dati, kas
gaida sutiSanas buferT tiks 3ifréti (700) un Jau Sifretie dati tiek nosititi klientam (710).

Attela 6 ir transakcijas servera scenarijs, kur klients pirmam kartam savienojas (800) ar
transakcijas serveri, pieméram, izmantojot Web lapu. Viena salikuma transakcijas serveris tiek
ieviests ar ASP skriptiem. Tadu izgudrojums nav ierobeZots tik licld méra un biitibi var izmantot
jebkuru mehanismu, neietekméjot izgudrojuma aizsardzibas apjomu vai bitibu. Klients nosita
pieprasijuma URI un lietotaja informaciju (810) izmantojot ASP komandrindas mainigos, un
transakcijas servera lietotdja verifikacijas modulis (310) nosaka pieejamo markieru laika
ierobeZojumus un parada tos lietotdjam atlasei. Transakcijas serveris mekIg lietotaja informaciju
(820) lietotaju verifikacijas moduja (310) datu bazé. Lietotaja informacijas mekl&Sanas pieméri
ir, noskaidrot ir vai nav lietotajam autorizacija (pieméram, autorizacijas eksists saskana ar
transakcijas serveri) (830). Ja lietotdgjam nav autorizacijas (840), transakcija tiks atvérta, lai
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izveidotu jaunu autorizacijas lapu un iegiitu informaciju no lietotdja (840). Papildus transakcijas
servera lietotdja verifikdcijas modulis (310) noteiks, vai pieprasitais URI ir bezmaksas (850). Ja
par URI ir jamaksa nauda (860), transakcijas servera lietotaju verifikacijas modulis (310) atskaita
naudu no kreditkartes, dati par kuru ir lictotdja datu baze. Sis process transakcijas servera URI
izveides moduli (320) izveido URL

Tiklidz URI tiek nodroginats, ka arT apmaksats vai sniegts bezmaksas, markieru izveides modult
(330) tiek izveidots markieris (870). Tikko 'izveidotais markieris tiks sasaistits ar URI un
attiecigais laika ierobeZojums tiks izvelets (880). Visbeidzot klienta iericé tiks startéts skatitajs
un nositits atpakal klienta kopa ar URI un izveidoto markieri.

Lietotdja komponenti ilustrativa virtualaja viedkarté

Klienta komponenti, kas iepriek$ aprakstiti saistiba ar 1. att€lu, var tikt izmantoti dazadas klientu
sistemis. Sadas klientu sistémas var ieklaut ierices, kas parasti savieno, izmantojot vadu
komunikacijas vidi, tadu ka personalo datoru, multiapstrades sistémas, mikroprocesora vai
programméjamu patérétaja elektroniku, televizora pierices, interaktivas televizijas ierices,
izvérsanas interfeisus un modulus, tikla datorus utt. Sadas ierices var ari ieklaut ierices, kas
parasti savieno, izmantojot bezvadu komunikacijas vidi, pieméram, mobilos telefonus, augstu
tehnologiju telefonus (smartphones), peidzerus, mazus pamésajamus radioaparatus, radio
frekvences (RF) ierices, infrasarkanas ierices, CB, integrétas ierices, kas apvieno vienu vai
vairakas iepriek§ uzskaititas ierices, vai faktiski jebkuru mobilu ierici utt. Lidzigi, klienta
sistémas, kas var izmantot 1. attéla paraditus klienta komponentus, var biit jebkura ierice, kas
sp&j savienot, izmantojot tadu vadu vai bezvadu komunikacijas vidi, ka plaukstdators (PDA),
kabatas personalais dators, portativais dators vai jebkura cita ierice, kas ir aprikota, lai
komunicétu vadu un/vai bezvadu komunikacijas vide.

$adas klienta sistémas var bat konfigurétas ta, lai izmantotu straumétos datus dazadiem
noliikiem, ieskaitot filmu un audio klipu utt. baudiSanai. Viena salikuma straumétos datos var biit
iek]auta vismaz dalipa datu, kas saistta ar interaktivas televizijas pakalpojumu. Straumétie dati
var biit saistiti ar banku aktivitatem, e-komercijas aktivitatem utt.

Papildus, 1.attéld redzamie klienta komponenti var tikt sakartoti dazadas konfiguracijas un but
saistiti ar dazado uzbiivju kombinacijam. Pieméram, viena salikuma klienta komponenti no 1.
attéla var but sakartoti klienta sistéma, kurd ir virtuald viedkarte (VSC). Papildus klienta
komponentus var izmantot saistiba ar interaktivas televizijas vidi, izmantojot VSC.

Attela 7 ir paradits tads VSC izkartojuma klienta ierice viens salikums, kas ir konfiguréts, lai
mijiedarbotos ar transakcijas serveri lidziga veida, ka tas tika aprakstits iepriek§ saistiba ar 2. - 6.
atteliem. Attéla 7 paradita klienta sistéma 7000 var ieklaut daudz vairakus komponentus neka
attelots. Tomér paraditie komponenti ir pietiekami, lai paraditu izgudrojuma izmantoSanas
ilustrativa  salikumu un komponentu sakartojuma un tipu varidcijas var bt izmantoti,
neietekméjot izgudrojuma apjomu vai biitibu.

Aprakstitas VSC izmantoSana iedarbina privatumu (konfidencialitati), integritati, laicigumu,
piekluves kontroli (autorizaciju) un autentifikaciju (identifikaciju), ka arl atru atjaunoSanu,
krossai$u kop@Sanas aizsardzibu vai digitalo tiesibu parvaldibu un lielaku ietilpibu,
pielagojamibu un spju saistit ar ierici, lai nodrosinatu palielinatu drosibu.

Ka paradits attéla, klientu sistéma 7000 iek]auj klienta ierici 7002. Klienta ierice 7002 ieklauj
VSC 7004, bojajumu noteik$anu 7006, datu straumes sanemsanas moduli 7170, radi§anas moduli
7140, lokalas raidisanas kontroles moduli 7130 un lietotaja interfeisu 7110. VSC 7004 ieklayj
komunikacijas un plismas kontroles modujus 7010, droSibas zinojumu vadibas ierici 7012,
bojajumu aizsardzibu 7014, klienta ievades buferi 7150, markiera vadibas ierici 7016,
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kriptografiskos modujus 7060, markieru glabasanas moduli 7100, atslégu generatoru 7018 un
saisti$anas moduli 7020.

Lictotaja interfeiss 7110 darbojas principiali lidzigi lietotja interfeisam 110, kas ir 1. at(éla.
Lietotaja interfeiss 7110 var ieklaut dazadas klienta ievades lerices, ieskaitot peli, tastatiiru,
mikrofonu, skarienekranu, talvadibas ierici utt., kas ir konfiguréti, lai nodroginatu spé&ju atlasit
izveleties datu straumi, ka arf sniegt informaciju.

Lokalas raidisanas kontroles modulis 7130 darbojas principiali lidzigi lokalas raidisanas vadibas
modulim 130, kas ir 1. attéla, Lokalas raidisanas vadibas modulis 7130 var bit faktiski jebkura
lerice, programmatiira, programmatiiras un aparatiiras kombinacija utt., kas lauj kontrolét datu
radiSanu un kuram ir iesp&ja pauzét, apturét, iesakt un atsakt datu straumi.

RaidiSanas modulis 7140 darbojas principidli lidzigi ka raidisanas modulis 140, kas ir 1. attéla.
RaidiSanas modulis 7140 uzsdk datu straumes prezentaciju klientam, ieskaitot video datus, audio
datus utt. Pieméram, raidifanas modulis 7140, var iedarbinat interaktivds televizijas datu
Straumes prezentaciju.

Datu straumes sanemsanas modulis 7170 darbojas principiali lidzigi datu straumes sanemsanas
modulim 170, kas ir 1. attéla. Datu straumes sapemSanas modulis 7170 ir konfiguréts, lai vaditu
datu paketes, kas saistitas ar servera siitito datu straumi, sanemsSanu. Datu straumes sanemsanas
modulis 7170 var papildus biit konfiguréts ta, lai nodrofinatu sapemto datu paketes
komunikacijas un plismas kontroles modulim 7010.

Markieru glabasanas modulis 7100 ir konfiguréts ta, lai darbotos principiali lidzigi markieru
glabaSanas modulim 100, kas ir 1. attgla. Markieru glabasanas modulis 7100 ir konfiguréts t, lai
nodrosinatu dro$u URI, ar URI saistito markieru un markieru beigu termipa datu utt. glabasanu.
Pie tam, markieru glabasanas modulis 7100 ir papildus konfiguréts ta, lai nodro$indtu drodu
lokalu glabasanu, kas ir ciesi saistita ar klienta ierici 7002, Markieru glabasanas modulis 7100
var tikt ieviests ka fails, mape, datu baze utt. SaistiSana ar klienta sisttmu var tikt veikta,
1zmantojot saistiSanas moduli 7020. Lokald droiba var tikt nodroSinata, izmantojot vairaku
veidu SifréSanu, jaukSanu un arf izmantojot dazadus tikla resursus.

SaistiSanas modulis 7020 ir konfiguréts 3, lai viennozimigi identificétu klienta ierici 7002,
servera sistému utt. Viena salikuma tas tiek panakts, izmantojot pirkstu nospiedumus. Pirkstu
nospiedumi var tik izveidoti no katram pirkstu nospiedumam specifiska elementu kopuma.
Sadiem elementiem it tiek izmantots termins kores. Katra kore ieklauj pirkstu nospieduma
elementu, kas nodrogina informaciju pirkstu nospiedumam, padarot to unikalu salidzinajuma ar
par¢jiem. Dazi koru paraugi iek]auj aparatiiras sérijas numuru, operétajsistémas versijas numuru,
Interneta protokola adresi, fiziskas atmipas apjomu utt. Katra pirkstu nospieduma ieklauta kore
detaliz€ sistémas identitati, lai to vardtu viennozimigi identificét sisttma. Visu pirkstu
nospiedumu kombinacijas var veidot rokas nospiedumu vai sistémas pirkstu nospiedumu, kas
viennozimigi identificg personalo datoru, serveri, klienta ierici, televizora pierici vai lidzigu
ierici sistéma. Katras pirkstu nospiedumu grupas un atseviSku koru kartiba var ietekmét sistémas
pirkstu nospiedumu vai plaukstas nospieduma rezultatu. Tas ir, katrs saistidanas modula 7020
lietotajs var generét unikalu serdenpirkstu nospiedumu un attiecigu plaukstas nospiedumu, lai
gan izmantota kores informacija ir vienada.

Generéta pirkstu nospieduma izmanto§ana saista VSC 7004 ar specifisku ierici, tadu ka klienta
lerice 7002, t, ka ta nedarbosies pareizi, ja tas tiks klonats vai to méginas palaist cita iericé. ST
pieeja faktiski ierobeZo ierasto hakeru pieeju saistiba ar fiziskas viedkartes piratismu.

Viena salikuma VSC 7004 var biit kombinéts ar citu lerici, tadu ka fiziska viedkarte, lai papildus
palielinatu fiziskas viedkartes drosibas identitates parametrus attieciba uz pirkstu nospieduma
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ierici, uzturot VSC 7004 pielagojamibu un jaudu. To var Istenot, piemeram, sistéma, kurd ierices
identitate ir sakotn&ji vaja, kur cena un/vai fiziskas kartes vai citas ierices ertums var nebut tik

svarigi.

Komunikacijas un plismas vadibas modulis 7010 ir konfiguréts ta, lai iedarbinatu komunikaciju
un datu plismas kontroli starp VSC 7004 un transakcijas un straumé&Sanas serveriem.
Komunikacijas un plismas vadibas modulis 7010 ka tads, var veikt darbibas lidzigas dazam uz
1. attela redzama straumes kontroles protokola modula (120) darbibam. Tas ir, komunikacijas un
plismas kontroles modulis 7010 var iedarbinat sakotngjo savienojumu ar serveri un iedarbinot
pieprasita URI, markiera un lietotaja informacijas nodoSanu.

Komunikacijas un pliismas kontroles modulis 7010 var arT iedarbinat datu plismas no servera
kontroli, lai nodroginatu, ka pliismas atrums uztur pilnu klienta buferi (piemeram, klienta ievades
buferi 7150) principiali lidzigi strauméanas kontroles protokola modulim 120, kas ir 1. attéla
Komunikacijas un plismas kontroles modulis 7010 to var darboties arl ta, ka, pieméram,
parraudzit dazadus parametrus, ka datu sapemSanas atrumu, tikla statistiku, ievades bufera
statistiku utt. Komunikacijas un plismas vadibas modulis 7010 ka tads var iedarbinat ievades
bufera 7150 pieprasijumu ar noliiku noteikt procentus, pieméroto atrumu, bufera atlikusa apjoma
procentudlo raditdju utt. Komunikacijas un plusmas kontroles modulis 7010 péc tam var
nodrodinat serveri ar plismas vadibas metriku, balstoties uz parraudzitajiem raksturlielumiem
$ifreta vai nesifréta veida. Ja informacija ir nodrosinata §ifréta veida, komunikécijas un plusmas
kontroles modulis 7010 var izmantot dro§ibas zigojumu parvaldnicku 7012, lai nodrosinatu, ka
informacija ir dro3a.

Drogibas zinojumu parvaldnieks 7012 ir konfigurgts ta, lai nodroginatu dro$u zipapmainas vidi.
Lai gan tas nav ilustréts, drodibas zipojumu parvaldnieks 7012 mijiedarbojas ar vairakiem citiem
VSC 7004 pieprasitiem komponentiem, lai nodrosinatu pusu savstarpgjas autentifikacijas izpildi
un zinojumu konfidencialitate uzturéSanu.

Markieru vadibas ierice 7016 ir konfiguréta, lai vaditu markieru un lidzigu objektu sapemsanu,
glabasanu, siti¥anu un interpretaciju. Markieru vadibas jerice 7016 ka tada var veikt dazadas
darbibas, kas ir saistitas ar straumées kontroles protokola moduli 120, kas ir 1. attéla. Pieméram,
markieru vadibas ierice 7016 var nodot serverim pieprasito URL, markieri un lietotaja
informaciju. Markieru vadibas ierice 7016 var arl generét ar serveri 8ifrétu atslégu kopu,
jzmantojot kriptografisko moduli 7060 un/vai atslégu generatoru 7018. Pie tam markieru vadibas
ierice 7016 var izmantot drodibas zipojumu parvaldnicku 7012, lai iedarbinatu drosu
komunikaciju starp serveri un klienta ierici 7002.

Markieri ir 1si aprakstiti iepriekS. Viena salikuma tomer markieris var iek]aut ciparu sertifikatu,
kura var biit ieklauta identifikdcijas informacija, §ifréSanas atslegas utt, saistitas ar tadiem ka
sertificesanas specialistu. VSC 7004 izmantojama markiera strukttira nodro8ina unikalu pilnvaru
kedes koncepciju, kura var paplaSinat biznesa modeli arpus tam, kas parasti tiek atbalstitas ar
tradicionalo sertifikacijas specidlista modeli. Tatu jzgudrojums nav tik ierobezots un markiera
struktiira var izmantot faktiski jebkuru struktiru, kas ir konfiguréta ta, lai saistitu lietotdja
atlaujas ar konkrétu datu straumi.

Kriptografijas modulis 7060 ir paredzets, lai nodroginatu kriptografijas mehanismu SifréSanas,
atSifréSanas, ciparu parakstu, atslégu genereSanas utt. veikanai. Pieméram, Kkriptografijas
modulis 7060 var ieklaut asimetrisku kriptografijas mehanismus, kas konfiguréti, lai nodroSinatu
kriptografijas darbibas, kas balstitas uz publisku/privatu atslégu. Publiskas/privatas kriptografijas
darbibas ietver atslégas generéSanu, ciparu parakstus, SifréSanu, at§ifréanu un integritates
parbaudi. Kriptografijas modulis 7060 iedarbina arl drogu Sifréanas atslégu apmainu, izmantojot
markieru vadibas ierici 7016 un drosibas zinojumu vadibas ierici 7012.
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Kriptografijas modulis 7060 papildus sp& sapemt drofu saturu no komunikaciju un pliismas
vadibas modula 7010, atsifrét dro$u saturu un sitit atSifréto saturu lietotdja ievades buferim

7150.

Lietotaja ievades buferis 7150 darbojas principiali lidzigi lietotdja ievades buferim 150, kas ir 1.
attela. Lietotaja ievades buferis 7150 ir konfiguréts, lai ieklautu straumé$anas buferi. Ir svarigi
atzimet, ka, lai gan lietotdja ievades buferis 7150 ir attélots kopa ar VSC 7004, izgudrojums nav
tik Joti ierobeZots. Pieméram, lietotaja ievades buferis 7150 var atrasties lietotaja iericé 7002 un
arpus VSC 7004.

Kriptografijas modulis 7060 ir konfiguréts 4, lai nodroginatu kriptografijas atslégu dazadibu, tai
skaitd simetriskas vai privatas atslégas, asimetriskas vai publiskas atslégas utt. Lai gan
kriptografijass modulis 7060 var izmantot faktiski jebkuru kriptografijas mehanismu, viena
salikuma, kriptografijas modulis 7060 simetriskai kriptografijai izmanto AES. Cita salikuma
kriptografijas modulis 7060 asimetriskam kriptografijas darbibam izmanto RSA.

Atslégu generators 7018 ir konfiguréts kriptografiska modula 7060 izmanto3anai, lai iedarbinatu
kriptografijas atslégu generesanu. Sadu generélanu var izmantot, pieméram, atrs atjaunosanas
mehanisms, pie kam jaunu atslégu generéiana tick veikta isa laika perioda, salidzindjuma ar
parasto fiziskas viedkartes atslégas aizvietosanas mehanismu. Viend salikuma atslégu generators
7018 var iedarbindt jaunu atslégu generdlanu dazu stundu laika daju dienu, nedélu vai pat
ménesu vietd. Viena salikuma, lai papildus nosléptu iesp&jamo uzbrukuma vietu, tiek izmantota
dinamiska atrd atjauno$ana, kur atslegu utt. generéSanu veic péc nejausibas principa, lai
izveidotu neparedzamu vidi. Cita salikuma $adu dinamisko atro atjauno$anu var izmantot, lai
aizvietotu vairakus programmatiiras komponentus, kas var turpmak minimizét uzbrukumus.
Sadas atras atjaunosanas izmantosana iedarbing VSC 7004 izmantolanu dazadas situacijas,
leskaitot banku operacijas, uzpémuma drosibu, e-komerciju un programmu izplatisanas studijas..

IelauSanas fakta atklasanu 7006 un aizsardzibu pret ielausanos 7014 var dazadi izmantot lietotdja
sistéma 7000, lai nodroginatu augstu infrastruktiiras droibu. Parasti noteikta limena aizsardziba
pret ielauSanos vai pretspeks var bit nodrosinati ki VSC 7004 programmatiiras un/vai aparatiiras
dala. Ka attglots, VSC 7004 ietver aizsardzibu pret ielausanos 7014, lai nodroginatu pretspéku
vai aizsardzibu pret ielauSanos un pret lidzigam hakeru darbibam. ST aizsardziba var papildus
ieklaut agentus, kas ir konfiguréti vairaku darbibu veik$anai, ieskaitot iek$shémas emulatora
noteikSanu, atk]idotaja noteik3anu, atkludotaja pretspeku, atminas vietas lausanas noteik$anu un
aizsardzibu, ka arf lidziga limena piratisko darbibu noteiksanu un aizsardzibu.

Ielausanas noteik3ana 7006 ir konfiguréta ta, lai identificétu ielausanos no citam sistémam,
tadam ka klienta iericé 7002 un lidzigam. Pieméram, interaktivas televizijas vidé ir iespé€jams
1zvietot ielauSanas noteikanu tikla,. lai kontrolétu virtudlas viedkartes un/vai tis dazadu
komponentu dublé3anas méginajumus. Ielausanas noteikdana 7006 var papildus nodrosinat drosu
laika avotu, tadgjadi novériot atkartotas atskanoSanas uzbrukumus.

Operativi VSC 7004 var darboties lidzigi ka aprakstits 4. aitela. Pieméram, ka tika aprakstits 4.
attéla, klients tiek ieladéts ar URI un markieri (skat. bloku 400 4. attgla). Si darbiba var
paradities 7. attéla, mijiedarbojoties ar komunikaciju un plismas kontroles moduli 7010, ka arf
lietotaja interfeisu 7110, radisanas moduli 7140 utt.

Ja lietotajs palaiz datu straumi lemé&jbloka 410 saskana ar 4. attélu, process virzisies uz bloku
460, kur URI un markieris tick saglabati, izmantojot markieru vadibas ierici 7016 un markieru
glabasanas moduli 7100. Parvietojoties blakus blokam 470, komunikaciju un pliismas kontroles
modulis 7010 savienojuma ar markieru vadibas ierici 7016 nosiita URI, markiera un lietotaja
informaciju strauméganas serverim.
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Ja leméjbloka 480 serveris apstiprina derfigu URI un markiera kombinaciju, process turpinas ar
bloku 490 saskana ar 4. att€lu, kur dati tiek strauméti no straumeSanas servera. Sadu datu
strauméjumu var sapemt datu straumes sapemsanas modulis 7170 un nosafit uz komunikaciju un
plismas kontroles moduli 7010, kur sapemtas straumeésanas atsifréSana var notikt, izmantojot
kriptografiskos modujus 7060. Atgifréta datu straume péc tam var tik ievietota lietotaja ievades
buferi 7150 ar tadu atrumu, kura nepiccielama, lai klienta buferis tiktu uzturéts pilns.
Komunikacijas un plismas kontroles modulis 7010 suta plismas kontroles informaciju datu
straumésanas procesa, lai nodroginatu klienta buferi pilnu.

Ieprieks izklastita izgudrojuma specifikacija, pieméri un dati nodro$ina pilnigu izgudrojuma
Istenofanas un izmantodanas variantu aprakstu. Ta ka izgudrojumam ir iesp&ami dazadi
realizacijas varianti, kas neietekmé izgudrojuma butibu un spgjas, no izgudrojuma izrieto8as
tiestbas ir formulgtas §adas zemak uzskaititas pretenzijas..
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PRETENZIJAS

1. Sistéma datu straumes komunic&3anai tikla, kas ietver:
- lietotaja ierici, kas konfiguréta darbibu veikSanai, icklaujot:
- datu straumes pieprasijuma veikSanu;
- virtualas viedkartes, kas saistitas ar lietotdja ierici, pie kam virtuala viedkarte, kas
konfiguréta darbibu veiksanai, ieklauj:
- ar pieprastto datu straumi saistita markiera nosatisanu;
- pieprasitas datu straumes sanemsanu, kur pieprasita straume ir §ifréta, un
- plismas vadibas metrikas, kas saistita ar datu straumi, nodro§inaSanu un
- straumes serveri, kas konfiguréts darbibu veik$anai, ieklaujot:
- pieprasitas datu straumes markiera apstiprina$anu un, ja pieprasitas datu
straumes markieris ir derigs,
- Sifréto datu straumes parsiitisanu uz virtualo viedkarti un
- plismas vadibas metrikas no virtualas viedkartes izmantoSanu, tostarp,
lai vaditu $ifrétas datu straumes plismu pa tiklu, uzturot pilno ar virtualo

viedkarti saisttto buferi.

2. Sistema saskana ar 1. pretenziju, kur virtuala viedkarte papildus ietver markiera vadibas

ierici, kas konfiguréta, lai ar straumé$anas serveri saskanotu markieri.

3. Sistéma saskapa ar 1. pretenziju, kur pieprasitas datu straumes markiera apstiprinaSana
papildus ietver markiera identifikatora apstiprinasanu, kas saistits ar datu straumes

atraSanas vietu, kurai piemit pieskirtais identifikators.

4. Sistma saskana ar 1. pretenziju, kur virtuala viedkarte papildus ietver plismas vadibas
moduli, kas konfiguréts, lai parraudzitu vismaz vienu tikla statisttku ~ un bufera

raksturlielumu, lai noteiktu plismas vadibas metriku.

5. Sistma saskana ar 1. pretenziju, kur virtuald viedkarte papildus ieklayj saistiSanas

moduli, kas konfiguréts, lai unikali saistitu virtualo viedkarti ar lietotaja ierici.

6. Sisterna saskana ar 1. pretenziju, kur straumes serveris ir konfiguréts, lai veiktu papildus
darbibas, ieklaujot SifréSanas atslégu saskapoSanu ar virtualo viedkarti un to izmantotu

pieprasitas datu straumes SifréSanai.
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7. Sistema saskana ar 6. pretenziju, kur virtuala viedkarte papildus ieklauj markiera vadibas
lerici, kas ir konfiguréta, lai mijiedarbotos ar straumes serveri &ifréanas atslégu

saskanoSanaas noluka.

8. Sistema saskana ar 7. pretenziju, kur virtuala viedkarte papildus ieklauj markieru
glabaSanas moduli, kas ir konfiguréts, lai glabatu vismaz vienu lietotaja informaciju, URI

un $ifréSanas atslegas.
9. Sistéma saskana ar 1. pretenziju, kur markieris papildus ietver ciparu sertifikatu.

10. Sistéma saskana ar 1. pretenziju, kur lictotdja iericei datu straume tiek piegadata t3, ka ta

ir skatama iepriek$ noteiktu skaitu reizu.

11. Moduléts datu signals datu straumes parvaldibai tikla, pie kam modulétais datu signals

ietver:

- datu straumes pieprasi¥anu no lietotaja, kuram ir virtuala viedkarte;

- markiera, kas saistits ar pieprasito datu straumi, nodro$inasanu ar virtuilo viedkarti;

- pieprasitas datu straumes markiera deriguma novértésanu, pie tam, ja pieprasitas datu

straumes markieris ir derigs, modulétais signals ietver:

- $ifréSanas atslégas saskanosanu ar virtualo viedkarti:
- datu plismas $ifréSanu, tiklidz datu straume tiek sitita lietotdjam, pie kam datu
straume tiek $ifréta, izmantojot saskanoto $ifré3anas atslégu;
- plusmas metriskas vadibu, kas saistita ar §ifréto datu straumes nodrosinasanu,
1zmantojot virtualo viedkarti, un
- lietotajam pa liklu sititas $ifréto datu straumes plismas atruma vadibu,
1zmantojot serveri, pie kam serveris izmanto plusmas kontroles metriku, tostarp,
lai vaditu Sifréto datu straumes plismas atrumu un lai uzturdtu lietotaja buferi

biitiba pilnu.

12. Moduléts datu signals saskand ar 11. pretenziju, kur datu straume ir konfiguréta

vienreizgjai skatiSanai.
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13. Moduléts datu signals saskana ar 11. pretenziju, kur plismas atruma vadiba papildus
icklayj Sifréto datu straumes parsiitisanu lietotdjam ar tadu pasu atrumu, Ka Sifréto datu

straumi sanem lietotajs.

14. Moduléts datu signals saskana ar 11. pretenziju, kur plismas vadibas metrikas

nodro§ina8ana papildus ietver vismaz vienas ftikla statistikas un lietotaja bufera

raksturlieluma parraudziSanu.

15. Lietotaja ierice datu straumes sapemSanai pa tiklu, kas ieklauj:
- lietotaja interfeisu, kas ir konfiguréts darbibu veikSanai, ieskaitot datu straumes
pieprasijuma veikSanu, un
- virtuilo viedkarti, kas saistita ar lietotdja interfeisu un ir konfiguréta, lai veiktu
darbibas, ieskaitot:
- markiera, kas saistits ar pieprasito datu straumi, saskanoSanu;
- markiera izmanto$anu, lai veiktu datu straumes pieprasjjuma apstiprinaSanu un,
ja pieprasijums ir apstiprinats, datu straumes sagemsanu no servera, kas
konfiguréts, lai piegadatu datu straumi ar tadu plusmas atrumu, kas lietotdja ierice
uztur biitiba pilnu lietotdja buferi, un
- metrikas nodrodinasanu serverim, kas serverim ir jaizmanto, lai datu straumes
plismas atrumu vaditu ta, ka lietotaja buferis butiba tiek uzturéts pilns.

16. Lietotdja ierice saskapa ar 15. pretenziju, kur lietotdja interfeiss ir konfiguréts ta, lai
veiktu papildus darbibas, ieskaitot lietotdja izveléta laika limita ievéroSanu datu straumes
piekluvei, lai to piegddatu serverim, pie kam lietotdja izveletais laika limits ir saistits ar
apstiprinato markieri ta, ka piekluve datu straumei tiekt liegta p&c laika limita beigam.

17. Lietotaja ierice saskana ar 15. pretenziju, kur markieris ieklauj lietotaja at]aujas
pieprasitajai datu straumei.

18. Lietotaja ierice saskana ar 17. pretenziju, kur lietotaja informacija ieklauj informaciju par
lietotaja registraciju. |

19. Lietotaja ierice saskana ar 15. pretenziju, kur markieris ieklauj lietotaja izveleto laika
limitu pieklaganai pie datu straumes, pie kam piekluve pie datu straumes tiek liegta pec
lietotaja izveléta laika limita beigam.

20. Lietotdja ierice saskana ar 15. pretenziju, kur sapemta datu straume ir Sifréta, izmantojot
vismaz vienu no DES, Triple-DES un AES $ifréSanas iespgjam.

21. Lietotdja ierice saskana ar 15. pretenziju, kur virtuala viedkarte ir saistita tikai ar lietotaja

ierici.
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22. Lietotaja ierice saskana ar 15. pretenziju, kur virtuild viedkarte papildus ieklayj
aizsardzibas moduli pret noziedzigo izmantoganu, kas ir konfi guréts, lai noteiktu virtualas
viedkartes noziedzigu izmanto$anu un aizsargatu no tas.

23. Lietotaja ierice saskana ar 15. pretenziju, kur virtuald viedkarte ieklauj lietotaja buferi.

24. Metode datu straumes komunikacijai pa tiklu, kas icklauj:

- datu straumes pieprasisanu,

- virtualas viedkartes izmantofanu, kas ir saistita ar lietotaja ierici, lai saskanotu
markieri, kas saistits ar pieprasito datu straumi;

- saskapota markiera izmantofanu, lai veiktu datu straumes pieprasijuma
apstiprinaSanu;

- Ja pieprasijums ir derigs, datu straumes sanemsanu no servera, kas ir konfiguréts datu
straumes piegadei ar tadu plasmas atrumu, kas uztur lietotaja buferi biitiba pilnu, un

- metrikas nodro$inasanu, izmantojot virtualo viedkarti, lai to varétu izmantot serveris,
tostarp, lai vaditu datu straumes plismas dtrumu ta, ka lietotaja buferis biutiba tiek
uzturéts pilns.

25. Metode saskana ar 24. pretenziju, kas papildus ieklauj markiera vadibas ierices
1zmanto$anu, kas savienota ar virtuilo viedkarti, lai mijiedarbotos ar serveri §ifréanas
atslégu saskanoSanai, kas pielietojamas datu straumes $ifréSanai, tiklidz datu straume tiek
sutita uz lietotaja ierici.

26. Metode saskana ar 24. pretenziju, kur virtuala viedkarte papildus ieklauj markieru
glabasanas moduli, kas ir konfiguréts, lai glabatu vismaz vienu lietotdja informaciju,
markieri, URI un $ifré3anas atslégas.

27. Tekarta datu straumes sanemsanai pa tiklu, kas ietver:

- datu straumes pieprasiSanas ierici;

- markieri, kas savienots ar pieprasitas datu straumes saskanoSanas iericém, pie kam
markieris tiek izmantots, lai veiktu pieprasijuma apstiprinaSanu un pienemtu datu
straumi;

- pieprasitas datu straumes sanemsanas ierici, ja pieprasijums ir derigs, pie kam
pieprasita straume ir $ifréta; _

- lerici, kas nodrosina plismas kontroles metriku, saistitu ar sanemto datu straumi,

- Sifreto datu straumes sapem3anas ierici no servera vaditas pliismas veida, pie kam
serveris ir konfiguréts ta, lai izmantotu plusmas vadibas metriku, tostarp, lai vadrtu

Sifréto datu plismas nositiSanu pa tiklu un lai iekarta bitiba uzturétu pilnu buferi.
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