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Beschreibung
Hintergrund der Erfindung

[0001] Diese Erfindung bezieht sich auf den Schutz
von Software, Softwarelbertragung, Datenlbertra-
gung etc. und insbesondere auf den Schutz vertrie-
bener bzw. verteilter Daten vor nicht autorisierter Nut-
zung im Gegensatz zum Kopierschutz vom Program-
men oder Schutz vor Programmen durch Ausfih-
rungssteuermittel.

[0002] Allgemein besteht der primare Zweck des
Softwareschutzes darin, die Vervielféaltigung und Nut-
zung eines Programms ohne Kauf oder Zahlung ei-
ner Gebuhr zu verhindern. Mehrere Lésungen wur-
den weiterentwickelt, um solche Probleme zu behan-
deln, z. B. die US-Patente Nr. 4,562,306; 4,932,054
und 5,081,676. Alle erfordern zusatzliche Hardware,
die bei einem Softwarevertrieb mittels Versand in gro-
Ren Stuckzahlen vermutlich nicht wirtschaftlich prak-
tikabel ist.

[0003] Auf ein anderes Problem trifft man, wenn im
Gegensatz zum Marketing am Verkaufsort irgendei-
ne Vertriebsart genutzt wird, um das Programm auf
den Markt zu bringen. Bei einer derartigen Ausrich-
tung kann das Programm z. B. in groR3en Stliickzahlen
hergestellt werden, z. B. Aufzeichnungen von CD
ROMs, und mittels Postversand verschickt werden.
Derartige CD ROMs kénnen eine Vielzahl unabhan-
giger Programme oder in Beziehung stehender Pro-
gramme kombinieren, die individuell oder in verschie-
denen Kombinationen ausgewahlt werden koénnen.
Der Gedanke ist dann, die Mdglichkeit, ein bestimm-
tes Programm zu verwenden, nur auf diejenigen zu
beschranken, die gewillt sind, fir das Programm zu
bezahlen, und andere an, die keine Autorisierung er-
langt haben, dessen Nutzung zu hindern. Falls z. B.
der Nutzer Bescheid sagen muss, um einen Schlus-
sel zu erhalten, der dann verwendet wird, um ein be-
stimmtes verteiltes Programm laufenzulassen, und
dieser Schlissel fur alle Kopien dieses Programms
der gleiche ist, hindert den Anrufer nichts daran, ein-
fach den Schllssel einem Dritten zu geben, der dann
Zugriff auf das Programm erlangen kann, ohne fir
dessen Nutzung zu zahlen.

[0004] WO 88/02202 offenbart ein System zum
Steuern und Ausweisen einer Abfrage von Daten von
einem Speicher einer CD-ROM, der verschlusselte
Datendateien enthalt, aus denen eine Abfrage autori-
siert werden muss. Ein eindeutiger Identifikator des
Computers des Nutzers wird erzeugt und zusammen
mit einem Identifikator der angeforderten Datei an ein
Verarbeitungszentrum gesendet. Es wird dann basie-
rend auf Guthabenbedingungen und einer Nutzeri-
dentifizierung geprift, ob der Nutzer autorisiert ist,
auf die Datei zuzugreifen. Falls der Nutzer autorisiert
ist, wird ein Schlissel zur Dateiverschlisselung er-
zeugt und mit einem Schllssel, der fiur den Nutzer
eindeutig ist, verschlisselt. Diese Information wird
gelesen und geprift, und die beiden Schlissel wer-
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den in einem Algorithmus zum Erzeugen eines Ent-
schlisselungsschlissels zum Entschliisseln der ver-
triebenen bzw. verteilten Datei kombiniert.

[0005] Das US-Patent 4,796,220 offenbart ein Ver-
fahren zum Steuern einer Kopie von Software, in dem
einem autorisierten Nutzer erlaubt wird, eine beliebi-
ge Anzahl von Sicherungskopien eines Computer-
programms herzustellen und eine solche Siche-
rungskopie auf der autorisierten Maschine auszufih-
ren, er aber daran gehindert wird, entweder das Ori-
ginal oder irgendeine Kopie davon auf irgendeiner
anderen Maschine auszufihren.

[0006] EP 0191 162 A2 offenbart ein Verfahren zum
Schutzen verteilter bzw. vertriebener verschlisselter
Software vor nicht autorisierter Nutzung durch einen
Nutzer. Ein Passwort und ein Verschlisselungs-
schlissel werden ausgetauscht, die kombiniert wer-
den missen, um die Software zu nutzen. Es ist auch
offenbart, eine Zufallszahl durch eine kryptographi-
sche Einheit zu erzeugen, die verwendet wird, um ein
Passwort zu erzeuger, und unter Verwendung einer
Datei einen eindeutigen Schlissel zu speichern.

Zusammenfassung der Erfindung

[0007] Dementsprechend ist eine Aufgabe dieser
Erfindung, einen Schutz bei der Verteilung bzw. im
Vertrieb von Softwareprogrammen fir Programme zu
schaffen, die vertrieben und dann in der Nutzung auf
diejenigen beschrankt werden, die nach dem Privi-
leg, das Programm zu nutzen, anfragen und dafir
zahlen, ohne zusatzliche externe Hardware zu ver-
wenden.

[0008] Eine andere Aufgabe dieser Erfindung ist,
die Nutzung vertriebener bzw. verteilter Programme
auf diejenigen, die gewillt sind, fir die Programmnut-
zung zu zahlen, in effizienter, kosteneffektiver und
einfacher Weise zu beschranken, wahrend eine nicht
autorisierter Nutzung der vertriebenen Programme
beschrankt wird.

[0009] Die Erfindung umfasst die Merkmale das An-
spruchs 1.

Kurze Beschreibung der Zeichnung

[0010] Die Erfindung kann zusammen mit ihren wei-
teren Aufgaben, Vorteilen, Gesichtspunkten und
Merkmalen aus der folgenden Beschreibung klarer
verstanden werden, die in Verbindung mit der beilie-
genden Zeichnung vorgenommen wird. Die Zeich-
nung ist ein das in der vorliegenden Erfindung ver-
wendete Verfahren veranschaulichende Flu3dia-
gramm.

Beschreibung der bevorzugten Ausflihrungsformen

[0011] Die vorliegende Erfindung ist in erster Linie
auf einen Vertriebsschutz von Software im Unter-
schied zum Kopierschutz gerichtet, kann aber fir bei-
de genutzt werden. In der Anwendung zum Kopier-
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schutz wird Software allgemein einzeln an Nutzer
verkauft und herausgegeben. Bei dieser Art von Soft-
warevertrieb ist der Herausgeber bestrebt, das Ko-
pieren der Programme zu verhindern, die einzeln ver-
kauft wurden, um eine nicht autorisierte Kopie und
Nutzung ohne angemessene Lizenz oder Befugnis
zu verhindern. Dies unterscheidet sich vom Soft-
warevertrieb, der z. B. durch Postversand bewerk-
stelligt werden kann, was hier der Fall ist. Der
Schwerpunkt im vorliegenden Verfahren liegt nicht
darauf, das Kopieren zu verhindern, sondern eine
nicht autorisierte Nutzung der verteilten Kopien zu
verhindern, die in Umlauf sind. Die Probleme hangen
damit zusammen, dass man eine nicht autorisierte
Nutzung in beiden Fallen verhindern méchte, im erst-
genannten Fall aber das Verhindern von Kopien vor-
rangig ist, wahrend im letztgenannten Fall eine ge-
wisse Form der Verteilung die Nutzung des (der) ver-
triebenen Programms (Programme) beschranken
und steuern soll. Die Verfahren, die sich mit beiden
Problemen befassen, kénnten einander erganzen.
Die damit verbundenen Verfahren finden Anwendung
auf Software, die wie hierin definiert Daten, Daten(-
bertragung wie z. B. digitalisierte Datenlibermittlung
oder andere digitale Informationen einschlie3t und
sich darauf bezieht.

[0012] Beim Vertrieb der Software, z. B. einer
CD-ROM, die wie Platten gepresst werden kann und
durch Postversand an potentielle Kunden herausge-
geben wird, ist die Software gewdhnlich verschlis-
selt. Das versandte Programm kann nicht genutzt
werden, aulier der Empfanger hat einen Schlissel
oder irgendein Verfahren zum Entschliisseln des ver-
sandten Programms. Demgemal} ist die Aufgabe, ein
System zu entwickeln, das einen Schliussel liefert,
der fur einen Computer eines bestimmten Empfan-
gers oder Nutzers unterschiedlich ist, so dass der ge-
lieferte Schlissel von einem Nutzer nicht leicht an ei-
nen anderen weitergegeben werden kann. Gemaf
der vorliegenden Erfindung wird ein eindeutiger Fak-
tor wie z. B. ein Profil oder Fingerabdruck des Com-
puters des Nutzers oder ein integraler Schlissel oder
ein Zufallsfaktor wie z. B. die Eingabezeit oder eine
Kombination von eindeutigen und zufélligen Faktoren
im Computer des Nutzers genutzt, wodurch eine ein-
deutige Sammlung von Informationen geliefert wird,
die verwendet werden kann, um einen eindeutigen
Schlissel fir jeden Computer zu erzeugen, der sich
fur jeden potentiellen Nutzer unterscheiden wird.
[0013] Ein eindeutiger Faktor, der verwendet wer-
den kann, ist ein Schlussel, auf den zugegriffen wer-
den kann und der im Computer eines Nutzers durch
den Computerhersteller darin in Form eines Chips, z.
B. ROM etc. eingebaut werden kann. Ein anderer ein-
deutiger Faktor, der genutzt werden kann, ist der Fin-
gerabdruck oder das Profil des Computers, das ein
Informationsstlick ist, das bestimmte physikalische
Daten kombiniert, die diesen bestimmten Computer
beschreiben, wie z. B. die Konfiguration des Compu-
ters vor der Installation der vertriebenen Software,
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physikalische Adressen an sich oder von bestimmten
Systemdateien auf einer Festplatte, Prifsummen der
Inhalte bestimmter Systemdateien etc. Solche Fin-
gerabdriicke sind sehr eindeutig fir Computer, die
schon im Einsatz sind; solche Fingerabdricke kon-
nen aber fiir neu verkaufte Computer, die die gleiche
Konfiguration aufweisen, identisch sein. Dies ist ein
Grund fir die Verwendung eines Zufallsfaktors flr
den Computer und besser noch einer Kombination
von eindeutigen und zufalligen Faktoren. Der Zufalls-
faktor kdnnte z. B. auf der wahrend des Installations-
prozesses abgetasteten Echtzeit basieren. In solch
einem Fall werden Computer mit identischen physi-
kalischen Eigenschaften verschiedene Zufallsfakto-
ren beispielsweise basierend auf der Zeit des Starts
einer Ausfiihrung der Installationsroutine auf jedem
Computer aufweisen. Falls nattirlich ein Hersteller ei-
nen eindeutigen Faktor wie z. B. eine zugangliche
Seriennummer integral vorsieht, wird jede Serien-
nummer fir jeden Computer eindeutig sein.

[0014] Der eindeutige Faktor oder Fingerabdruck
kann auch eine kurz gefasste bzw. verdichtete Versi-
on des Computerprofils umfassen und andere Attri-
bute einschlief3en, die einen Computer von einem an-
deren unterscheiden.

[0015] Gemal der vorliegenden Erfindung kénnen
die vertriebenen Programme eine Vielzahl unabhan-
giger oder in Beziehung stehender Programme sein,
die der Nutzer separat oder in Kombination kaufen
kann. Die verschiedenen Programme oder Kombina-
tionen werden unter Verwendung verschiedener Ver-
schlisselungsschlissel und verschiedener Ver-
schlisselungsalgorithmen verschlisselt, die den
Programmen auf den in grof3en Stiickzahlen vertrie-
benen Medien, z. B. CD ROMs, beiliegen.

[0016] Nach der Zeichnung schlief3t nun das Pro-
gramm 10 einer vertriebenen verschliisselten Soft-
ware, das hergestellt und vertrieben wurde, einen
entschlisselten Installationsteil oder ein entschlls-
seltes separates Dienstprogramm zur Installation ein.
Dieses Installationsprogramm wird, wenn es auf ei-
nem Computer eines Nutzers verwendet wird, alle In-
formation vom Computer extrahieren, um einen ein-
deutigen Faktor zu bilden, z. B. aus einem Computer-
profil und/oder einem Zufallsfaktor z. B. der Eingabe-
zeit, gemessen in Sekundenintervallen beispielweise
in einem Zehntel oder Hundertstel eines Sekundenin-
tervalls, die in den Computer eingegeben werden
kénnen, wie in Block 12 der Zeichnung dargestellt ist.
Die Eingabe beispielweise kann vorgenommen wer-
den, indem eine Taste auf dem Computer gedrickt
wird, oder kann automatisch durch Anweisung vom
Installationsprogramm vorgenommen werden. Wie in
Block 12 gezeigt ist, kdnnen andere Eingaben von
der Tastatur, Magnet- oder Smart-Kartenlesern etc. in
den Computer eingegeben werden, um eindeutige
und/oder zufallige Faktoren zu bilden, die eingege-
ben werden.

[0017] Die oben erwahnte Datei, auf die als die Da-
tei mit Installationsdaten verwiesen wird, ist auf der
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Festplatte des Computers gespeichert. Das Installa-
tionsprogramm liest die Datei mit Installationsdaten
und stutzt sich auf ihre Inhalte, erzeugt einen ersten
Schlissel K1, der dem Nutzer prasentiert wird, wie im
Block 12 gezeigt.

[0018] Der Nutzer ruft dann eine 800-Nummer an
oder kommuniziert auf andere Weise mit einem zen-
tralen Verarbeitungscenter, das die Nutzung des ver-
triebenen Programms kontrolliert, und liefert K, an
das Verarbeitungscenter, wie in Block 14 der Zeich-
nung gezeigt ist. Das Verarbeitungscenter berechnet
dann einen eindeutigen zweiten Schlissel K, fur je-
des verkaufte Programm oder fir jede verkaufte
Kombination von Programmen basierend auf einem
bekannten Entschlisselungsschlissel K und dem
vom Nutzer empfangenen K,, der sich auf die eindeu-
tigen und/oder zufalligen Faktoren des Nutzers be-
zieht. Der zweite Schllssel K, wird dann an den Nut-
zer gesendet, wie im Block 16 der Zeichnung ange-
geben ist.

[0019] Der Nutzer gibt dann K, in seinen Computer
ein, wie im Block 18 veranschaulicht ist. Der Compu-
ter liest die die eindeutigen und/oder zufalligen Fak-
toren enthaltende Datei mit Installationsdaten, er-
zeugt ein zweites Mal den eindeutigen Faktor, z. B.
einen integralen eindeutigen Schlissel im Computer,
Computerprofil oder einen Fingerabdruck, falls er
prasentiert wurde, und vergleicht ihn mit dem glei-
chen Faktor aus der Installationsdatei. Falls kein gul-
tiger Vergleich vorliegt und der Computer einen ver-
schiedenen eindeutigen Faktor hat, erfolgt eine Zu-
rickweisung, die die Nutzung der vertriebenen Soft-
ware verhindert. Diese kdnnte von einer Kopie der
Datei mit Installationsdaten und ihrer Ubertragung
auf einen anderen Computer in dem Bemiihen stam-
men, die gesicherte Software auf einem anderen
Computer neu zu installieren.

[0020] Falls jedoch eine positive Prifung erfolgt, er-
zeugt das Installationsprogramm wieder K, basie-
rend auf dem eindeutigen Faktor, der vom Computer
erhalten wurde, und/oder dem zufalligen Faktor, der
aus der Datei mit Installationsdaten genommen wur-
de. Es kombiniert dann K, mit K, in einem Algorith-
mus, um einen Entschliisselungsschlissel K zu er-
zeugen, der verwendet wird, um den verschlisselten
Teil des in groflen Stickzahlen vertriebenen Pro-
gramms zu entschlisseln, und fuhrt die Installations-
prozedur wie im Block 20 veranschaulicht aus.
[0021] Falls der fur ein gegebenes K, glltige K,
wahrend der vorherigen Phase prasentiert wurde,
wird die vertriebene Software richtig entschlisselt
und wird richtig installiert und ist zur Nutzung bereit.
Ansonsten konnte die falsch entschlisselte Software
nicht installiert und laufengelassen werden.

[0022] Obgleich eine bestimmte Computersoftware
vertrieben wurde, wird demgemaf die tatsachliche
Nutzung dieser vertriebenen Software durch das in
der vorliegenden Erfindung verwendete Verfahren
beschrankt und kontrolliert, indem ein unterschiedli-
cher und eindeutiger Schlissel vorgesehen wird, der
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aus dem eindeutigen Faktor und/oder zufalligen Fak-
tor des Nutzers besteht, deren Kombination fir einen
Computer irgendeines anderen Nutzers nur in selte-
nen Fallen existieren wirde. AulRerdem ist ein zwei-
ter Schlissel vorgesehen, der erfordert, dass eine flr
einen spezifischen Computer unterschiedliche Pru-
fung vorgenommen wird, oder ansonsten wurde die
Nutzung des vertriebenen Programms verhindert
werden. Der erste und zweite Schlissel werden dann
in einem Algorithmus kombiniert, um einen Ent-
schlisselungsschlissel zu bilden. Daher wird ein
sehr einfacher, effizienter und kosteneffektiver
Schutz fiur vertriebene Computersoftware ohne Ver-
wendung externer Hardware oder anderer Kombina-
tionen, die sehr teuer sind, geschaffen. Aufgrund der
spezifischen eindeutigen Merkmale der Schlissel,
die keine externe Hardware erfordern, wirde aul3er-
dem eine Vervielfaltigung des autorisierenden zwei-
ten Schlissels wegen der eindeutigen und/oder zu-
falligen Faktoren, die im ersten Schlissel enthalten
sind, praktisch unmdglich sein.

[0023] Da der Fachmann andere Anderungen und
Modifikationen zur Anpassung an bestimmte Betrieb-
sanforderungen und -umgebungen kennt, soll die Er-
findung nicht als auf die zu Veranschaulichungszwe-
cken gewahlten Beispiele beschrankt angesehen
werden und schlieRt alle Anderungen und Modifikati-
onen ein, die keine Abweichung vom Umfang dieser
Erfindung bilden, wie sie in den folgenden Anspru-
chen und Aquivalenten dazu beansprucht ist.

Patentanspriiche

1. Verfahren zum Schitzen von in Mengen ver-
triebener verschlisselter Software mit mehreren ver-
schiedenen Programmen und Programmkombinatio-
nen vor nicht autorisiertem Gebrauch in einem Com-
puter eines Nutzers in einer Datenlbertragung durch
einen Nutzer mit einem Verarbeitungszentrum, wel-
ches bei Empfang eines fiir den Computer des Nut-
zers spezifischen Schllssels einen Schllssel an den
Nutzer liefert, mit den Schritten, bei denen:

— jedes Programm und jede Programmkombination
auf der Software unter Verwendung verschiedener
Verschlisselungsschlissel und verschiedener Ver-
schlisselungsalgorithmen, welche die Programme
auf der Software (10) begleiten, verschlisselt wer-
den,

—in der verschlisselten Software ein entschlusseltes
Installations-Dienstprogramm eingebaut wird, das,
wenn es fir einen Computer eines Nutzers verwen-
det wird, fir den Computer des Nutzers spezifische
Daten aus einer im Computer (10) des Nutzers ge-
speicherten Datendatei ableitet,

— die abgeleiteten Daten in einer Installationsdaten-
datei gespeichert werden,

—ein erster Schlussel (K,) basierend auf den Inhalten
der im Computer des Nutzers gespeicherten Installa-
tionsdatendatei erzeugt wird, wenn das entschlissel-
te Installations-Dienstprogramm auf die Datendatei
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(14) zugreift,

— der erste Schlussel (K,) an das Verarbeitungszent-
rum (14) gesendet wird,

— beim Verarbeitungszentrum ein zweiter Schlissel
(K,) berechnet und dieser an den Nutzer (16) fur je-
des gekaufte Programm oder jede gekaufte Kombi-
nation von Programmen zuruckgeliefert wird,
—durch den Nutzer der zweite Schlissel (K,) im Com-
puter (18) des Nutzers eingegeben wird, der die im
Computer des Nutzers gespeicherte Datendatei liest,
die abgeleiteten Daten regeneriert und die regene-
rierten abgeleiteten Daten mit den in der Installations-
datendatei gespeicherten abgeleiteten Daten ver-
gleicht,

— ein Zugriff auf die Software zurlickgewiesen wird,
falls die beiden Datensatze identisch sind (18), und
ansonsten

— der erste und zweite Schlussel in einem Algorith-
mus kombiniert werden, um einen unverwechselba-
ren Entschlisselungsschlissel zu schaffen, um die
georderten Programme zu identifizieren und zu in-
stallieren (20).

Es folgt ein Blatt Zeichnungen
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Anhangende Zeichnungen

VERSCHLUSSELTE SOFTWARE

ERZEUGEN UND _—10
VERTEILEN
1l l
/
ANDERE EINGABEN
VON TASTATUR, E[_NDEUTIGE UND/ODER ZU- 12
SMART-KARTEN- - FALLIGE COMPUTERFAKTOREN L
LESERN etc. SAMMELN UND IM COMPUTER
HALTEN ODER SPEICHERN

!

K, ERZEUGEN UND AN
VERARBEITUNGSCENTER  |—14
SENDEN

Ko BERECHNEN UND | .16
AN NUTZER ZURUCKSCHICKEN

I

18
Ko EINGEBEN, EINDEUTIGEN —
FAKTOR ERZEUGEN, UM FALSCH -
DEN COMPUTER ZU | . ZURUCK
PRUFEN WEISEN
i WAHR

K1 UND Kz IM ALGORITHMUS
VERGLEICHEN, UM K ZUM ENT-

|_— 20

SCHLUSSELN UND INSTALLIEREN
BEFOHLENER PROGRAMME ZU
LIEFERN
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