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(57)【要約】
【課題】　装置のユーザが切り替わったとしても、該装
置のユーザ認証を可能にする技術を提供すること。
【解決手段】　ユーザに割り当てられた署名鍵である第
１の署名鍵を用いて、入力画像の署名データを第１の署
名データとして生成する。署名装置に割り当てられた署
名鍵である第２の署名鍵を用いて、入力画像及び第１の
署名データを含むデータの署名データを第２の署名デー
タとして生成する。第１の署名データ、第２の署名デー
タ、入力画像を含む結合データを出力する。
【選択図】　図１
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【特許請求の範囲】
【請求項１】
　署名装置であって、
　ユーザに割り当てられた署名鍵である第１の署名鍵を用いて、入力画像の署名データを
第１の署名データとして生成する第１の生成手段と、
　前記署名装置に割り当てられた署名鍵である第２の署名鍵を用いて、前記入力画像及び
前記第１の署名データを含むデータの署名データを第２の署名データとして生成する第２
の生成手段と、
　前記第１の署名データ、前記第２の署名データ、前記入力画像を含む結合データを出力
する出力手段と
　を備えることを特徴とする署名装置。
【請求項２】
　前記第１の生成手段は、前記署名装置に着脱可能なメモリに格納されている前記第１の
署名鍵を取得することを特徴とする請求項１に記載の署名装置。
【請求項３】
　前記第２の生成手段は、耐タンパ性のメモリに格納されている前記第２の署名鍵を取得
することを特徴とする請求項１又は２に記載の署名装置。
【請求項４】
　前記結合データは更に、前記第１の署名鍵に対応する証明書、前記第２の鍵に対応する
証明書を含むことを特徴とする請求項１乃至３の何れか１項に記載の署名装置。
【請求項５】
　前記署名装置は、前記入力画像を撮影により取得する撮影装置であることを特徴とする
請求項１乃至４の何れか１項に記載の署名装置。
【請求項６】
　ユーザに割り当てられた署名鍵を用いて生成された入力画像の第１の署名データと、署
名装置に割り当てられた署名鍵を用いて生成された、前記入力画像及び前記第１の署名デ
ータを含むデータの第２の署名データと、を取得する取得手段と、
　前記第２の署名データに対応する署名もと、前記第１の署名データに対応する署名もと
、に応じて、前記署名装置のユーザの認証の可否判断を行う判断手段と
　を備えることを特徴とする検証装置。
【請求項７】
　前記判断手段は、前記第２の署名データ、前記第１の署名データの順に検証処理を行っ
た結果、前記第２の署名データに対する検証及び前記第１の署名データに対する検証の両
方の検証が成功した場合に、前記署名装置のユーザの認証の可否判断を行うことを特徴と
する請求項６に記載の検証装置。
【請求項８】
　前記判断手段は、前記両方の検証が成功した場合に、前記第１の署名データに対応する
証明書を用いて前記第１の署名データに対応する署名もとを特定し、前記第２の署名デー
タに対応する証明書を用いて前記第２の署名データに対応する署名もとを特定することを
特徴とする請求項７に記載の検証装置。
【請求項９】
　前記判断手段は、
　前記第２の署名データに対応する署名もとが前記署名装置であり、前記第１の署名デー
タに対応する署名もとが前記署名装置のユーザである場合には、前記署名装置のユーザの
認証は成功したと判断することを特徴とする請求項６乃至８の何れか１項に記載の検証装
置。
【請求項１０】
　前記判断手段は、
　前記第２の署名データに対応する署名もとが前記署名装置のユーザであり、前記第１の
署名データに対応する署名もとが前記署名装置である場合には、前記署名装置のユーザの
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認証は失敗したと判断することを特徴とする請求項６乃至９の何れか１項に記載の検証装
置。
【請求項１１】
　署名装置が行う署名方法であって、
　前記署名装置の第１の生成手段が、ユーザに割り当てられた署名鍵である第１の署名鍵
を用いて、入力画像の署名データを第１の署名データとして生成する第１の生成工程と、
　前記署名装置の第２の生成手段が、前記署名装置に割り当てられた署名鍵である第２の
署名鍵を用いて、前記入力画像及び前記第１の署名データを含むデータの署名データを第
２の署名データとして生成する第２の生成工程と、
　前記署名装置の出力手段が、前記第１の署名データ、前記第２の署名データ、前記入力
画像を含む結合データを出力する出力工程と
　を備えることを特徴とする署名方法。
【請求項１２】
　検証装置が行う検証方法であって、
　前記検証装置の取得手段が、ユーザに割り当てられた署名鍵を用いて生成された入力画
像の第１の署名データと、署名装置に割り当てられた署名鍵を用いて生成された、前記入
力画像及び前記第１の署名データを含むデータの第２の署名データと、を取得する取得工
程と、
　前記検証装置の判断手段が、前記第２の署名データに対応する署名もと、前記第１の署
名データに対応する署名もと、に応じて、前記署名装置のユーザの認証の可否判断を行う
判断工程と
　を備えることを特徴とする検証方法。
【請求項１３】
　コンピュータを、請求項１乃至５の何れか１項に記載の署名装置の各手段として機能さ
せるためのコンピュータプログラム。
【請求項１４】
　コンピュータを、請求項６乃至１０の何れか１項に記載の検証装置の各手段として機能
させるためのコンピュータプログラム。

【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、署名及び署名の検証に係る技術に関する。
【背景技術】
【０００２】
　デジタルカメラ等で撮影された画像データが警察や建設工事における証拠写真で用いら
れるようになった。そこで、画像データが撮影後改変されていないことを証明可能な技術
が提案されており、暗号技術を利用した電子署名データによる画像データの改ざん検出シ
ステムが開示されている。
【０００３】
　例えば特許文献１に開示されたシステムは、画像データを生成するデジタルカメラと、
画像データが改竄されていないことを検証する画像検証装置と、により構成されている。
デジタルカメラでは、画像生成装置固有の秘密鍵とデジタルカメラにて撮影してデジタル
化した画像データとに基づき、所定の演算を実行して電子署名データを生成する。電子署
名データと画像データとをデジタルカメラの出力とする。画像検証装置では、所定の演算
を画像データに施した結果のデータと、電子署名データに上記生成時の演算の逆演算を施
したデータとを比較することで検証を行う。
【０００４】
　また、特許文献２に開示された技術では、予め管理サーバ上で、撮影者とカメラ機体Ｉ
Ｄとを紐づけする。署名時に画像に撮影情報としてカメラ機体ＩＤを紐づけしておくこと
で、画像と撮影者の関連付けが署名の確認により可能となる。
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【先行技術文献】
【特許文献】
【０００５】
【特許文献１】米国特許第５４９９２９４号
【特許文献２】特開２００５－１９７９０１号公報
【発明の概要】
【発明が解決しようとする課題】
【０００６】
　しかしながら、従来技術によれば、撮影者とカメラ機体とは一対一対応であり、例えば
、カメラ機体を扱う撮影者が複数存在する場合に、この従来技術は対処していない。本発
明はこのような問題に鑑みてなされたものであり、装置のユーザが切り替わったとしても
、該装置のユーザ認証を可能にする技術を提供する。
【課題を解決するための手段】
【０００７】
　本発明の一様態は、署名装置であって、ユーザに割り当てられた署名鍵である第１の署
名鍵を用いて、入力画像の署名データを第１の署名データとして生成する第１の生成手段
と、前記署名装置に割り当てられた署名鍵である第２の署名鍵を用いて、前記入力画像及
び前記第１の署名データを含むデータの署名データを第２の署名データとして生成する第
２の生成手段と、前記第１の署名データ、前記第２の署名データ、前記入力画像を含む結
合データを出力する出力手段とを備えることを特徴とする。
【０００８】
　また、本発明の一様態は、ユーザに割り当てられた署名鍵を用いて生成された入力画像
の第１の署名データと、署名装置に割り当てられた署名鍵を用いて生成された、前記入力
画像及び前記第１の署名データを含むデータの第２の署名データと、を取得する取得手段
と、前記第２の署名データに対応する署名もと、前記第１の署名データに対応する署名も
と、に応じて、前記署名装置のユーザの認証の可否判断を行う判断手段とを備えることを
特徴とする。
【発明の効果】
【０００９】
　本発明の構成によれば、装置のユーザが切り替わったとしても、該装置のユーザ認証を
可能にする。
【図面の簡単な説明】
【００１０】
【図１】検証装置、署名装置のハードウェア構成例を示すブロック図。
【図２】撮影装置１１５の機能構成例、結合データの構成例を示す図。
【図３】署名装置の動作を示すフローチャート。
【図４】ステップＳ３２における処理の詳細を示すフローチャート。
【図５】ＰＣ１１の機能構成例を示すブロック図。
【図６】ＰＣ１１の動作を示すフローチャート及び画面の表示例を示す図。
【図７】ステップＳ６２における処理の詳細を示すフローチャート及び公開鍵証明書７１
０を示す図。
【図８】ステップＳ６２における処理の詳細を示すフローチャート、結合データの構成例
を示す図、画面の表示例を示す図。
【発明を実施するための形態】
【００１１】
　以下、添付図面を参照し、本発明の実施形態について説明する。なお、以下説明する実
施形態は、本発明を具体的に実施した場合の一例を示すもので、特許請求の範囲に記載し
た構成の具体的な実施例の１つである。
【００１２】
　［第１の実施形態］
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　本実施形態では、入力画像の署名データを生成し、該入力画像を該署名データと共に出
力する署名装置、該署名データを検証して該署名装置のユーザを認証する検証装置、のそ
れぞれについて説明する。
【００１３】
　先ず、本実施形態に係る検証装置のハードウェア構成例について、図１（Ａ）のブロッ
ク図を用いて説明する。本実施形態では、検証装置としてＰＣ（パーソナルコンピュータ
）１１を適用したが、検証装置が行うものとして後述する各処理を実行可能な装置であれ
ば如何なる装置を検証装置として適用しても良い。例えば、スマートフォン、タブレット
端末装置、画像のコピー／スキャン／プリント等を実行可能な画像処理装置を検証装置に
適用しても良い。
【００１４】
　ＣＰＵ１３は、ＲＯＭ１４やＲＡＭ１５に格納されているコンピュータプログラムやデ
ータを用いて処理を実行する。これによりＣＰＵ１３は、ＰＣ１１全体の動作制御を行う
と共に、ＰＣ１１が行うものとして後述する各処理を実行若しくは制御する。
【００１５】
　ＲＯＭ１４には、ＰＣ１１の書き換え不要の設定データやブートプログラムなどが格納
されている。
【００１６】
　ＲＡＭ１５は、ＲＯＭ１４やＨＤ（ハードディスク）１６、ＣＤドライブ装置１７、Ｄ
ＶＤドライブ装置１８、外部メモリ１９からロードされたコンピュータプログラムやデー
タを格納するためのエリアを有する。更にＲＡＭ１５は、ＮＩＣ（ネットワークインター
フェースカード）１１０を介して外部から受信したコンピュータプログラムやデータを格
納するためのエリアを有する。また、ＲＡＭ１５は、ＣＰＵ１３が各種の処理を実行若し
くは制御する際に用いるワークエリアを有する。このように、ＲＡＭ１５は、各種のエリ
アを適宜提供することができる。
【００１７】
　ＨＤ１６には、ＯＳ（オペレーティングシステム）や、ＰＣ１１が行うものとして後述
する各処理をＣＰＵ１３に実行若しくは制御させるためのコンピュータプログラムやデー
タが保存されている。ＨＤ１６に保存されているコンピュータプログラムやデータは、Ｃ
ＰＵ１３による制御に従って適宜ＲＡＭ１５にロードされ、ＣＰＵ１３による処理対象と
なる。
【００１８】
　ＣＤドライブ装置１７は、ＣＤ－ＲＯＭ（ＣＤ－Ｒ）に格納されているコンピュータプ
ログラムやデータを読み出して、ＲＡＭ１５やＨＤ１６に対して出力する機器である。Ｄ
ＶＤドライブ装置１８は、ＤＶＤ－ＲＯＭ（ＤＶＤ－ＲＡＭ）に格納されているコンピュ
ータプログラムやデータを読み出して、ＲＡＭ１５やＨＤ１６に対して出力する機器であ
る。なお、ＣＤ－ＲＯＭやＤＶＤ－ＲＯＭは、コンピュータプログラムやデータを格納す
るための記憶媒体の一例に過ぎず、他の種の記憶媒体を適用しても良い。その場合、ＰＣ
１１には、対応するドライブ装置を設ける必要がある。外部メモリ１９は、ＵＳＢメモリ
などの外付けのメモリである。
【００１９】
　ＮＩＣ１１０は、有線若しくは無線でもって外部の機器とのデータ通信を行うためのも
のであり、例えば、ＮＩＣ１１０は、後述する署名装置との間のデータ通信を行うことが
できる。
【００２０】
　モニタ１２は、ＣＰＵ１３による処理結果を画像や文字などでもって表示することがで
きる。Ｉ／Ｆ（インターフェース）１１１には、マウス１１２及びキーボード１１３が接
続されている。
【００２１】
　マウス１１２及びキーボード１１３は、ユーザが各種の操作入力を行うためのユーザイ
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ンターフェースの一例である。なお、マウス１１２及びキーボード１１３等のユーザイン
ターフェースとモニタ１２とを一体化させてタッチパネル画面を構成しても良い。
【００２２】
　モニタ１２、ＣＰＵ１３、ＲＯＭ１４、ＲＡＭ１５、ＨＤ１６、Ｉ／Ｆ１１１、ＣＤド
ライブ装置１７、ＤＶＤドライブ装置１８、外部メモリ１９、ＮＩＣ１１０は何れも、バ
ス１１４に接続されている。
【００２３】
　次に、本実施形態に係る署名装置のハードウェア構成例について、図１（Ｂ）のブロッ
ク図を用いて説明する。本実施形態では、署名装置として静止画像や動画像を撮影可能な
撮影装置１１５を適用したが、署名装置が行うものとして後述する各処理を実行可能な装
置であれば如何なる装置を署名装置として適用しても良い。例えば、スキャナ装置や複合
機を署名装置に適用しても良い。
【００２４】
　ＲＯＭ１１６には、撮影装置１１５が行うものとして後述する各処理をＣＰＵ１１９に
実行若しくは制御させるためのコンピュータプログラムやデータが格納されている。
【００２５】
　保管用メモリ１１７は、後述する光学系１２１によって取得した撮影画像等を一時的に
格納するためのメモリである。作業用メモリ１１８は、ＣＰＵ１１９による処理対象とな
るデータを格納するためのメモリである。例えば、保管用メモリ１１７に一時的に格納し
た撮影画像に対して各種の処理を施す場合、この撮影画像は保管用メモリ１１７から作業
用メモリ１１８にコピーされてから、処理が施されることになる。なお、メモリの数やそ
れぞれのメモリの使用用途については上記の説明に限ったものではなく、様々な変形例が
考えられる。
【００２６】
　ＣＰＵ１１９は、ＲＯＭ１１６や作業用メモリ１１８に格納されているコンピュータプ
ログラムやデータを用いて処理を実行する。これによりＣＰＵ１１９は、撮影装置１１５
全体の動作制御を行うと共に、撮影装置１１５が行うものとして後述する各処理を実行若
しくは制御する。
【００２７】
　操作部１２０は、撮影指示を入力するためのシャッターボタンや電源ボタン等のユーザ
インターフェースである。光学系１２１は、電荷結合素子ＣＣＤ、或いは相補型金属酸化
物半導体ＣＭＯＳ等の光学センサを含むものであり、外界の光を電気信号に変換し、該電
気信号に対する様々な信号処理、画像処理を行うことで撮影画像を生成する。駆動部１２
２は、ＣＰＵ１１９による制御の下で、光学系１２１の駆動制御など、撮影に係る様々な
機械的な動作を行う。
【００２８】
　例えばユーザが操作部１２０を操作して撮影指示を入力すると、ＣＰＵ１１９による制
御の下、駆動部１２２は被写体にピントが合うように光学系１２１の動作制御を行い、光
学系１２１は該被写体を含む撮影画像を生成して保管用メモリ１１７に出力する。そして
ＣＰＵ１１９は、保管用メモリ１１７に格納された撮影画像を作業用メモリ１１８にコピ
ーし、該コピーした撮影画像に対して圧縮符号化処理を行って圧縮符号化画像を生成する
。そしてＣＰＵ１１９は、後述する署名処理を行うことで、署名データ、証明書、撮影画
像、を含む結合データを生成して出力する。
【００２９】
　Ｉ／Ｆ１２３は、メモリカードなどのメモリ装置を撮影装置１１５に接続するためのイ
ンターフェース、有線若しくは無線でもって外部の機器とのデータ通信を行うためのイン
ターフェース等、様々なインターフェースにより構成されている。
【００３０】
　ＲＯＭ１１６、保管用メモリ１１７、作業用メモリ１１８、ＣＰＵ１１９、操作部１２
０、光学系１２１、駆動部１２２、Ｉ／Ｆ１２３は何れも、バス１２４に接続されている
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。
【００３１】
　次に、撮影装置１１５の機能構成例について、図２（Ａ）のブロック図を用いて説明す
る。図２（Ａ）には、撮影画像に基づいて結合データを生成して出力するための一連の処
理に係る構成を示している。
【００３２】
　上記の光学系１２１及び駆動部１２２を含む撮影部２１によって撮影画像（画像データ
）を取得する。画像署名部２２は、撮影部２１によって取得した撮影画像の署名データを
生成し、撮影画像、署名データ、証明書を含む上記の結合データを出力する。書き出し部
２６は、該結合データをＩ／Ｆ１２３に接続されているメモリカードなどの記憶媒体２７
に書き込む。画像署名部２２（ユーザ署名部２２１，カメラ署名部２２２を含む）や書き
出し部２６は専用のハードウェアで実現しても良いし、コンピュータプログラムで実現さ
せても良い。本実施形態では、画像署名部２２及び書き出し部２６をコンピュータプログ
ラムで実装したケースについて説明する。なお、以下では、画像署名部２２（ユーザ署名
部２２１，カメラ署名部２２２についても同様）や書き出し部２６を処理の主体として説
明するが、実際には対応するコンピュータプログラムをＣＰＵ１１９が実行することで、
対応する機能部の機能を実現させる。
【００３３】
　ユーザ署名部２２１は、Ｉ／Ｆ１２３としての接続部２３に着脱可能に接続されている
ＩＣカード２５から、撮影装置１１５のユーザに割り当てられている署名鍵であるユーザ
署名鍵と、該ユーザ署名鍵に対応する証明書であるユーザ証明書と、を読み出す。つまり
、接続部２３に接続させるＩＣカード２５を変更することで、ユーザ署名部２２１は、任
意のユーザのユーザ署名鍵及びユーザ証明書を取得することができる。ＩＣカード２５は
、例えば演算機能をもつスマートカードや記憶媒体等、任意の機器を用いてよい。
【００３４】
　そしてユーザ署名部２２１は、ユーザ署名鍵を用いて、撮影部２１からの撮影画像の署
名データを、ユーザ署名データとして生成する。本実施形態では、署名データを生成する
署名アルゴリズムは特定のアルゴリズムに限らず、ＲＳＡやＤＳＡなど種々の署名アルゴ
リズムを適用することができる。例えば、撮像画像のハッシュ値を算出し、該ハッシュ値
及びユーザ署名鍵を用いてユーザ署名データを生成しても良い。また、ハッシュ値を生成
するためのハッシュ関数についても特定のハッシュ関数に限るものではなく、ＳＨＡ１や
ＳＨＡ２５６など種々のハッシュ関数を適用しても良い。そしてユーザ署名部２２１は、
撮影画像、ユーザ署名データ、ユーザ証明書を含む結合データを、後段のカメラ署名部２
２２に対して送出する。図２（Ａ）では説明上、ユーザ証明書の図示は省いている。
【００３５】
　カメラ署名部２２２は、耐タンパ記憶部２４から、撮影装置１１５に割り当てられてい
る署名鍵であるカメラ署名鍵と、該カメラ署名鍵に対応する証明書であるカメラ証明書と
、を読み出す。耐タンパ記憶部２４には、例えばＴＰＭ（Ｔｒｕｓｔｅｄ　Ｐｌａｔｆｏ
ｒｍ　Ｍｏｄｕｌｅ）（不図示）のような、外部攻撃に対して、物理的にセキュアである
メカニズムを用いる（耐タンパ性のメモリを使用する）。
【００３６】
　そしてカメラ署名部２２２は、カメラ署名鍵を用いて、ユーザ署名部２２１から受けた
結合データからユーザ証明書を省いた残りのデータ、即ち、撮影画像とユーザ署名データ
とから成るデータの署名データを、カメラ署名データとして生成する。署名データの生成
方法については上記の通りである。
【００３７】
　カメラ署名鍵を撮影装置毎に固有の情報であるとすると、耐タンパ記憶部２４内のカメ
ラ署名鍵は、撮影装置１１５内のみ存在することが保証される。従って、カメラ署名鍵に
よる署名の対象に、ユーザ署名データを含めることで、ユーザ署名が撮影装置１１５内で
実行されたことを証明できる。本実施形態では、ユーザ署名鍵の所有者を撮影者とみなす
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ことで、撮影者認証可能な署名を生成することができる。
【００３８】
　なお、カメラ署名鍵は、撮影装置ごとに別個のカメラ署名鍵であっても良いし、撮影装
置のモデル、仕向け地域、シリアル番号等でグループ化されたグループ毎に固有のカメラ
署名鍵であっても良い。
【００３９】
　そしてカメラ署名部２２２は、ユーザ署名部２２１から受けた結合データに、ユーザ署
名データ、カメラ署名データ、カメラ証明書を追加登録して結合データを更新し、該更新
後の結合データを書き出し部２６に対して出力する。
【００４０】
　ここで、結合データの構成例について、図２（Ｂ）を用いて説明する。結合データは、
第１の署名フィールド１２７、第２の署名フィールド１２８、画像フィールド１２９を有
し、ユーザ署名部２２１は、第１の署名フィールド１２７にユーザ署名データ及びユーザ
証明書を格納し、画像フィールド１２９に撮影画像を格納する。この時点で第２の署名フ
ィールド１２８には何も格納されていない。そしてカメラ署名部２２２は、第２の署名フ
ィールド１２８に、カメラ証明書２８１、ユーザ署名データ２８２、カメラ署名データ２
８３を格納する。
【００４１】
　書き出し部２６は、カメラ署名部２２２によって更新された結合データを記憶媒体２７
に格納する。なお、結合データの出力先については、記憶媒体２７に限るものではなく、
様々な出力先が考えられる。例えば、有線若しくは無線でもって、外部の装置に対して送
信しても良いし、検証装置に対して送信しても良い。
【００４２】
　次に、上記の署名装置の動作について、図３のフローチャートに従って説明する。なお
、図３の各ステップにおける処理の詳細については上記の通りであるため、ここでは簡単
に説明する。
【００４３】
　ステップＳ３１では、撮影部２１によって撮影画像を取得する。撮影画像のフォーマッ
トについては特定のフォーマットに限らず、ＪＰＥＧ、ＴＩＦＦ、ＲＡＷなど種々のフォ
ーマットが適用可能である。ステップＳ３２では、画像署名部２２は、ステップＳ３１で
取得した撮影画像に対する署名処理を行って、結合データを生成する。ステップＳ３２の
処理の詳細については、図４を用いて後述する。ステップＳ３３では、書き出し部２６は
、ステップＳ３２で生成された結合データを記憶媒体２７等の適当な出力先に対して出力
する。
【００４４】
　次に、上記のステップＳ３２における処理の詳細について、図４のフローチャートに従
って説明する。ステップＳ４１では、ユーザ署名部２２１は、結合データ内に第１の署名
フィールドを生成する。ステップＳ４２では、ユーザ署名部２２１は、ＩＣカード２５か
らユーザ署名鍵を読み出す。ステップＳ４３では、ユーザ署名部２２１は、ステップＳ４
２で読み出したユーザ署名鍵を用いて、ステップＳ３１で取得した撮影画像の署名データ
を、ユーザ署名データとして生成する。そしてユーザ署名部２２１は、ユーザ署名データ
を、ＩＣカード２５から読み出したユーザ証明書と共に第１の署名フィールドに格納する
。また、ユーザ署名部２２１は、ステップＳ３１で取得した撮影画像を画像フィールドに
格納する。
【００４５】
　ステップＳ４４では、カメラ署名部２２２は、結合データ内に第２の署名フィールドを
生成する。ステップＳ４５では、カメラ署名部２２２は、ユーザ署名データを第２の署名
フィールドに格納する。ステップＳ４６では、カメラ署名部２２２は、耐タンパ記憶部２
４からカメラ署名鍵を読み出す。ステップＳ４７では、カメラ署名部２２２は、カメラ署
名鍵を用いてカメラ署名データを生成し、該生成したカメラ署名データと、耐タンパ記憶
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部２４から読み出したカメラ証明書と、を第２の署名フィールドに格納する。
【００４６】
　次に、ＰＣ１１の機能構成例について、図５のブロック図を用いて説明する。図５には
、結合データに基づく撮影者認証処理に係る構成を示している。入力部５１は、ＣＤドラ
イブ装置１７やＤＶＤドライブ装置１８によって記憶媒体２７から読み取られた上記の結
合データを取得する。なお、記憶媒体２７は上記の外部メモリ１９であっても良い。また
、ＰＣ１１による結合データの取得方法については記憶媒体２７を介した取得方法に限ら
ない。
【００４７】
　検証部５２は、入力部５１が取得した結合データに基づいて検証処理を行うと共に、検
証成功時には署名順序を判定し、検証結果表示部５３は、検証部５２による検証結果をモ
ニタ１２に表示させる。
【００４８】
　なお、入力部５１、検証部５２（署名検証部５２１、署名順序判定部５２２を含む）、
検証結果表示部５３は専用のハードウェアで実現しても良いし、コンピュータプログラム
で実現させても良い。本実施形態では、これらの機能部をコンピュータプログラムで実装
したケースについて説明する。また、以下では、これらの機能部を処理の主体として説明
するが、実際には対応するコンピュータプログラムをＣＰＵ１３が実行することで、対応
する機能部の機能を実現させる。
【００４９】
　署名検証部５２１は、第２の署名フィールド、第１の署名フィールドの順に、それぞれ
のフィールド内の署名データを検証する。第２の署名フィールドの場合、カメラ署名デー
タ２８３を、画像フィールド１２９内の撮影画像、カメラ証明書２８１、ユーザ署名デー
タ２８２を用いて検証する。カメラ証明書２８１の正当性については、ルート認証局の公
開鍵（不図示）を用いて予め検証されていることを前提とする。ルート認証局の公開鍵は
、予めＨＤ１６などに信頼するルート認証局の公開鍵証明書を記録しておき、ルート認証
局の公開鍵証明書に含まれる公開鍵を利用する。これにより、カメラ証明書２８１が、信
頼するルート認証局から発行されていることを検証することができる。また、撮影画像の
ハッシュ値を生成し、該生成したハッシュ値及び公開鍵を用いて検証するようにしても良
い。署名検証するためのアルゴリズム及びハッシュ関数は、前述した画像署名部２２にお
いて利用した署名アルゴリズムに対応する検証アルゴリズムを適用する。このため、署名
フィールドに記録されている署名アルゴリズム及びハッシュ関数を識別する情報を用いて
、アルゴリズムを決定してもよい。また、予め撮影装置１１５とＰＣ１１との間で合意し
た検証アルゴリズムを用いてもよい。第２の署名フィールドに対する検証処理が完了する
と、次に、第１の署名フィールドに対する検証処理、すなわち、ユーザ署名データの検証
を行う。第１の署名フィールド及び第２の署名フィールドの両方に対する検証処理が成功
した場合は、検証成功とし、一方でも検証処理が失敗した場合には、検証失敗とする。署
名データの検証処理については周知の技術であるので、これに係る説明は省略する。
【００５０】
　署名順序判定部５２２は、署名検証部５２１から検証成功の旨の通知を受けると、署名
の順序を判定する。例えば図２（Ｂ）の結合データの場合、署名順序判定部５２２は、撮
影者認証成功／撮影者認証不能の何れかを判定結果として出力する。
【００５１】
　検証結果表示部５３は、検証成功（検証成功の場合は、撮影者認証成功／撮影者認証不
能の何れか）、検証失敗、の何れかを検証結果としてモニタ１２に表示する。
【００５２】
　次に、ＰＣ１１の動作について、図６（Ａ）のフローチャートに従って説明する。ステ
ップＳ６１では、入力部５１は、記憶媒体２７等から結合データを取得する。ステップＳ
６２では、署名検証部５２１は、結合データを用いて検証処理を行い、署名順序判定部５
２２は、署名の順序判定を行う。ステップＳ６２の処理の詳細については、図７（Ａ）を



(10) JP 2017-192076 A 2017.10.19

10

20

30

40

50

用いて後述する。次に、ステップＳ６３では、検証結果表示部５３は、ステップＳ６２に
おける結果をモニタ１２に表示させる。
【００５３】
　次に、上記のステップＳ６２における処理の詳細について、図７（Ａ）のフローチャー
トに従って説明する。ステップＳ７１では、署名検証部５２１は、結合データ内の署名フ
ィールドの数を取得し、変数Ｎに代入する。本実施形態ではＮ＝２となる。ステップＳ７
２では、署名検証部５２１は、Ｎ＞０であるか否かを判定する。この判定の結果、Ｎ＞０
であれば、処理はステップＳ７３に進み、Ｎ＝０であれば、ステップＳ７８に進む。
【００５４】
　ステップＳ７３では、署名検証部５２１は、結合データの先頭から、第１の署名フィー
ルド、第２の署名フィールド、…、というように順番に並んで設けられている署名フィー
ルドのうち、Ｎ場目の署名フィールド、すなわち、第Ｎの署名フィールドを取得する。本
実施形態では、第１回目のステップＳ７３では第２の署名フィールドを取得し、第２回目
のステップＳ７３では、第１の署名フィールドを取得することになる。
【００５５】
　ステップＳ７４では、署名検証部５２１は、第Ｎの署名フィールドから署名データ及び
証明書を取得する。第２の署名フィールドの場合は、カメラ証明書、カメラ署名データ、
ユーザ署名データを取得し、第１の署名フィールドの場合は、ユーザ証明書、ユーザ署名
データを取得する。
【００５６】
　ステップＳ７５では、署名検証部５２１は、ステップＳ７４で取得した署名データを検
証する。この検証に成功した場合には、処理はステップＳ７６に進み、失敗した場合には
、処理はステップＳ７１１に進む。
【００５７】
　署名データの検証に成功した場合は、画像フィールドに格納されている撮影画像の署名
検証処理は成功であると判定する。該撮影画像について、改竄されていないこと（完全性
）、後述するＳｕｂｊｅｃｔ（主体者識別情報）で識別される主体者によって署名された
こと（認証性）、主体者が署名していないと否認できないこと（否認防止性）が確認でき
る。本実施形態では、これを合わせて正当性と呼ぶ。一方、署名データの検証に失敗した
場合は、該撮影画像の署名検証処理は失敗であると判定する。即ち、前述した正当性（完
全性、認証性、否認防止性）が確認できないことになる。
【００５８】
　ステップＳ７６では、署名検証部５２１は、ステップＳ７４で取得した証明書の主体者
名取得処理を実行する。ここで、本実施形態における公開鍵証明書について詳細に説明す
る。図７（Ｂ）に示す如く、公開鍵証明書７１０には、バージョン７１１、証明書識別子
７１２、署名アルゴリズム７１３、発行者識別情報７１４、有効期限７１５、Ｓｕｂｊｅ
ｃｔ（主体者識別情報）７１６、公開鍵７１７、及び署名７１８が含まれる。
【００５９】
　バージョン７１１は、公開鍵証明書７１０のバージョンである。証明書識別子７１２は
、公開鍵証明書７１０を一意に識別可能な識別子である。署名アルゴリズム７１３は、後
述する署名７１８を生成・検証するための署名アルゴリズムの識別子である。発行者識別
情報７１４は、公開鍵証明書７１０を発行した発行者を一意に識別可能な識別子である。
有効期限７１５は、公開鍵証明書７１０の開始日及び終了日時を示す情報である。
【００６０】
　Ｓｕｂｊｅｃｔ（主体者識別情報）７１６は、証明を受ける主体、即ち後述する公開鍵
７１７の所有者を一意に識別可能な識別子である。本実施形態においては、公開鍵証明書
７１０は撮影装置毎に固有であるため、主体者は個々の撮影装置である。尚、公開鍵証明
書が撮影装置のモデル、仕向け地域、シリアル番号等でグループ化されたグループ、或い
は撮影装置の利用者、グループ、役割毎に固有である場合は、これら固有のものを主体者
名とする。
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【００６１】
　公開鍵７１７は、公開鍵証明書７１０の主体者の保有する公開鍵である。署名７１８は
、バージョン７１１、証明書識別子７１２、署名アルゴリズム７１３、発行者識別情報７
１４、有効期限７１５、Ｓｕｂｊｅｃｔ（主体者識別情報）７１６、公開鍵７１７、から
生成した署名データである。署名データを生成するためには、ルート認証局の署名鍵（不
図示）を用いる。
【００６２】
　ステップＳ７６では、上記のＳｕｂｊｅｃｔ（主体者識別情報）を取得する。ここで、
主体者名確認処理により署名フィールドの署名がカメラ署名のものであるかどうかを判定
する方法について、カメラ証明書であることを示すＳｕｂｊｅｃｔ名の一覧７１９を用い
て説明する。一覧７１９は、例えばＲＯＭ１４内に保管しておき、必要に応じて読み出し
てもよい。また、検証時に撮影装置１１５と接続し、撮影装置１１５からＳｕｂｊｅｃｔ
を取得してもよい。ステップＳ７６の判定では、取得した証明書のＳｕｂｊｅｃｔ名が、
一覧７１９に含まれるかどうかを判定する。含まれる場合はカメラ証明書、含まれない場
合はユーザ証明書と判定する。
【００６３】
　ステップＳ７７では、署名検証部５２１は、変数Ｎの値を１つデクリメントする。そし
て処理はステップＳ７２に戻る。ステップＳ７８では、署名順序判定部５２２は、署名順
序を判定する。例えば図２（Ｂ）の結合データの場合、第２の署名フィールドの署名がカ
メラ署名によるもので、第１の署名フィールドの署名がユーザ署名によるものである場合
、撮影者認証成功とする。さもなければ、撮影者認証不能とする。撮影者認証成功と判定
した場合は、処理はステップＳ７９に進み、撮影者認証不能と判定した場合は、処理はス
テップＳ７１０に進む。
【００６４】
　ステップＳ７９では、署名順序判定部５２２は、画像署名検証に成功及び撮影者認証成
功を示す情報を検証結果表示部５３に対して出力する。一方、ステップＳ７１０では、署
名順序判定部５２２は、画像署名検証に成功及び撮影者認証不能を示す情報を検証結果表
示部５３に対して出力する。ステップＳ７１１では、署名検証部５２１は、画像署名検証
に失敗を示す情報を検証結果表示部５３に対して出力する。検証結果表示部５３は、署名
検証部５２１や署名順序判定部５２２から受けた情報に応じた表示画面をモニタ１２に表
示させる。
【００６５】
　上記のＰＣ１１における検証処理は、例えば、次のようなアプリケーションソフトウェ
ア上に実装可能である。このアプリケーションソフトウェアは、ＨＤ１６、ＣＤ－ＲＯＭ
，ＤＶＤ－ＲＯＭ等に保存されている。ユーザがキーボード１１３やマウス１１２を操作
してアプリケーションソフトウェアの実行指示を入力すると、ＣＰＵ１３はＨＤ１６、Ｃ
Ｄドライブ装置１７、ＤＶＤドライブ装置１８等を制御し、アプリケーションソフトウェ
アをＲＡＭ１５にロードさせる。そしてＣＰＵ１３がこのアプリケーションソフトウェア
を実行すると、モニタ１２の表示画面上には、図６（Ｂ）の左側の画面６４が表示される
。画面６４には、ＨＤ１６等のメモリに格納されている画像のうち、検証対象となる画像
としてユーザがキーボード１１３やマウス１１２を操作して選択した画像のファイル名（
サムネイル画像等、他の情報でも良い）が一覧表示されている。更に画面６４には、画像
選択ボタン、画像検証ボタンも設けられている。ユーザがキーボード１１３やマウス１１
２を操作して画像選択ボタンを指示すると、モニタ１２の表示画面上には、検証対象とな
る画像を選択するためのＧＵＩ（不図示）が表示され、ユーザはこのＧＵＩ上で、検証対
象となる画像を選択することができる。選択する画像の数は１であっても良いし、複数で
あっても良い。そしてユーザがキーボード１１３やマウス１１２を操作して画像選択を行
った後、画像選択を終了させる指示を入力すると、このＧＵＩは画面から消去され、該Ｇ
ＵＩを用いて選択した画像のファイル名が画面６４上に追加表示される。そしてユーザが
キーボード１１３やマウス１１２を操作して、画面６４上の画像検証ボタンを指示すると
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、ＰＣ１１は図６（Ａ）及び図７（Ａ）に示したフローチャートに沿った検証処理を開始
する。
【００６６】
　図６（Ａ）及び図７（Ａ）に示したフローチャートに沿った検証処理が完了すると、モ
ニタ１２の表示画面上には、図６（Ｂ）の右側の画面６５が表示される。画面６５では、
画面６４にて一覧表示された各画像ファイル名に対し、対応する検証結果及び撮影者認証
結果が表示されている。「検証結果」として、検証に成功した場合は「○」、検証に失敗
した場合は「×」が表示されている。また、「撮影者認証結果」として、撮影者認証成功
と判定した場合は「○」、撮影者認証不能と判定した場合は「×」が表示されている。「
－」は撮影者認証の判定を実施しなかったことを示す。
【００６７】
　このように、本実施形態によれば、署名フィールドの署名の順序を判定することで、撮
影者認証を行うことができる。また、撮影者が複数存在する場合においても、撮影者に対
応したＩＣカード２５による署名の付与及び撮影者認証を行うことができる。
【００６８】
　［第２の実施形態］
　第１の実施形態では、撮影装置１１５内で実施した署名について撮影者認証を行った。
本実施形態では、撮影装置１１５による署名の後に、ＰＣ１１による追加署名が施された
場合であっても、撮影者認証を可能にする。本実施形態を含め、以下の各実施形態では、
第１の実施形態との差分について重点的に説明し、以下で特に触れない限りは、第１の実
施形態と同様であるものとする。
【００６９】
　以下では一例として、ＰＣ１１が図２（Ｂ）に示した構成を有する結合データ内の画像
フィールドに格納されている画像に対して新たに署名を行って、その署名データ及び対応
する証明書を第３の署名フィールド（図８（Ｂ））に格納した場合について説明する。も
ちろん、第３の署名フィールドに格納した署名データの求め方については特定の求め方に
限らない。
【００７０】
　本実施形態では、上記のステップＳ６２において、図８（Ａ）に示したフローチャート
に沿った処理を実行する。図８（Ａ）において、図７（Ａ）に示した処理ステップと同じ
処理ステップには同じステップ番号を付しており、その説明も上記の通りであるため、以
下では該処理ステップについては説明は省略する。
【００７１】
　図８（Ａ）のフローチャートの場合、ステップＳ７８において撮影者認証成功と判定し
た場合は、処理はステップＳ８１に進み、撮影者認証不能と判定した場合は、処理はステ
ップＳ７１０に進む。
【００７２】
　ステップＳ８１では、署名検証部５２１は、第２の署名フィールドの１つ前の署名フィ
ールド、すなわち、第１の署名フィールドに格納されている証明書のＳｕｂｊｅｃｔを確
認する。ステップＳ８２では、署名検証部５２１は、画像署名検証に成功及び撮影者認証
成功を示す情報に加えて、ステップＳ８１の確認にて特定した撮影者の情報を検証結果表
示部５３に対して出力する。
【００７３】
　上記のＰＣ１１における検証処理は、例えば、次のようなアプリケーションソフトウェ
ア上に実装可能である。このアプリケーションソフトウェアは、ＨＤ１６、ＣＤ－ＲＯＭ
，ＤＶＤ－ＲＯＭ等に保存されている。ユーザがキーボード１１３やマウス１１２を操作
してアプリケーションソフトウェアの実行指示を入力すると、ＣＰＵ１３はＨＤ１６、Ｃ
Ｄドライブ装置１７、ＤＶＤドライブ装置１８等を制御し、アプリケーションソフトウェ
アをＲＡＭ１５にロードさせる。そしてＣＰＵ１３がこのアプリケーションソフトウェア
を実行すると、モニタ１２の表示画面上には、図６（Ｂ）の左側の画面６４が表示される
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。ユーザがキーボード１１３やマウス１１２を操作して、画面６４上の画像検証ボタンを
指示すると、ＰＣ１１は図６（Ａ）及び図８（Ａ）に示したフローチャートに沿った検証
処理を開始する。
【００７４】
　図６（Ａ）及び図８（Ａ）に示したフローチャートに沿った検証処理が完了すると、モ
ニタ１２の表示画面上には、図８（Ｃ）の画面８３が表示される。画面８３では、画面６
４にて一覧表示された各画像ファイル名に対し、対応する検証結果及び撮影者認証結果に
加え、撮影者名が表示されている。撮影者認証成功と判定した撮影画像について、ステッ
プＳ８１で確認した証明書のＳｕｂｊｅｃｔを撮影者として表示する。「－」は撮影者名
の確認を実施しなかったことを示す。
【００７５】
　［第３の実施形態］
　第１，２の実施形態では、結合データに署名が複数付与されている、またその中にカメ
ラ署名を必ず含む場合の例を説明した。以下では、結合データに含まれる署名が一つのみ
の例について説明する。また、カメラ署名が含まれない例について説明する。
【００７６】
　署名が一つのみの場合において、以上説明した撮影者認証はできない。つまり撮影者認
証不能となる。したがって、第１の実施形態で説明した検証処理のうち、ステップＳ７８
を省略し、画像署名検証処理のみを実施することで検証処理を単純化できる。
【００７７】
　また、結合データにカメラ署名が含まれない場合においても、以上説明した撮影者認証
はできない。つまり撮影者認証不能となる。したがって、第１の実施形態で説明した画像
署名検証処理のうち、ステップＳ７６の証明書のＳｕｂｊｅｃｔの確認において、カメラ
証明書が一つも含まれない場合は、ステップＳ７８を省略し、検証処理を単純化できる。
【００７８】
　［第４の実施形態］
　第１の実施形態では、各署名フィールドには、該署名フィールドに格納した署名データ
に対応する証明書が格納されており、これにより署名データと証明書とは同じ署名フィー
ルド内で対応付けて管理することができる。しかし、署名データと対応する証明書とを関
連づけて管理することができるのであれば、証明書の管理方法は上記の管理方法に限らな
い。例えば、結合データ内に証明書フィールドを設け、そこに証明書を、対応する署名デ
ータと関連づけて格納するようにしても良い。また、結合データとは別個のファイルを作
成し、そこに証明書を、対応する署名データと関連づけて格納するようにしても良い。
【００７９】
　なお、以上説明した署名装置は、次のような構成の署名装置の一例として説明したもの
である。すなわち、ユーザに割り当てられた署名鍵である第１の署名鍵を用いて、入力画
像の署名データを第１の署名データとして生成する（第１の生成）。また、署名装置に割
り当てられた署名鍵である第２の署名鍵を用いて、入力画像及び第１の署名データを含む
データの署名データを第２の署名データとして生成する（第２の生成）。そして、第１の
署名データ、第２の署名データ、入力画像を含む結合データを出力する。
【００８０】
　また、以上説明した検証装置は、次のような構成の検証装置の一例として説明したもの
である。即ち、ユーザに割り当てられた署名鍵を用いて生成された入力画像の第１の署名
データと、署名装置に割り当てられた署名鍵を用いて生成された、入力画像及び第１の署
名データを含むデータの第２の署名データと、を取得する。そして、第２の署名データに
対応する署名もと、第１の署名データに対応する署名もと、に応じて、署名装置のユーザ
の認証の可否判断を行う。
【００８１】
　（その他の実施例）
　本発明は、上述の実施形態の１以上の機能を実現するプログラムを、ネットワーク又は
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記憶媒体を介してシステム又は装置に供給し、そのシステム又は装置のコンピュータにお
ける１つ以上のプロセッサーがプログラムを読出し実行する処理でも実現可能である。ま
た、１以上の機能を実現する回路（例えば、ＡＳＩＣ）によっても実現可能である。
【符号の説明】
【００８２】
　２２１：ユーザ署名部　２２２：カメラ署名部　２６：書き出し部

【図１】 【図２】
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【図３】 【図４】

【図５】 【図６】
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【図７】 【図８】
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