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@ Linvention concerne un procédé d'échange d'une
donnée entre un dispositif utilisateur (102) et un dispositif ré-
cepteur (104), le dispositif récepteur comprenant une infor-
mation identifiant une donnée requise par le dispositif
récepteur et le dispositif utilisateur ayant une donnée apte a
étre transmise.




[0001]

[0002]

[0003]

[0004]

[0005]

Description
Titre de I'invention : Procédés, dispositifs et systeme

de transmission et d'acquisition d'une donnée

La présente invention concerne une maniere stire et fiable de réaliser une
transmission d'une ou plusieurs données d'un dispositif utilisateur a un dispositif
récepteur et une réception par le dispositif récepteur, de la donnée transmise par le
dispositif utilisateur. En particulier, I'invention concerne un procédé de transmission
d'une donnée d'un dispositif utilisateur a un dispositif récepteur mis en ceuvre dans un
dispositif utilisateur, un procédé de réception d'une donnée par un dispositif récepteur
provenant d'un dispositif utilisateur, mis en ceuvre dans un dispositif récepteur, le
dispositif utilisateur et le dispositif récepteur associés ainsi que le systeme comprenant
le dispositif utilisateur et le dispositif récepteur.

La transmission de données d'un dispositif utilisateur a un dispositif récepteur
est critique, notamment lorsque les données sont des données personnelles ou
confidentielles, pour plusieurs raisons. Tout d'abord, il est nécessaire que ces données
ne puissent pas €tre acquises durant le transfert par un tiers, notamment un tiers
malveillant. En outre, le dispositif récepteur doit étre certain de la véracité des données
recues.

C'est particulierement le cas, par exemple lorsque les données sont des données
personnelles telles qu'une carte d'identité dématérialisée et que le dispositif récepteur
est un dispositif apte a vérifier I'identité d'une personne porteuse d'un dispositif
utilisateur mémorisant l'identité numérique.

Le but de 1'invention est de permettre la transmission d'une donnée de manicre
fiable et sfire et de garantir au dispositif récepteur que les données regues ne sont pas
corrompues et sont les véritables données mémorisées dans le dispositif utilisateur.

Ce but est atteint par un procédé de transmission d'une donnée d'un dispositif
utilisateur a un dispositif récepteur, le dispositif utilisateur ayant une donnée apte a étre
transmise. Le procédé mis en ceuvre dans le dispositif utilisateur comprend les étapes
suivantes :

- établissement d'un canal de communication sans fil entre le dispositif

utilisateur et le dispositif récepteur ;

- envoi du dispositif utilisateur au dispositif récepteur via le canal de

communication sans fil, d'une commande pour obtenir une information
identifiant une donnée requise par le dispositif récepteur et obtention par le

dispositif utilisateur de 1'information identifiant une donnée requise ; et
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- envoi du dispositif utilisateur au dispositif récepteur via le canal de
communication sans fil, d'une commande comprenant la donnée apte a €tre
transmise correspondant a l'information identifiant une donnée requise afin de
transmettre la donnée apte a étre transmise au dispositif récepteur.

L'information identifiant une donnée requise obtenue peut Etre signée, le procédé
comprenant alors en outre, une étape de vérification de la signature de l'information
identifiant une donnée requise obtenue signée.

Préalablement a I'envoi de la commande comprenant la donnée apte a €tre transmise,
le procédé peut comprendre une étape de chiffrement de la donnée apte a étre
transmise.

Le dispositif utilisateur peut obtenir, en outre, une attestation de clés du dispositif
récepteur.

L'attestation de clés du dispositif récepteur peut comprendre une clé cryptographique
de signature publique du dispositif récepteur.

Le procédé peut comprendre en outre :

- une étape de génération d'un premier nombre aléatoire ;

- une étape d'envoi du dispositif utilisateur au dispositif récepteur, d'une
commande comprenant le premier nombre aléatoire et d'obtention par le
dispositif utilisateur d'une signature d'authentification du dispositif récepteur ;

- une étape de vérification de la signature d'authentification du dispositif
récepteur obtenue au moyen de la clé cryptographique de signature publique
du dispositif récepteur obtenue et du premier nombre aléatoire.

La vérification de la signature de l'information identifiant une donnée requise
obtenue peut étre réalisée au moyen de la clé cryptographique de signature publique du
dispositif récepteur obtenue.

L'attestation de clés du dispositif récepteur peut comprendre une clé cryptographique
de chiffrement publique du dispositif récepteur.

L'étape de chiffrement de la donnée apte a étre transmise peut Etre réalisée au moyen
de la clé cryptographique de chiffrement publique obtenue du dispositif récepteur.

L'information identifiant une donnée requise obtenue peut étre chiffrée, et le procédé
peut alors comprendre une étape de déchiffrement de 1'information identifiant une
donnée requise obtenue.

Préalablement a I'envoi de la donnée apte a étre transmise, le procédé peut
comprendre une €tape de signature de la donnée apte a €tre transmise.

Le dispositif utilisateur peut comprendre une paire de clés cryptographiques
de signature comprenant une clé cryptographique de signature privée et une clé
cryptographique de signature publique, le procédé peut alors comprendre en outre,

I'envoi du dispositif utilisateur au dispositif récepteur, d'une commande comprenant
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une attestation de clés du dispositif utilisateur, I'attestation de clés du dispositif
utilisateur comprenant la clé cryptographique de signature publique du dispositif
utilisateur.

Le dispositif utilisateur peut obtenir, en outre, du dispositif récepteur, un deuxi¢me
nombre aléatoire. Le procédé peut alors comprendre une €tape de génération d'une
signature d'authentification du dispositif utilisateur a transmettre, la signature
d'authentification étant générée a partir du deuxieme nombre aléatoire obtenu et de
la clé cryptographique de signature privée du dispositif utilisateur ; et I'envoi du
dispositif utilisateur (102) au dispositif récepteur (104), d'une commande comprenant
la signature d'authentification du dispositif utilisateur a transmettre générée.

Le déchiffrement de 1'information identifiant une donnée requise obtenue peut
étre réalisée au moyen d'une clé cryptographique de chiffrement privée du dispositif
utilisateur.

La signature de la donnée apte a €tre transmise peut Etre signée au moyen de la clé
cryptographique de signature privée du dispositif utilisateur.

Le procédé peut comprendre en outre les étapes suivantes :

- envoi du dispositif utilisateur au dispositif récepteur, d'au moins un
identifiant d'algorithme cryptographique supporté par le dispositif utilisateur
et obtention d'au moins un identifiant d'algorithme cryptographique supporté
par le dispositif récepteur;

- détermination d'un d'algorithme cryptographique supporté par le dispositif
utilisateur et le dispositif récepteur et

- chiffrement de la donnée apte a étre transmise correspondant a l'information
identifiant une donnée requise obtenue en utilisation 1'algorithme
cryptographique déterminé.

L'étape d'envoi du dispositif utilisateur au dispositif récepteur d'une commande
comprenant la donnée apte a étre transmise correspondant a l'information identifiant
une donnée requise peut &tre précédée d'une étape d'obtention d'un accord par
l'utilisateur du dispositif utilisateur pour 1'envoi de la donnée apte a étre transmise.

Le canal de communication sans fil peut €tre un canal de communication conforme a
la norme NFC, a la norme Bluetooth ou a la norme WiFi.

Le but est également atteint par un procédé de réception d'une donnée par un
dispositif récepteur provenant d'un dispositif utilisateur, mis en ceuvre dans le dispositif
récepteur, le dispositif récepteur comprenant une information identifiant une donnée
requise par le dispositif récepteur. Le procédé mis en ceuvre dans le dispositif récepteur
comprend les étapes suivantes :

- établissement d'un canal de communication sans fil entre le dispositif

utilisateur et le dispositif récepteur ;
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- réception via le canal de communication sans fil, d'une commande
provenant du dispositif utilisateur, pour obtenir une information identifiant
une donnée requise par le dispositif récepteur et réponse par la fourniture de
l'information identifiant une donnée requise par le dispositif récepteur ; et

- réception via le canal de communication sans fil, d'une commande
provenant du dispositif utilisateur, comprenant une donnée transmise
correspondant a l'information identifiant une donnée requise par le dispositif
récepteur.

Préalablement a la fourniture de 1'information identifiant une donnée requise par le
dispositif récepteur, le procédé peut comprendre en outre une étape de chiffrement de
l'information identifiant une donnée requise par le dispositif récepteur.

La donnée transmise recue peut étre signée, le procédé peut alors comprendre en
outre une étape de vérification de la signature de la donnée transmise regue.

Le dispositif récepteur peut recevoir en outre, une attestation de clés du dispositif
utilisateur.

L'attestation de clés du dispositif utilisateur peut comprendre une clé cryptographique
de signature publique du dispositif utilisateur.

Le procédé peut comprendre en outre :

- une étape de génération d'un deuxieme nombre aléatoire,

- une étape de mise a disposition au dispositif utilisateur du deuxieme nombre

aléatoire,

- une étape de réception d'une signature d'authentification du dispositif
utilisateur,

- une étape de vérification de la signature d'authentification du dispositif
utilisateur re¢cue au moyen de la clé cryptographique de signature publique du
dispositif utilisateur obtenue et du deuxieme nombre aléatoire.

La vérification de la signature de la donnée transmise regue peut étre réalisée

au moyen de la clé cryptographique de signature publique du dispositif utilisateur
obtenue.

L'attestation de clés du dispositif utilisateur peut comprendre une clé cryptographique
de chiffrement publique du dispositif utilisateur.

L'étape de chiffrement de I'information identifiant une donnée requise par le
dispositif récepteur peut étre réalisée au moyen de la clé cryptographique de
chiffrement publique du dispositif utilisateur.

La donnée transmise recue peut étre chiffrée, et le procédé peut comprendre alors une
étape de déchiffrement de la donnée transmise regue.

Le procédé peut comprendre en outre une étape de signature de l'information

identifiant une donnée requise par le dispositif récepteur.
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Le dispositif récepteur peut comprendre une paire de clés cryptographiques
de signature comprenant une clé cryptographique de signature privée et une clé
cryptographique de signature publique. Le procédé peut alors comprendre en outre, la
mise a disposition du dispositif récepteur au dispositif utilisateur, d'une attestation de
clés du dispositif récepteur, l'attestation de clés du dispositif récepteur comprenant la
clé cryptographique de signature publique du dispositif récepteur.

Le dispositif récepteur peut recevoir, en outre, du dispositif utilisateur, un premier
nombre aléatoire. Le procédé peut alors comprendre une €tape de génération d'une
signature d'authentification du dispositif récepteur a mettre a disposition du dispositif
utilisateur, la signature d'authentification étant générée a partir du premier nombre
aléatoire regu et de la clé cryptographique de signature privée du dispositif récepteur ;
et la mise a disposition du dispositif récepteur au dispositif utilisateur, de la signature
d'authentification du dispositif récepteur a transmettre générée.

Le déchiffrement de la donnée transmise peut étre réalisée au moyen d'une clé
cryptographique de chiffrement privée du dispositif récepteur.

L'information identifiant une donnée requise obtenue peut €tre signée au moyen de la
clé cryptographique de signature privée du dispositif récepteur.

Le procédé peut comprendre en outre les étapes suivantes :

- réception du dispositif utilisateur, d'au moins un identifiant d'algorithme
cryptographique supporté par le dispositif utilisateur et réponse en fournissant
au moins un identifiant d'algorithme cryptographique supporté par le
dispositif récepteur ;

- détermination d'un d'algorithme cryptographique supporté par le dispositif
utilisateur et le dispositif récepteur et

- déchiffrement de la donnée transmise correspondant a l'information
identifiant une donnée requise par le dispositif récepteur en utilisation
l'algorithme cryptographique déterminé.

Le canal de communication sans fil peut €tre un canal de communication conforme a

la norme NFC, a la norme Bluetooth ou a la norme WiFi.

L'invention a également pour objet un dispositif configuré pour mettre en ceuvre 1'un
des procédés précédemment décrit.

L'invention a également pour objet un systeme comprenant un dispositif utilisateur
et un dispositif récepteur, le dispositif utilisateur et le dispositif récepteur mettant en
ceuvre respectivement les procédés précédemment décrit.

On va maintenant décrire des exemples de réalisation de la présente invention en
référence aux figures annexées ot les mémes références désignent d'une figure a l'autre

des €éléments identiques ou fonctionnellement semblables :
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La [Fig.1] est un schéma fonctionnel d'un exemple de systeme conformément a
l'invention.

La [Fig.2] illustre un mode de réalisation du procéd€ de transmission d'une donnée
mis en ceuvre dans le dispositif utilisateur et du procédé de réception d'une donnée mis
en ceuvre dans le dispositif récepteur conformément a I'invention.

Selon la présente invention, le dispositif utilisateur possede une donnée qu'il souhaite
transmettre a un dispositif récepteur qui souhaite obtenir 'information du dispositif
utilisateur, notamment via un canal de communication, par exemple de courte distance.

La présente invention concerne selon un premier aspect, une manicre siire et fiable,
de transmettre une donnée d'un dispositif utilisateur a un dispositif récepteur, le
dispositif utilisateur ayant une donnée apte a €tre transmise.

La présente invention concerne selon un deuxi¢me aspect une manicre siire et fiable,
de réceptionner une donnée entre un dispositif utilisateur et un dispositif récepteur,
le dispositif récepteur ayant une information identifiant une donnée requise par le
dispositif récepteur afin d'obtenir une donnée du dispositif utilisateur correspondant a
l'information identifiant une donnée requise par le dispositif récepteur.

La [Fig.1] est un schéma fonctionnel d'un exemple de systeme 100 permettant une
transmission d'une ou plusieurs données entre deux dispositifs de manicre siire et fiable
tout en garantissant la véracité des informations transmises. Par exemple, le systeme
100 peut étre un systeme comprenant deux dispositifs informatiques différents, y
compris un dispositif utilisateur 102 et un dispositif récepteur 104. Ces dispositifs
informatiques peuvent communiquer entre eux via un canal de communication sans
fil 106. Le canal de communication est par exemple conforme a un protocole de
communication de courte distance (par exemple, une connexion conforme a la norme
NFC, une connexion conforme a la norme Wifi, une connexion conforme a la norme
Bluetooth, etc.). Le canal de communication va permettre de transmettre et obtenir des
données d'un dispositif a l'autre dispositif.

Le dispositif utilisateur 102 peut étre un dispositif mobile, tel qu'un ordinateur
portable, un smartphone, une tablette ou un dispositif portable. Les dispositifs
portables peuvent inclure des montres intelligentes ou tout autre type de dispositif
informatique portable. Dans certaines mises en ceuvre, le dispositif utilisateur 102 peut
étre un ordinateur de bureau ou un autre type de dispositif non portable, tel qu'une
borne.

Le dispositif utilisateur 102 comprend une plateforme matérielle et logicielle sur
laquelle s'exécutent des logiciels, ces logiciels étant soit directement exécutables soit

interprétés sur une machine virtuelle.
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Le dispositif utilisateur comprend un dispositif d'affichage 106, une unité de
traitement 108, tel qu'un processeur, apte a exécuter des instructions et une mémoire de
stockage 110.

Le dispositif d'affichage 106 comprend en particulier une interface de
communication homme-machine permettant d'afficher des données et de recevoir des
données provenant de l'utilisateur. Cette interface de communication homme-machine
comprend par exemple un écran et un clavier, ou un écran tactile.

L'unité de traitement 108 est apte a exécuter un systeme d'exploitation qui peut étre
par exemple tout type de systeme d'exploitation du marché. L'unité de traitement 108
peut comprendre des moyens d'exécution d'au moins un algorithme cryptographique.

La mémoire de stockage 110 est apte a mémoriser des données de 1'utilisateur,
notamment des données confidentielles ou des données personnelles de 'utilisateur.
La mémoire de stockage 110 peut comprendre notamment une mémoire s€curisée pour
mémoriser les données confidentielles ou personnelles de 1'utilisateur. La mémoire de
stockage, notamment la mémoire sécurisée, peut en outre Etre utilisée pour stocker des
clés cryptographiques.

Les données de 1'utilisateur comprennent par exemple des données de paiement,
d'identité numérique, de billettique de spectacle ou de transport.

La mémoire de stockage 110 peut en outre mémoriser des applications aptes a étre
exécutées par 1'unité de traitement 108 du dispositif utilisateur 102.

Le dispositif utilisateur 102 peut comprendre en outre, des moyens de
communication 112 aptes a communiquer avec un autre dispositif, par exemple un
dispositif récepteur 104. Les moyens de communication 112 comprennent notamment
une fonction d'établissement d'un canal de communication sécurisé, permettant la
création d'un canal sécuris€ 122 entre le dispositif utilisateur 102 et un dispositif
récepteur 104. Les moyens de communication 112 permettent une connectivité de type
réseau, soit via une connexion filaire soit via une connexion sans fil (par exemple,
conforme a la norme Bluetooth, a 1a norme NFC, a la norme WIFI (par exemple, Wi-
Di (ou Wi-Fi Direct)) ou a la norme PC/SC). Les moyens de communication 112
comprennent notamment un module permettant une communication basée sur une
connexion de proximité.

Le dispositif récepteur 104 peut €tre un dispositif mobile, tel qu'un ordinateur
portable, un smartphone, une tablette ou un dispositif portable. Les dispositifs
portables peuvent inclure des montres intelligentes ou tout autre type de dispositif
informatique portable. Dans certaines mises en ceuvre, le dispositif récepteur 104 peut
étre un ordinateur de bureau ou un autre type de dispositif non portable, tel qu'une

borne.



[0059]  Le dispositif récepteur 104 comprend une plateforme matérielle et logicielle sur
laquelle s'exécutent des logiciels, ces logiciels étant soit directement exécutables soit
interprétés sur une machine virtuelle.

[0060]  Le dispositif récepteur comprend un dispositif d'affichage 114, une unité de
traitement 116, tel qu'un processeur, apte a exécuter des instructions et une mémoire de
stockage 118.

[0061]  Le dispositif d'affichage 114 comprend en particulier une interface de
communication homme-machine permettant d'afficher des données et de recevoir des
données provenant de l'utilisateur. Cette interface de communication homme-machine
comprend par exemple un écran et un clavier, ou un écran tactile.

[0062]  L'unité de traitement 116 est apte a exécuter un systeme d'exploitation qui peut €tre
par exemple tout type de systeme d'exploitation du marché. L'unité de traitement 116
peut comprendre des moyens d'exécution d'au moins un algorithme cryptographique.

[0063] La mémoire de stockage 118 peut en outre mémoriser des applications aptes a €tre
exécutées par 1'unité de traitement 116 du dispositif récepteur 104. La mémoire de
stockage 118 peut comprendre notamment une mémoire sécuris€e pour stocker des
clés cryptographiques.

[0064]  Le dispositif récepteur 104 peut comprendre en outre, des moyens de communication
120 aptes a communiquer avec un autre dispositif, par exemple un dispositif utilisateur
102. Les moyens de communication 120 comprennent notamment une fonction
d'établissement d'un canal de communication sécurisé, permettant la création d'un
canal sécurisé 122 entre le dispositif récepteur 104 et un dispositif utilisateur 102.

Les moyens de communication 122 permettent une connectivité de type réseau, soit
via une connexion filaire soit via une connexion sans fil (par exemple, conforme a la
norme Bluetooth, a la norme NFC, a la norme RFID, a la norme WIFI (par exemple,
Wi-Di (ou Wi-Fi Direct)) ou a la norme PC/SC). Les moyens de communication 120
comprennent notamment un module permettant une communication basée sur une
connexion de proximité.

[0065]  Selon un exemple particulier de mise en ceuvre, le canal de communication 122 est
conforme a la norme NFC. Selon cette norme, plusieurs modes de fonctionnement
peuvent étre utilisés, notamment le mode émulation de carte, le mode lecteur et le
mode pair-a-pair.

[0066]  Dans le mode émulation de carte, dit passif, le dispositif se comporte comme une
carte a puce sans-contact. Dans le cas ou le dispositif est par exemple un téléphone
mobile, la carte SIM de l'opérateur peut étre utilisée comme €lément de sécurité
en stockant des informations chiffrées. Dans le mode lecteur, le dispositif devient

un lecteur de cartes sans-contacts (mode actif) ou de "radio-étiquettes” (étiquettes
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électroniques). Le mode pair-a-pair, quant a lui, permet a deux dispositifs d'échanger
de l'information.

Selon la présente invention, le dispositif récepteur 104 est utilisé en mode €émulation
de carte. En d'autres termes, le dispositif récepteur n'initie pas la communication
relative a I'échange d'une ou plusieurs données avec le dispositif utilisateur alors qu'il
souhaite obtenir une donnée du dispositif utilisateur. C'est le dispositif utilisateur qui
va émettre les commandes au dispositif récepteur pour la transmission de données.

Il n'est donc pas nécessaire que le dispositif récepteur dispose de service particulier,
simplifiant ainsi le dispositif récepteur. En outre, aucune permission spéciale n'est a
déclarer par le dispositif récepteur. Ce mode de fonctionnement réduit également les
attaques possibles sur le dispositif utilisateur car il n'y a pas de communication avec le
systeme d'exploitation. En effet, aucun émulateur de carte dans le dispositif utilisateur
pouvant étre corrompu n'est utilisé.

La [Fig.2] illustre un mode de réalisation du procéd€ de transmission d'une donnée
mis en ceuvre dans le dispositif utilisateur 102 et du procédé de réception d'une donnée
mis en ceuvre dans le dispositif récepteur 104 conformément a I'invention.

Le dispositif utilisateur 102 comprend une donnée apte a étre transmise et le
dispositif récepteur 104 comprend une information identifiant une donnée requise par
le dispositif récepteur.

L'information identifiant une donnée requise est par exemple une information relative
a l'identité dématérialisée de I'utilisateur, ou une information relative a des données
bancaires de l'utilisateur, des données de paiement, de billettique de spectacle ou de
transport, ou une information relative a toute autre donnée, telle que le nom, le prénom,
I'adresse, la date de naissance de I'utilisateur.

La donnée apte a €tre transmise est par exemple une carte d'identité numérique, une
donnée relative a un compte bancaire, et toute autre donnée a caractere personnel,
confidentiel ou non.

A titre d'exemple, il va étre considéré dans la suite que l'information identifiant une
donnée requise est l'information "carte d'identité numérique” et que la donnée apte a
étre transmise est la carte d'identité de 1'utilisateur du dispositif utilisateur 102.

Le procédé illustré a la [Fig.2] débute par une premicre étape d'établissement d'un
canal de communication sans fil 204 entre le dispositif utilisateur 102 et dispositif
récepteur 104. Le canal de communication est notamment un canal de communication
sécurisé conforme a la norme NFC, a la norme Bluetooth ou a la norme WiFi.

Le dispositif récepteur n'initiant pas la communication relative a 1'échange de
données alors qu'il souhaite obtenir une donnée du dispositif utilisateur, ce dernier

va initier la communication pour transmettre au moins une donnée, par l'envoi d'une
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commande 206 via le canal de communication sans fil €tabli au dispositif récepteur
104.

La commande 206 est émise au dispositif récepteur pour obtenir une information
identifiant une donnée requise par ce dernier. La commande peut &tre émise pour
obtenir plus d'une information relative a plus d'une donnée requise.

Le dispositif récepteur 104 étant, dans cet échange, un dispositif passif, la commande
va consister, pour le dispositif utilisateur 102 d'une part a écrire, notamment dans un
espace mémoire du dispositif récepteur la commande et d'autre part a lire, notamment
dans un espace mémoire, dans le dispositif récepteur, 1'information identifiant une
donnée requise par ce dernier.

Le résultat de cette commande consiste en 1'obtention par le dispositif utilisateur
102 de l'information identifiant une donnée requise 210 par le dispositif récepteur.
Dans l'exemple de la [Fig.2], I'information identifiant une donnée requise 210 est
l'information "carte d'identité numérique"”.

En effet, sur réception d'une commande provenant du dispositif utilisateur, pour
obtenir une information identifiant une donnée requise par le dispositif récepteur,
le dispositif récepteur va répondre par la fourniture de I'information identifiant une
donnée requise par le dispositif récepteur.

Sur réception de la commande 206 provenant du dispositif utilisateur, le dispositif
récepteur 104 va mettre a disposition l'information identifiant une donnée requise, a
savoir selon cet exemple, l'information "carte d'identité numérique”, lors de 1'étape
208. Lors de cette étape, d'autres opérations peuvent étre réalisées qui seront détaillées
ci-dessous.

Suite a la réception par le dispositif utilisateur de l'information identifiant une
donnée requise, celui-ci va déterminer la donnée apte a €tre transmise correspondant
a l'information identifiant une donnée requise obtenue lors de I'étape 212. Selon
l'exemple de la [Fig.2], 1a donnée apte a étre transmise est la carte d'identité€ de
l'utilisateur du dispositif utilisateur 102. Lors de cette étape, d'autres opérations
peuvent étre réalisées qui seront détaillées ci-dessous.

Le dispositif utilisateur 102 va ensuite envoyer au dispositif récepteur 104 via le
canal de communication sans fil établi, une commande comprenant la donnée apte a
étre transmise correspondant a l'information identifiant une donnée requise obtenue
afin de transmettre la donnée apte a €tre transmise au dispositif récepteur, lors de
I'étape 216. Le dispositif récepteur va alors recevoir la commande provenant du
dispositif utilisateur, comprenant la donnée transmise correspondant a 1'information
identifiant une donnée requise par le dispositif récepteur.

Cette commande va consister, pour le dispositif utilisateur a écrire dans le dispositif

récepteur la donnée apte a étre transmise correspondant a l'information identifiant une
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donnée requise par le dispositif récepteur. Le dispositif récepteur va ainsi recevoir
la donnée transmise par le dispositif utilisateur qu'il souhaite obtenir, a savoir, dans
l'exemple de la [Fig.2], la carte d'identité de 1'utilisateur du dispositif utilisateur 102.

L'étape 216 peut étre précédée d'une étape 214 au cours de laquelle le dispositif
utilisateur 102 va envoyer au dispositif récepteur 104 via le canal de communication
sans fil établi, une commande afin d'informer le dispositif récepteur de la taille de la
donnée apte a étre transmise que le dispositif utilisateur va transmettre en dispositif
récepteur.

L'étape 216 est suivie d'une étape 218 de traitement de la donnée regue par le
dispositif récepteur. Lors de cette étape, d'autres opérations peuvent €tre réalisées qui
seront détaillées ci-dessous.

Le procédé de transmission d'une donnée mis en ceuvre dans le dispositif utilisateur
102 et du procédé de réception d'une donnée mis en ceuvre dans le dispositif récepteur
104 conformément a 1'invention décrite a la [Fig.2] peuvent également comprendre une
ou plusieurs caractéristiques décrites ci-apres.

En particulier, le dispositif utilisateur 102 et le dispositif récepteur 104 peuvent
s'exécuter sur un méme type de systeme d'exploitation ou sur un systeme d'exploitation
de type différent.

Le dispositif utilisateur 102 et le dispositif récepteur 104 peuvent comprendre
respectivement une paire de clés cryptographiques de signature comprenant une
clé cryptographique de signature privée et une clé cryptographique de signature
publique et/ou une paire de clés cryptographiques de chiffrement comprenant une
clé cryptographique de chiffrement privée et une clé cryptographique de chiffrement
publique.

Le dispositif utilisateur 102 et le dispositif récepteur 104 peuvent en outre
comprendre chacun un ensemble de parametres. L'un des parameétres peut €tre le nom
de l'application ayant besoin d'un échange de données entre le dispositif utilisateur et le
dispositif récepteur. Le nom de I'application est par exemple unique.

L'un des parametres peut comprendre le mode de fonctionnement du dispositif. Le
mode de fonctionnement consiste par exemple a indiquer si I'échange de la ou des
données va se faire sans le consentement de 1'utilisateur ou avec le consentement de
l'utilisateur. D'autres modes de fonctionnement peuvent €tre utilisés.

Le dispositif utilisateur 102 et le dispositif récepteur 104 peuvent également
comprendre un parametre indiquant s'ils souhaitent respectivement que les dispositifs
soient authentifiés préalablement a 1'échange de données. L'un des parametres peut en
outre comprendre la ou les algorithmes cryptographiques aptes a étre mis en ceuvre

dans le dispositif.
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En outre, I'un des parametres du dispositif utilisateur 102 peut comprendre un
premier nombre aléatoire, généré par exemple par le dispositif utilisateur. Le premier
nombre aléatoire peut €tre un nombre aléatoire ou un nombre pseudo aléatoire. La
longueur du premier nombre aléatoire est par exemple de 32 octets.

Selon un mode de réalisation particulier, le dispositif utilisateur 102 peut envoyer au
dispositif récepteur, soit dans la commande pour obtenir une information identifiant
une donnée requise lors de I'étape 206, soit dans une nouvelle commande au moins
un parametre du dispositif utilisateur 102. Ledit au moins un parametre peut étre le
premier nombre aléatoire, le nom de 1'application du dispositif utilisateur, le mode de
fonctionnement du dispositif, l'information selon laquelle le dispositif utilisateur 102
souhaite que les dispositifs soient authentifiés préalablement a I'échange de données,
et/ou la liste des algorithmes cryptographiques supportés par le dispositif utilisateur
102.

Suite a la réception de la commande par le dispositif récepteur, celui-ci peut générer
une attestation, notamment a I'étape 208 qui précede 1'étape 210. L'attestation peut
comprendre une signature d'authentification du dispositif récepteur, la signature
d'authentification du dispositif récepteur pouvant étre générée par la signature du
premier nombre aléatoire recu (par exemple avec la commande envoyée lors de
1'étape 206) du dispositif utilisateur avec la clé cryptographique de signature privée du
dispositif récepteur.

L'attestation peut en outre comprendre une attestation de clés du dispositif récepteur
afin de démontrer la provenance des clés du dispositif récepteur, l'attestation de clés
du dispositif récepteur comprenant notamment la clé cryptographique de chiffrement
publique du dispositif récepteur et/ou la clé cryptographique de signature publique
du dispositif récepteur. L'attestation de clés du dispositif récepteur peut en outre
comprendre un type d'attestation, permettant notamment d'identifier le format de
I'attestation, et une durée de validité de l'attestation de clés.

L'attestation peut également comprendre un deuxi¢éme nombre aléatoire généré par
le dispositif récepteur et/ou au moins un parametre du dispositif récepteur, a savoir le
nom de l'application du dispositif récepteur, le mode de fonctionnement du dispositif,
l'information selon laquelle le dispositif récepteur 104 souhaite que les dispositifs
soient authentifiés préalablement a 1'échange de données, et/ou la liste des algorithmes
cryptographiques supportés par le dispositif récepteur 104. La longueur du deuxicme
nombre aléatoire est par exemple de 32 octets.

Cette attestation est mise a disposition du dispositif utilisateur de sorte que celui-ci
puisse 1'obtenir en réponse a la commande €mise.

Le dispositif utilisateur peut alors obtenir a I'étape 210, I'attestation du dispositif

récepteur ainsi que l'information identifiant une donnée requise.
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Apres l'obtention de l'attestation du dispositif récepteur, le dispositif utilisateur
peut vérifier l'attestation recue. La vérification peut par exemple est réalisée lors
de I'étape 212 illustrée a la [Fig.2]. La vérification peut consister a vérifier la
signature d'authentification du dispositif récepteur. La vérification de la signature
d'authentification est par exemple réalisée a partir de la clé cryptographique de
signature publique du dispositif récepteur qui a été recue notamment au moyen de
l'attestation de clés du dispositif récepteur.

La vérification de l'attestation recue peut également consister a vérifier 'attestation
de clés du dispositif récepteur recue permettant de vérifier la provenance de la ou des
clés recues ainsi que la 1égitimité de I'application communiquant avec le dispositif
utilisateur et du dispositif récepteur. De méme, la durée de validit€ de l'attestation de
clés peut étre vérifiée.

Selon un mode de réalisation particulier, préalablement a la mise a disposition de
l'information identifiant une donnée requise par le dispositif récepteur au dispositif
utilisateur, l'information peut €tre signée, par exemple lors de I'étape 208 par le
dispositif récepteur avec la clé cryptographique de signature privée du dispositif
récepteur et/ou chiffrée par le dispositif récepteur avec une clé cryptographique
de chiffrement publique du dispositif utilisateur que le dispositif récepteur aura
préalablement regu.

Apres l'obtention par le dispositif utilisateur de 'information identifiant une donnée
requise signée, celui-ci va vérifier, par exemple lors de I'étape 212, la signature de
l'information identifiant une donnée requise obtenue a partir de la clé cryptographique
de chiffrement publique du dispositif récepteur qui a été recue notamment au moyen de
l'attestation de clés du dispositif récepteur.

Si l'information identifiant une donnée requise obtenue par le dispositif utilisateur a
été chiffrée par le dispositif récepteur, l'information est alors déchiffrée a partir de la
clé cryptographique de chiffrement privée du dispositif utilisateur.

Préalablement a I'envoi du dispositif utilisateur 102 au dispositif récepteur 104 via
le canal de communication sans fil, d'une commande comprenant la donnée apte a Etre
transmise correspondant a l'information identifiant une donnée requise obtenue, le
dispositif utilisateur 102 peut générer une attestation, par exemple lors de 1'étape 212.

L'attestation du dispositif utilisateur peut comprendre une signature d'authentification
du dispositif utilisateur, la signature d'authentification du dispositif utilisateur pouvant
étre générée par la signature du deuxieme nombre aléatoire recu généré par le
dispositif récepteur et obtenu par le dispositif utilisateur, avec la clé cryptographique
de signature privée du dispositif utilisateur.

L'attestation peut en outre comprendre une attestation de clés du dispositif utilisateur

afin de démontrer la provenance des clés du dispositif utilisateur, 1'attestation de clés
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du dispositif utilisateur comprenant notamment une clé cryptographique de chiffrement
publique du dispositif utilisateur et/ou une clé cryptographique de signature publique
du dispositif utilisateur. L'attestation de clés du dispositif utilisateur peut en outre
comprendre un type d'attestation, permettant notamment d'identifier le format de
I'attestation, et une durée de validité de l'attestation de clés.

La commande comprenant la donnée apte a étre transmise correspondant a
l'information identifiant une donnée requise obtenue peut ¢galement comprendre
l'attestation générée par le dispositif utilisateur.

La donnée apte a €tre transmise correspondant a l'information identifiant une donnée
requise obtenue peut Etre signée au moyen de la clé cryptographique de signature
privée du dispositif utilisateur et/ou chiffrée au moyen de la clé cryptographique de
chiffrement publique du dispositif récepteur précédemment obtenue au moyen de
l'attestation de clés du dispositif récepteur, notamment lors de 1'étape 212.

A partir de l'attestation envoyée par le dispositif utilisateur 102 au dispositif
récepteur 104, ce dernier peut vérifier l'attestation recue, notamment lors de I'étape
218.

La vérification peut consister a vérifier la signature d'authentification du dispositif
utilisateur. La vérification de la signature d'authentification est par exemple réalisée a
partir de la clé cryptographique de signature publique du dispositif utilisateur qui a été
recue notamment au moyen de l'attestation de clés du dispositif utilisateur.

La vérification de l'attestation recue peut également consister a vérifier 'attestation
de clés du dispositif utilisateur recue permettant de vérifier la provenance de la ou
des clés regues. Cette derniere est réalisée au moins d'attestations de clés fournis par
le systeme d'exploitation du dispositif utilisateur. De méme, la durée de validité€ de
l'attestation de clés peut €tre vérifiée.

Si la donnée transmise regue par le dispositif récepteur correspondant a l'information
identifiant une donnée requise a été signée, alors la signature est vérifiée par le
dispositif récepteur au moyen de la clé cryptographique de signature publique du
dispositif utilisateur préalablement obtenue, lors de I'étape 218.

En outre, si la donnée transmise regue par le dispositif récepteur correspondant a
l'information identifiant une donnée requise a été chiffrée, alors elle est déchiffrée au
moyen de la clé cryptographique de chiffrement privée du dispositif récepteur, lors de
1'étape 218.

Selon un mode de réalisation particulier, le dispositif utilisateur envoie au dispositif
récepteur, au moins un identifiant d'algorithme cryptographique supportée par le
dispositif utilisateur via par exemple la commande pour obtenir une information
identifiant une donnée requise ou une nouvelle commande et obtient au moins un

identifiant d'algorithme cryptographique supportée par le dispositif récepteur. Dans ce
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mode de réalisation, le dispositif utilisateur détermine un algorithme cryptographique
supportée par le dispositif utilisateur et le dispositif récepteur et chiffre la donnée

apte a €tre transmise correspondant a l'information identifiant une donnée requise
obtenue en utilisation 1'algorithme cryptographique déterminé. L'algorithme est par
exemple l'algorithme SHA256 avec ECDSA. Selon ce mode de réalisation, le dispositif
récepteur recoit du dispositif utilisateur, une commande comprenant au moins un
identifiant d'algorithme cryptographique supportée par le dispositif utilisateur et
répond en fournissant au moins un identifiant d'algorithme cryptographique supportée
par le dispositif récepteur. En outre, le dispositif récepteur détermine un d'algorithme
cryptographique supportée par le dispositif utilisateur et le dispositif récepteur et
déchiffre la donnée transmise chiffrée recue correspondant a l'information identifiant
une donnée requise en utilisation l'algorithme cryptographique déterminé.

Selon un mode de réalisation particulier, le dispositif utilisateur informe le dispositif
récepteur de son mode de fonctionnement, a savoir, si I'échange de la ou des données
va se faire sans le consentement de 1'utilisateur ou avec le consentement de 1'utilisateur.
D'autres modes de fonctionnement peuvent €tre utilisés.

Dans le cas ou le mode de fonctionnement du dispositif utilisateur nécessite le
consentement de 1'utilisateur, préalablement a I'envoi de la commande comprenant
la donnée apte a étre transmise correspondant a l'information identifiant une donnée
requise, l'obtention d'un accord par 'utilisateur du dispositif utilisateur pour I'envoi de
la donnée apte a €tre transmise sera exécutée. L'obtention sera réalisée par l'affichage
d'une demande de confirmation pour l'envoi de la donnée apte a €tre transmise sur
le dispositif d'affichage du dispositif utilisateur. Apres confirmation par 1'utilisateur
du dispositif utilisateur, la commande comprenant la donnée apte a €tre transmise
correspondant a l'information identifiant une donnée requise sera envoyée.

La donnée apte a €tre transmise pouvant étre d'une taille importante, préalablement a
sa transmission, le dispositif utilisateur 102 peut envoyer une commande au dispositif
récepteur 104 comprenant la taille de la donnée apte a €tre transmise, lors de 1'étape
214 illustrée a la [Fig.2]. Ainsi, le dispositif récepteur peut afficher a 1'écran du
dispositif une animation montrant la durée pour l'obtention par ce dernier de la donnée

transmise.
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Revendications

Procédé de transmission d'une donnée d'un dispositif utilisateur (102)
a un dispositif récepteur (104), le dispositif utilisateur (102) ayant
une donnée apte a &tre transmise,

le procédé€ mis en ceuvre dans le dispositif utilisateur (102) comprend

les étapes suivantes :

- établissement d'un canal de communication sans fil entre le
dispositif utilisateur (102) et le dispositif récepteur (104) ;

— envoi du dispositif utilisateur (102) au dispositif récepteur
(104) via le canal de communication sans fil, d'une
commande pour obtenir une information identifiant une
donnée requise par le dispositif récepteur (104) et obtention
par le dispositif utilisateur (102) de l'information identifiant
une donnée requise par le dispositif récepteur ; et

— envoi du dispositif utilisateur (102) au dispositif récepteur
(104) via le canal de communication sans fil, d'une
commande comprenant la donnée apte a €tre transmise
correspondant a l'information identifiant une donnée
requise afin de transmettre la donnée apte a €tre transmise
au dispositif récepteur.

Procédé selon la revendication précédente, dans lequel l'information

identifiant une donnée requise obtenue est signée, le procédé

comprenant en outre, une ¢tape de vérification de la signature de

I'information identifiant une donnée requise obtenue signée.

Procédé selon 1'une quelconque des revendications précédentes, dans

lequel préalablement a I'envoi de la commande comprenant la donnée

apte a étre transmise, le procédé comprend une étape de chiffrement

de la donnée apte a €tre transmise.

Procédé selon 1'une quelconque des revendications précédentes, dans

lequel le dispositif utilisateur (102) obtient, en outre, une attestation

de clés du dispositif récepteur.

Procédé selon la revendication précédente, dans lequel l'attestation

de clés du dispositif récepteur comprend une clé cryptographique de

signature publique du dispositif récepteur.

Procédé selon la revendication précédente, dans lequel le procédé

comprend en outre :



[Revendication 7]

[Revendication 8]

[Revendication 9]

[Revendication 10]

[Revendication 11]

[Revendication 12]

17

- une étape de génération d'un premier nombre aléatoire ;

- une étape d'envoi du dispositif utilisateur (102) au dispositif
récepteur (104), d'une commande comprenant le premier
nombre aléatoire et d'obtention par le dispositif utilisateur
(102) d'une signature d'authentification du dispositif
récepteur ;

- une étape de vérification de la signature d'authentification
du dispositif récepteur obtenue au moyen de la clé
cryptographique de signature publique du dispositif
récepteur obtenue et du premier nombre aléatoire.

Procédé selon la revendication 2 et la revendication 5, dans lequel la

vérification de la signature de l'information identifiant une donnée

requise obtenue est réalisée au moyen de la clé cryptographique de
signature publique du dispositif récepteur obtenue.

Procédé selon 1'une quelconque des revendications 4 a 7, dans

lequel l'attestation de clés du dispositif récepteur comprend une clé

cryptographique de chiffrement publique du dispositif récepteur.

Procédé selon la revendication 3 et la revendication 8, dans lequel

l'étape de chiffrement de la donnée apte a €tre transmise est réalisée

au moyen de la clé cryptographique de chiffrement publique obtenue
du dispositif récepteur.

Procédé selon 1'une quelconque des revendications précédentes,

dans lequel l'information identifiant une donnée requise obtenue

est chiffrée, et le procédé comprend une étape de déchiffrement de

I'information identifiant une donnée requise obtenue.

Procédé selon 1'une quelconque des revendications précédentes, dans

lequel préalablement a I'envoi de la donnée apte a étre transmise, le

procédé comprend une étape de signature de la donnée apte a étre
transmise.

Procédé selon 1'une quelconque des revendications précédentes,

dans lequel le dispositif utilisateur (102) comprend une paire de clés

cryptographiques de signature comprenant une clé cryptographique

de signature privée et une clé cryptographique de signature publique,
dans lequel le procédé comprend en outre, I'envoi du dispositif
utilisateur (102) au dispositif récepteur (104), d'une commande

comprenant une attestation de clés du dispositif utilisateur,
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l'attestation de clés du dispositif utilisateur comprenant la clé
cryptographique de signature publique du dispositif utilisateur (102).
Procédé selon la revendication précédente, dans lequel le dispositif
utilisateur (102) obtient, en outre, du dispositif récepteur (104),

un deuxi¢me nombre aléatoire, et en ce que le procédé comprend
une étape de génération d'une signature d'authentification du
dispositif utilisateur a transmettre, la signature d'authentification
étant générée a partir du deuxieme nombre aléatoire obtenu et de

la clé cryptographique de signature privée du dispositif utilisateur
(102) ; et I'envoi du dispositif utilisateur (102) au dispositif récepteur
(104), d'une commande comprenant la signature d'authentification du
dispositif utilisateur a transmettre générée.

Procédé selon la revendication 10, dans lequel le déchiffrement de
lI'information identifiant une donnée requise obtenue est réalisée au
moyen d'une clé cryptographique de chiffrement privée du dispositif
utilisateur (102).

Procédé selon la revendication 11 et la revendication 12, dans lequel
la signature de la donnée apte a €tre transmise est signée au moyen
de la clé cryptographique de signature privée du dispositif utilisateur
(102).

Procédé selon 1'une quelconque des revendications précédentes, le

procédé comprenant en outre les étapes suivantes :

— envoi du dispositif utilisateur (102) au dispositif récepteur,
d'au moins un identifiant d'algorithme cryptographique
supporté par le dispositif utilisateur et obtention d'au moins
un identifiant d'algorithme cryptographique supporté par le
dispositif récepteur;

- détermination d'un d'algorithme cryptographique supporté
par le dispositif utilisateur et le dispositif récepteur et

- chiffrement de la donnée apte a étre transmise
correspondant a l'information identifiant une donnée
requise obtenue en utilisation 1'algorithme cryptographique
déterminé.

Procédé selon 1'une quelconque des revendications précédentes,

dans lequel 1'étape d'envoi du dispositif utilisateur (102) au dispositif

récepteur (104) d'une commande comprenant la donnée apte

A

a €tre transmise correspondant a l'information identifiant une
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donnée requise est précédée d'une étape d'obtention d'un accord par
l'utilisateur du dispositif utilisateur pour l'envoi de la donnée apte a
étre transmise.

Procédé selon 1'une quelconque des revendications précédentes,

dans lequel le canal de communication sans fil est un canal de
communication conforme a la norme NFC, a la norme Bluetooth ou a
la norme WiFi.

Procédé de réception d'une donnée par un dispositif récepteur (104)
provenant d'un dispositif utilisateur (102), le dispositif récepteur
(104) comprenant une information identifiant une donnée requise par
le dispositif récepteur,

le procédé mis en ceuvre dans le dispositif récepteur (104) comprend

les étapes suivantes :

- établissement d'un canal de communication sans fil entre le
dispositif utilisateur et le dispositif récepteur ;

- réception via le canal de communication sans fil, d'une
commande provenant du dispositif utilisateur, pour
obtenir une information identifiant une donnée requise
par le dispositif récepteur et réponse par la fourniture de
l'information identifiant une donnée requise par le dispositif
récepteur ; et

- réception via le canal de communication sans fil, d'une
commande provenant du dispositif utilisateur, comprenant
une donnée transmise correspondant a l'information

identifiant une donnée requise par le dispositif récepteur.

Procédé selon la revendication précédente, dans lequel préalablement
a la fourniture de I'information identifiant une donnée requise par

le dispositif récepteur, le procédé comprend en outre une étape de
chiffrement de l'information identifiant une donnée requise par le
dispositif récepteur.

Procédé selon 1'une quelconque des revendications 19 a 20, dans
lequel la donnée transmise recue est signée, le procédé comprenant
en outre une ¢tape de vérification de la signature de la donnée
transmise recgue.

Procédé selon 1'une quelconque des revendications 19 a 21, dans
lequel le dispositif récepteur (104) regoit en outre, une attestation de

clés du dispositif utilisateur.
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Procédé selon la revendication précédente, dans lequel l'attestation
de clés du dispositif utilisateur comprend une clé cryptographique de
signature publique du dispositif utilisateur.

Procédé selon la revendication précédente, dans lequel le procédé

comprend en outre :

- une étape de génération d'un deuxieme nombre aléatoire,

- une étape de mise a disposition au dispositif utilisateur du
deuxiéme nombre aléatoire,

- une étape de réception d'une signature d'authentification du
dispositif utilisateur,

- une étape de vérification de la signature d'authentification
du dispositif utilisateur recue au moyen de la clé
cryptographique de signature publique du dispositif
utilisateur obtenue et du deuxieéme nombre aléatoire.

Procédé selon la revendication 21 et la revendication 23, dans lequel

la vérification de la signature de la donnée transmise regue est

réalisée au moyen de la clé cryptographique de signature publique du
dispositif utilisateur obtenue.

Procédé selon 1'une quelconque des revendications 22 a 25, dans

lequel l'attestation de clés du dispositif utilisateur comprend une clé

cryptographique de chiffrement publique du dispositif utilisateur.

Procédé selon les revendications 20 et 26, dans lequel 1'étape de

chiffrement de l'information identifiant une donnée requise par le

dispositif récepteur est réalisée au moyen de la clé cryptographique
de chiffrement publique du dispositif utilisateur.

Procédé selon 1'une quelconque des revendications 19 a 27, dans

lequel la donnée transmise recue est chiffrée, et le procédé comprend

une étape de déchiffrement de la donnée transmise regue.

Procédé selon 1'une quelconque des revendications 19 a 28, dans

lequel le procédé comprend en outre une étape de signature de

lI'information identifiant une donnée requise par le dispositif
récepteur.

Procédé selon 1'une quelconque des revendications 19 a 29,

dans lequel le dispositif récepteur comprend une paire de clés

cryptographiques de signature comprenant une clé cryptographique

de signature privée et une clé cryptographique de signature publique,

dans lequel le procédé comprend en outre, la mise a disposition
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du dispositif récepteur au dispositif utilisateur, d'une attestation

de clés du dispositif récepteur, 1'attestation de clés du dispositif
récepteur comprenant la clé cryptographique de signature publique
du dispositif récepteur.

Procédé selon la revendication précédente, dans lequel le dispositif
récepteur recoit, en outre, du dispositif utilisateur, un premier nombre
aléatoire, et en ce que le procédé comprend une étape de génération
d'une signature d'authentification du dispositif récepteur a mettre a
disposition du dispositif utilisateur, la signature d'authentification
étant générée a partir du premier nombre aléatoire recu et de la

clé cryptographique de signature privée du dispositif récepteur ;

et la mise a disposition du dispositif récepteur (104) au dispositif
utilisateur (102), de la signature d'authentification du dispositif
récepteur a transmettre générée.

Procédé selon la revendication 28, dans lequel le déchiffrement de la
donnée transmise est réalisée au moyen d'une clé cryptographique de
chiffrement privée du dispositif récepteur.

Procédé selon la revendication 29 et la revendication 30, dans lequel
l'information identifiant une donnée requise obtenue est signée au
moyen de la clé cryptographique de signature privée du dispositif
récepteur.

Procédé selon 1'une quelconque des revendications 19 a 33, le

procédé comprenant en outre les étapes suivantes :

- réception du dispositif utilisateur (102), d'au moins un
identifiant d'algorithme cryptographique supporté par le
dispositif utilisateur et réponse en fournissant au moins un
identifiant d'algorithme cryptographique supporté par le
dispositif récepteur ;

- détermination d'un d'algorithme cryptographique supporté
par le dispositif utilisateur et le dispositif récepteur et

- déchiffrement de la donnée transmise correspondant a
l'information identifiant une donnée requise par le dispositif
récepteur en utilisation 1'algorithme cryptographique
déterminé.

Procédé selon 1'une quelconque des revendications 19 a 34,

dans lequel le canal de communication sans fil est un canal de
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communication conforme a la norme NFC, a la norme Bluetooth ou a
la norme WiFi.

Dispositif configuré pour mettre en ceuvre le procédé selon 1'une
quelconque des revendications 1 a 18 ou selon 1'une quelconque des
revendications 19 a 35.

Systeme comprenant un dispositif utilisateur et un dispositif
récepteur, le dispositif utilisateur mettant en ceuvre le procédé

selon l'une quelconque des revendications 1 a 18 et le dispositif
récepteur mettant en ceuvre le procédé selon 1'une quelconque des

revendications 19 a 35.
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