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ETIQUETTE SANS CONTACT PERMETTANT DE
DETECTERL'ALTERATION D'UN BOUCHON

Domaine technique

L’invention est relative aux dispositifs d’indentification sans contact a couplage
magnétique en champ proche, par exemple de type NFC (de I'anglais « Near Field
Communication »), du type ISO 14443, ou du type ISO 15693, et plus spécifiquement a
un dispositif sans contact anti-contrefagcon permettant de garantir 1’authenticité du

contenu d’une bouteille.

Arriere-plan

Le brevet US7898422 décrit un dispositif NFC anti-contrefacon intégré dans un
bouchon de bouteille de vin. Le dispositif est agencé pour que linsertion d’un

tircbouchon endommage 1’antenne ou le microcircuit de commande.

Lorsque le dispositif est intégre, il peut étre interrogé a distance par un lecteur NFC
pour lire des informations sur le produit, et également pour confirmer ’authenticité des
informations. Lorsque le bouchon a été retiré, le dispositif NFC se trouve endommaggé,
de sorte que le bouchon ne peut pas étre réutilisé pour authentifier le contenu d’une

nouvelle bouteille.

La demande de brevet US 2005-0012616 décrit une étiquette RFID ayant une antenne
sacrificielle destinée a étre rompue a I’ouverture d’un contencur, par exemple.
L’antenne sacrificielle autorise une lecture de I’étiquette dans une plage de distances
¢tendue. Lorsque I’antenne sacrificielle est rompue, I’¢tiquette peut continuer a
fonctionner en mode « sans antenne », autorisant une lecture seulement dans une plage

de distances restreinte.

La demande de brevet US 2007-0210173 décrit une étiquette RFID en deux parties dont
chacune est munie d’un composant RFID indépendant possédant des fonctions
cryptographiques. Une rupture de I’¢tiquette rend inopérant I'un des deux composants
RFID. Un lecteur est programmé pour signaler que I’étiquette est intégre s’il parvient a
négocier une authentification avec les deux composants RFID de 1’étiquette. Si une

seule authentification est négociable, ¢’est que I’étiquette a été¢ rompue.

Résumé

De fagon générale, on prévoit une étiquette anti-contrefagon a couplage magnétique en

champ proche, comprenant un microcircuit de commande congu pour mettre en ceuvre
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une fonction de base et une fonction cryptographique; une piste conductrice
sacrificielle agencée en travers d’une zone sacrificielle de I’étiquette ; et un circuit de
détection de continuité¢ de la piste sacrificielle, coopérant avec le microcircuit pour
mettre en ceuvre la fonction de base sans mettre en ocuvre la fonction cryptographique

lorsque la piste sacrificielle est rompue.

Le microcircuit peut &tre un microcircuit standard comprenant une broche
d’entrée/sortic numérique programmable, la piste sacrificielle étant connectée entre la
broche d’entrée/sortie et une broche d’alimentation du microcircuit, le microcircuit étant
programmé pour tester 1’état de la broche d’entrée/sortie pour déterminer la mise en

ceuvre de la fonction cryptographique.

Alternativement, I’¢tiquette peut comprendre un circuit d’antenne congu pour assurer
une fonction de détection de continuité, la piste sacrificielle étant connectée dans le
circuit d’antenne de mani¢re que sa rupture décale la fréquence d’accord du circuit
d’antenne, le décalage de la fréquence d’accord étant choisi pour que la puissance
d’alimentation regue par le microcircuit soit abaiss¢ a un niveau insuffisant pour la mise
en ceuvre de la fonction cryptographique, mais a un niveau encore suffisant pour la mise

en ceuvre de de la fonction de base.

L’étiquette peut comprendre un substrat pliable en forme de ruban; une antenne
comprise dans le circuit d’antenne ; un condensateur connecté au circuit d’antenne ; une
impédance sacrificielle ; et la piste sacrificielle agencée sur le ruban pour connecter

I’impédance sacrificielle au circuit d’antenne.

L’étiquette peut comprendre deux plages métalliques disposées en regard sur les faces
opposées du substrat dans une zone d’intérét du substrat, configurées de maniére qu'un
transpercement de la zone d’intérét provoque un court-circuit permanent entre les deux
plages ; et un circuit configuré pour détecter un court-circuit entre les deux plages

métalliques.

Alternativement, I’¢tiquette peut comprendre une structure sacrificielle comprenant une
piste conductrice reliant 'impédance sacrificielle au circuit d’antenne, configurée en
créneaux occupant une zone d’intérét du substrat de maniére qu’un transpercement de la

zone d’intérét brise la piste conductrice.

L’antenne peut comprendre des spires bobinées en anneau autour d’une zone centrale

du ruban ; I’'impédance sacrificielle peut étre agencée a une premicre extrémité du
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ruban ; et la piste sacrificielle peut comprendre une boucle s’¢tendant vers la deuxiéme

extrémité du ruban.

L’étiquette peut comprendre plusieurs rubans se croisant au niveau de I’antenne, la piste
sacrificielle formant une boucle dans chaque segment de ruban partant de 1’antenne,

hormis celui supportant I’impédance sacrificielle.

L’étiquette peut comprendre plusieurs rubans se croisant au niveau de I’antenne, la piste
sacrificielle formant une boucle dans le segment de ruban opposé¢ a celui supportant

I’impédance sacrificielle.

On peut prévoir un conteneur comprenant un bouchon et une étiquette du type
susmentionné dont la zone de substrat portant ’antenne a un diamétre inférieur a celui
du bouchon, fix¢é par collage sur le contencur et le bouchon de maniére que 1’antenne

soit centrée sur le bouchon.

Description sommaire des dessins

Des modes de réalisation seront exposés dans la description suivante, faite a titre non

limitatif en relation avec les figures jointes parmi lesquelles :

e la figure 1 représente un mode de réalisation d’étiquette NFC anti-contrefacon

pour une bouteille ;
e la figure 2 est un schéma-bloc ¢€lectrique équivalent du dispositif de la figure 1 ;

e la figure 3 illustre une mise en situation du dispositif de la figure 1 sur une

bouteille de vin ;
e la figure 4 représente une variante du dispositif de la figure 1 ;

e la figure 5 représente un autre mode de réalisation d’étiquette NFC anti-

contrefagon pour une bouteille ;

e la figure 6 illustre une mise en situation du dispositif de la figure 5 sur une

bouteille de vin ;

e la figure 7 représente un autre mode de réalisation d’étiquette NFC anti-

contrefagon pour une bouteille ;

o la figure 8 est un schéma-bloc électrique équivalent du dispositif de la figure 7 ;
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e la figure 9 représente une variante du dispositif de la figure 7 ;

e la figure 10 représente un autre mode de réalisation d’étiquette NFC anti-

contrefagon pour une bouteille ;

e la figure 11 représente un autre mode de réalisation d’étiquette NFC anti-

contrefacon pour une bouteille ; et

o les figures 12 et 13 représentent une variante de 1’¢tiquette de la figure 11 sous

deux formes industrialisables dans des technologies courantes.

Description de modes de réalisation

Dans le contexte du brevet US 7898422 susmentionné, une fois que la bouteille a été
ouverte, le dispositif NFC devient muet. Pourtant, ['utilisateur pourrait souhaiter
consulter de nouveau les informations, par exemple pour les partager avec un ami, ou se

rendre sur le site web du producteur pour commander de nouvelles bouteilles.

Une ¢tiquette du type décrit dans la demande de brevet US 2005-0012616
susmentionnée ne permet pas de différencier 1’état intégre ou ouvert d’un conteneur par
les informations que I’étiquette renvoie. En effet, les informations renvoyées sont
identiques, quelque soit I’¢tat de ’antenne sacrificielle, & condition de disposer d’un

lecteur pouvant alimenter 1’étiquette dans son mode « sans antenne ».

Une double étiquette du type décrit dans la demande de brevet US 2007-0210173
susmentionnée nécessite deux circuits NFC indépendants et deux étapes de fixation
différentes sur 1’objet a protéger, ce qui augmente le colt d’industrialisation. Par
ailleurs, chaque circuit NFC, ¢tant indépendant, conserve la totalité¢ de sa fonctionnalité

lorsqu’il est interrogé par le lecteur.

On propose ci-apres des dispositifs anti-contrefacon sans contact, par exemple de type
NFC, pour des contencurs, notamment des bouteilles ou des flacons, sous la forme
d’étiquettes peu colteuses a fabriquer. En outre, une telle étiquette est congue pour
permettre une authentification lorsqu’elle est intégre, et une simple lecture et
transmission des informations lorsqu’elle a ét¢ rompue a I"ouverture du contencur. En
effet, lorsque le conteneur a ét¢ ouvert, 1'utilisateur peut simplement souhaiter relire les
informations disponibles dans le dispositif sans contact sans procéder a une

authentification.
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La figure 1 illustre un premier mode de réalisation d’une étiquette NFC anti-contrefagon
que ’on désignera par « double mode ». L’étiquette est sous la forme d’un ruban 10 en
mati¢re isolante servant de substrat pour former des pistes conductrices selon les
techniques courantes de fabrication d’étiquettes RFID. L’une des extrémités du ruban
est agrandie pour loger une antenne NFC 12 formée de plusicurs spires d’une piste

conductrice.

Un microcircuit 14 est dispos¢ au voisinage du raccord entre le ruban 10 et I’antenne 12
et est connecté¢ aux bornes de I'antenne par une piste 12-1 sur la méme face que
I’antenne, et une piste 12-2 sur la face opposée, rejoignant ’extrémité de la spire
intéricure de 1’antenne par un via 16a. Un via 16b permet la connexion du microcircuit
14 a la piste 12-2.

Le microcircuit 14 est assembl¢ selon la technique dite « flip-chip » ou par collage avec
une colle conductrice. Le microcircuit intégre les fonctions de gestion du dispositif
NFC. Le dispositif pouvant offrir une fonction d’authentification, il est de type actif,
c'est-a-dire que le microcircuit intégre un microcontréleur et des fonctions de
cryptographie. Le microcircuit puise alors son alimentation de 1’énergie fournie a
I’antenne par un lecteur NFC, qui peut étre un smartphone, une tablette, une montre,

etc. muni d’une interface NFC.

Les pistes 12-1 et 12-2 se prolongent jusqu’a I’extrémité opposée du ruban, ou elles
sont connectées respectivement a deux surfaces conductrices formées de part et d’autre

du ruban. Ces surfaces conductrices en regard forment un condensateur sacrificiel Cls.

Le dispositif est congu pour étre fixé sur un conteneur, par exemple une bouteille, de
sorte que la partie centrale du ruban soit placée en travers d’un élément de fermeture 18
du conteneur, par exemple un bouchon. On souhaite que le ruban soit rompu, en
provoquant également la rupture d’une des pistes 12-1 et 12-2, lorsque la bouteille est
ouverte, c'est-a-dire lorsque le bouchon 18 est retiré. Pour cela, la fixation du ruban sur
le conteneur est congue pour présenter une résistance de rupture supéricure a la
résistance de rupture du ruban. Une résistance de fixation ¢levée peut étre obtenue par
collage, et la résistance requise peut étre garantic en collant le ruban sur une surface

suffisante.

On peut ¢galement diminuer la résistance de rupture du ruban en prévoyant, comme

cela est représenté, des amorces de rupture 20 au voisinage du bouchon. De préférence,
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ces amorces sont situées a la limite de la zone de collage du ruban, ce qui provoque une

concentration de contraintes qui favorise la rupture.

Le ruban peut étre coll¢ sur le conteneur par la face sur laquelle sont formées la majorité
des pistes conductrices. L’adhérence par collage des pistes sur le contencur est
généralement plus élevée que I"adhérence des pistes sur le ruban. 11 en résulte que toute
tentative de décollage de I’¢tiquette entralne 1’arrachement des pistes conductrices, qui

restent collées au conteneur.

Les pistes étant généralement réalisées en aluminium, cela rend difficile la réparation
des pistes sectionnées par soudure ou brasure du fait de la couche d’oxyde isolante qui

se forme sur I’aluminium des son exposition a ’air.

La figure 2 est un schéma ¢électrique équivalent du dispositif de la figure 1. Le
microcircuit 14 comprend un microcontrdleur dédi¢ UC qui met en ceuvre les fonctions
logiques et analogiques du microcircuit, notamment [’alimentation en puissance du
circuit & partir du champ fourni a I’antenne par un lecteur NFC, la démodulation de
signaux transmis par le lecteur, la modulation de I’'impédance de 1’antenne pour émettre
des signaux vers le lecteur, et la génération de clés sécuris€ées pour authentifier les

informations émises.

Le microcircuit comprend en outre un condensateur Cl connecté aux bornes de
I’antenne 12. Les pistes 12-1 et 12-2 relient le condensateur sacrificiel Cls en paralléle
sur le condensateur C1. L’antenne 12 et les condensateurs C1 et Cls forment un circuit
d’antenne dont la fréquence d’accord est déterminée par la somme des valeurs des
condensateurs C1 et Cls, et par I'inductance de 1’antenne. Ces valeurs sont choisies
pour accorder le circuit d’antenne sur une fréquence nominale typique choisie pour une

bonne interopérabilité entre dispositifs conformes aux normes, par exemple 14 MHz.

Lorsque le condensateur sacrificiel Cls est déconnecté du circuit d’antenne aprés la
rupture du ruban, le circuit d’antenne se trouve accord¢ sur une fréquence décalée au-
dessus de la fréquence nominale, par exemple 17 MHz, définie par le seul condensateur
CI et I’inductance de I’antenne. Il en résulte que le dispositif peut toujours étre alimenté

par le champ d’un lecteur, mais que la puissance transmise est inférieure.

Pour procéder a des opérations d’authentification, le microcontroleur UC du

microcircuit 14 posséde des fonctions cryptographiques. Le microcontréleur peut
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comprendre un processeur CPU d’usage général assist¢ dun coprocesseur

cryptographique CCP.

La simple lecture d’informations stockées dans le microcircuit et leur transmission par
I’antenne sollicite peu le processeur CPU et demande peu de puissance ¢€lectrique. Le
coprocesseur CCP n’est alors pas utilis¢. Le courant consommé peut étre inférieur a 1

mA. Ce niveau de puissance peut étre fourni méme par un circuit d’antenne désaccordé.

Une opération cryptographique, par contre, sollicite le processeur CPU et le
coprocesseur CCP, et peut consommer un courant de plusieurs milliampéres. Ce niveau
de puissance ne peut étre fourni si le circuit d’antenne est trop désaccordé, méme en

venant toucher I’¢étiquette avec le lecteur.

Avec ces ¢léments, sachant que C1 + Cls est la valeur requise pour obtenir un circuit
d’antenne accordé sur la fréquence nominale, on choisit la valeur C1 de sorte que, en
absence du condensateur Cls, le circuit d’antenne soit accord¢ suffisamment pour
produire le courant requis pour une simple lecture et transmission d’informations, mais

insuffisamment pour produire le courant requis par une opération cryptographique.

Dans un exemple ou la fréquence nominale est de 14 MHz, on obtient ce
fonctionnement souhaité lorsque la fréquence d’accord décalée est choisie voisine de 17

MHz dans une technologie donnée.

Le microcircuit peut alors étre programmé pour commencer systématiquement par la
production des informations et finir par les opérations cryptographiques. La rupture du
ruban déconnecte le condensateur Cls du circuit d’antenne, ce qui provoque le décalage
d’accord du circuit d’antenne. Dans ce cas, au moment ou le microcircuit démarre les
opérations cryptographiques, la tension d’alimentation s’¢croule en provoquant la
réinitialisation du microcircuit. Le microcircuit redémarre et recommence le méme

cycle.

La figure 3 représente un exemple de mise en situation d’une étiquette NFC anti-
contrefacon du type de la figure 1 sur une bouteille de vin 30. (Pour la clarté¢ de la
figure, les espaces entre ¢léments ont ¢té agrandis de facon exagérée.) Le bouchon 18
affleure la partic supérieure du col de la bouteille. La partie centrale du ruban 10
recouvre horizontalement le bouchon 18. Les extrémités du ruban sont pliées vers le bas
a la verticale pour épouser les flancs du col, et sont fixées sur le col par une couche de

colle 34. Le ruban peut étre suffisamment souple pour permettre le pliage a la partie
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supérieure du col et épouser le rayon du col. Dans ce cas, ’antenne est de préférence

plane.

Une bouteille de vin est généralement munie d’une capsule de protection 32 qui
enveloppe le bouchon et la partie supéricure du col. Comme cela est représenté, la
capsule peut également envelopper le ruban 10. Dans ce cas, comme la capsule est
souvent métallique, il est préférable que 1’antenne 12 soit en dehors de la capsule pour
étre exposée aux champs ¢électromagnétiques. La longueur du ruban 10 est choisie en

conséquence.

L’étiquette NFC ainsi disposée peut étre lue par un consommateur a 1’aide de son
smartphone NFC ou tout autre lecteur NFC. Il pourra notamment, lorsque I’étiquette est
intégre, procéder & une authentification a I’aide d’une cl¢ sécurisée disponible dans
Iétiquette, servant a confirmer que le produit est conforme aux informations fournies
par I’étiquette via un serveur d’authentification et une application dédice. Il pourra en
outre, a ’aide de la méme application ou une application générique, consulter les
caractéristiques du produit, méme lorsque 1’étiquette anti-contrefacon a été rompue,
incluant le type d’informations pouvant figurer sur une étiquette papier de la bouteille.
Plusiceurs bouteilles d’un méme lot pourront avoir des étiquettes partageant un méme

identifiant ou clé.

Les pistes 12-1, 12-2 de la figure 1 peuvent étre relativement longues et former des
antennes parasites qui captent des champs ¢lectromagnétiques non-souhaités. Dans le
cas ou le ruban 10 est enveloppé dans une capsule métallique (figure 3), la capsule
protége ces ¢léments des champs magnétiques. Dans d’autres situations, la capsule peut

étre transparente aux champs, ou étre absente.

La figure 4 illustre une variante de I’étiquette de la figure 1, moins sensible aux champs
parasites. La paire de pistes 12-1, 12-2 est configurée pour former une paire torsadée.
Pour cela, par exemple, les pistes 12-1 et 12-2 ne sont pas « torsadées » a proprement

parler, mais crénelées en opposition de phase.

Certains amateurs de vin peuvent souhaiter conserver le bouchon, sur lequel sont
inscrites les principales informations relatives au vin. Dans ce cas, il serait commode
que le bouchon conserve la partie active de I’étiquette NFC afin que 1’amateur puisse
obtenir de plus amples informations sur le vin en lisant les informations contenues dans

I”¢tiquette, par exemple a I’aide de son smartphone.
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La figure 5 représente un mode de réalisation d’étiquette anti-contrefacon dédiée a cette
utilisation. L étiquette NFC est congue pour que sa partie active, a savoir I’antenne 12 et
le microcircuit 14, reste fixée sur la partie supérieure du bouchon, et que cette partie
active permette une lecture d’informations sans authentification une fois que le bouchon

a été extrait.

L’étiquette comprend ici un substrat sous la forme de deux rubans 10a et 10b croisés.
L’antenne 12 est agencée au croisement des deux rubans, et comprend des spires
enroulées en anneau autour d’une zone centrale suffisamment grande pour permettre le
passage d’un tire-bouchon sans détériorer I’antenne. Comme cela est représenté, la zone
centrale du substrat peut comporter une ouverture 50 pour faciliter le passage du
tirebouchon et limiter la déformation du substrat. Les diamétres externes de I’antenne
12 et de la zone annulaire du substrat qui la supporte sont au plus égaux au diamétre du

bouchon.

Les segments de ruban ou ailes partant radialement de 1’antenne sont congus pour se
séparer de la zone centrale a 1’extraction du bouchon, et peuvent comporter a cet effet
des amorces de rupture 20 au voisinage du diamétre externe de la zone annulaire portant
I’antenne. Le microcircuit 14 et ses pistes de connexion au circuit d’antenne sont
agencés a I’intéricur de la zone annulaire du substrat pour ne pas rester sur les segments
de ruban a I’extraction du bouchon. Le condensateur sacrificiel Cls est agencé a

I’extrémité distale de 1’une des ailes, ici Iaile droite faisant partie du ruban 10a.

Cette structure est similaire a celle de la figure 1 en considérant I’antenne et I’aile droite
portant le condensateur sacrificiel Cls. Les ailes supplémentaires rendent plus difficile
I’accés au bouchon sans rompre ’¢tiquette. Comme cela est représenté, la piste 12-1
peut former une boucle dans chacune des trois ailes supplémentaires avant de rejoindre
la borne correspondante du microcircuit 14, de sorte que la piste est sectionnée a la

rupture de 'une quelconque des ailes.

La figure 6 représente un exemple de mise en situation d’une étiquette NFC anti-
contrefacon du type de la figure 5 sur une bouteille de vin 30. (Pour la clarté¢ de la
figure, les espaces entre ¢léments ont ¢té agrandis de facon exagérée.) Le bouchon 18
affleure la partie supérieure du col de la bouteille ou est Iégérement en retrait. La partie
annulaire centrale du substrat portant ’antenne 12 est ajustée sur la face supérieure du

bouchon 18 et y est fixée par une couche de colle 36. Les ailes des rubans 10a, 10b sont
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pli¢es vers le bas a la verticale pour épouser les flancs du col, et sont fixées sur le col

par une couche de colle 34.

Pour ouvrir la bouteille, un tire-bouchon peut étre introduit par 1I’ouverture centrale 50
de I'étiquette, sans détériorer 1’antenne 12. L’extraction du bouchon 18 provoque la
rupture des ailes, et donc la suppression du condensateur sacrificiel Cls du circuit
d’antenne. La partie active de 1’¢tiquette, sans le condensateur sacrificiel Cls, reste
fixée sur la face supérieure du bouchon. Cette partie active reste opérationnelle pour une
simple lecture d’informations, mais pas pour procéder a une authentification. Une
authentification n’est possible que si 1’étiquette est intégre, c'est-a-dire fixée sur une

bouteille non-ouverte.

Une capsule de protection 32 enveloppe généralement la partie supéricure du col, y
compris les ailes des rubans 10a, 10b. Si la capsule est métallique, elle comporte de
préférence une partie 32-1 en regard de l’antenne, représentée en grisé, qui est
perméable au champ magnétique. Afin de favoriser le passage de lignes de champ a la
périphérie de 1’antenne, la partie 32-1 a de préférence un diamétre supérieur a celui de
I’antenne. On remarque ainsi que ce mode de réalisation offre une étiquette NFC
discréte, qui n’altére pas I’aspect de la bouteille, ce que pourraient souhaiter certains

producteurs ou industriels.

L’¢tiquette de la figure 5 a ¢té représentée a titre d’exemple sous la forme de deux
rubans croisés 10a et 10b formant quatre ailes radiales. Le nombre d’ailes peut étre
quelconque, mais de préférence au moins égal a deux. Toutes les ailes ne comportent
pas forcément des pistes conductrices — ainsi on peut prévoir une étiquette avec une
premicre paire d’ailes opposées comportant des pistes, et une deuxiéme paire d’ailes

opposées sans pistes. Le nombre d’ailes peut étre impair.

Les ¢tiquettes NFC anti-contrefacon des figures 1 et 5 sont efficaces pour identifier des
bouteilles qui ont ¢été débouchées et potenticllement re-remplies avec un produit
d’origine douteuse. Elles ne permettent toutefois pas de détecter le prélévement ou le
remplacement de contenu & 1’aide d’une seringue, par exemple selon le procédé
Coravin™ qui consiste a transpercer le bouchon a I’aide d’une seringue et a aspirer le
contenu en injectant un gaz inerte dans la bouteille. Une telle technique laisserait

I’étiquette intacte.

La figure 7 illustre un mode de réalisation d’étiquette NFC permettant une détection de

tentative de percage du bouchon. L’étiquette est ici réalisée sur un substrat de méme
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forme en croix que I’¢tiquette de la figure 5. La partie centrale, logeant I’antenne 12, a
cependant un diamétre supéricur a celui du bouchon. L’antenne 12 est bobinée en
anncau dans la zone entre le bord du goulot et le bouchon, laissant ainsi un espace
central du diamétre du bouchon, espace central formant une zone d’intérét a protéger.
Cet espace central est utilis¢ pour former un condensateur sacrificiel C2s. Le
condensateur C2s est formé par deux plages métalliques en regard, 1’'une formée sur la
face supéricure du substrat (en gris¢) et 1’autre sur la face inférieure du substrat (en
noir). Les plages n’ont pas ¢té représentées aux mémes dimensions pour pouvoir les
distinguer sur la figure — en pratique elles sont aux mémes dimensions et remplissent le
plus possible la zone d’intérét correspondant a la face supérieure du bouchon. Le

microcircuit 14 est de préférence également agencé dans cette zone.

L’antenne 12 et le condensateur sacrificiel C2s sont connectés en série dans ce mode de
réalisation. La plage inférieure du condensateur (en noir) est reliée directement & une
premicre borne du microcircuit 14. Une piste conductrice 70 part de la plage supérieure
du condensateur (en gris¢) et comprend une boucle pénétrant dans chaque segment de
ruban ou aile partant radialement de la zone centrale. La derni¢re boucle traverse le
substrat par un via 72 et rejoint I’extrémité externe de 1’antenne 12. L’extrémit¢ interne

de I’antenne est reliée a la deuxiéme borne du microcircuit 14.

Une étiquette du type de la figure 7 peut étre montée sur une bouteille de la facon
représentée a la figure 6. La zone centrale de I’étiquette peut étre collée par toute sa
surface sur le bouchon. Toute tentative d’accés au bouchon se solde alors par le percage
des deux plages métalliques du condensateur sacrificiel C2s. Lors du percage, le
substrat en matiére plastique entre les deux plages métalliques se comprime de manicre
permanente, tandis que le métal de la plage supérieure s’étire, en suivant le mouvement
de ’objet percant (une aiguille ou un tire-bouchon), pour atteindre la plage inférieure.
La plage inférieure, du fait qu’elle est retenue par une couche de colle, généralement
plus dure que le substrat, se déforme moins que la plage supéricure. 11 en résulte un
sertissage de la zone dé¢formée de la plage supéricure dans la plage inférieure, et donc
que les deux plages du condensateur se retrouvent en court-circuit permanent, méme a
I’extraction de I’objet percant. Ce court-circuit se produit également si les plages du
condensateur sont en aluminium, car cet aluminium est mis en ceuvre a la fabrication
dans une atmosphére inerte empéchant la formation d’oxyde, et les zones mises en
contact des deux plages restent dépourvues d’oxyde du fait qu’elles sont protégées par

le substrat.
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Ce court-circuit du condensateur sacrificiel C2s est exploité¢ pour désaccorder le circuit
d’antenne de maniére que le dispositif NFC fonctionne en mode dégradé, c'est-a-dire

qu’il offre les fonctions de lecture, mais pas les fonctions cryptographiques.

Une extraction du bouchon provoque en outre la rupture des ailes et donc de la piste
conductrice 70. Cette rupture déconnecte I’antenne 12 du microcircuit, de sorte que le

dispositif NFC devient inopérant. L’étiquette est alors muette.

La figure 8 est un schéma électrique ¢quivalent du dispositif de la figure 7. Comme on
I’a précédemment indiqué, le condensateur sacrificiel C2s et I’antenne 12 sont reliés en
série entre les deux bornes du microcircuit 14. Le circuit d’antenne comprend ainsi le
condensateur C1 du microcircuit reli¢ en série avec le condensateur C2s et I’'inductance
de I’antenne 12. Lorsque le condensateur C2s est court-circuité, I’antenne 12 se retrouve

directement connectée aux bornes du condensateur C1.

Compte tenu de ces deux configurations, les valeurs des composants sont choisies pour
atteindre un accord sur la fréquence nominale souhaitée lorsque le condensateur C2s est
intégre, et un désaccord plagant le dispositif en mode dégrad¢ lorsque le condensateur
C2s est court-circuité. La valeur du condensateur sacrificiel C2s est déterminée par le

diamétre du bouchon et I’épaisseur du substrat.

Avec un substrat en PET de 38 um typiquement utilis¢ pour les applications RFID et le
diameétre d’un bouchon de vin (21 mm), on obtient une capacité de I’ordre de 116 pF.
En prévoyant neuf spires d’antenne et une valeur de 104 pF pour le condensateur C1, on
obtient une fréquence d’accord de I’ordre de 15 MHz, qui est suffisamment proche de la
fréquence nominale souhaitée de 14 MHz pour assurer toutes les fonctions (lecture et
cryptographie). Lorsque le condensateur C2s est court-circuité, on obtient une fréquence

d’accord d’environ 11 MHz, juste suffisante pour assurer les fonctions de lecture.

La figure 9 représente un mode de réalisation d’étiquette NFC permettant une détection
de tentative de percage dans le méme format que 1’étiquette de la figure 1, c'est-a-dire
avec une antenne 12 déportée a une extrémité du ruban. La zone centrale du ruban
destinée a recouvrir le bouchon 18 porte les plages métalliques formant le condensateur
sacrificiel C2s. Le microcircuit 14 est monté en série dans la piste 12-1 traversant le
ruban. Cette piste est par ailleurs reli¢e a la plage métallique supérieure du condensateur
C2s aprés avoir effectu¢ une boucle vers D'extrémité distale du ruban. La plage

métallique inférieure du condensateur est relice a la piste 12-2.
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Ce mode de réalisation offre une plus grande latitude pour réaliser I’antenne 12 que le
mode de réalisation de la figure 7, et permet de recouvrir 'intégralit¢ du bouchon par
des plages métalliques. 11 est cependant moins adapté dans le cas ou on souhaite cacher

I”étiquette intégralement sous la capsule.

La figure 10 illustre une variante proche de I’¢tiquette de la figure 1, permettant
¢galement une détection de tentative de percage. A la différence de I’étiquette de la
figure 1, 'une des pistes de connexion du condensateur sacrificiel Cls, ici la piste 12-1
présente, dans la zone d’intérét a protéger, une configuration en créneaux resserrés
occupant toute la surface de cette zone. Le pas des créneaux est de préférence inférieur
au diametre de Iaiguille pouvant servir au percage, de sorte que I’insertion de 1’aiguille
brise la piste en au moins un endroit. Si la piste 12-1 ne peut pas étre configurée avec un
pas suffisamment petit, la deuxi¢me piste 12-2, sur ’autre face du substrat, peut étre
configurée selon des créncaux complémentaires, entrelacant les segments de la piste

12-2 avec les segments de la piste 12-1, ce qui divise virtuellement le pas par deux.

Cette ¢étiquette fonctionne en mode dégradé, permettant seulement la lecture
d’informations, aussi bien lorsque le bouchon est retiré (brisant les pistes 12-1 et 12-2 a
la rupture du ruban), que lorsque le bouchon est percé (brisant un segment de piste dans

la zone a protéger).

La configuration de la figure 10 peut étre transposée a la configuration en étoile de la
figure 5 ou 7 si on souhaite une étiquette discréte et pouvant rester sur le bouchon

extrait en vue de lire les informations.

De nombreuses variantes et modifications des modes de réalisation décrits ici
apparaitront & ’homme du métier. Pour réaliser un désaccord maitrisé du circuit
d’antenne a la rupture du ruban, on a décrit un condensateur sacrificiel (Cls, C2s)
comme mode de réalisation préféré — on peut bien entendu utiliser des techniques
¢quivalentes menant & un désaccord du circuit d’antenne, par exemple en prévoyant une
inductance sacrificielle ou autre impédance sacrificielle & la place du condensateur

sacrificiel.

La maitrise des valeurs des composants du circuit d’antenne pour obtenir le désaccord
souhaité, c'est-a-dire permettant en cas de rupture de [’étiquette d’alimenter
suffisamment les fonctions de lecture mais insuffisamment les fonctions
cryptographiques, peut étre difficile dans certaines conditions. Une caractéristique des

dispositifs double mode décrits jusqu’a présent est cependant qu’ils peuvent utiliser un
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microcircuit 14 cl¢ en main a seulement deux broches indifférencices, qui pourrait dans

certaines circonstances simplifier les procédés d’industrialisation et diminuer les cofits.

La société Inside Secure commercialise des microcircuits de gestion de dispositif NFC
sous la dénomination VaultIC™ 152, qui possédent cinq broches — deux broches pour
connecter ’antenne, une broche de masse GND, une broche d’entrée/sortic numérique
programmable 1O, et une broche VCC pouvant servir a alimenter le microcircuit a partir
d’une batterie, ou pour alimenter d’autres ¢léments a partir de 1’énergie fournie a
I’antenne. Un tel microcircuit peut étre utilis¢ dans une structure d’étiquette double
mode ayant moins de contraintes quant & I’obtention des deux modes de fonctionnement

dans une industrialisation a grande échelle.

La figure 11 représente schématiquement une telle structure d’étiquette NFC, offrant
une fonctionnalité compléte lorsqu’elle est intégre, et une fonctionnalité restreinte sans
cryptographie lorsqu’elle a été rompue. Le microcircuit 14 comporte ainsi cinq broches,
dont deux sont connectées a I’antenne 12 selon une configuration similaire a celle de la
figure 1. Les pistes conductrices 12-1 et 12-2 des figures précédentes, ici notées 12°-1 et
12°-2, sont séparées des pistes de [’antenne 12 et sont connectées respectivement a 1’'une
des broches d’alimentation, par exemple la broche de masse GND, et a la broche
d’entrée/sortie 10 du microcircuit 14. Les pistes 12°-1 et 12°-2 peuvent étre sur la méme
face du ruban 10 et sont connectées ['une a 1’autre a I'extrémité distale du ruban pour
former une boucle qui traverse la zone sacrificielle, correspondant par exemple a

I’emplacement du bouchon 18.

Dans certains microcircuits du type VaultlC, la broche d’entrée/sortie 10 est tirée vers
la ligne d’alimentation VCC par une résistance, de sorte que son niveau logique est haut
quand elle n’est pas connectée. Dans la configuration de la figure 11, la broche 10 est
maintenue a un niveau logique bas par la boucle 12°-1, 12°-2. Lorsque la boucle est

rompue, le niveau de la broche IO devient haut.

Ainsi, le microcircuit 14 peut étre programmé pour tester le niveau de la broche 10 a
chaque lecture. Lorsque le niveau est bas, c'est-a-dire lorsque 1’étiquette est intégre, le
programme du microcircuit peut étre congu pour dérouler I’ensemble des opérations
prévues, notamment la production d’informations en clair et I’exécution d’une opération
d’authentification utilisant la cryptographie. Lorsque le niveau est haut, c'est-a-dire
lorsque la boucle 12°-1, 12°-2 est ouverte, le programme du microcircuit peut étre congu

pour produire les informations en clair mais omettre I’opération d’authentification.
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L’une des pistes 12°-1, 12°-2 peut étre crénelée comme a la figure 10, I’autre étant alors
disposée sur 1’autre face du ruban. Cela permet de détecter la rupture du ruban, par
enlévement de [’¢tiquette ou par le percage du bouchon, pour omettre 1’étape

d’authentification.

Dans d’autres applications, la broche d’entrée/sortie 10 du microcircuit 14 peut servir a
détecter un court-circuit plutét qu'une ouverture de circuit. Ainsi, dans une
configuration similaire a celle représentée dans les figures 7 et 9, la broche 10 peut étre
reliée a 'une des plages métalliques du condensateur sacrificiel C2s, ["autre plage
métallique étant reliée a la masse. Un percage du bouchon est alors détectable par le
court-circuit permanent entre les plages formant le condensateur sacrificiel C2s. En
absence de percage, la broche 10 est alors au niveau haut. Lorsque le condensateur est
percé, celui-ci se retrouve en court-circuit et tire la broche 10 vers la masse. Dans ce
cas, le microcircuit réagit aux états de la broche 10 selon une logique inversée par

rapport a ce qui vient d’étre décrit.

La figure 12 représente une variante de I'¢tiquette de la figure 11. L'antenne 12 est
agencée au centre du ruban de maniére a étre centrée sur le bouchon une fois que
I'¢tiquette est en place sur le goulot d'une bouteille. Le microcircuit 14 est dispos¢ a
l'intérieur du bobinage d'antenne. Les deux ailes de part et d'autre de 'antenne sont
parcourues par la boucle 12°-1, 12°-2, de sorte que la rupture d'une seule des ailes suffit
a interrompre la boucle. Chacune des ailes comporte, sur chacun de ses bords a
proximité¢ de la partie centrale, plusicurs entailles transversales 20" servant d'amorce de

rupture.

Une telle étiquette peut n'étre fixée a la bouteille que par ses ailes. Lorsque la bouteille
est ouverte, les ailes seront brisées au moment ou l'utilisateur découpe et retire la
capsule qui recouvre le bouchon et I'étiquette. La partie centrale de 1'¢tiquette reste
utilisable sans la fonction d'authentification pour partager les informations qu'elle

contient.

Cette figure 12 correspond a un prototype opérationnel réalis¢ dans une technologie a
pistes en aluminium. Le diamétre de la partie centrale de 1’étiquette est de 25 mm, le
diamétre du goulot d’une bouteille de vin. Cette technologie, dans son état actuel,
nécessite des vias relativement grands qui peuvent occuper une grande partie de la zone
centrale de I’antenne, ce qui peut rendre difficile la réalisation d’étiquettes selon les

figures 5 et 7, nécessitant une zone libre au centre de I’antenne.
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La figure 13 représente un prototype d’étiquette du type de la figure 12 réalis¢ dans une
technologie a pistes en cuivre. Cette technologie permet de réaliser des pistes et des vias
selon un pas plus fin que la technologie aluminium, de sorte qu’on parvient a libérer une
zone centrale étendue permettant une réalisation aisée d’étiquettes du type des figures 5
et7.

Les ¢tiquettes a antenne déportée (notamment celles des figure 1 et 11) sont également
utilisables sur des contencurs ou des ¢léments de fermeture métalliques, en munissant la
face inféricure de I’étiquette au niveau de I’antenne d’une couche d’isolant

¢lectromagnétique, comme de la ferrite.

A partir de la figure 11 on a décrit une détection de continuité a 1’aide de la broche 10
du microcircuit 14, cette détection consistant essenticllement a observer la modification

permanente du niveau de tension de la broche 10.

Pour contrer certaines possibilités de réparation de 1’étiquette, on peut concevoir le
microcircuit pour qu’il émette une séquence logique pseudo-aléatoire sur la broche 10.
La boucle sacrificielle peut alors étre reli¢e entre la broche 10 et une deuxi¢me broche
d’entrée/sortie programmée pour comparer la séquence logique entrante a celle émise
sur la broche 10. Si le microcircuit détecte que la séquence entrante différe de la

séquence émise, il peut se mettre dans le mode offrant la fonctionnalité restreinte.

En pratique, la réalisation de ce type de détection ne nécessite aucun circuit
supplémentaire. En effet, les microcircuits utilisés dans ce type de produit sont
généralement équipés d’un « bouclier actif » protégeant la puce des intrusions, comme
cela est décrit dans le brevet US8296845, par exemple. Un bouclier actif comprend
généralement un réseau dense de pistes conductrices réalisé sur le dernier niveau de
métal de la puce. Les pistes regoivent par une extrémité une séquence logique pseudo-
aléatoire, et un circuit recueille le signal aux autres extrémités des pistes pour le
comparer au signal attendu. Le microcircuit peut étre programmé pour prendre des

mesures préventives si une discordance entre les signaux est détectée.

Le microcircuit peut dans ce cas étre modifi¢ de manicre simple pour étendre 1’une des
pistes du bouclier actif par les broches d’entrée/sortic et la boucle sacrificielle. La
rupture de la boucle sacrificielle a alors le méme effet que la rupture de la piste du

bouclier actif.
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Revendications

1. Dispositif sans contact a couplage magnétique en champ proche, comprenant :
¢ un substrat pliable en forme de ruban (10) ;
caractérisé en ce qu’il comprend :

5 e deux plages métalliques (C2s) disposées en regard sur les faces opposées du
substrat dans une zone d’intérét du substrat, configurées de maniére qu’un
transpercement de la zone d’intérét provoque un court-circuit permanent entre

les deux plages ; et

e un circuit (12, 14) configuré pour détecter un court-circuit entre les deux

10 plages métalliques.
2. Dispositif selon la revendication 1, comprenant :

¢ un circuit d’antenne accord¢ sur une fréquence nominale, incluant une antenne

(12) et un premier condensateur (C1) connecté a I’antenne ; et

¢ un condensateur sacrificiel (C2s) form¢ par les deux plages métalliques, reli¢
15 au circuit d’antenne pour contribuer a I’accord du circuit d’antenne sur la

fréquence nominale.

3. Dispositif selon la revendication 2, dans lequel le condensateur sacrificiel est

connecté en série avec ’antenne.

4. Dispositif selon la revendication 2, dans lequel I’antenne (12) est agencée autour de

20 la zone d’intérét.

5. Dispositif selon la revendication 2, comprenant un microcircuit de commande (14)
connecté pour étre alimenté par le circuit d’antenne, et incluant des fonctions de
transmission d’informations (CPU) et des fonctions cryptographiques (CCP) ; les
paramétres d’accord du circuit d’antenne étant choisis pour que le court-circuit du

25 condensateur sacrificiel (C2s) abaisse la puissance d’alimentation regue par le
microcircuit & un niveau insuffisant pour alimenter les fonctions cryptographiques,

mais a un niveau encore suffisant pour alimenter les fonctions de transmission.
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6. Dispositif selon la revendication 2, dans lequel une piste conductrice de connexion
du condensateur sacrificiel au circuit d’antenne est configurée pour passer dans des

zones de rupture préférentielle du ruban.
7. Conteneur (30) comprenant :
5 ¢ un bouchon (18) ; et

e un dispositif sans contact selon la revendication 6 fix¢é par collage sur le
conteneur (30) et le bouchon (18) de maniére que la zone d’intérét du substrat

soit en correspondance avec le bouchon.

8. Conteneur selon la revendication 7 sous la forme d’une bouteille comprenant une
10 capsule (32) enveloppant le bouchon (18), le col de la bouteille, et le ruban (10), la
capsule comprenant au niveau du bouchon un matériau (32-1) perméable au champ

magnétique.
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