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(57)【特許請求の範囲】
【請求項１】
　航空機、車両、特に乗用車、または、建設作業機械、モバイル機器、ポータブルコンピ
ュータ、特にラップトップコンピュータ、または、携帯電話である動産を未認可の使用か
ら保護する方法であって、
　前記動産の暗号化認証をコンピュータシステムにより実行することであって、前記暗号
化認証は、前記動産に帰属する非対称の対のキーを用いて実行され、前記非対称の対のキ
ーは秘密キーと公開キーを含み、コードは前記動産の電子部品群の一つ以上の識別子から
生成され、前記コードは前記秘密キーを用いてサインされ、前記コードは前記動産の識別
のために使用されることと、
　前記動産を識別する識別子又はコードと、前記公開キーとを含む証明書、およびサイン
入りコードを前記動産から前記コンピュータシステムに送信することと、
　前記動産からの前記サイン入りコードと前記証明書を前記コンピュータシステムにより
受信することと、
　前記サイン入りコードの有効性を前記コンピュータシステムにより前記公開キーを用い
て確認することであって、前記証明書がコードを含む場合に、前記サイン入りコードは前
記証明書内のコードと比較され、前記サイン入りコードが前記証明書のコードに一致すれ
ば、前記サイン入りコードは有効であると確認し、または、前記証明書が前記動産を識別
する識別子を含む場合に、前記サイン入りコードは、前記コンピュータシステムに格納さ
れた属性テーブル内において、前記証明書に含まれる前記識別子に関連付けられたコード
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と比較され、前記サイン入りコードが当該コードに一致すれば、前記サイン入りコードは
有効であると確認することと、
　前記動産に関するブロッキングが格納されているかを前記コンピュータシステムにより
確認することと、
　前記動産に関するブロッキングが格納されておらず、前記サイン入りコードが有効な場
合に、前記動産を使用できるようにすべく使用信号を前記コンピュータシステムから前記
動産に送信することと、
　前記動産に関するブロッキングが格納されている、または前記サイン入りコードが有効
でない場合に、ブロッキング信号を前記コンピュータシステムから前記動産に送信するこ
とと
を含む方法。
【請求項２】
　前記コンピュータシステムは、前記ブロッキングを格納するデータベースを含み、前記
コンピュータシステムは、前記動産に関するブロッキングが前記データベースに格納され
ているかどうかを確認すべく、前記動産の前記暗号化認証が完了した後に、前記データベ
ースにアクセスする請求項１に記載の方法。
【請求項３】
　前記コンピュータシステムにより補助コードを受信することと、
　前記補助コードの補助証明書を生成することと、
　前記補助証明書を、安全な接続を介して前記動産に送信することにより、そこに格納さ
れている前記証明書を交換することとを含む請求項１または２に記載の方法。
【請求項４】
　前記動産の地理的位置を定義する位置信号は、前記動産が前記ブロッキング信号を受信
した後に前記動産により送信される請求項１に記載の方法。
【請求項５】
　請求項１から４のいずれか１項に記載の方法を実行するための複数の命令を含むコンピ
ュータプログラム。
【請求項６】
　航空機、車両、特に乗用車、または、建設作業機械、モバイル機器、ポータブルコンピ
ュータ、特にラップトップコンピュータ、または、携帯電話である動産であって、
　電子デバイスを含み、前記電子デバイスは、
　前記動産に帰属する、秘密キーと公開キーを含む非対称の対のキーを用いた暗号によっ
て当該動産を認証する手段と、
　前記電子デバイスおよび／または前記電子デバイスとネットワーク接続されうる前記動
産の電子部品群の一つ以上の識別子から、前記動産の識別に使用されるコードを得る手段
と、
　前記秘密キーを用いて前記コードにサインする手段と、
　サイン入りコードと証明書をコンピュータシステムに送信する手段と
　使用信号またはブロッキング信号を前記コンピュータシステムから受信する手段と
を含み、
　前記証明書は公開キーを含み、前記証明書はコードまたは前記動産を識別する識別子を
含み、前記コードまたは前記識別子は、前記サイン入りコードの有効性を確認するために
前記コンピュータシステムによって使用される
動産。
【請求項７】
　前記電子部品群の電子部品のそれぞれは、内部の不揮発性メモリに格納されている前記
識別子を有し、前記コードを得る手段は、予め定められたアルゴリズムを実行し、前記ア
ルゴリズムを使って前記識別子に基づいてコードを生成するために、前記電子部品のそれ
ぞれから前記識別子を要求するよう構成されている請求項６に記載の動産。
【請求項８】
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　前記電子部品の暗号化認証を実行するための手段を含み、
　前記電子部品のそれぞれは、非対称の対のキーを含み、
　前記電子デバイスは、擬似乱数を生成し、前記擬似乱数を前記電子部品群のうちの一の
電子部品の前記非対称の対のキーの公開キーを用いて暗号化し、暗号化された前記擬似乱
数を当該一の電子部品に送信し、
　前記電子部品の暗号化認証を実行するための手段は、前記暗号化された擬似乱数を当該
一の電子部品における前記非対称の対のキーの秘密キーを用いて復号し、復号された擬似
乱数を、前記電子デバイスに返信する請求項６または７に記載の動産。
【請求項９】
　前記電子デバイスは、自動車の電子デバイス、特に制御ユニットである請求項６から８
のいずれか１項に記載の動産。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、動産を未許可の使用から保護する方法、それに対応するコンピュータプログ
ラム製品、コンピュータシステム、および、自動車の電子デバイスに関する。
【背景技術】
【０００２】
　ＵＳ　２００２／０１３５４６６　Ａ１では、サーバコンピュータを有する自動車に接
続されることができるＰＤＡの認証について記載されている。この場合、ＰＤＡは、車両
を発進させるキーの機能を果たす。これには不都合な点があり、ＰＤＡを手に入れた泥棒
は、車両を使用することができてしまう。さらに、自動車電子装置を不正に操作して車両
の身元を変えられてしまう。
【０００３】
　ＤＥ　４４４０９７５　Ｃ２には、車両が第三者によって使用されることを防ぐ装置が
記載されている。この装置は、電磁波に基づく送信ラインを介し自動車外の場所との間で
使用信号を周期的かつ逐次的に送受信し、車両の動作に必要な１つ以上の車両のパーツを
、使用制御装置によって動作状態に維持するよう設計される。使用信号は、２つの連続す
る使用信号間の時間差より長い予め決められた期間に使用制御装置によって受信される。
一方で、この確定した期間内にさらなる使用信号が受信されなければ、各パーツのさらな
る動作および自動車の次なる動作は完全に阻止される。したがって、自動車を使用するた
めには、許可を与える信号を受信することが必要となる。
【０００４】
　自動車が盗まれると、認可されている持ち主は直ちにその場所に盗難を通知し、許可さ
れていた使用信号の送信は、止められる。それによって使用制御装置が車両のさらなる動
作を阻止する。これは、使用信号が送信されなくなった直後、あるいは、新たな時間間隔
の期限が切れた直後のいずれでも起きうる。例えば、認可されたパーツの動作時間内に新
たな使用信号が受信されない場合、対応する車両のパーツは、予め定められた期間は使用
制御信号による動作を維持するであろうし、その結果、車両は危険な状態にさらされるか
、または、使用できる状態になってしまう。時間間隔の期限が切れ次第、対応する車両の
パーツは、次回エンジン始動スイッチを切った後に使用制御装置によって動作を止められ
るので、動作状態には戻れない。
【０００５】
　無線ネットワークによって使用信号を送信することは、不正な操作に対しては大いに効
力があるものと想定される。それは、システムの裏をかく目的で、どこか他の場所で使用
信号を生成することができるようにすべく、異なる車両向けに発信された多数の信号から
適切な車両に宛てた信号を検出することは、認可された人物にとっても、とりわけ未認可
の人物にとっても不可能なはずだからである。必要に応じて、コードベースの使用信号の
送信が導入されるが、一般的には、例えば、電子キーの暗号化によるアクセス認可システ
ムにおける使用コードの送信として導入される。
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【０００６】
　しかしながら、その車両が自動車に帰属するコードにより識別される間のこのようなコ
ードベースの使用信号の送信は、例えば、自動車電子装置を不正に操作することにより検
出され、回避されうる。
【発明の開示】
【０００７】
　一方、本発明は、動産、特に車両を未認可の使用から保護するための改良された方法を
生成することを課題とし、また、それに対応するコンピュータプログラム製品、コンピュ
ータシステム、さらに、動産を未認可の使用から保護するための改良された電子デバイス
を課題とする。
【０００８】
　これらの課題は、請求項に記載された特徴によりそれぞれ解決される。本発明の好適な
実施形態は、独立請求項に示されている。
【０００９】
　本発明によれば、動産を未認可の使用から保護するための方法は、動産を外部コンピュ
ータシステムによって暗号化身元確認および／または暗号化認証することと、動産に対す
るブロッキングが格納されたか確認することと、動産に対するブロッキングが存在しない
場合、動産の使用を可能にすべく、コンピュータシステムから動産に信号を送信すること
と、を含む。
【００１０】
　本発明によれば、動産は、例えば、航空機、車両、特に自動車、建設作業機械、モバイ
ル機器、ポータブルコンピュータ、特にラップトップコンピュータ、携帯電話、スマート
フォンなどの移動可能な固定資産であり、特に、１つ以上の電子部品を含む移動可能な固
定資産であると考えられている。
【００１１】
　最先端の技術とは異なり、動産自体、例えば自動車の暗号化身元確認および／または暗
号化認証は、本発明では、外部コンピュータシステムにより行われる。これによって、コ
ンピュータシステムから送信された使用信号またはブロッキング信号が、自動車電子装置
を不正に操作することによって身元が変えられてしまっている盗まれた自動車でなく、認
可された自動車に届くことを確実にする。
【００１２】
　本願明細書中、「認可」とは、自動車の身元を照明することであると理解される。身元
は、例えば、対応する証明書だけでなく、車両またはその自動車電子装置に帰属する非対
称の対のキーに基づいて照明される。証明書は、自動車および／またはその自動車電子装
置を識別する識別子を含む。
【００１３】
　本願明細書中、「身元確認」とは、自動車および／またはその自動車電子装置のすでに
知られた身元を確認することであると理解される。したがって、認可は、例えば、その後
、身元を保証するのであれば、暗号法なしで行える、すなわち、身元の確認は、暗号法に
よってもよらなくても行うことができる。また、身元の確認は、非対称の対のキーと、自
動車またはその自動車電子装置に帰属する対応する証明書に基づいてもよい。
【００１４】
　本発明の一実施形態によれば、暗号化身元確認および／または暗号化認証は、したがっ
て、自動車に帰属する非対称の対のキーを用いて実行される。
【００１５】
　暗号化身元確認および／または暗号化認証の実行にあたり、コンピュータシステムは、
例えば、乱数、特に擬似乱数を生成する。擬似乱数は、暗号化せずにコンピュータシステ
ムから動産、例えば、自動車に送信される。擬似乱数は、自動車に帰属する秘密キーを用
いて自動車電子装置により暗号化される。暗号化された擬似乱数は、自動車の証明書と共
に、自動車からコンピュータシステムへと返送される。
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【００１６】
　その後、コンピュータシステムは、暗号化された状態で受け取られた擬似乱数を、受け
取られた証明書の公開キーを用いて解読する。両方の擬似乱数が一致するということは、
秘密キーおよび公開キーと、対応する証明書とからなる自動車に帰属する非対称の対のキ
ーが有効であることを意味する。したがって、非対称の対のキーに帰属する証明書によっ
て、自動車の身元は、明白に確認される。
【００１７】
　本発明の一実施形態によれば、外部コンピュータシステムは、ブロッキングを格納する
データベースを有する。例えば、自動車が盗まれたことが知らされた場合、対応するブロ
ッキングがデータベースに入力される。暗号化認証実行の後、コンピュータシステムは、
暗号化身元確認および／または暗号化認証がなされている自動車がブロックの対象として
データベースに入力されているかどうかを決定すべく、データベースにアクセスする。そ
の場合は、コンピュータシステムは、対応するブロッキング信号を自動車に送信すること
により、例えば、エンジン始動スイッチをオフにした後はエンジンがかからなくされる。
【００１８】
　本発明の一実施形態によれば、コンピュータシステムは、自動車からサイン入りコード
を受信する。コンピュータシステムは、サイン入りコードの有効性を確認する。サイン入
りコードが有効である場合、さらに、自動車のブロッキングがデータベースに格納されて
いない場合のみ、コンピュータシステムは、自動車を使用できるようにすべく、自動車に
使用信号を送信する。
【００１９】
　コードは、例えば、通し番号、型番、製造番号、および／または、そのような一連の数
字、または、そのような数字の１つ以上による他のアルゴリズムにより生成されるコード
でありうる。例えば、自動車電子装置の１つ以上の構成要素の通し番号が入力されてコー
ドとなる。コードは、例えば、通し番号を順序付けすることにより生成される。あるいは
また、通し番号、または、順序付けされた通し番号、型番、および／または、製造番号か
らハッシュ値が形成され、コードとして機能する。
【００２０】
　コードは、自動車電子装置によりサインされ、外部コンピュータシステムに送信される
。ここで、サイン入りコードは有効であることが確認される。自動車電子装置の不正操作
が試みられている間に、例えば、コードを生成するためのその通し番号に関与する自動車
電子装置の１つの構成要素が交換されることによってコードが変更され、その結果、外部
コンピュータシステムにより受信されるサイン入りコードは無効にされる。外部コンピュ
ータシステムがコードの無効を決定すると、ブロッキング信号が送信される。
【００２１】
　本発明の一実施形態によれば、使用信号およびブロッキング信号はどちらもコンピュー
タシステムの秘密キーによってサインされる。サインは、どちらの場合も、使用信号また
はブロッキング信号が有効になる前に、自動車電子装置により確認される。これによって
、送信を認可されていない場所から使用信号またはブロッキング信号が送信できないよう
にすることを保証する。
【００２２】
　本発明の一実施形態によれば、自動車電子装置に帰属する対のキーの証明書は、例えば
、自動車電子装置の構成要素が修理のために交換される必要がある場合などには、補助証
明書と置き換えられる。このような場合、コードは、構成要素を交換することによりに変
更できる。補助証明書のリクエストは、好ましくは、認可された自動車修理場が行う。
【００２３】
　本発明の一実施形態によれば、外部コンピュータシステムは、いわゆる公開鍵基盤（Ｐ
ＫＩ）のトラストセンターに所属している。
【００２４】
　さらなる側面では、本発明は、本発明における方法を、例えば、トラストセンターのコ
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ンピュータシステムで実行するためのコンピュータプログラム製品に関する。
【００２５】
　さらなる側面では、本発明は、車両の暗号化身元確認および／または暗号化認証のため
の手段と、車両の使用状態を決定するための手段と、使用状態の関数としての信号を車両
に送信する手段とを有するコンピュータシステムに関する。
【００２６】
　さらなる側面では、本発明は、自動車電子装置により実行される、自動車を保護する方
法に関する。方法は、自動車の暗号化身元確認および／または暗号化認証を外部コンピュ
ータシステムにより実行することと、コンピュータシステムから使用信号およびブロッキ
ング信号を受信することと、を含む。
【００２７】
　本発明の一実施形態によれば、車両に帰属するコードが自動車電子装置によってサイン
され、そのサイン入りコードが外部コンピュータシステムに送信されることにより、サイ
ン入りコードの有効性がそこで確認される。自動車に帰属するコードは、自動車電子装置
の構成要素内に格納されている、例えば、通し番号、型番、および／または、製造業者の
識別子など、自動車電子装置の構成要素の１つ以上の識別子から生成されうる。したがっ
て、自動車に帰属するコードは、その構成要素の実際の組成により定義される当該自動車
の特性であり、いわば、当該自動車の「指紋」のようなものであるといえよう。
【００２８】
　本発明の一実施形態によれば、ブロッキング信号が受信された後に自動車の実際の地理
的位置を定義する位置信号が生成される。これによって、盗難されたことが届けられてい
る自動車の発見が容易になる。
【００２９】
　さらなる側面では、本発明は、本発明における方法を実行する、自動車電子装置により
実行される命令を有するコンピュータプログラム製品に関する。
【００３０】
　さらなる側面では、本発明は、例えば電子制御装置（ＥＣＵ）などの自動車電子装置に
関する。自動車電子装置は、コンピュータシステムにより自動車の暗号化身元確認および
／または暗号化認証を実行する手段と、コンピュータシステムから使用信号およびブロッ
キング信号を受信する手段とを有する。
【００３１】
　自動車のコード特性を生成するにあたり、暗号化身元確認および／または暗号化認証の
ための自動車電子装置の個別の構成要素は、不正に操作されることを防止すべく、制御デ
バイスおよび／または互いによって形成されうる。
【図面の簡単な説明】
【００３２】
　以下、本発明の実施形態が図面を参照しながらより詳細に記載される。
【００３３】
【図１】本発明におけるコンピュータシステム、および、本発明における自動車電子装置
の一実施形態を示すブロック図である。
【００３４】
【図２】本発明における方法の一実施形態を示すフローチャートである。
【００３５】
【図３】本発明におけるコンピュータシステム、および、本発明における自動車電子装置
のさらなる実施形態を示すブロック図である。
【００３６】
【図４】本発明におけるコンピュータシステム、および、本発明における自動車電子装置
のさらなる実施形態を示すブロック図である。
【００３７】
【図５】本発明における方法の一実施形態を示すフローチャートである。
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【００３８】
【図６】本発明におけるトラストセンターのコンピュータシステムおよびブロッキングサ
ービス、および、本発明における自動車電子装置のさらなる実施形態を示すブロック図で
ある。
【００３９】
【図７】本発明における方法のさらなる実施形態を示すフローチャートである。
【００４０】
【図８】本発明における方法のさらなる実施形態を示すフローチャートである。
【００４１】
【図９】本発明におけるトラストセンターのためのコンピュータシステム、本発明におけ
る自動車修理場のコンピュータ、および、本発明における自動車電子装置の一実施形態を
示すブロック図である。
【００４２】
【図１０】本発明における方法のさらなる実施形態を示すフローチャートである。
【発明を実施するための最良の形態】
【００４３】
　以下の実施形態において、対応する要素には同じ参照符号が付される。
【００４４】
　図１は、例えば乗用車または営業車でありうる自動車１００を概略的に示す。自動車１
００は、盗難に対する防御が特に必要な高級車である。
【００４５】
　自動車１００は、１つ以上の自動車電子デバイスを含む自動車電子装置１０２を有する
。自動車電子装置は、例えば、ＣＡＮおよび／またはＬＩＮバスを介し互いに通信しうる
いわゆる電子制御装置（ＥＣＵ）であってよい。
【００４６】
　暗号化プロトコルを実装すべく、命令１０４が自動車電子装置１０２により実行されう
る。あるいはまた、自動車電子装置１０２は、加入者識別モジュール（ＳＩＭ）のフォー
マットのチップカード用のチップカードリーダを含みうる。チップカードリーダは、命令
１０４を実行するためのｍｉｃｒｏｍｅｔｈｏｄｏｒを含む。
【００４７】
　自動車１００は、ネットワーク１０６を介し、コンピュータシステム１０８に接続され
る。ネットワーク１０６は、例えば、セルラー無線通信網、および／または、コンピュー
タネットワークなどの公衆通信網、特にインターネットでありうる。自動車電子装置１０
２とコンピュータシステム１０８との間の通信は、例えば、グローバル・システム・フォ
ー・モバイル・コミュニケーションズ（ＧＳＭ）、ユニバーサル・モバイル・テレコミュ
ニケーション・システム（ＵＭＴＳ）、または、符号分割多重アクセス（ＣＤＭＡ）など
のセルラー無線接続を介し、あるいは、アナログＦＭを介した、もしくはＴＭＣの一部と
しての他の無線接続の助けを借りて実装されうる。さらに、異なるメッセージ送信チャネ
ルがアップリンク、すなわち、自動車電子装置１０２からコンピュータシステム１０８、
および、ダウンリンク、すなわち、コンピュータシステム１０８から自動車電子装置１０
２までの通信接続のために用いられうる。これは、同様に、コンピュータシステム１０８
と１１４との間の通信を要求する。
【００４８】
　コンピュータシステム１０８は、例えば、いわゆるトラストセンターなど高度なセキュ
リティ環境に好ましくは配置される。コンピュータシステム１０８は、暗号化プロトコル
を実装するためのコンピュータプログラムの命令１１０を実行する。
【００４９】
　暗号化プロトコルを用い、自動車１００の身元が決定されるおよび／または確認される
。自動車１００は、例えば、自動車特有のコード、または、自動車の公式登録ＩＤなどの
他の識別子により明白に識別される。このような自動車識別コード、または、このような
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識別子あるいは車両ＩＤは、以下、自動車識別子（自動車ＩＤ）と称する。
【００５０】
　自動車ＩＤをキーとして用いることにより、コンピュータシステム１０８は、紛失メッ
セージが作成される間に、ブロックされた自動車の自動車ＩＤが格納される記憶装置１１
２にアクセスしうる。ブロックされた自動車の対応するブロッキングリストは、データベ
ース形式の記憶装置１１２に格納されうる。
【００５１】
　ブロッキングは、コンピュータシステム１０８を介し記憶装置１１２に直接入力される
ことができる。また、このようなブロッキングは、ネットワーク１０６または他の通信接
続を介しコンピュータシステム１０８とデータを交換しうる他のコンピュータシステム１
１４からも入力されることができる。
【００５２】
　本実施形態では、コンピュータシステム１１４は、暗号化プロトコルを実装するための
コンピュータプログラムの命令１１６を実行する役割も果たす。暗号化プロトコルを用い
、自動車のブロッキングを記憶装置１１２に入力するためのコンピュータシステム１１４
の身元、および、その認証が決定および／または確認されうる。さらに、コンピュータシ
ステム１１４は、自動車の紛失メッセージを記録するためのアプリケーションプログラム
１１８を有する。
【００５３】
　認可されたユーザにより自動車１００が使用される場合、記憶装置１１２には自動車１
００に対するブロッキングは格納されていない。自動車１００の始動と同時に、例えば、
自動車電子装置１０２またはチップカードにより、命令１０４の実行が開始される。自動
車電子装置１０２は、ネットワーク１０６を介しコンピュータシステム１０８との接続を
確立するので、命令１１０の実行はそこで開始される。自動車電子装置１０２によって命
令１０４が実行されることにより、また、コンピュータシステム１０８によって命令１１
０が実行される。例えば、自動車の自動車ＩＤの信ぴょう性が確認されることに基づいて
暗号化プロトコルは実現する。自動車電子装置１０２とコンピュータシステム１０８との
間の通信は、例えば、ｈｔｔｐなどのいわゆるリクエスト／レスポンスプロトコルに従い
、ネットワーク１０６を介して実行される。
【００５４】
　自動車１００の身元が暗号化プロトコルの方法により確認および／または認証された後
、コンピュータシステム１０８は、自動車１００のブロッキングが記憶装置１１２に格納
されているかどうかを確認する。この場合は格納されていないので、コンピュータシステ
ム１０８は、ネットワーク１０６を介し、使用信号を自動車１００に送信する。使用信号
が受信されたことによってのみ、自動車１００は使用されうる。使用信号の受信後、自動
車１００のエンジンが始動されるだけでもよいし、または、エンジン始動ロック装置シス
テムが停止されてもよく、あるいは、自動車１００の１つのおよび／または複数の手動ブ
レーキが、使用信号が受信された後にのみ解除されうる。
【００５５】
　使用信号は、一定の有効期間を有しうるので、この方法は、有効期間が失効するまでは
自動車１００が動作するたびに繰り返される。
【００５６】
　自動車１００が盗まれてしまった場合、自動車１００の持ち主は、コンピュータシステ
ム１１４を操作するブロッキングサービスとコンタクトを取ることができる。このような
ブロッキングサービスは、例えば、サービス会社、公式機関または警察によって利用可能
にされうる。
【００５７】
　持ち主が自動車１００の紛失を通知すると、そのことがアプリケーションプログラム１
１８により登録される。コンピュータシステム１１４は、コンピュータシステム１０８と
の接続を確立し、コンピュータシステム１１４の暗号化身元確認および／または暗号化認
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証がコンピュータシステム１０８により実行される。その結果、ブロッキングリクエスト
がその目的のために認可されるコンピュータシステムによってのみ記録されることを確実
にする。コンピュータシステム１０８によるコンピュータシステム１１４の暗号化身元確
認および／または暗号化認証が成功した後、ブロッキングリクエストは、記憶装置１１２
に格納されるよう、例えば、自動車ＩＤと共に、ネットワーク１０６を介しコンピュータ
システム１１４からコンピュータシステム１０８へと送信される。
【００５８】
　自動車１００が盗まれた後、また、ブロッキングが記憶装置１１２に格納された後に自
動車１００のエンジン始動スイッチがかかると、自動車電子装置１０２により再び命令１
０４の実行が開始される。自動車１００の身元確認および／または認証を実行した後、コ
ンピュータシステム１０８は、自動車１００に対するブロッキングが記憶装置１１２に登
録されていることを実際に決定する。したがって、コンピュータシステム１０８は、使用
信号を自動車１００に送信しないので、自動車は使用できない。あるいは、この場合、コ
ンピュータシステム１０８は、ブロッキング信号を自動車１００に送信して自動車を動け
なくすることもできる。
【００５９】
　自動車電子装置１０２に対する不正操作が試みられた場合、この安全機構を回避する目
的で自動車電子装置１０２の１つ以上の構成要素を交換した場合、自動車ＩＤが変更され
るので暗号化身元確認および／または暗号化認証は、確実に失敗する。この場合も、使用
信号は送信されない。
【００６０】
　命令１０４および１１０または１１６および１１０により実行される暗号化プロトコル
は、例えば、以下のように進行しうる。
【００６１】
　自動車電子装置１０２は、コンピュータシステム１０８にリクエストを送信する。そし
てコンピュータシステム１０８は、乱数、特に擬似乱数を生成する。乱数は、ネットワー
ク１０６を介し、コンピュータシステム１０８から自動車１００へと返送される。自動車
電子装置１０２は、例えば、チップカードに格納される秘密キーを用いて受信した乱数を
エンコードするので、自動車電子装置は、暗号化された数を受け取る。
【００６２】
　この暗号化された数も自動車電子装置１０２の証明書と同様に自動車電子装置１０２か
らコンピュータシステム１０８へと応答として返送される。コンピュータシステムは、証
明書の公開キーを用いて暗号化された数を解読する。コンピュータシステム１０８に生成
された乱数が自動車電子装置１０２からの応答として受信した乱数と一致すれば、自動車
１００の身元確認および／または認証はうまくいったことになる。
【００６３】
　例えば、自動車電子装置１０２は、暗号化プロトコルを開始する初期リクエストと共に
、その対のキーに属する証明書をコンピュータシステム１０８に送信する。証明書は、自
動車１００の自動車ＩＤを含みうるので、コンピュータシステム１０８は、記憶装置１１
２へのアクセスのためのアクセスキーを自動車ＩＤの形式で受け取ることにより、当該車
両に関するブロッキングが格納されているかどうかを確認する。
【００６４】
　同じ原理に従い、コンピュータシステム１１４の暗号化身元確認および／または暗号化
認証も、コンピュータシステム１０８を用いて進められることができる。コンピュータシ
ステム１１４も、コンピュータシステム１０８からコンピュータシステム１１４の公開キ
ーを用いてエンコードされた擬似乱数を受信し、受信した擬似乱数を、その秘密キーを用
いて解読し、それをコンピュータシステム１０８に返送する。コンピュータシステム１０
８によりエンコードされた乱数とコンピュータシステム１１４からの応答として返送され
た乱数とが一致すれば、暗号化身元確認および／または暗号化認証は、今回もうまくいっ
たということである。
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【００６５】
　異なるコンピュータシステム１１４のそれぞれは、ネットワーク１０６を介しコンピュ
ータシステム１０８と通信することができ、紛失メッセージを記録するために分散して配
置されうる。例えば、このようなコンピュータシステム１１４は、警察署、認可された自
動車売買業者または自動車修理場、および／または、自動車の紛失が電話、または、電子
メールなどの他の手段によって連絡されうるコールセンターに配置されることができる。
【００６６】
　これは、自動車の未認可の使用に対する効果的な防御となり、窃盗をしづらくする。本
発明では、例えばバイオメトリック安全装置またはアラームなどのドライバーによって直
接コントロールされうる安全装置は存在しないので、自動車の認可されたユーザをおびや
かす潜在性はさらに減少する。
【００６７】
　図２は、対応するフローチャートを示す。ステップ２００では、自動車の動作要素が起
動される。例えば、自動車を開くための中心ロックの起動、エンジンをスタートさせるた
めのスタータの起動、または、それらを解除するための手動または足ブレーキの操作など
である。
【００６８】
　ステップ２００におけるような動作により、続いて、使用またはブロッキング信号を受
信するための暗号化身元確認および／または暗号化認証の方法が開始する。例えば、自動
車を開けるための遠隔制御の起動によりシーケンスがすでに始まっている場合、ドライバ
ーが自動車に近づいて中に入る間に方法はすでに始まっており、ドライバーが自動車に到
達しているときにはすでに決断が下されていて、その結果、中に入った後にはドライバー
はわずかな遅れがあろうとなかろうと自動車を動かすことができるという利点を有する。
【００６９】
　この方法は、例えば、いわゆるキーレスゴー・ロッキングシステムがすでに起動した後
に自動的に開始されうる。したがって、ロッキングシステムが自動車の近傍でＲＦＩＤ（
無線ＩＣタグ）キーカードを感知した場合、当該方法は開始される。
【００７０】
　ステップ２０２では、対応するトラストセンターのコンピュータによる自動車の身元確
認および／または認証は、暗号化プロトコルによる方法によってなされる（図１の命令１
０４および１１０も参照のこと）。
【００７１】
　自動車の暗号化身元確認および／または認証が無事終わると、トラストセンターは、当
該自動車がブロッキングリストに載っているかどうかを確認する。載っていなければ、ス
テップ２０６において、その自動車に特有の自動車使用信号が生成されて当該自動車に送
信される。
【００７２】
　使用信号は、好ましくはトラストセンターによってサインされる。使用信号のサインは
、トラストセンターの公開キーの助けを借りて自動車電子装置により確認される。使用信
号のサインは、それが有効だったときのみ自動車が使用できるよう、自動車電子装置によ
り受け入れられる。使用信号は、好ましくは、対応する自動車の自動車ＩＤも含む。
【００７３】
　逆のケース、すなわち、自動車がブロッキングリストに載っていた場合、ブロッキング
信号が生成され、自動車に送信される（ステップ２０８）。これによって、自動車は、直
ちに、あるいは、例えば、次にスタートしようとしたときに動けなくなる。
【００７４】
　自動車電子装置は、自動車の実際の地理的位置を含んだメッセージ付きのブロッキング
信号に応答しうる。これによって自動車の発見が簡単になる。
【００７５】
　図３は、トラストセンターおよび自動車電子装置１０２のコンピュータシステム１０８
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の追加の実施形態である。コンピュータシステム１０８において、トラストセンター１０
８の公開キー１３２および秘密キー１３４は、使用信号およびブロッキング信号にサイン
し、また、暗号化プロトコルを実行するために格納される。
【００７６】
　本実施形態では、自動車電子装置１０２は、例えば構成要素Ａ、Ｂ、Ｃなど異なる構成
要素１２０を有し、それらの構成要素は車両ネットワーク１２２を介し互いに接続される
。自動車ネットワーク１２２は、例えば、ＣＡＮおよび／またはＬＩＮバスでありうる。
【００７７】
　識別子は、構成要素１２０のそれぞれに帰属し、対応する構成要素の不揮発性または簡
単に操作されない記憶装置に格納されうる。このようなコードは、例えば、対応する構成
要素１２０の記憶装置１２４に格納される対応する通し番号でありうる。
【００７８】
　構成要素１２０の少なくとも１つは、自動車１００に帰属する公開キー１２６および秘
密キー１２８からなる対のキーへのアクセスを有する。対の公開キー１２６および秘密キ
ー１２８は、証明書１３０に帰属する。
【００７９】
　証明書１３０には、例えば、自動車１００を識別する役割を果たすコードが格納されて
いる。このコードは、予め定められたアルゴリズムを実装する命令１０４を実行すること
によって生成される。命令１０４は、予め定められたアルゴリズムを実装する。それによ
って、異なる構成要素１２０の通し番号Ａ、Ｂ、Ｃは、当該予め定められたアルゴリズム
の助けを借りてこれらの通し番号Ａ、Ｂ、Ｃに基づくコードを生成すべくクエリされる。
【００８０】
　暗号化プロトコルの実行にあたり、命令１０４は、異なる構成要素１２０からの通し番
号Ａ、Ｂ、Ｃをクエリすることによりコードを決定する。このようにして生成されたコー
ドは、秘密キー１２８によってサインされ、証明書１３０と共にコンピュータシステム１
０８に送信される。コンピュータシステム１０８は、公開キー１２６を用いてサインされ
たコードの有効性を確認する。サインされたコードが正しい場合、すなわち、証明書１３
０に格納されたコードに対応する場合のみ、暗号化身元確認および／または認証は成功す
る。
【００８１】
　暗号化身元確認の目的で通し番号から当該コードを生成することは、自動車電子装置１
０２の構成要素１２０の１つを交換する場合、結果として生じるコードも必然的に変わる
というメリットがある。このような場合、通し番号をクエリすることにより得られたコー
ドと証明書１３０に格納されたコードとはもはや一致しないので、暗号化身元確認は必ず
失敗する。したがって、当該構成要素１２０の１つ以上を交換して自動車電子装置１０２
を不正に操作することは防止される。
【００８２】
　対のキー１２６および１２８と、証明書１３０とは、命令１０４の少なくとも一部も実
行するチップカードに格納されうる。この場合、構成要素Ａは、対応する暗号化機能にア
クセスできるようにすべくチップカードが挿入されるチップカードリーダを有する。
【００８３】
　図４は、証明書が通し番号から得られたコードは含まないが他の明確な自動車ＩＤを含
む他の実施形態を示す。このような自動車ＩＤは、例えば、自動車自身の通し番号、シャ
ーシ番号、公式登録番号、または、他の明確なコードでありうる。
【００８４】
　したがって、暗号化プロトコルの実行にあたり、自動車電子装置は、構成要素１２０の
異なる通し番号から車両に特有のコードを決定する。このコードは、秘密キー１２８を用
いてサインされ、ネットワーク１０６を介し証明書１３０と共にコンピュータシステム１
０８に送信される。コンピュータシステム１０８は、自動車ＩＤをキーとして用いて属性
テーブル１３６にアクセスすることにより、そこから自動車ＩＤに帰属する自動車に特有
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のコードを読み出す。このコードは、コンピュータ１０８が自動車電子装置１０２から証
明書１３０と共に受け取ったサイン入りコードと一致するはずなので、暗号化身元確認お
よび／または認証を実行することができる。
【００８５】
　図５は、対応するフローチャートを示す。自動車の暗号化身元確認および／または認証
は、図２の実施形態におけるステップ２０２と同様に、図５の実施形態におけるステップ
２０２'において実行される。あるいはまた、コードのクエリ、すなわち、通し番号は、
この方法のために形成される制御デバイスにより自動車電子装置の構成要素の１つ以上に
よってステップ３００において実行される。例えば、ステップ３０２において、この制御
デバイスは、通し番号から自動車に特有のコードを生成する。この自動車に特有のコード
は、ステップ３０４において自動車の秘密キーの助けを借りてサインされ、ステップ３０
６において対応する証明書と共にトラストセンターのコンピュータシステムに送信される
。このコードが無効かどうかがここで確認される（ステップ３０８）。もし無効であれば
、ステップ２０８が実行される。有効であれば、ステップ２０４が実行される。
【００８６】
　制御デバイス１２０とサーバ１４０との間の通信は、好ましくは、安全なメッセージ送
信手続きを介して実行される。
【００８７】
　図６は、携帯電話ネットワーク１０６を介しコンピュータシステム１０８と通信する役
割を果たす移動無線アンテナ１３８を有する自動車１００の一実施形態を示す。コンピュ
ータシステム１０８は、命令１１０を実行させるサーバ１４０を有する。
【００８８】
　コンピュータシステム１４０の対のキーは、公開キー１３２および秘密キー１３４から
なり、本実施形態では、チップカード読み取りデバイスを介しサーバ１４０にアクセスで
きるチップカード１４２に格納される。本実施形態では、ブロッキングリストまたはブロ
ッキング情報を格納するための記憶装置１１２は、サーバ１４０に接続される独立したデ
ータベースとして形成される。
【００８９】
　この場合、自動車電子装置の構成要素Ａ（図３および４参照）は、制御ユニットとして
形成される。制御ユニットでは、自動車１００に帰属する非対称の対のキー１２６および
１２８がチップカード１４４に格納され、チップカード１４４は、対応するチップカード
読み取りデバイスを介して制御ユニット１２０によりアクセスされることができる。
【００９０】
　この場合、自動車電子装置の追加の構成要素１２０は、エンジン電子部品、２つの電子
部品、シャーシ電子部品であり、それらは、独立したＥＣＵとしてそれぞれ形成されうる
。それぞれのＥＣＵには、個別の非対称の対のキー１４６、１４６'、１４６''、１４６'
''が格納される。
【００９１】
　例えば、構成要素１２０の通し番号などのコードのクエリの前に、まずそれらの身元が
、暗号によって確認および／または認証されなければならず、それは、制御ユニット１２
０により対応する対のキーの助けを借りて行われる。
【００９２】
　それによって、制御ユニット１２０が擬似乱数を生成し、それを例えば対のキー１４６
などの対応する対のキーの公開キーによりエンコードし、ネットワーク１２２を介して対
応する構成要素１２０、考えられる例ではエンジン電子部品１２０に送信するといった段
取りで進めることが再び可能になるだろう。
【００９３】
　エンジン電子部品１２０は、制御デバイス１２０が受信した暗号化された数をその対の
キー１４６の秘密キーの助けを借りて解読し、解読された数を制御デバイスに返送する。
受信されてエンジン制御部品によって解読された数が最初に送信された乱数と一致したと
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きのみ、通し番号はクエリされることができ、エンジン電子部品１２０の身元は、制御デ
バイス１２０により確認および／または認証される。
【００９４】
　制御ユニットによる構成要素１２０の１つの暗号化身元確認および／または認証が失敗
すると、制御ユニットは、コードを生成することができず、対応するエラーメッセージを
コンピュータシステム１０８に送信することにより、自動車１００のブロッキングを始め
ることができる。
【００９５】
　図７は、本発明に従う方法の別の実施形態を示す。ステップ４００において、車両は、
例えば、スタータボタンを押すことにより起動される（図２および５のステップ２００を
参照）。この後、ステップ４０２において、車両とトラストセンターとの間に通信接続が
確立される。ステップ４０４において、データ接続を用い、第１の暗号化認証ステップが
例えば上記のような擬似乱数を交換することにより実行される。
【００９６】
　ステップ４０４において暗号化認証のこの第１のステップが成功に終った後、ステップ
４０６において、トラストセンターは自動車のサイン入り自動車ＩＤをリクエストする。
ステップ４０８において、自動車は、自動車ＩＤのサインを生成し、ステップ４１０にお
いてそのサインをトラストセンターに送信する。ステップ４１２においてサインが確認さ
れる。このサインが有効であれば、暗号化認証の第２のステップも成功に終る。
【００９７】
　次に、ステップ４１４において、当該自動車に関するブロッキングがブロッキングリス
トに入力されているかどうかが確認される。入力されていなければ、ステップ４１６にお
いて、リリースコード形式の使用信号が自動車に送信されてステップ４１８において受信
される。その結果、自動車の使用が可能になる。
【００９８】
　しかしながら、ステップ４１４において、自動車のブロッキングリストにブロッキング
が載っていた場合、ステップ４１９においてブロッキングコード形式のブロッキング信号
が自動車に送信され、ステップ４２０で受信される。続いて、ステップ４２２において、
自動車は、例えば、ＧＰＳレシーバのリクエストによって現在の地理的位置を決定し、ス
テップ４２２において、その実際の位置をトラストセンターに送信する。ステップ４２４
において、トラストセンターは、その位置情報を例えば警察に転送する。
【００９９】
　図８は、本発明における、ブロッキングリストをアップデートする方法の一実施形態を
示す。ステップ５００において、自動車のユーザまたは持ち主が自分の自動車が盗難にあ
ったことを通知することにより、紛失メッセージがブロッキングサービスに届く。次に、
ステップ５０２において、ブロッキングサービスとトラストセンターとの間にデータ接続
が確立される。
【０１００】
　ステップ５０４において、ブロッキングサービスは、トラストセンターによって認証さ
れる。認証が成功した後、ステップ５０６において、トラストセンターは、盗まれたこと
が通知された自動車に帰属する証明書のブロッキングがブロッキングサービス（ステップ
５０８）によって入力されうるブロッキングマスクを生成する。ステップ５１０において
、ブロッキングサービスの秘密キーを用いて証明書をブロッキングするリクエストがサイ
ンされ、トラストセンターに送信される。ステップ５１２において、トラストセンターは
、ブロッキングサービスのサインを確認し、サインが有効であれば、ステップ５１４にお
いて、ブロッキングリストをしかるべくアップデートする。
【０１０１】
　自動車の値段が高くても、自動車電子装置１０２の構成要素１２０のそれぞれは、時々
故障する可能性があり、新しいものと交換しなければならない（図３および４参照）。構
成要素１２０の１つを交換することにより、その識別子、例えば、通し番号も変更され、
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したがって、結果として生じるコードも変わる。このような場合、証明書１３０は、リク
エストされたような、アップデートされたコードを含む新しい証明書と交換されなくては
ならない。これは、不正操作されるのを防止すべく、図９に示されるような、この目的の
ために認可された自動車修理場で行われなければならない。
【０１０２】
　認可された自動車修理場は、例えば、自動車電子装置１０２用の異なる診断機能を有す
る特別なパソコンなどの自動車修理場のコンピュータ１４８を有する。自動車修理場のコ
ンピュータ１４８は、例えば、１つ以上のケーブル１５０を介して自動車電子装置１０２
と直接接続されうる。
【０１０３】
　自動車修理場のコンピュータは、対応する認可された自動車修理場に帰属する証明書１
５６に加えて、公開キー１５２および秘密キー１５４からなる非対称の対のキーを含む。
認可された自動車修理場は、証明書１５６に示されている。
【０１０４】
　自動車修理場のコンピュータ１５６は、例えば、ネットワーク１０６を介し、トラスト
センターのコンピュータシステム１０８と通信しうる。コンピュータシステム１０８は、
証明書を生成するための証明書生成機１５８を有する。
【０１０５】
　自動車電子装置１０２の構成要素１２０に１つ以上が対応する交換パーツと交換された
後、自動車修理場のコンピュータ１４８は、結果として生じたコードを自動車電子装置１
０２から読み取る。自動車修理場のコンピュータ１４８は、コンピュータシステム１０８
との接続を確立し、コンピュータ１０８によってそれ自身（コンピュータ１４８）を認証
する。認証が成功した後、自動車修理場のコンピュータ１４８は、新しいコード付きの新
しい証明書のリクエストをコンピュータシステム１０８に送信する。次に、証明書生成機
１５８がそこで動作を開始し、自動車修理場のコンピュータ１４８を介してあるいは直接
自動車電子装置１０２に入力される対応してアップデートされた証明書１３０を生成し、
前の証明書１３０を上書きする。
【０１０６】
　図１０は、対応するフローチャートを示す。自動車電子装置が修理された後、ステップ
６０２において自動車電子装置と自動車修理場のコンピュータとの間でデータ接続が確立
され（ステップ６００）、自動車修理場のコンピュータとトラストセンターとの間にもデ
ータ接続が確立される。次に、ステップ６０４において、自動車修理場のコンピュータの
身元がトラストセンターにより暗号的に識別および／または認証される。
【０１０７】
　例えば、トラストセンターによる自動車修理場のコンピュータの暗号化認証が成功した
後、ステップ６０６において、自動車修理場のコンピュータは電子部品の１つ以上の構成
要素の交換から生じた新しいコードを自動車電子装置から読み取り（ステップ６０６）、
これに基づきステップ６０８において対応する新しい証明書のリクエストをトラストセン
ターに送信する。
【０１０８】
　このリクエストは、新しいコードも含む。次に、トラストセンターは、ステップ６１０
において新しい証明書を確定し、ステップ６１２においてそれを自動車修理場のコンピュ
ータに送信する。ステップ６１４において、自動車修理場のコンピュータは、例えば、古
い証明書を新しい証明書で上書きすることにより、新しい証明書を自動車電子装置内にイ
ンストールする。例えば、新しい証明書は、安全なメッセージ送信により、自動車電子装
置の制御デバイスのチップカードに直接書き込まれる（図６の制御デバイス１２０および
チップカード１４４参照）。
【参照符号】
【０１０９】
１００　自動車１０２　自動車電子装置１０４　命令１０６　ネットワーク１０８　コン
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ピュータシステム１１０　命令１１２　記憶装置１１４　コンピュータシステム１１６　
命令１１８　アプリケーションプログラム１２０　構成要素１２２　ネットワーク１２４
　記憶装置１２６　公開キー１２８　秘密キー１３０　証明書１３２　公開キー１３４　
秘密キー１３６　属性テーブル１３８　移動無線アンテナ１４０　サーバ１４２　チップ
カード１４４　チップカード１４６　対のキー１４８　自動車修理場のコンピュータ１５
０　ケーブル１５２　公開キー１５４　秘密キー１５６　証明書１５８　証明書生成機

【図１】 【図２】
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【図３】 【図４】

【図５】 【図６】
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【図７】 【図８】

【図９】 【図１０】
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