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Beschreibung

[0001] Die vorliegende Erfindung betrifft im Allge-
meinen das Chiffrieren oder Verschliisseln von Da-
ten, die dazu bestimmt sind, in einem oder mehreren
Prozessoren verwendet zu werden, wenn diese Da-
ten in einem Speicher auflerhalb der Prozessoren
gespeichert werden sollen.

[0002] Sie findet insbesondere Anwendungen in
den elektronischen Geraten, die eine Architektur mit
mehreren symmetrischen Prozessoren und exter-
nem geteiltem Speicher haben (oder SMP-Architek-
tur aus dem Englischen ,Symetric Multi-Processor").
Genauer genommen betrifft die vorliegende Erfin-
dung die Anwendungen, bei welchen man verhindern
will, dass ein nicht zugelassener Benutzer nutzbar
auf Daten zugreift, und bei welchen die Daten zumin-
dest zum Teil Uber mehr als einen Schaltkreis zu-
ganglich sein mussen.

[0003] Es wird hier auf den Begriff ,Daten" Bezug
genommen, um gleichermalen jeden beliebigen bi-
naren Code zu bezeichnen, ob es sich um ausfiihrba-
re Programme oder um binare Daten handelt, die von
diesen Programmen verarbeitet werden. Ferner wird
auf den Begriff ,Schaltkreis" Bezug genommen, um
gleichermallen jede beliebige funktionale Einheit ei-
nes elektronischen Gerats zu bezeichnen, die mit an-
deren Funktionseinheiten Uber einen oder mehrere
Kommunikationsbusse verbunden ist, ob es sich nun
um einen Prozessor, einen Peripheriegeratcontroller
(zum Beispiel einen Festplattencontroller), eine Netz-
karte usw. handelt.

[0004] Fig.1 veranschaulicht schematisch die
SMP-Architektur eines elektronischen Gerats, flr das
die vorliegende Erfindung gilt. Mehrere Prozessoren
2 (CPU) sind mit einem externen Speicher 4 (EXT
MEM), Uber einen oder mehrere Busse 3 gekoppelt.
Man kann eine Zone 1, abgesicherte Zone definieren,
innerhalb welcher sich einer oder mehrere Prozesso-
ren 2 befinden, und in deren Innerem man annimmt,
dass auf die verarbeiteten Daten nicht unrechtmafig
zugegriffen werden soll. In der Praxis umfasst die ab-
gesicherte Zone 1 meistens einen oder mehrere
Chips fir integrierte Schaltkreise, die jeweiligen Pro-
zessoren entsprechen, wobei der Speicher 4 ein wei-
terer Chip ist, der nicht zu der abgesicherten Zone
gehdrt. Ferner kdnnen weitere Schaltkreise 5, wie ein
Festplattencontroller (DSK CTRL) oder eine Netzkar-
te (NET CARD) mit den Prozessoren 2 (iber Busse 3
verbunden werden.

[0005] Das Verschlisseln, an das die vorliegende
Erfindung angewandt wird, betrifft insbesondere das
von Daten, die Uber den oder die Busse 3 zwischen
dem Speicher 4 und dem oder den Prozessoren 2 der
Zone 1 laufen. In der Fachsprache spricht man von
Verschliisseln des Speichers oder auch von Ver-
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schlisseln des Busses. Dieses Verschlisseln be-
steht darin, die in dem Speicher 4 gespeicherten Da-
ten mit Hilfe eines Busverschlisselungsschlissels,
der den betreffenden Prozessoren bekannt ist, in
dem Speicher 4 zu verschliisseln.

[0006] LoOsungsbeispiele fur das Verschlisseln ei-
nes externen Speichers mit einem Mikroprozessor
sind in den amerikanischen Patenten 5 825 878, 5
982 887 und 6 061 449 beschrieben.

[0007] Diese Lésungen sind nicht fur den Fall der
Systeme mit SMP-Architektur geeignet, insofern als
man den gleichen Busverschlisselungsschlissel
zum Verschlusseln und Entschlisseln der Daten ver-
wenden muss, wahrend jeder Prozessor einen eige-
nen Busverschlisselungsschlissel verwendet. Es
mussen namlich MaRnahmen getroffen werden, um
es einem anderen Prozessor der abgesicherten Zone
zu erlauben, verschlusselte Daten, die in dem exter-
nen Speicher gespeichert sind, der mit einem ande-
ren Prozessor der abgesicherten Zone geteilt wird, zu
entschlisseln, um sie zu verwenden. Diese MalRnah-
men mussen jedoch mit dem Geheimschlusselcha-
rakter der Busverschlisselungsschliissel kompatibel
sein.

[0008] Eine weitere Auflage ist mit der verwendeten
Verschlisselungsmethode verbunden. Beim friihe-
ren Stand der Technik verwendet man allgemein Ver-
schlisselungen in Blécken mit Algorithmen des Typs
DES (,Data Encryption System") oder AES (,Advan-
ced Encryption System"), gemafl einem Modus mit
elektronischem Codierungsheft, ECB (,Electronic
Code Book") genannt, oder einem Modus durch Ver-
ketten von Bldocken, CBC-Modus (,Cipher-Block
Chaining") genannt. Die Grof3e eines Blocks hangt
von dem verwendeten Verschlisselungsalgorithmus
ab. Im ECB-Modus werden zwei identische Blocke
gleich verschlusselt. Angriffe sind daher durch die so
genannte ,Worterbuchtechnik" insofern moglich, als
die Redundanz auf identische Weise verschllsselter
Mitteilungen die Identifikation der Mitteilungen in
Klarschrift erlauben kann. Dem entgegen wird beim
CBC-Modus jeder Block in Abhangigkeit von den vor-
hergehenden Bldcken verschlisselt. Dieser Modus
ist robuster. Er erfordert nichtsdestotrotz einen se-
quenziellen Zugriff auf den Speicher, was ihn mit dem
Verschlisseln von Daten, auf welche man willkirlich
in dem externen Speicher zugreifen kdnnen will, un-
vereinbar macht.

[0009] Die vorliegende Erfindung zielt darauf ab, in
dem Kontext eines elektronischen Gerats mit
SMP-Architektur eine neue Verschlisselungstechnik
durch einen Prozessor fir Daten vorzuschlagen, die
in einem diesem Prozessor externen Speicher zu
speichern sind, wenn diese Daten von mehr als ei-
nem Prozessor nutzbar sein missen.
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[0010] Dazu sieht ein erster Aspekt der Erfindung
ein Verschlisselungsverfahren in einem Schaltkreis
eines elektronischen Gerats von Daten vor, die in ei-
nem Speicher zu speichern sind, der aulRerhalb des
Schaltkreises ist, das die Schritte umfasst, die in Fol-
gendem bestehen:
— Auswahlen eines geheimen Schliissels ausge-
hend von einer Liste Geheimschlissel, die jeweils
in einer Einheit von Registern des Schaltkreises
gespeichert sind, wobei jeder mit einem Schlisse-
lidentifikator verbunden ist, wobei mindestens ei-
ner der Schlissel ein Schlissel ist, der mit min-
destens einem anderen Schaltkreis des elektroni-
schen Geréts geteilt wird,
— Unterteilen der Daten in einen Strom von Daten-
wortern mit festgelegter GroRRe
und schlief3lich fir jedes Datenwort
— Erzeugen einer pseudozufalligen Zahl mit fest-
gelegter GroRe mittels eines Pseudozufallsgene-
rators, der einen Algorithmus zum Erzeugen in
Abhangigkeit von dem geheimen Schlissel und
einem Initialisierungsvektor, der bei jedem Daten-
wort den Wert wechselt, umsetzt,
— Kombinieren des Datenworts und der entspre-
chenden Pseudozufallszahl, um ein verschlissel-
tes Datenwort zu erzeugen, dann
— Speichern jedes verschlisselten Datenworts im
externen Speicher verbunden mit dem Initialisie-
rungsvektor und dem Schlisselidentifikator ver-
bunden mit dem geheimen Schlissel, der dazu
gedient hat, ihn zu verschlisseln.

[0011] Ein zweiter Aspekt der Erfindung sieht ein
Entschlisselungsverfahren in einem Schaltkreis ei-
nes elektronischen Gerats von Daten vor, die in Form
von verschlusselten Datenwortern in einem Speicher
aullerhalb des Schaltkreises gespeichert sind, die
Schritte umfassend, die in Folgendem bestehen:
— aus dem externen Speicher Lesen eines ver-
schlisselten Datenworts und eines ldentifikators
eines geheimen Schlussels, die jeweils mit dem
Datenwort verbunden sind,
— Auswahlen eines geheimen Schlusseln ausge-
hend von einer Liste geheimer Schlussel, die je-
weils in einer Einheit von Registern des Schalt-
kreises gespeichert sind, und von welchen min-
destens einer ein Schlissel ist, der mit mindes-
tens einem anderen Schaltkreis des elektroni-
schen Gerats geteilt wird, und ferner ausgehend
von dem ldentifikator,
und kontinuierlich fur jedes verschlisselte Daten-
wort
— Erzeugen einer Pseudozufallszahl mit festgeleg-
ter Grofde mittels eines Pseudozufallsgenerators,
der einen Algorithmus zum Erzeugen in Abhan-
gigkeit von dem geheimen Schlissel und dem In-
itialisierungsvektor umsetzt, und
— Kombinieren des Datenworts und der entspre-
chenden Pseudozufallszahl, um ein entschlissel-
tes Datenwort zu erzeugen.
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[0012] Ein dritter Aspekt der Erfindung betrifft eine
Vorrichtung zum Umsetzen eines Verschlisselungs-
verfahrens gemal dem ersten Aspekt, umfassend:
— eine Einheit von Registern, die die geheimen
Schlissel speichern, von welchen mindestens ei-
ner ein mit einem anderen Schaltkreis des elektro-
nischen Gerats geteilter Schliissel ist, wobei jeder
mit einem Schllisselidentifikator verbunden ist,
— eine Einheit zum Auswahlen von geheimen
Schlisseln, die einen geheimen Schlissel ausge-
hend von der Liste der Schlissel, die in der Regis-
tereinheit gespeichert sind, auswahlen kann,
— eine Segmentierungseinheit, die die Daten so
aufteilen kann, dass ein Strom von Datenwoértern
mit festgelegter GrofRe gebildet wird,
— einen Generator von Initialisierungsvektoren,
der einen Strom von Initialisierungsvektoren er-
zeugen kann, der den Wert bei jedem Datenwort
wechselt,
— einen Generator fir Pseudozufallszahlen, der
einen Erzeugungsalgorithmus umsetzt, der fir je-
des Datenwort in Abhangigkeit von dem gehei-
men Schlissel und einem bestimmten der Initiali-
sierungsvektoren eine Pseudozufallszahl mit be-
stimmter GroRRe erzeugen kann,
— eine Kombinationseinheit, die das Datenwort
und die entsprechende Pseudozufallszahl konti-
nuierlich kombinieren kann, um ein verschlissel-
tes Datenwort zu erzeugen, und
— Mittel zum Speichern in dem externen Speicher
jedes verschlisselten Datenworts verbunden mit
dem festgelegten Initialisierungsvektor und dem
Schlusselidentifikator, der mit dem geheimen
Schlussel verbunden ist, der dazu gedient hat, ihn
zu verschlisseln.

[0013] Ferner schlagt die Erfindung gemaR einem
vierten Aspekt eine Vorrichtung zum Umsetzen eines
Entschlisselungsverfahrens gemall dem zweiten
Aspekt vor. Diese Vorrichtung umfasst:
— eine Einheit von Registern, die jeweilige Schlis-
sel speichern, von welchen mindestens einer ein
geteilter Schlussel ist, wobei jeder mit einem
Schlusselidentifikator verbunden ist,
— Lesemittel zum Lesen in dem externen Speicher
eines Datenworts sowie eines Initialisierungsvek-
tors und eines ldentifikators eines jeweiligen mit
dem Datenwort verbundenen geheimen Schlis-
sels,
— Auswahlmittel zum Auswahlen fir jedes Daten-
wort eines geheimen Schlussels ausgehend von
einer Liste von Schlusseln, die in den Registern
gespeichert sind und ausgehend ferner von dem
Schlusselidentifikator,
— einen Generator fir Pseudozufallszahlen, der
einen Erzeugungsalgorithmus umsetzt, der fir je-
des Datenwort in Abhangigkeit von dem gehei-
men Schlissel und dem Initialisierungsvektor eine
Pseudozufallszahl mit bestimmter GroRRe erzeu-
gen kann, und
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— eine Kombinationseinheit, die das Datenwort
und die entsprechende Pseudozufallszahl so
kombinieren kann, dass das verschliisselte Da-
tenwort entschliisselt wird.

[0014] Ein funfter Aspekt der Erfindung betrifft einen
Schaltkreis, der eine Verschlisselungs-/Entschliisse-
lungseinheit enthélt, die eine Verschlisselungsvor-
richtung gemal dem dritten Aspekt und eine Ent-
schliisselungsvorrichtung gemaf dem vierten Aspekt
bildet. Die Einheit von Registern, der Erzeuger von
Pseudozufallszahlen und die Kombinationseinheit
gehdren daher gemeinsam zu zwei Vorrichtungen.

[0015] Gemal einem sechsten und letzten Aspekt
schlagt die Erfindung auch ein elektronisches Gerat
vor, das mindestens zwei Schaltkreise gemall dem
funften Aspekt aufweist, indem mindestens einer der
geheimen Schlussel von den Schaltkreisen so geteilt
wird, dass ein gesichertes Untersystem gebildet wird.

[0016] Die Schliissel werden in dem Sinn geteilt ge-
nannt, dass andere Schaltkreise des elektronischen
Gerats sie kennen, zum Beispiel die Schaltkreise, die
zu der abgesicherten Zone gehoéren, das heifdt zu
dem abgesicherten Untersystem. Die Erfindung bie-
tet daher eine LOosung, die es erlaubt, das Verschlis-
seln gemal dem Prozessor, der es durchfihrt, zu in-
dividualisieren, und dabei sicherzustellen, dass alle
Prozessoren, die die Genehmigung zum Gebrauch
der in dem externen Speicher gespeicherten Daten
besitzen, sie entschlisseln kdnnen.

[0017] Das erfindungsgemafle Verschlisseln ge-
hoért zu dem Typ eines kontinuierlichen Verschlis-
selns (,Stream Cipher"), das einfacher und daher
schneller ist als ein Verschlisseln in Blécken. Ein
kontinuierliches Verschlusseln ist ferner fir ,Woérter-
buchangriffe" unempfindlich, denn das gleiche Da-
tenwort wird bei jedem Verschlisseln in ein anderes
Datenwort verschlisselt.

[0018] Ferner ist das erfindungsgeméalie Verschlis-
seln mit einem zuféalligen Zugriff auf den externen
Speicher kompatibel.

[0019] Weitere Merkmale und Vorteile der Erfindung
ergeben sich noch bei der Lektlre der folgenden Be-
schreibung. Diese dient rein der Veranschaulichung
und muss unter Bezugnahme auf die anliegenden
Zeichnungen gelesen werden, in welchen:

[0020] Fig. 1 ein Schema eines elektronischen Ge-
rats ist, an das die verschiedenen Aspekte der Erfin-
dung angewandt werden kénnen,

[0021] Fig. 2 ein Wirkbild eines Beispiels flur einen
Schaltkreis ist, der an einen externen Speicher ge-
koppelt ist, gemaR einer Ausflihrungsform eines er-
findungsgemafen Schaltkreises.
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[0022] Auf den Zeichnungen sind gleiche Elemente
mit den gleichen Bezugszeichen in den verschiede-
nen Figuren bezeichnet. Zur Klarheit wurden nur die
Schritte des Verfahrens und die Elemente dargestellt
und anschlieBend beschrieben, die fur das Verstehen
der Erfindung erforderlich sind. Insbesondere wurden
nicht alle Elemente eines Schaltkreises detailliert,
denn die Erfindung nutzt zu ihrer Umsetzung bekann-
te Bauteile.

[0023] Ein Merkmal der vorliegenden Erfindung be-
steht darin, Daten (Programme, beliebige binare Da-
ten), die in einem externen Speicher zu speichern
sind, den sich mehrere Schaltkreise eines elektroni-
schen Geréats teilen, zu verschlisseln. Die Daten
werden mittels eines geheimen Schlissels ver-
schlisselt, der dem Schaltkreis eigen ist, der das Ver-
schlisseln durchfiihrt, der anders sein kann als der
geheime Schlussel, der von anderen Schaltkreisen
fur ein vergleichbares Verschlisseln verwendet wird.

[0024] Um den Gebrauch der verschliusselten Da-
ten durch mehr als einen Schaltkreis zu erlauben,
werden zumindest bestimmte der geheimen Schlis-
sel, die von einem Schaltkreis verwendet werden
kénnen, mit einem oder mehreren Schaltkreisen ge-
teilt, das heildt, dass sie diesen Schaltkreisen be-
kannt und gleichzeitig gegeniiber dem Rest des Sys-
tems geheim sind.

[0025] Ein geteilter Schlissel definiert ein Untersys-
tem von Schaltkreisen, die gemeinsame Daten ver-
wenden koénnen, die in dem externen Speicher ge-
speichert sind. Typisch kann dieses Untersystem ei-
ner abgesicherten Zone wie der entsprechen, die ein-
gangs zum Schema der Fig. 1 prasentiert wurde.

[0026] AuRRerdem werden die Daten in dem exter-
nen Speicher verbunden mit einem Identifikator des
Geheimschlissels, der dazu gedient hat, sie zu ver-
schlusseln, gespeichert. Dieser Identifikator erlaubt
es den zugelassenen Schaltkreisen, den Geheim-
schlissel zu bestimmen, der fir das Entschlisseln
der Daten zu verwenden ist. Dieser Identifikator kann
einem Index in einer Einheit interner Register ent-
sprechen, in welchen die Geheimschlissel, die von
dem Schaltkreis unterstitzt werden, jeweils gespei-
chert sind. Es ist daher nicht der Geheimschlussel
selbst, der mit den durch ihn verschlisselten Daten
gespeichert wird, sondern der Identifikator dieses
Geheimschlissels. Die Offenbarung des ldentifika-
tors durch Speichern in dem externen Speicher be-
wirkt keine Schwache der Verschlisselung, denn nur
die zugelassenen Schaltkreise kdnnen den Geheim-
schlissel kennen, der ausgehend von diesem Identi-
fikator zu verwenden ist.

[0027] Ein weiteres Merkmal der vorliegenden Erfin-
dung besteht darin, dass ein Verschlisseln und ein
Entschlisseln kontinuierlich bei Datentransfers zwi-
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schen einem Schaltkreis und dem externen Speicher
vorgesehen sind. Diese kontinuierliche Verschlis-
seln wird ausgehend von einem Aufteilen der Daten
in Woérter mit festgelegter Grofe erzielt, die danach in
verschlisselter Form in dem externen Speicher ge-
speichert werden. Man sieht ferner vor, dass das Ver-
schlusseln die Kombination eines Datenworts mit ei-
ner Pseudozufallszahl verwendet, die ausgehend
von dem Geheimschlissel und von einem Initialisie-
rungsvektor erzeugt wird.

[0028] Vorteilhafterweise wechselt der Initialisie-
rungsvektor den Wert fir jedes Wort, vorzugsweise
zufallig, um die Sicherheit des Verschlusselns zu ver-
starken. Der |Initialisierungsvektor, der zum Ver-
schlisseln eines Datenworts gedient hat, wird vorteil-
hafterweise in dem externen Speicher verbunden mit
dem verschlisselten Datenwort gespeichert, ebenso
wie der Identifikator des Geheimschlissels, wie oben
angegeben. Man entledigt sich so der Probleme in
Zusammenhang mit dem kontinuierlichen Verschlis-
seln, die herkdmmlich mit direkten Zufallszugriffen zu
einem Speicher nicht vereinbar sind.

[0029] Das Schema der Fig. 2 zeigt die wesentli-
chen Mittel einer Ausfiihrungsform eines Schaltkrei-
ses, der fur die Umsetzung des Verschlisselungsver-
fahrens geeignet ist (veranschaulicht durch die Pfeile
in vollen Strichen), und fir das Umsetzen des Ent-
schlisselungsverfahrens (veranschaulicht durch die
gestrichpunkteten Pfeile).

[0030] Der Schaltkreis ist hier ein Prozessor 2
(CPU), der einen Prozessorkern 44 (CORE) enthalt,
Cache-Speicher 33 und 34 (CACHE), eine Einheit 31
(KSEL) zur Auswahl des Verschlisselungsschlissels
(K) und eine Einheit 38 (BEU) zum Verschlis-
seln/Entschlisseln.

[0031] Die Einheit 38 umfasst eine Einheit 22
(SEGM) zum Segmentieren der Daten, eine Einheit
32 (KREG) von Geheimschlusselregistern, einen ers-
ten Pseudozufallsgenerator 24 (IVGEN), einen Ca-
che-Speicher 25 (IVCACHE), ein Verschlisselungs-
schlusselregister 12 und ein Initialisierungsvektorre-
gister 13, einen zweiten Pseudozufallsgenerator 10
(PRNG) und schlieRlich eine Kombinationseinheit 11.

[0032] Die Segmentierungseinheit 22 hat die Aufga-
be, die zu verschliusselnden Daten (DATA), die sie
von dem Prozessorkern 44 erhalt, in Datenworter (W)
mit festgelegter GréRe zu teilen. Ein Datenwort kann
daher ein einziges Bit umfassen. Vorzugsweise ist
die Grole eines Worts jedoch gleich einem Byte, das
heildt, dass ein Wort 8 Bits enthalt.

[0033] Jedes Register der Einheit 32 kann nicht
flichtig einen Geheimschlissel (K) speichern, mit
dem ein Geheimschlusselidentifikator (KID) verbun-
den ist. Ein Teil oder die ganzen Geheimschlussel
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kénnen dem Prozessor Uber einen abgesicherten
Kanal geliefert werden, zum Beispiel bei der Herstel-
lung des Systems. Zumindest bestimmte der Ge-
heimschlissel kdnnen umgekehrt intern gemaf ei-
nem Ad-Hoc-Schlissel erzeugt werden, dessen Be-
schreibung nicht in die vorliegende Darlegung fallt.
Bei einem aufgrund seiner Einfachheit bevorzugten
Beispiel ist der Identifikator ein Index, wie zum Bei-
spiel eine Registernummer, die es erlaubt, auf den
entsprechenden Geheimschlissel in der Liste der
von dem Prozessor unterstitzten Geheimschlissel,
die in der Einheit 32 gespeichert sind, zuzugreifen.

[0034] Der Zufallsgenerator 24 kann Initialisierungs-
vektoren im Rhythmus von einem Initialisierungsvek-
tor pro zu verschlisselndem Datenwort gemaR ei-
nem beliebigen Pseudozufallsalgorithmus erzeugen.

[0035] Der Cache-Speicher 25 kann Paare spei-
chern, die jeweils aus einem Initialisierungsvektor
und einem Geheimschlisselidentifikator, die mit ei-
nem Datenwort verbunden sind, gebildet sind.

[0036] Das Register 12 kann einen Verschlisse-
lungsschlissel speichern, namlich einen der Ge-
heimschlussel, die in der Registereinheit 32 gespei-
chert sind. Dieses Register wird hier zur Klarheit der
Darlegung angegeben, es kann jedoch weggelassen
werden, wenn man geeignete Mittel zum Verwalten
der Einheit von Registern 32 vorsieht.

[0037] Das Initialisierungsvektorregister 13 hat die
Aufgabe, den Initialisierungsvektor zu speichern, der
kontinuierlich von dem Pseudozufallsgenerator 24
erzeugt wird. Vorzugsweise ist die GréRRe der Initiali-
sierungsvektoren gleich der GréRRe der zu verschlis-
selnden Datenworter.

[0038] Die Aufgabe des Pseudozufallsgenerators
10 besteht darin, kontinuierlich einen Strom von
Pseudozufallszahlen (PN) zu jeweils einer bestimm-
ten Anzahl pro zu verschlisselndem Datenwort zu er-
zeugen. Jede Pseudozufallszahl wird ausgehend von
dem Verschlisselungsschlissel erzeugt, der in dem
Register 12 gespeichert ist, und ausgehend von dem
Initialisierungsvektor, der in dem Register 13 gespei-
chert ist, wobei dieser Letztere bei jedem Datenwort
den Wert wechselt.

[0039] Bei einem Beispiel ist die Kombinationsein-
heit ein ODER-Exklusiv-Gatter (XOR). Der Pseudo-
zufallsgenerator 10 und das XOR-Gatter bilden ein
Cryptosystem, das dem Fachmann als solches gut
bekannt ist. Die verschlisselten Datenworter, die es
am Ausgang liefert, haben die gleiche GroRe wie die
Datenworter (vor dem Verschlisseln), die am Ein-
gang empfangen werden. Ein solches Cryptosystem
weist den Vorteil auf, dass es einen einfachen und
daher schnellen Verschlisselungsalgorithmus pra-
sentiert und dessen Bestandigkeit gegeniiber Sicher-
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heitsangriffen von den internen Details des Pseudo-
zufallsgenerators 10 festgelegt wird. Je zufalliger die
von Letzterem erzeugte Zahl PN ist, desto besser ist
die Sicherheit des Verschliusselungsalgorithmus. Ein
weiterer Vorteil eines Verschlisselungsalgorithmus
Uber XOR-Gatter besteht darin, dass das Entschlis-
seln in der gleichen Weise erfolgt wie das Verschlis-
seln, was die materielle Konzeption des Cryptosys-
tems vereinfacht.

[0040] Das Funktionieren des Schaltkreises im Ver-
schlisselungsmodus wird unten unter Berlcksichti-
gung der Pfeile in vollen Strichen, die in Fig. 2 darge-
stellt sind, erklart.

[0041] Der Verschlisselungsmodus wird typisch
von dem Prozessorkern des Prozessors 44 aktiviert,
wenn Daten DATA, die in dem Cache-Speicher 34
gespeichert sind oder durch ihn laufen, in den exter-
nen Speicher 23 geschrieben und dazu uber den
Kommunikationsbus 3 laufen missen.

[0042] Der Prozessorkern 44 steuert die Auswah-
leinheit 31 so, dass einer der Geheimschllissel aus-
gewahlt wird, die in der Registereinheit 32 gespei-
chert sind. Bei einem Beispiel wahlt die Einheit 31 ei-
nen Geheimschlisselidentifikator KIDi aus, der mit
einem bestimmten Geheimschllssel verbunden ist.
Dieser |dentifikator KIDi wird von der Einheit 31 zu
der Verschlisselungseinheit 38 geliefert.

[0043] In der Verschlisselungseinheit 38 wird der
Schlussel Ki, der mit dem Identifikator KIDi verbun-
den ist, aus der Registereinheit 32 mit Hilfe des Iden-
tifikators KIDi gelesen, der zum Beispiel als Index in
dem Durchlaufen der Registereinheit 32 verwendet
wird. Der Schlussel Ki wird dann in dem Register 12
gespeichert.

[0044] Ferner steuert der Prozessorkern 44 den Ca-
che-Speicher 34 derart, dass die Daten DATA zu der
Verschlisselungseinheit 38 geliefert werden und ins-
besondere an den Eingang der Segmentierungsein-
heit 22. Letztere liefert einen Strom binarer Worter
Wi, die jeweils einem Segment des Datenstroms
DATA entsprechen. Parallel dazu erzeugt der Pseu-
dozufallsgenerator 24 einen Strom von Initialisie-
rungsvektoren Vi im Rhythmus der Lieferung der Da-
tenworter Wi durch die Einheit 32, wobei diese Initia-
lisierungsvektoren den Wert bei jedem der Wérter Wi
wechseln. Mit anderen Worten ist jedes Datenwort Wi
mit einem Initialisierungsvektor Vi verbunden, des-
sen Wert anders ist als der des mit dem vorhergehen-
den Wort in dem Strom von Datenwoértern verbunde-
nen Initialisierungsvektors. Die Initialisierungsvekto-
ren |Vi, die kontinuierlich erzeugt werden, werden je-
weils in dem Register 13 gespeichert.

[0045] Furjedes Datenwort Wi werden daher die fol-
genden Operationen kontinuierlich durchgefiihrt.
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[0046] Einerseits erzeugt der Pseudozufallsgenera-
tor 10 eine Pseudozufallszahl PNi in Abhangigkeit
von dem Geheimschlussel Ki, der in dem Register 12
gespeichert ist, und von dem Initialisierungsvektor
IVi, der in dem Register 13 gespeichert ist. Jedes Mal
wird die Zahl PNi auf einen zweiten Eingang des
XOR-Gatters 11 geliefert.

[0047] Andererseits werden das Datenwort Wi und
die entsprechende Pseudozufallszahl PNi von dem
XOR-Gatter 11 kombiniert, so dass ein verschlissel-
tes Datenwort Ci erzeugt wird.

[0048] Die Verschlisselungseinheit 38 speichert
dann das Wort Ci in dem externen Speicher 23 sowie
und verbunden mit ihm den Initialisierungsvektor 1Vi,
und den Geheimschlisselidentifikator KIDi, die zu
seinem Verschlisseln gedient haben. Zu diesem
Schreiben laufen das verschlisselte Datenwort Cl,
der Initialisierungsvektor 1Vi und der Geheimschlus-
selidentifikator KIDi Gber den Kommunikationsbus 3.
Das ist jedoch keine Sicherheitsschwache des Ver-
schlisselungsverfahrens insofern, als das Wort Ci
verschlUsselt ist, wobei der Initialisierungsvektor Vi
allein nicht reicht, um das Entschliisseln durchzufih-
ren und wobei der Identifikator KIDi keine Bedeutung
fur einen anderen Schaltkreis hat, der nicht Gber den
mit diesem Identifikator verbundenen Geheimschliis-
sel verfugt.

[0049] Das Funktionieren des Schaltkreises im Ent-
schlisselungsmodus wird nun unter Bezugnahme
auf die gestrichpunkteten Pfeile erklart, die in Fig. 2
dargestellt sind.

[0050] Unter der Steuerung des Prozessorkerns 44
werden verschlisselte Datenworter aus dem exter-
nen Speicher 23 an bestimmten Adressen gelesen.
Jedes Wort Cj, das so gelesen wird, wird auf den ers-
ten Eingang des XOR-Gatters 11 geliefert. Fur jedes
Wort Cj werden ferner der Initialisierungsvektor IVj
und der Geheimschlisselidentifikator KIDj, die mit
diesem Wort verbunden sind, ebenfalls aus dem ex-
ternen Speicher 23 gelesen.

[0051] Ausgehend von dem ldentifikator KIDj wahlt
die Entschlisselungseinheit 38 den Geheimschlis-
sel Kj aus, der mit diesem Identifikator verbunden ist,
indem sie in der Liste der Geheimschlissel, die in der
Einheit von Registern 32 gespeichert sind, sucht. Der
so ausgewahlte Schlussel Kj wird in das Register 12
gespeichert. Parallel dazu wird der Vektor IVj in das
Register 13 gespeichert.

[0052] Eigentlich laufen der Vektor 1Vj und der Iden-
tifikator KIDj Uber den Cache-Speicher 25. Diese Ca-
che-Speicherung erlaubt es, die Leistungen der Ent-
schlisselungseinheit hinsichtlich der Entschlisse-
lungsgeschwindigkeit zu verbessern. Der Pseudozu-
fallsgenerator 10 erzeugt dabei eine Pseudozufalls-
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zahl PNj ausgehend von dem Schlussel Kj, der in
dem Register 12 gespeichert ist, und ausgehend von
dem Vektor 1Vj, der in dem Register 13 gespeichert
ist. Die Zahl PNj wird auf den zweiten Eingang des
XOR-Gatters 11 geliefert.

[0053] Das XOR-Gatter 11 kombiniert das ver-
schlisselte Datenwort Cj und die Pseudozufallszahl
PNj und liefert am Ausgang ein Datenwort Wj, das
dem entschlisselten Wort Cj entspricht.

[0054] Das entschliisselte Datenwort Wj wird dann
an den Prozessorkern 44 Uber den Cache-Speicher
33 geliefert.

[0055] Naturlich kann die vorliegende Erfindung
verschiedenen Varianten und Modifikationen, die der
Fachmann erkennt, unterzogen werden. Insbesonde-
re kann die Erfindung mit jedem beliebigen bekann-
ten Algorithmus zum kontinuierlichen Verschlisseln
umgesetzt werden, was den Pseudozufallsgenerator
10 ausgehend von dem Geheimschlissel und Initiali-
sierungsvektoren konditioniert. Ferner wird davon
ausgegangen, dass die praktische Herstellung der
Erfindung dem Fachmann ausgehend von den oben
gegebenen funktionalen Angaben zuganglich ist. In
dieser Hinsicht ist zu bemerken, dass gemal einer
hier beschriebenen Ausfuhrungsform der Erfindung
die verschiedenen Verschliisselungs- und Entschlis-
selungswerkzeuge von materiellen Ressourcen des
Prozessors hergestellt werden. Eine Umsetzung
durch Softwareressourcen kann natirlich in Betracht
gezogen werden.

[0056] Ferner beschrankt sich die Erfindung in kei-
ner Weise auf eine Anwendung in einem Prozessor.
Ganz im Gegenteil kann eine Verschlisselungs-/Ent-
schlusselungseinheit wie die Einheit 38, die weiter
oben beschrieben wurde, in anderen Schaltkreisen
eines elektronischen Gerats, wie zum Beispiel in
Eig. 1 dargestellt vorgesehen werden, insbesondere
in dem Controller der Festplatte oder in der Netzkar-
te.

[0057] Zu bemerken ist auch, dass samtliche in dem
externen Speicher gespeicherten Daten nicht zwin-
gend zu verschlisseln sind. In diesem Hinblick kann
man vorsehen, dass ein Schlisselidentifikator, der
den Wert Null hat, dem Fehlen von Verschlisselung
des entsprechenden Datenworts entspricht, das
heil}t, dass das Datenwort in Klarschrift in den exter-
nen Speicher gespeichert wird.

Patentanspriiche

1. Verfahren zum Verschlisseln in einem Schalt-
kreis (2) eines elektronischen Gerats von Daten, die
in einem Speicher (23) zu speichern sind, der auf3er-
halb des Schaltkreises ist, das die Schritte umfasst,
die in Folgendem bestehen:
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— Auswahlen eines geheimen Schlussels (Ki) ausge-
hend von einer Liste Geheimschlissel (K), die jeweils
in einer Einheit von Registern (32) des Schaltkreises
gespeichert sind, wobei jeder mit einem Schlusseli-
dentifikator (KID) verbunden ist, wobei mindestens
einer der Schlussel ein Schlissel ist, der mit mindes-
tens einem anderen Schaltkreis des elektronischen
Gerats geteilt wird,

— Unterteilen der Daten in einen Strom von Datenwor-
tern (Wi) mit festgelegter GroRe,

und schlieBlich fir jedes Datenwort

— Erzeugen einer pseudozufalligen Zahl (PNi) mit
festgelegter Grof3e mittels eines Pseudozufallsgene-
rators, der einen Algorithmus zum Erzeugen in Ab-
hangigkeit von dem geheimen Schlissel und einem
Initialisierungsvektor (1Vi), der bei jedem Datenwort
den Wert wechselt, umsetzt,

— Kombinieren des Datenworts und der entsprechen-
den Pseudozufallszahl, um ein verschlisseltes Da-
tenwort (Ci) zu erzeugen, dann

— Speichern jedes verschlisselten Datenworts im ex-
ternen Speicher verbunden mit dem Initialisierungs-
vektor und dem Schlisselidentifikator (KIDi) verbun-
den mit dem geheimen Schlussel, der dazu gedient
hat, ihn zu verschliisseln.

2. Verfahren nach Anspruch 1, bei dem die Kom-
bination des Typs ODER-Exklusiv ist, wobei die Gro-
Re der Pseudozufallszahlen gleich der Gréfke der Da-
tenworter ist.

3. Verfahren nach einem der vorhergehenden
Anspriche, bei dem mindestens einer der geheimen
Schlissel dem Schaltkreis eigen ist.

4. Verfahren zum Entschlisseln in einem Schalt-
kreis (2) eines elektronischen Gerats von Daten, die
in Form von verschlisselten Datenwértern in einem
Speicher (23) aulRerhalb des Schaltkreises gespei-
chert sind, die Schritte umfassend, die in Folgendem
bestehen:

—aus dem externen Speicher Lesen eines verschlis-
selten Datenworts (Cj) sowie eines Initialisierungs-
vektors (IVj) und eines Identifikators eines geheimen
Schlussels (KIDj), die jeweils mit dem Datenwort ver-
bunden sind,

— Auswahlen eines geheimen Schlussels (Kj) ausge-
hend von einer Liste geheimer Schlissel (K), die in
einer Einheit von Registern (32) des Schaltkreises
gespeichert sind und von welchen mindestens einer
ein Schlussel ist, der mit mindestens einem anderen
Schaltkreis des elektronischen Gerats geteilt wird,
und ferner ausgehend von dem ldentifikator,

und kontinuierlich fir jedes verschlisselte Datenwort
— Erzeugen einer Pseudozufallszahl (PNj) mit festge-
legter GroRe mittels eines Pseudozufallsgenerators
(10), der einen Algorithmus zum Erzeugen in Abhan-
gigkeit von dem geheimen Schlissel und dem Initia-
lisierungsvektor umsetzt, und

— Kombinieren des Datenworts und der entsprechen-
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den Pseudozufallszahl, um ein entschlisseltes Da-
tenwort (Wj) zu erzeugen.

5. Verfahren nach Anspruch 4, bei dem die Kom-
bination des Typs ODER-Exklusiv ist, wobei die Gro-
Re der Pseudozufallszahlen gleich der Grolke der Da-
tenworter ist.

6. Verfahren nach einem der Anspriiche 4 und 5,
bei dem der Initialisierungsvektor und der Identifika-
tor des geheimen Schlissels, die aus dem externen
Speicher gelesen werden, miteinander verbunden in
einem Cache-Speicher (25) des Schaltkreises ge-
speichert sind.

7. Vorrichtung zum Umsetzen eines Verschlisse-
lungsverfahrens nach einem der Anspriche 1 bis 3,
umfassend:

— eine Einheit der Register (32), die die geheimen
Schlussel (K) speichern, von welchen mindestens ei-
ner ein mit einem anderen Schaltkreis des elektroni-
schen Gerats geteilter Schlussel ist, wobei jeder mit
einem Schlusselidentifikator (KID) verbunden ist,

— eine Einheit zum Auswahlen von geheimen Schliis-
seln, die einen geheimen Schlussel (Ki) ausgehend
von der Liste der Schlussel, die in der Registereinheit
gespeichert sind, auswahlen kann,

— eine Segmentierungseinheit (22), die die Daten so
aufteilen kann, dass ein Strom von Datenwértern (Wi)
mit festgelegter GréRRe gebildet wird,

— einen Generator von Initialisierungsvektoren (24),
der einen Strom von Initialisierungsvektoren (Vi) er-
zeugen kann, der den Wert bei jedem Datenwort
wechselt,

— ein Generator fur Pseudozufallszahlen (10), der ei-
nen Erzeugungsalgorithmus umsetzt, der fir jedes
Datenwort in Abhangigkeit von dem geheimen
Schlissel und einem bestimmten der Initialisierungs-
vektoren eine Pseudozufallszahl (PNi) mit bestimm-
ter GroRe erzeugen kann,

— eine Kombinationseinheit (11), die das Datenwort
und die entsprechende Pseudozufallszahl kontinuier-
lich kombinieren kann, um ein verschlusseltes Daten-
wort (Ci) zu erzeugen, und

— Mittel zum Speichern in dem externen Speicher je-
des verschlusselten Datenworts verbunden mit dem
festgelegten Initialisierungsvektor und dem Schlis-
selidentifikator, der mit dem geheimen Schlissel ver-
bunden ist, der dazu gedient hat, ihn zu verschlis-
seln.

8. Vorrichtung zum Umsetzen eines Entschlisse-
lungsverfahrens nach einem der Anspriche 4 bis 6,
umfassend:

— eine Einheit von Registern, die jeweilige Schlissel
speichern, von welchen mindestens einer ein geteil-
ter Schlussel ist, wobei jeder mit einem Schlisseli-
dentifikator verbunden ist,

— Lesemittel zum Lesen in dem externen Speicher ei-
nes Datenworts sowie eines Initialisierungsvektors
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und eines Identifikators eines jeweiligen mit dem Da-
tenwort verbundenen geheimen Schlissels,

— Auswahlmittel zum Auswabhlen fiir jedes Datenwort
eines geheimen Schlissels ausgehend von einer Lis-
te von Schlusseln, die in den Registern gespeichert
sind und ausgehend ferner von dem Schlisselidenti-
fikator,

— einen Generator fir Pseudozufallszahlen (10), der
einen Erzeugungsalgorithmus umsetzt, der fur jedes
Datenwort in Abhangigkeit von dem geheimen
Schlissel und dem Initialisierungsvektor eine Pseu-
dozufallszahl mit bestimmter GréRe erzeugen kann,
und

— eine Kombinationseinheit, die das Datenwort und
die entsprechende Pseudozufallszahl so kombinie-
ren kann, dass das verschlisselte Datenwort ent-
schlisselt wird.

9. Schaltkreis umfassend eine Verschllisse-
lungs-/Entschliisselungseinheit (38), die eine Ver-
schlisselungsvorrichtung nach Anspruch 7 und Ent-
schlisselungsvorrichtung nach Anspruch 8 bildet,
wobei die Einheit von Registern, der Generator fir
Pseudozufallswérter und die Kombinationseinheit fiir
die zwei Vorrichtungen gemeinsam sind.

10. Schaltkreis nach Anspruch 9, bei dem die
Kombinationseinheit ein ODER-Exklusiv-Gatter ist,
wobei die GréRe der Pseudozufallszahlen gleich der
GrolRe der Datenworter ist.

11. Schaltkreis nach einem der Anspriiche 9 und
10, bei dem mindestens einer der geheimen Schlis-
sel dem Schaltkreis eigen ist.

12. Schaltkreis nach einem der Anspriiche 9 bis
11, bei dem mindestens einer der geheimen Schlis-
sel mit einem anderen Schaltkreis eines elektroni-
schen Geréts geteilt wird.

13. Schaltkreis nach einem der Anspriiche 9 bis
12, bei dem die Verschlisselungs-/Entschlisse-
lungseinheit einen Cache-Speicher (25) umfasst, in
dem der Initialisierungsvektor und der Identifikator fur
geheimen Schlussel, die in dem externen Speicher
gelesen werden, miteinander verbunden gespeichert
werden.

14. Elektronisches Gerat, das mindestens zwei
Schaltkreise gemaf einem der Anspriche 9 bis 13
enthalt, bei dem mindestens einer der geheimen
Schlissel zwischen den Schaltkreisen geteilt ist, so
dass ein gesichertes Untersystem gebildet wird.

Es folgt ein Blatt Zeichnungen
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Anhangende Zeichnungen
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