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DESCRIPCION

Insercién y deteccion de marcas de agua.
Campo de la invencion

La invencién se refiere a un método y a una disposicién para el marcado de agua de una sefial de informacidn,
por ejemplo, una sefial de audio o video. La invencion se refiere también a un método y disposicién para detectar una
marca de agua en una sefial de informacién de este tipo.

Antecedentes de la invencion

Un método conocido de marcado de agua de una sefial de video se da a conocer en la solicitud de patente inter-
nacional WO-A-99/45705. En este método, un patrén de marca de agua se afiade a la sefial de video. Un detector de
marcas de agua correlaciona el mismo patrén con la sefial sospechosa. Si la correlacién excede un umbral dado, se dice
que el patrén estd presente. La presencia o ausencia del patrén representa un tinico bit de informacién. La marca de
agua insertada puede llevar también una carga ttil de multiples bits. En el sistema dado a conocer en WO-A-99/45705,
la carga qtil se representa por una combinacidn de uno o mds patrones basicos y versiones desplazadas espacialmente
del mismo. La carga util se codifica en los vectores de desplazamiento respectivos. El detector de marcas de agua
correlaciona cada patrén basico con la sefial sospechosa, y determina las posiciones espaciales de los patrones basicos
entre si. El detector comprueba ademds si dichas posiciones constituyen una carga ttil valida.

El documento HANGSHENG XU ET AL: “Applications of digital watermarking technology in audio signals” J.
AUDIO ENG. SOC, JOURNAL OF THE AUDIO ENGINEERING SOCIETY, vol. 47, n°. 10, octubre de 1999 (1999-
10), paginas 805-812, XP000928475 EE.UU. da a conocer un método para insertar una marca de agua, en el que una
marca de agua se hace basdndose en el contenido de la sefial en la que la marca de agua va a insertarse. El audio original
se divide en diferentes tipos de segmentos segiin sus caracteristicas en el dominio de tiempo. Para cada segmento de
audio entrante, se utiliza andlisis de caracteristicas de frecuencia para caracterizar el contenido del segmento de audio.
Utilizando las caracteristicas de frecuencia, el segmento de audio se clasifica en uno de estos tipos predefinidos. Segtin
el nimero de tipos, se selecciona un esquema de insercién. Se utiliza s6lo un patrén de marca de agua basico.

El proceso de correlacionar patrones de marca de agua con la sefial sospechosa requiere que el detector de marcas
de agua presente versiones almacenadas localmente de dichos patrones. A la vista de ello, se desea que el sistema
de marcado de agua emplee s6lo algunos patrones diferentes. Los patrones que se estdn utilizando se mantienen en
secreto respecto al mundo exterior. Sin embargo, incluso sin conocimiento de los patrones, un pirata informatico
puede comprometer el sistema si tiene a su disposicion el dispositivo de insercion pertinente. Puede alimentar dicho
dispositivo de insercidon con una sefal de entrada arbitraria y sustraer la sefial de su versién con marca de agua. La
sefial de diferencia obtenida de esta forma se parece a la marca de agua de cualquier otra sefial con marca de agua,
dependiendo del modelo de percepcién utilizado en el dispositivo de insercion de marcas de agua de que se disponga.
Si la sefial de diferencia se combina con (por ejemplo, se afiade a o se sustrae de) una sefial con marca de agua, la
marca de agua insertada se eliminard bdsicamente o al menos ya no representard una carga util valida. En cualquier
caso, la marca de agua insertada se ha vuelto ineficaz.

Objeto y sumario de la invencion

Es un objeto de la invencién proporcionar un método y una disposicién mds seguros para insertar y detectar una
marca de agua en una sefial de informacion, incluso si un pirata informético tiene a su disposicién un dispositivo de
insercion de marcas de agua.

Con este fin, el método segun la invencién comprende las etapas de analizar una propiedad dada de la sefial de
informacién y determinar un valor real de dicha propiedad, asociar diferentes marcas de agua con valores distintos
de dicha propiedad, e insertar la marca de agua asociada con dicho valor real. El método de deteccién de marcas de
agua correspondiente comprende las etapas de analizar una propiedad dada de la sefial de informacién y determinar
un valor real de dicha propiedad, asociar marcas de agua diferentes a valores distintos de dicha propiedad, y detectar
la marca de agua asociada con dicho valor real.

Se consigue con la invencién que el patrén de la marca de agua insertada cambie cada cierto tiempo, en funcién del
contenido de la sefial de informacién. Alimentar el dispositivo de insercién con una sefial arbitraria para producir una
seflal que se parezca a la marca de agua, como se ha descrito anteriormente, ya no funciona porque la sefial arbitraria
presenta diferentes propiedades. Una ventaja significativa de la invencién es que el nimero de patrones de marca de
agua diferentes que el detector debe almacenar puede ser mucho menor. Dicho nimero es un resultado de equilibrar
la complejidad del detector respecto a la seguridad.

Hay numerosos ejemplos de propiedades de la sefial de informacién que pueden utilizarse para seleccionar el
patrén de marca de agua que va a insertarse. El inico requisito que debe cumplirse es su robustez o invariabilidad con
respecto a la marca de agua insertada. Ejemplos ventajosos de propiedades son distribuciones distintas de valores de
luminancia de una sefal de video o formas distintas del espectro de frecuencias de una sefial de audio.
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Otros aspectos de la invencion resultardn evidentes y se esclarecerdn en referencia a las realizaciones descritas
a continuacion. Los ejemplos se refieren a la insercidn y deteccion de marcas de agua de sefiales de video, pero se
apreciard que la invencidn se aplica igualmente a sefiales de audio o a cualquier tipo de sefial multimedia.

Breve descripcion de los dibujos

La figura 1 muestra esquemdticamente un diagrama de un dispositivo de insercién de marcas de agua segin la
invencion.

La figura 2 muestra esquematicamente un diagrama de un detector de marcas de agua segtn la invencién.

La figura 3 muestra una disposicion para ilustrar el funcionamiento del dispositivo de insercién y del detector de
marcas de agua.

Las figuras 4 y 5 muestran otras realizaciones del dispositivo de insercién de marcas de agua segtin la invencion.
La figura 6 muestra otra realizacion del detector de marcas de agua segtin la invencion.
Descripcion de las realizaciones preferidas

La figura 1 muestra esquematicamente un diagrama de una realizacién de un dispositivo 1 de insercién de marcas
de agua segun la invencién. Se asumird aqui que la marca de agua insertada representa una carga util de 1 bit. Por
ejemplo, la ausencia de una marca de agua indica que la sefial de video puede copiarse libremente, mientras que la
presencia de una marca de agua predeterminada denota que realizar una copia de la sefial est4 prohibido.

El dispositivo de insercion recibe una sefial I de video de entrada en la forma de una secuencia de imégenes, y
comprende un sumador 11 que afiade un patrén W; de marca de agua a cada imagen. El dispositivo de insercién
comprende ademds un analizador 12 de imdgenes, un selector 13 y una memoria 14 de sélo lectura en la que estdn
almacenados una pluralidad de diferentes patrones W; a Wy de marca de agua. El analizador 12 recibe la sefial de
video y analiza una propiedad P dada de la sefial de video en funcién del tiempo. El valor real de la propiedad P
hallado por el analizador 12 se aplica al selector 13. En respuesta al mismo, el selector selecciona uno de los patrones
W, a W, de marca de agua almacenados para que el sumador 11 realice la insercién.

El analizador 12 puede tener numerosas formas. Se dardn algunos ejemplos para proporcionar suficiente ilustracion
para permitir a un experto disefiar realizaciones alternativas apropiadas. La propiedad que se estd analizando puede
ser la distribucién de valores de luminancia a lo largo de la imagen (distribucién espacial) o a través de una secuencia
de imagenes (distribucion temporal). En un primer ejemplo, el analizador divide cada imagen en subimégenes, y
determina cudl de dichas subimdgenes presenta la luminancia media mas alta. El nimero de subimagenes relevante es
el valor real de la propiedad P. En un segundo ejemplo, el analizador asigna “0” a cada subimagen que presenta una
luminancia media baja y un “1” a cada subimagen que presenta una luminancia media alta. Cada imagen de video se
caracteriza ahora por un cédigo de n bits, en el que n es el nimero de subimégenes. El cddigo de n bits relevante es
el valor real de la propiedad P. La propiedad que se estd analizando puede ser también actividad de imagen local. Un
andlisis de este tipo puede llevarse a cabo en el dominio de frecuencia.

La figura 2 muestra esquemadticamente un diagrama de una realizacion preferida del detector 2 de marcas de agua
segun la invencién. El detector recibe una sefial J de video sospechosa y comprende un analizador 22 de imégenes,
un selector 23 y una memoria 24 de sélo lectura que son idénticos a sus homologos correspondientes del dispositivo
1 de insercién. Por lo tanto, el analizador 22 analiza la misma propiedad P de la sefial de video, y el selector 23
selecciona el mismo patrén W de marca de agua, de entre los patrones W, a W, almacenados, que el dispositivo de
insercion.

El detector ademds comprende un circuito 21 de correlacion que calcula la correlacion entre cada imagen de la sefial
de video sospechosa y el patron W; de marca de agua aplicado. Si la correlacién excede un umbral predeterminado, se
dice que el patrén W, de marca de agua seleccionado esta presente (D=1), en caso contrario, se dice que estd ausente
(D=0).

El circuito 21 de correlacion es preferiblemente de un tipo que realiza la correlacién para todas las posiciones
espaciales posibles de la marca de agua aplicada con respecto a la imagen. Un circuito de correlacion de este tipo se
da a conocer en WO-A-99/45705. Genera un patrén de correlacion que muestra un pico para cada posicién espacial de
la marca de agua. El documento WO-A-99/45705 describe que multiples posiciones de pico pueden representar una
carga util. Sin embargo, como se ha mencionado anteriormente, la carga ttil en este ejemplo es una sefial de control
de 1 bit. El circuito 2 de deteccion considerard la presencia de 2 0 mds picos como una carga Util no vélida (D=0).

Se asume que los patrones W; a W, de marca de agua son secretos y no pueden recuperarse ni interrogando al
dispositivo de insercion ni a los circuitos detectores. Como se va a explicar seguidamente con referencia a la figura
3, la invencidn evita que un pirata informatico comprometa el sistema cuando tiene un dispositivo de insercién a su
disposicion. En la figura 3, un pirata informatico potencial recibe una sefial V’ de video que tiene una marca de agua
insertada por un dispositivo 1a de insercidn. La sefial V’ puede ser una sefial grabada, en cuyo caso la insercién real
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tuvo lugar hace mucho tiempo: el dispositivo 1a de insercién es de un tipo tal como se ha descrito anteriormente con
referencia a la figura 1.

El pirata informadtico tiene un dispositivo 1b de insercion idéntico a su disposicion. Una sefial X arbitraria de video
se aplica a dicho dispositivo 1b de insercién para generar localmente una sefial X’ de video con marca de agua. Un
sumador 3 sustrae la sefial X arbitraria de su versién X’ con marca de agua. La sefial de diferencia (que se parece
mucho al patrén de marca de agua insertado) se combina entonces (se afiade a o se sustrae de) la sefial V’ con marca
de agua por un sumador 4 adicional. La sefial sospechosa V”” procesada de este modo se aplica al detector 2 de marca
de agua como se ha descrito anteriormente con referencia a la figura 2.

Sin las previsiones de la invencién, ambos dispositivos 1a y 1b de insercién insertan la misma marca de agua en
las sefiales de entrada respectivas. Esto tiene como resultado o la eliminacién de la marca de agua en la sefial V”
sospechosa o una carga util no véalida debido a multiples incidencias del patrén W de marca de agua en posiciones
diferentes. En ambos casos, el detector genera una sefial de salida D=0 y el ataque pirata es satisfactorio.

Con las previsiones de la invencién, la marca W; de agua (i=1...n) en la sefial V* diferird generalmente de la marca
W, de agua (j=1...n) de la sefial X’, porque los contenidos de las sefiales V y X de video son diferentes. El algoritmo
de andlisis de propiedades del detector 2 responde al contenido de la sefial V” que es basicamente igual al contenido
de V. En consecuencia, el patrén de marca de agua que estd comprobdndose por el detector 2 es el patrén W; de marca
de agua que se ha insertado por el dispositivo 1a de insercién. El detector ignora la presencia adicional de un patrén
diferente W;, y el ataque pirata por lo tanto fracasa.

Un posible intento alternativo es alimentar el dispositivo 1b de insercién con la sefial V’ con marca de agua en
lugar de con una sefal X arbitraria, para forzar al dispositivo 1b de insercién a seleccionar la misma marca W; de
agua que el dispositivo 1a de insercién. Para evitar esto, los dispositivos 1a y 1b son preferiblemente de un tipo que
impiden la insercién de una marca de agua en una sefial que ya tiene marca de agua. La figura 4 muestra un diagrama
esquematico de un dispositivo de insercién de este tipo. Comprende el mismo sumador 11, analizador 12 de imégenes,
selector 13 y ROM 14 que el dispositivo de insercién mostrado en la figura 1. Comprende ademas el circuito 21 de
correlacion del detector que se muestra en la figura 2. El circuito 21 de correlacidn detecta si la sefial I de entrada ya
incluye el patrén W; de marca de agua que se va a insertar. Si es asi (D=1), se controla un conmutador 15 para evitar
que el patrén W; de marca de agua se inserte varias veces.

La figura 5 muestra un diagrama esquematico de un dispositivo de insercién de marcas de agua para insertar
una carga util de mdltiples bits en la sefial de video. El dispositivo de inserciéon comprende el mismo sumador 11,
analizador 12 de imdgenes, selector 13 y ROM 14 tal como se ha descrito anteriormente con referencia a la figura
1. La memoria ROM 14 almacena ahora una pluralidad de conjuntos de patrones de marca de agua. El dispositivo
de insercién incluye ademds un circuito 16 de codificacién que recibe un conjunto i seleccionado de patrones W; i,
Wi,.. de marca de agua bésicos y codifica una carga d util de multiples bits en las posiciones relativas de dichos
patrones Los patrones basicos presentan un tamafio relativamente pequefio (por ejemplo, 128x128 pixeles). El patrén
de marca de agua generado por el codificador 16 se superpone a continuacion sobre la imagen mediante un circuito 17
de superposicion. La memoria ROM 14 almacena diferentes conjuntos de patrones bdsicos para valores diferentes de
la propiedad P de la sefial. El conjunto real de patrones bésicos que se aplican al codificador 16 se controla mediante
el valor real de la propiedad P y cambia en funcién del tiempo.

La figura 6 muestra el correspondiente detector de marcas de agua. El detector comprende un circuito 25 plegador
para plegar y almacenar segmentos de imagen de 128x128 pixeles en una memoria intermedia antes de la correlacion.
El detector comprende ademds el mismo circuito 21 de correlacidn, analizador 22 de imégenes, selector 23 y memoria
24 de s6lo lectura, tal como se ha descrito anteriormente con referencia a la figura 2. La memoria ROM 24 almacena
diferentes conjuntos de patrones bdsicos para diferentes valores de la propiedad P de la sefial. El conjunto real de
patrones basicos que se aplican al circuito 21 de correlacién se controla mediante el valor real de la propiedad P.

Debe observarse que la invencién no se limita a los sistemas de marcado de agua descritos en las realizaciones.
Por ejemplo, se conoce un sistema de marcado de agua que utiliza n patrones diferentes de marcas de agua, correspon-
diendo cada patrén a un bit de una carga util de n bits. Segiin esta invencion, el dispositivo de insercién y el detector
de un sistema de este tipo incluyen diferentes conjuntos de n patrones. Un conjunto particular se selecciona entonces
en respuesta al valor real de una propiedad de la sefial.

En resumen, se da a conocer un método y una disposicion para insertar y detectar una marca de agua en una sefial
de informacién. La marca (W;) de agua insertada se selecciona (13) de entre una pluralidad de marcas (W;...Wy) de
agua dependiendo de una propiedad P de la sefial. Un ejemplo de una propiedad de este tipo es la distribucién de
valores de luminancia de la imagen de video actual calculada mediante un circuito (12) de andlisis. El detector de
marcas de agua correspondiente realiza la misma operacion: la marca de agua que se estd buscando depende de la
misma propiedad de la sefial. Se consigue con la invencién que la marca de agua insertada cambie cada cierto tiempo
en funcién del contenido de la sefial de informacion, para que no pueda ser pirateada facilmente.
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REIVINDICACIONES

1. Método para insertar una marca de agua en una sefial de informacidn, en el que la marca de agua insertada
estd constituida por un conjunto de patrones de marca de agua basicos formados por una combinacién de dos o mas
patrones de marca de agua bdsicos, comprendiendo el método las etapas de:

- analizar una propiedad dada del contenido de la sefial de informacidén y determinar un valor real de dicha
propiedad;

- asociar diferentes conjuntos de patrones de marca de agua basicos con distintos valores de dicha propiedad;
y

- seleccionar el conjunto de patrones de marca de agua bésicos asociados con dicho valor real para su inser-
cién en la sefial de informacién.

2. Método segtin la reivindicacién 1, en el que la sefial de informacién es una secuencia de imagenes de video,
comprendiendo dicha etapa de andlisis analizar una distribucién espacial o temporal de valores de luminancia, consti-
tuyendo cada distribucién distinta de valores de luminancia un valor de dicha propiedad del contenido de la sefal de
informacién.

3. Método segun la reivindicacién 1, en el que la sefial de informacidn es una secuencia de segmentos de sefial de
audio, comprendiendo dicha etapa de andlisis analizar una forma del espectro de frecuencia de dichos segmentos de
audio, constituyendo cada forma distinta del espectro de frecuencia un valor de dicha propiedad del contenido de la
sefial de informacion.

4. Método para detectar un conjunto de patrones de marca de agua basicos en una sefial de informacién, que
comprende las etapas de

- analizar una propiedad dada del contenido de la sefial de informacién y determinar un valor real de dicha
propiedad;

- asociar diferentes conjuntos de patrones de marca de agua basicos con valores distintos de dicha propiedad;
y

- seleccionar y detectar el conjunto de patrones de marca de agua bésicos asociados con dicho valor real.

5. Método segtin la reivindicacion 4, en el que la sefial de informacién es una secuencia de imdgenes de video, com-
prendiendo dicha etapa de andlisis una distribucién espacial o temporal de valores de luminancia, constituyendo cada
distribucién distinta de valores de luminancia un valor de dicha propiedad del contenido de la sefial de informacién.

6. Método segtn la reivindicacién 4, en el que la sefial de informacién es una secuencia de segmentos de sefial
de audio, comprendiendo el método las etapas de calcular el espectro de frecuencia para cada segmento, constitu-
yendo cada forma distinta de dicho espectro de frecuencia un valor de dicha propiedad del contenido de la sefial de
informacidn.

7. Dispositivo de insercién de marcas de agua para insertar una marca de agua en una sefal de informacion, en el
que la marca de agua insertada esta constituida por un conjunto de patrones de marca de agua basicos formados por
una combinacién de dos o mds patrones de marca de agua, comprendiendo el dispositivo de insercion:

- medios (12) para analizar una propiedad (P) dada del contenido de la sefial de informacién y determinar un
valor real de dicha propiedad;

- medios (14) para asociar diferentes conjuntos de patrones de marca de agua bésicos con valores distintos
de dicha propiedad; y

- medios (13) para seleccionar el conjunto de patrones de marca de agua basicos asociados con dicho valor
real para su insercién (11) en la sefial de informacién.

8. Detector de marcas de agua para detectar un conjunto de patrones de marca de agua basicos en una sefal de
informacién, que comprende:

- medios (22) para analizar una propiedad dada del contenido de la sefial de informacién y determinar un
valor real de dicha propiedad;

- medios (24) para asociar diferentes conjuntos de patrones de marca de agua bdsicos con distintos valores
de dicha propiedad; y
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- medios (23) para seleccionar y (21) detectar el conjunto de patrones de marca de agua basicos asociados
con dicho valor real.

9. Dispositivo de insercién de marcas de agua segtin la reivindicacién 7, que incluye ademds medios para correla-
cionar el conjunto seleccionado de patrones de marca de agua bdsicos con la sefial de informacién y medios (15) para
impedir la insercién del conjunto seleccionado de patrones de marca de agua béasicos en respuesta a dichos medios
para correlacionar la deteccidon de dicho conjunto seleccionado en la sefial de informacion.
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