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DESCRIPCION
Sistema, método y programas informaticos para la autenticacién y/o autorizacion de usuario
Campo de la invencién

La presente invencidn se refiere a sistemas y métodos de autenticacion y/o autorizacion de usuario. En particular, la
presente invencion propone una tarjeta pasiva con puntos capacitivos en su superficie y un dispositivo informatico
portatil para usarse en soluciones de autenticacién y/o autorizacion.

Antecedentes de la invencion

Los usuarios acceden constantemente a servicios y recursos desde dispositivos informaticos méviles y portatiles. La
autenticacion de los usuarios que acceden es de vital importancia para proteger el acceso a los propios servicios,
recursos y datos sensibles, y para limitar el mismo a solo los usuarios autorizados.

La necesidad de identificar a usuarios que consumen diferentes tipos de servicios esta relacionada estrechamente
con la prevencion del robo de identidad, pero también debe considerarse la seguridad de la privacidad. Por lo tanto,
es de un interés extremo determinar si los usuarios son quienes afirman ser, pero es igual de importante mantener la
confidencialidad acerca de la informacién intercambiada en tal proceso.

El proceso de identificacién de usuario se basa habitualmente en algunas credenciales, cuya titularidad y verificacién
garantizan comprobar la identidad de usuario. Las credenciales usadas son emitidas habitualmente por una autoridad
de confianza y son tedricamente imposibles (0 al menos extremadamente dificiles) de falsificar, lo que permite
determinar si los usuarios se corresponden, 0 no, con quienes afirman ser.

El proceso de identificacion de usuario se construye sobre los asi denominados mecanismos de validaciéon o
autenticacion. Estos mecanismos se disefian para validar cierta informacién que el usuario aporta para acceder a los
servicios (digitales) solicitados. La informacion portada (que el usuario proporciona al mecanismo de autenticacién
para su validacion) pertenece habitualmente a una de las siguientes categorias: algo que el usuario sabe (por ejemplo,
una palabra clave secreta), algo que el usuario posee (por ejemplo, un objeto fisico también denominado testigo fisico,
como una tarjeta inteligente, una tarjeta de SIM, una etiqueta de NFC...), algo que el propietario es (por ejemplo,
cualquier caracteristica fisica medible, que identifica univocamente al usuario, como huellas dactilares o identificacion
de iris), algo que el usuario hace (por ejemplo, patrones de movimiento, firma, etc.), o algin lugar en el que el usuario
esta (por ejemplo, estar en una ubicacién especifica). Esta informacién es lo que se conoce como identificador o
credencial digital. A veces se usa una combinacién de informacién perteneciente a categorias diferentes de estas,
para mejorar la seguridad.

La eficacia de cualquier solucién de autenticacién no puede medirse solo en términos de seguridad - debido a que
muchas de las mismas son equivalentes en ese aspecto - sino mas bien dando cuenta también de la utilizabilidad, la
facilidad de implementacion y el coste y consumo de energia. Solo teniendo en cuenta todos estos aspectos al mismo
tiempo es posible conseguir una adopcién generalizada de la solucion de autenticacién por los usuarios.

Uno de los defectos principales de las soluciones de autenticacion actuales se representa por el hecho de que las
credenciales de usuario (contrasena, testigo o huella dactilar de evento, etc.) son objeto de copia, husmeo por encima
del hombro o robo por parte de observadores externos malintencionados, que pueden acceder entonces al
servicio/activo objetivo falsificando su identidad como la de un usuario autorizado.

Tam Vuy col., "Capacitive Touch Communication: A Technique to Input Data through Devices' Touchscreen", describe
un metodo para identificar y autenticar usuarios en dispositivos de pantalla téctil, basandose en artefactos ponibles
que generan activamente una entrada, que sera detectada por la pantalla capacitiva y se descodificara como una
secuencia binaria. La solucién descrita usa un dispositivo - anillo, reloj, etc. - activo como un transmisor continuo de
baja potencia, para proporcionar a los usuarios autenticacion (continua). Por el contrario, la presente invencidn usa un
dispositivo (tarjeta) pasivo para autenticar al usuario final.

Mohamed Azard Rilvan y col., "User authentication and identification on smariphones by incorporating capacitive
touchscreen”, aprovecha una instantanea tomada por una pantalla capacitiva, de cuatro dedos o0 una oreja o un pulgar
y la usa como clave para una autenticacion de un solo uso para acceder a servicios 0 recursos especificos en el propio
dispositivo. La solucion descrita se basa en mediciones de caracteristicas del cuerpo humano, no fiables al 100 % por
naturaleza (y por afirmacion de los autores). Ademas, la solucién descrita no permite una divisién en multiples sectores
del &rea legible para proporcionar autenticacion de mdultiples servicios y/o solicitud aleatoria de un sector especifico
para la autenticacién, y/o codificacion de otros datos y metadatos.

El documento de Sun, Jingchao, y col., "Touchin: Sightless two-factor authentication on multi-touch mobile devices"
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describe una solucién para identificar usuarios en dispositivos moviles en funcién de un gesto ejecutado en la interfaz
tactil del propio dispositivo mévil. La deteccion de gestos es independiente de la zona de pantalla en la que se ejecuta
esta, lo que impide ataques por analisis de suciedad y hace mas dificil el husmeo por encima del hombro. La solucién
descrita se basa en un factor de autenticacién (es decir, el gesto de toque) que no puede traducirse de forma natural
en una clave de cifrado, ni dividirse en diferentes sectores/areas para implementar ni una autenticacién multifuncional
ni una autenticacién basandose en una seleccién de sectores aleatoria. Ademas, la solucién descrita presenta un
conjunto no nulo de elementos visibles, es decir, la firma, que esta sujeta por naturaleza a husmeo por encima del
hombro.

El documento US 9.652.066 describe un método para la lectura de huellas dactilares a lo largo de toda una pantalla
capacitiva, también posible mientras se realizan otras acciones (toque, etc.). La lectura de huellas dactilares se usa
entonces como factor de autenticacion para el usuario, a la larga, de forma continua. La solucién requiere hardware
especifico en el dispositivo de extremo (es decir, una capa de deteccion biometrica dactilar). Ademas, la solucién
descrita se basa en mediciones de caracteristicas del cuerpo humano. En este sentido, la solucién no es fiable al 100
% por naturaleza y no permite una division en multiples sectores del area legible para proporcionar autenticacion de
multiples servicios y/o solicitud aleatoria de un sector especifico para la autenticacién.

El documento EP-A1-2527955 se basa en la deteccion de objetos especificos por dispositivos moéviles, mediante
deteccion optica o capacitiva, para activar un estado predeterminado del dispositivo (por ejemplo, en espera). A la
larga, este puede usarse también para fines de autenticacién, como se indica en la patente. La identificacion de objetos
propuesta en esta solicitud de patente tiene por objeto asociar un objeto comun a un estado deseado (por ejemplo,
cargador con en espera), pero no diferenciar maltiples instancias del mismo objeto, ni codificar un cédigo singular
especifico en el objeto con fines de autenticacién y/o cifrado.

El documento WO-A1-2017143193 describe un meétodo para identificar y autenticar usuarios en dispositivos de
pantalla tactil, basandose en artefactos ponibles que generan activamente una entrada, que seré detectada por la
pantalla capacitiva y se descodificara como una secuencia binaria. Esta solucidn se refiere a la descrita también en el
articulo de Tam Vu y col., "Capacitive Touch Communication: A Technique fo Input Data through Devices
Touchscreen". El método usa un dispositivo - anillo, reloj, etc. - activo como un transmisor continuo de baja potencia,
para proporcionar a los usuarios autenticacién (continua). Por el contrario, la presente invencion usa un dispositivo
(tarjeta) pasivo para autenticar al usuario final.

El documento US-A1-2016004407 se refiere a un sistema de autenticacion de usuario basandose en una tarjeta con
un toque de superficie multitactil. También se ha divulgado una superficie capacitiva multitactil que identifica el objeto
y autentica al usuario en funcién de un movimiento ejecutado por el usuario usando la tarjeta.

El sistema descrito tiene por objeto la autenticacion de un conjunto de usuario que portan diferentes instancias de la
misma tarjeta de autenticacion. La solucion descrita puede incluir un movimiento que el usuario debe ejecutar con la
tarjeta sobre la superficie capacitiva, introduciendo restricciones limitantes sobre el tamano de pantalla. De hecho, la
solucion descrita se disefa para la autenticacién en pantallas capacitivas fijas mas que en dispositivos méviles con
una superficie capacitiva limitada, aunque también se describe una solucién variante en el caso de uso de la superficie
capacitiva de un teléfono moévil. Por Gltimo, no se da ninguna posibilidad de implementar una autenticacion de mdltiples
servicios, ni una autenticacion de multiples sectores seleccionando un sector/area aleatorio en diferentes instancias
de autenticacion. Ademas, en esta solicitud de patente no se incluye ninguna posibilidad de usar el patrén de contacto
como una parte de un codigo de cifrado.

El documento KR-A-2016036133A divulga un sistema de autenticaciéon de usuario y autorizacion de operaciones
basandose en un sello de caucho que se aplica sobre una pantalla capacitiva de un dispositivo moévil y presenta un
patrén capacitivo especifico, permitiendo que el usuario se autentique para un servicio y/o autorice operaciones
especificas. Esta solucién no descodifica la secuencia de puntos capacitivos para dar un codigo, como tal, ni incluye
el dispositivo en el proceso de autenticacion y autorizacion. En la presente invencién, ademas, el codigo descodificado
a partir de la serie de puntos capacitivos se concatena con un ¢édigo en el dispositivo para formar una clave singular,
que se usa con fines de autenticacién y autorizacién, pero también puede usarse para cifrar la comunicacioén con el
servidor de servicios. Por udltimo, esta solucién no incluye mdaltiples zonas capacitivas para usarse con fines de
aleatorizacion o para autenticar y autorizar diferentes servicios y operaciones.

El documento WO-A1-2017024011 divulga un método que comprende recibir una indicacién para iniciar una aplicacion
en un dispositivo mévil, mostrar una interfaz de usuario, por la aplicacion, una solicitud para una captura de un patrén
en un articulo, recibir, por la aplicacién, una capturar patrones del articulo, determinar si la captura de patrones esta
completay enviar la captura de patrones a un primer sistemaremoto para autenticar una transaccién. Las realizaciones
divulgadas también incluyen una tarjeta que comprende una primera informacion visible sobre una cuenta asociada
con latarjeta, un elemento legible por maquina que comprende una segunda informacién (que puede tener informacién
en comun con la primera informacién) y un patrén que comprende al menos una marca que incluye al menos una de
tinta invisible o tinta capacitiva, que no incluye la primera informacién o la segunda informacion.
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El documento US-A1-2016004407 divulga un sistema para la autenticacion de usuarios, particularmente adecuado
para la autenticacion de grupos de usuarios en entornos hospitalarios. El sistema comprende un objeto de
autenticacion provisto de un patrén geométrico redefinido para autenticar al usuario. El sistema comprende ademas
una superficie multitéctil provista de una capa primaria y una capa secundaria. La superficie multitactil esta configurada
para generar, en respuesta al patron geométrico predefinido que se pone en contacto con la capa primaria, un patrén
correspondiente de interaccién eléctrica entre las capas primaria y secundaria, lo que permite una autenticacién
singular basada en dicho patrén de interaccion eléctrica.

El documento WO-A1-2009009788 desvela que los testigos de seguridad contienen datos que estan cada uno cifrados
de manera singular basandose en un identificador biométrico singular de un usuario autorizado de ese testigo. Los
descodificadores reciben el testigo y el identificador biométrico del usuario, convierten el identificador biométrico en
una clave biométrica y aplican la clave biométrica para desencriptar el testigo. De esta manera, los descodificadores
autentican a los usuarios sin realizar una comparacion de identificador biométrico. En algunas realizaciones, las piezas
0 conjuntos de los datos se almacenan en compartimentos de datos designados, que se cifran individualmente
basandose en claves de autoridad, y todos los compartimentos de datos cifrados se cifran colectivamente basandose
en la clave biométrica para crear el testigo. Los descodificadores almacenan Unicamente las claves de autoridad
correspondientes a los compartimentos de datos que tienen autorizacién para abrir. Ademas, en algunas realizaciones,
el testigo y el identificador biométrico se cifran y se envian a un servidor de autenticacion remoto para el descifrado
del testigo.

Las soluciones conocidas siguen careciendo de una fiabilidad, una disponibilidad y una facilidad de uso altas. Por lo
tanto, se necesitan mas soluciones para autenticacion y/o autorizacién de usuario.

Descripcion de la invencion

Realizaciones de la presente invencidn proporcionan de acuerdo con un primer aspecto un sistema para autenticacion
y/o autorizacion de usuario, que comprende una tarjeta pasiva para almacenar una primera porcién de un cédigo de
autenticacion o autorizacién a través de un conjunto de puntos capacitivos incluidos en su superficie; y un dispositivo
informatico portatil que tiene una pantalla capacitiva y esta configurado para almacenar una segunda porcién de dicho
codigo de autenticacion o autorizacién.

En el sistema propuesto, una vez que el usuario ha solicitado acceso a un servicio especifico 0 a una operacion
especifica y cuando la tarjeta pasiva esté en contacto con la pantalla capacitiva, el dispositivo informatico portatil esta
configurado para leer al menos parte del conjunto de puntos capacitivos, descodificando la primera porcion del cédigo
de autenticacién o autorizacion, y para firmar criptograficamente la primera porcién descodificada usando dicha
segunda porcién almacenada del cddigo de autenticacion o autorizacién, proporcionando el codigo de autenticaciéon o
autorizacién, que se usa como clave criptografica para conceder acceso a dicho servicio especifico solicitado u
operacién especifica solicitada al usuario. Por lo tanto, el sistema propuesto representa una solucién de autorizacién
y/o autenticacién altamente fiable, al tiempo que es utilizable, facil de implementar, sencilla, barata y con un consumo
de energia minimo.

Preferiblemente, el conjunto de puntos capacitivos es invisible a la inspeccion humana.

De acuerdo con el sistema propuesto, algunos de los puntos capacitivos pueden incluir informacidn acerca del usuario
0 metadatos acerca del distribuidor de tarjetas. La informacién o los metadatos se codifican preferiblemente con un
sistema de codificacion diferente del sistema de codificacién usado para codificar la primera porcion del codigo de
autenticacion o autorizacién. El conjunto de puntos capacitivos incluye al menos dos puntos capacitivos ubicados en
partes predefinidas de la tarjeta pasiva.

En una realizacion, la superficie de la tarjeta pasiva se divide en diferentes areas/sectores |6gicos, comprendiendo
cada area/sector un conjunto de puntos capacitivos que codifican una primera porcién diferente del codigo de
autenticacion o autorizacion de tal modo que cada primera porcion diferente puede usarse para autenticar un servicio
diferente o para autorizar una operacién diferente.

El dispositivo informatico portatil puede incluir un teléfono mévil, un ordenador portatil o una tableta, entre otros. En
una realizacién, la segunda porcion del cddigo de autenticacién o autorizacion se almacena en un médulo de
identificacion de abonado (SIM) del dispositivo informatico portatil. Como alternativa, en otra realizacién, la segunda
porcion se almacena en una memoria del dispositivo informatico portatil con acceso restringido.

Las realizaciones de la presente invencién tambien proporcionan, de acuerdo con un segundo aspecto, un método de
autenticacion y/o autorizacion de usuario. El método comprende almacenar una primera porcién de un cédigo de
autenticacion o autorizacion a través de un conjunto de puntos capacitivos incluido en una superficie de una tarjeta
pasiva; almacenar una segunda porcidén del codigo de autenticacién o autorizacién, en un dispositivo informatico
portatil que tiene una pantalla capacitiva; una vez que el usuario ha solicitado acceso a un servicio especifico 0 a una
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operacién especifica y cuando la tarjeta pasiva esta en contacto con la pantalla capacitiva, leer, por el dispositivo
informatico portatil, al menos algunos del conjunto de puntos capacitivos, descodificar la primera porcién del cédigo
de autenticacién o autorizacién; y firmar criptograficamente, por el dispositivo informatico portatil, la primera porcién
descodificada usando la segunda porcién almacenada del c6digo de autenticacién o autorizacion, proporcionando el
cédigo de autenticacion o autorizacién, que se usa como clave criptografica para conceder acceso a dicho servicio
especifico o dicha operacion especifica al usuario.

De acuerdo con la invencion propuesta, la primera porcion del cédigo de autenticacion o autorizaciéon depende de la
forma, el tamano y/o la posicion del conjunto de puntos capacitivos sobre |a tarjeta pasiva.

En una realizacion, la lectura se realiza mientras la tarjeta pasiva esté en contacto con la pantalla capacitiva en una
posicidn especifica, por ejemplo, una posicién horizontal 0 una posicion vertical de la tarjeta pasiva. Como alternativa,
la lectura se realiza mientras la tarjeta pasiva ha experimentado un movimiento especifico, por ejemplo, una rotacion
0 un deslizamiento de la tarjeta pasiva. La posicién especifica o el movimiento especifico pueden ser caracteristicos
de un servicio u operacién particular solicitado por el usuario.

En otra realizacion mas, el aimacenamiento de la segunda porcidn del cédigo de autenticacion o autorizacion en el
dispositivo informatico portatil se realiza después de darse la tarjeta pasiva al usuario. En este caso, la segunda porcién
puede almacenarse en el SIM del dispositivo informatico portatil 0 en una memoria del mismo con acceso restringido.
En caso de pérdida o robo de la tarjeta pasiva, esta Ultima puede bloquearse (temporal 0 permanentemente) o puede
reemplazarse a traves de un canal seguro.

Otras realizaciones de la invencion que se desvelan en el presente documento incluyen programas de software para
realizar las etapas de realizacion del método y operaciones anteriormente resumidas y desveladas en detalle a
continuacién. Mas particularmente, un producto de programa informatico es una realizacién que tiene un medio legible
por ordenador que incluye instrucciones de programa informético codificadas en el mismo que cuando se ejecutan en
al menos un procesador en un sistema informético provoca que el procesador realice las operaciones indicadas en el
presente documento como realizaciones de la invencién.

La presente invencion presenta las siguientes ventajas singulares:

» No requiere un hardware especifico para funcionar, sino que se basa en hardware disponible en cualquier
dispositivo informatico portatil actual (es decir, un area de entrada capacitiva).

» No requiere precision por parte del usuario en términos de gesto ejecutado, ya que la tarjeta pasiva presenta puntos
de referencia para el lector, haciendo que el proceso sea mas facil de usar.

+ Garantiza, de hecho, un factor doble de autenticacion, debido a que el sistema estd compuesto por dos
componentes singulares, es decir, la tarjeta pasiva y el dispositivo informatico portétil, cada uno de los cuales solo
puede funcionar en correspondencia con el otro correspondiente.

» No requiere un dispositivo activo, sino solo una tarjeta pasiva del tamafo de una "tarjeta de crédito” comun, facil
de portar y barata de producir. Ademas, el sistema es robusto frente a dafio parcial de la tarjeta, gracias a la divisién
de superficie multisector.

+ Es robusto frente a ataques, debido a que el c6digo no es visible sobre la tarjeta (husmeo por encima del hombro,
copia, fotografias distantes), se necesita un contacto fisico para leer (y, a la larga, copiar la tarjeta) - a diferencia
de NFC, la clave de autenticacion se almacena parcialmente en |a tarjeta pasiva y se almacena parcialmente en el
dispositivo informético, haciendo que sea ineficaz usar la tarjeta en un dispositivo informatico diferente (robo), la
clave se codifica en una porcion especifica de la tarjeta, desconocida para el atacante, y el proceso de
autenticacién puede basarse cada vez en un codigo diferente, impredecible y generado aleatoriamente (virus
troyanos, ataques de piratas informaticos o servicios de suplantacién de identidad). Por lo tanto, es resistente a
ataques de fuerza bruta al menos en 1/n de las veces, siendo "n" el nimero de cddigos posibles.

« Es facil y rapido de usar, debido a que el usuario solo tiene que colocar la tarjeta en la superficie capacitiva del
dispositivo informatico, sin requerir centrado de tarjeta o una colocacién de tarjeta especifica.

+ Puede usarse para autenticar para diferentes servicios o para autorizar una clase diferente de operaciones, gracias
a la divisién de superficie en multiples sectores.

+ Puede usarse no solo como un testigo para identificaciéon y autenticacion, sino que una porcién especifica de los
puntos capacitivos puede usarse para codificar informacién acerca del usuario (como un OpenlID), o metadatos
acerca del sistema y el distribuidor de tarjetas, entre otras posibilidades. Esta informacion se codificara usando un
sistema de codificacién - abierto - diferente para que su descodificacion esté disponible para cualquier uso.

Breve descripcion de los dibujos
Las ventajas y caracteristicas previas, asi como ofras, se entenderan mas completamente a partir de la siguiente

descripcion detallada de realizaciones, con referencia a los dibujos adjuntos, que deben considerarse de una forma
ilustrativa y no limitante, en los que:
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La figura 1 ilustra un ejemplo de los puntos capacitivos incluidos en la tarjeta pasiva y una division en areas/sectores
posible.

La figura 2 es un diagrama de flujo de un proceso de autenticacién de ejemplo.
Descripcion detallada de realizaciones preferidas

La presente invencién propone un sistema y metodo de autenticacién y/o autorizacién de usuario. La solucién
propuesta aprovecha la presencia de un area de entrada capacitiva en dispositivos informaticos portatiles 20 como un
lector de una tarjeta pasiva 10 especial que incluye sobre su superficie un conjunto de puntos capacitivos 11 (véase
la figura 1). Los puntos capacitivos 11 dan como resultado una presién sobre el area capacitiva, generando una entrada
especifica y singular.

Los puntos capacitivos 11 son faciles y baratos de implementar en una tarjeta de plastico comdn (un dispositivo
pasivo), al tiempo que son invisibles a la inspeccidon humana, haciendo que la solucién sea robusta frente a husmeo
por encima del hombro, fotografias distantes 0 escaneado, y la superficie de la tarjeta se mantiene disponible para
cualquier impresion (marca, publicidad, etc.). Por otro lado, la lectura de tarjeta se ejecuta mediante una superficie
capacitiva que esta presente actualmente en cualquier dispositivo informatico portatil 20 (por ejemplo, teléfono
inteligente, tableta, portatil, etc. que tenga una pantalla tactil o panel tactil), no requiriendo ningun hardware adicional
o0 especifico, a diferencia de otras soluciones basandose en tecnologia de NFC o lectura de huellas dactilares.

La tarjeta puede incluir un par de (0 mas) puntos capacitivos especificos ubicados en puntos preestablecidos de la
tarjeta, por ejemplo, situados en dos esquinas opuestas, en tres esquinas diferentes como en los codigos OR en el
caso de incluir tres puntos capacitivos, etfc., para hacer sencilla la eliminacién de cualquier desplazamiento de medicién
de lalectura de entrada y hacer més sencilla la lectura de tarjeta (es decir, no tener que centrar la misma con respecto
a ninguna marca, ni colocar la misma en una posicién especifica). En caso de que la tarjeta solo incluya dos puntos
capacitivos, estos tendran una forma no simétrica y seran singulares en el patrén.

Preferiblemente, el tamanio, la forma o la posicién de los puntos capacitivos 11, 0 una combinacion de al menos dos
de estas caracteristicas (dependiendo de la calidad o cantidad de la informacién que se va a codificar) se usa para
codificar una secuencia singular (o primera porciéon de un cddigo de autenticacién o autorizacién). El nimero de
secuencias posibles es lo bastante alto como para garantizar la singularidad entre diferentes tarjetas creadas.
Entonces, la secuencia singular se firma criptograficamente usando como una clave otra secuencia singular (o
segunda porcion del cédigo de autenticacion o autorizacion) almacenada en el dispositivo informatico portatil 20 y
obtenida preferiblemente en el momento de la instalacién de una aplicacion de software especifica que se usaré para
realizar la lectura de la tarjeta pasiva 10, representando un emparejamiento singular con la secuencia singular (o
primera porcion) codificada en la tarjeta pasiva 10. La secuencia obtenida a partir de la concatenacion representa el
codigo de autenticacién o autorizacion que puede usarse como una clave criptografica para acceder al servicio
requerido y/o autorizar la operacidn requerida. La porcidn del c6digo almacenada en el dispositivo informatico portatil
20 puede ubicarse en la tarjeta de SIM o en otras porciones de memoria con acceso restringido, como los elementos
de seguridad (SE) que tienen algunos teléfonos inteligentes.

La presencia de dos porciones de cédigo diferentes (primera porcion y segunda porcidn o porcion de codigo de tarjeta
y porcién de cédigo de dispositivo, como también puede denominarse), ubicadas en dos dispositivos fisicos diferentes
(es decir, el dispositivo informatico portatil 20 y la tarjeta pasiva 10) hacen que el sistema sea robusto frente a robo,
debido a que el robo de solamente uno de los dos elementos no permite ningin acceso/autorizacién, mientras que la
ausencia de los dispositivos se percibira faciimente, y los dispositivos de acceso pueden ser bloqueados de forma
remota por el propio usuario a través de un procedimiento de software apropiado.

Como puede verse en la realizacidn de la figura 1, la superficie de |a tarjeta pasiva 10 puede dividirse en diferentes
areas logicas o sectores 12, comprendiendo cada uno un conjunto de puntos capacitivos que codifican una secuencia
singular (o una primera porcién diferente de un cédigo de autenticacion o autorizacién).

La presencia de diferentes areas 12 en la tarjeta pasiva 10, correspondientes a diferentes secuencias codificadas,
permiten las siguientes funcionalidades adicionales para el sistema:

« Usar diferentes areas 12 para acceder a diferentes servicios (por ejemplo, un banco n.? 1, un banco n.? 2, otro
servicio, etc.) o para autorizar una clase diferente de operaciones.

» Garantizar la redundancia en caso de dafo parcial de la tarjeta pasiva 10.

« Permitir requerir el codigo correspondiente a un sector (0 secuencia de sectores) aleatorio para diferentes
instancias de la autenticacién a un mismo servicio o de la autorizaciéon de una operacién. Esto es funcionalmente
equivalente a las tarjetas de cédigo actuales distribuidas a clientes de bancos para el acceso a banca electrénica.
Esto da como resultado coordenadas de acceso impredecibles, designadas aleatoriamente y, por lo tanto, impide
un robo de codigo a traves de sitios web falsos, virus troyanos o ataques de piratas informaticos, haciendo que la

6



10

15

20

25

30

35

40

45

50

55

60

ES 3015091 T3

transaccion sea segura. Esto permite no solo autenticar sino autorizar, inicamente en la misma tarjeta.

La posicion de la tarjeta pasiva 10 con respecto a la superficie de lectura (por ejemplo, horizontal/vertical, etc.) o un
movimiento especifico que hay que ejecutar con la tarjeta pasiva 10 sobre la superficie de lectura (por ejemplo,
rotacién, deslizamiento, etc.) puede usarse, o0 no, como un elemento de autenticacion adicional para el sistema,
basandose en algo que el usuario sabe. Por ejemplo, el sistema puede configurarse de una forma tal que una posicién
horizontal de la tarjeta pasiva 10 sobre la superficie de lectura es para acceder a un servicio dado, mientras que un
deslizamiento de la tarjeta pasiva 10 sobre la superficie de lectura es para acceder a otro servicio dado diferente.

Con referencia a continuacion a la figura 2, en la misma se ilustra una realizacién de un método de autenticacion y/o
autorizacién de usuario que usa el sistema propuesto. En primer lugar, se produce la tarjeta pasiva 10, codificando un
cédigo especifico (la primera porcion del c6digo de autenticacion o autorizacion) a través de la secuencia de puntos
capacitivos 11 impresos sobre su superficie. Entonces, se le da al usuario 1 la tarjeta pasiva 10, y un cédigo secreto
especifico (la segunda porcién del codigo de autenticacién o autorizacion), asociado con la tarjeta pasiva 10 como un
par singular, se almacena en un area de memoria de confianza en su dispositivo informatico portéatil 20 (en este caso
particular, un teléfono inteligente), preferiblemente cuando se instala la aplicacion de software para realizar la lectura
de la tarjeta pasiva 10.

El usuario 1 se conecta de forma remota a un servidor 30 que requiere acceso a un servicio especifico (por ejemplo,
banca electrénica, acceso a informacion restringida, etc.) o autorizar una operacién especifica (por ejemplo,
transferencia de dinero, publicacion de contenido, etc.). Este acceso puede ejecutarse o bien en el dispositivo
informatico portatil 20 o bien en cualquier otro dispositivo informatico, incluyendo dispositivos fijos tales como un PC.

El servidor 30 requiere una autenticacion de usuario especifica para proceder con la operacion requerida. El servidor
30 puede incluir en esta solicitud la identificacién de un area de tarjeta 12 o secuencia de areas de tarjeta especifica,
dependiendo de la implementacion.

Si el usuario 1 esta accediendo al servicio desde un dispositivo informético diferente del dispositivo informatico portétil
20, el dispositivo informatico empleado se conecta al dispositivo informatico portatil 20 usando una conexién segura 'y
le requiere que proceda con el procedimiento de autorizacién. De lo contrario, el dispositivo informatico portatil 20
procede directamente con el procedimiento de autenticacion. El usuario 1 ubica la tarjeta pasiva 10 sobre la superficie
capacitiva del dispositivo informatico portatil 20, a la larga en una posicién especifica 0 con un movimiento especifico;
dependiendo de la implementacién. La entrada de tarjeta (secuencia de puntos capacitivos en su superficie) es leida
por el dispositivo informatico portatil 20. Toda la superficie 0 una(s) area(s) especifica(s) (0 una secuencia especifica
de las mismas) es descodificada por la aplicacién de software instalada en el dispositivo informatico portatil 20. El
codigo resultante se firma criptogréficamente entonces usando como una clave el cddigo singular (segunda porcién
del cédigo de autenticacidn o autorizacion) almacenado en el dispositivo informatico portatil 20 para obtener una clave
criptografica para ser usada por el dispositivo informatico portatil 20 para confirmar la autenticacion al servidor 30.

Por ltimo, en funcion de la comunicacion recibida, el servidor 30 autentica al usuario 1/autoriza la operacion, o no.

En el caso de pérdida/robo de uno de los dos componentes 10, 20 del sistema descrito, el usuario 1 puede requerir al
distribuidor, detras de una autenticacion requerida especificamente:

« El bloque (temporal) de las operaciones ejecutadas con su usuario (por ejemplo, pérdida de ambos elementos).

+ La cancelacién de la tarjeta pasiva 10 poseida previamente y el reemparejamiento de su dispositivo informatico
portatil 20 con una nueva tarjeta pasiva 10, que se proporcionara a través de un canal seguro (por ejemplo, pérdida
de la tarjeta pasiva 10).

+ Lacancelacion del cédigo poseido previamente para el dispositivo informatico portatil 20 y el reemparejamiento de
su tarjeta pasiva 10 con un nuevo dispositivo informatico portatil 20 (por ejemplo, pérdida del dispositivo informatico
portatil 20).

En una realizacién, como una caracteristica adicional, una porcion especifica de los puntos capacitivos 11 puede
usarse para codificar algin otra clase de informacién, incluyendo metadatos acerca del distribuidor o el propio sistema,
0 alguna informacién abierta acerca del usuario 1, sirviendo como un OpenlID o como un nivel adicional de validacion.
Esta informacion se codificaria usando un sistema de codificacion diferente, debido a que puede estar disponible para
una descodificacion abierta.

Los métodos y sistemas analizados anteriormente son ejemplos. Diversas configuraciones pueden omitir, sustituir o
ariadir diversas etapas de método o procedimientos, o componentes de sistema segln sea apropiado. Por ejemplo,
en configuraciones alternativas, los métodos pueden realizarse en un orden diferente del descrito, y/o pueden
afiadirse, omitirse y/o combinarse diversas fases o etapas o médulos. Asimismo, caracteristicas descritas con respecto
a ciertas configuraciones pueden combinarse en diversas otras configuraciones. Diferentes aspectos y elementos de
las configuraciones pueden combinarse de una forma similar. Asimismo, la tecnologia evoluciona y, por lo tanto,
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muchos de los elementos son ejemplos y no limitan el alcance de la divulgacion o las reivindicaciones.

En la descripcion se dan detalles especificos para proporcionar un entendimiento exhaustivo de configuraciones de
ejemplo (incluyendo implementaciones). Sin embargo, las configuraciones pueden ponerse en practica sin estos
detalles especificos. Por ejemplo, se han mostrado circuitos, procesos, algoritmos, estructuras y técnicas bien
conocidos sin ningn detalle innecesario para evitar complicar las configuraciones. Esta descripcion solo proporciona
configuraciones de ejemplo, y no limita el alcance, |a aplicabilidad o las configuraciones de las reivindicaciones. Mas
bien, la descripcidn precedente de las configuraciones proporcionara a los expertos una descripcion habilitante para
implementar técnicas descritas. Pueden hacerse diversos cambios en la funcién y disposicién de elementos sin
apartarse del espiritu de la divulgacién.

Ademas, pueden implementarse ejemplos de los métodos por hardware, software, firmware, soporte intermedio,
microcodigo, lenguajes de descripcion de hardware, o cualquier combinacién de los mismos. Cuando se implementan
en software, firmware, soporte intermedio o microcédigo, el cddigo de programa o segmentos de codigo para realizar
las tareas necesarias puede(n) almacenarse en un medio legible por ordenador no transitorio tal como un medio de
almacenamiento. Unos procesadores pueden realizar las tareas descritas.

Ademas, los ejemplos de ejemplo descritos en el presente documento pueden implementarse como operaciones
I6gicas en un dispositivo informatico en un entorno de sistema informatico en red. Las operaciones l6gicas pueden
implementarse como: (i) una secuencia de instrucciones, etapas o médulos de programa implementados por
ordenador en ejecucién en un dispositivo informatico; y (ii) médulos de légica o hardware interconectados en gjecucién
dentro de un dispositivo informatico.

Aunque la materia objeto se ha descrito en lenguaje especifico de caracteristicas estructurales y/o actos
metodoloégicos, ha de entenderse que la materia objeto definida en las reivindicaciones adjuntas no esta limitada
necesariamente a las caracteristicas o actos especificos descritos anteriormente. Mas bien, las caracteristicas y actos
especificos descritos anteriormente se divulgan como formas de ejemplo de implementacién de las reivindicaciones.
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REIVINDICACIONES
1. Un sistema para autenticacion y/o autorizacién de usuario, que comprende:

una ftarjeta pasiva (10) configurada para almacenar una primera porcion de un coédigo de autenticacion o
autorizacién a través de un conjunto de puntos capacitivos (11) incluidos en su superficie; y
un dispositivo informatico portatil (20) de un usuario (1) que tiene una pantalla capacitiva, caracterizado porque:

- el dispositivo informatico portéatil (20) esta configurado para almacenar una segunda porcion de dicho cédigo
de autenticacion o autorizacion; y

- la superficie de la tarjeta pasiva (10) se divide en diferentes areas logicas (12), comprendiendo cada area un
conjunto de puntos capacitivos que codifican una primera porcién diferente, siendo cada primera porcion
diferente para autenticar un servicio diferente o para autorizar una operacién diferente,

de tal modo que, una vez que el usuario (1) ha solicitado acceso a un servicio especifico 0 a una operacién especifica
y cuando la tarjeta pasiva (10) esta en contacto con la pantalla capacitiva, el dispositivo informatico portétil (20) esta
configurado adicionalmente para leer al menos parte del conjunto de puntos capacitivos (11), descodificando la primera
porcién del codigo de autenticacion o autorizacién, y firmando criptograficamente la primera porcidén descodificada
usando como clave dicha segunda porcion almacenada del c6digo de autenticacién o autorizacién, obteniendo el
cédigo de autenticacion o autorizacién, que se usa como clave criptografica para conceder acceso a dicho servicio
especifico u operacion especifica al usuario (1).

2. El sistema de la reivindicacién 1, en donde el conjunto de puntos capacitivos (11) es invisible a la inspeccién
humana.

3. El sistema de la reivindicacion 1 0 2, en donde algunos de los puntos capacitivos del conjunto de puntos capacitivos
(11) incluyen informacién acerca del usuario (1) 0 metadatos acerca de un distribuidor de tarjetas, codificandose la
informacion o los metadatos con un sistema de codificacién diferente del sistema de codificacion usado para almacenar
la primera porcién del cédigo de autenticacién o autorizacion.

4. El sistema de una cualquiera de las reivindicaciones previas, en donde el conjunto de puntos capacitivos (11) incluye
al menos dos puntos capacitivos ubicados en partes predefinidas de la tarjeta pasiva (10).

5. El sistema de la reivindicacién 1, en donde la primera porcion del cdédigo de autenticacion o autorizacién depende
de la forma, el tamano y/o la posicion del conjunto de puntos capacitivos (11) sobre la tarjeta pasiva (10).

6. El sistema de la reivindicacion 1, en donde el dispositivo informatico portatil (20) es un teléfono mévil, un portatil o
una tableta y en donde la segunda porcion del codigo de autenticacion o autorizacion se almacena en un médulo de
identificacion de abonado, SIM, del dispositivo informético portatil (20) o en una memoria del mismo con acceso
restringido.

7. Un método de autenticacién y/o autorizacion de usuario, que comprende:

almacenar una primera porcién de un cédigo de autenticacién o autorizacién a través de un conjunto de puntos
capacitivos (11) incluido sobre una superficie de una tarjeta pasiva (10);

almacenar una segunda porcién de dicho cédigo de autenticacién o autorizacién en un dispositivo informatico
portatil (20) de un usuario (1), teniendo el dispositivo informatico portatil (20) una pantalla capacitiva;

dividir la superficie de la tarjeta pasiva (10) en diferentes areas logicas (12), comprendiendo cada area un conjunto
de puntos capacitivos que codifican una primera porcién diferente, siendo cada primera porcién diferente para
autenticar un servicio diferente o para autorizar una clase diferente de operacién;

una vez que el usuario (1) ha solicitado acceso a un servicio especifico 0 a una operacion especifica y cuando la
tarjeta pasiva (10) esta en contacto con dicha pantalla capacitiva, leer, por el dispositivo informatico portatil (20), al
menos parte del conjunto de puntos capacitivos (11), descodificar la primera porcién del cddigo de autenticacion o
autorizacién; y

firmar criptograficamente, por el dispositivo informético portatil (20), la primera porcién descodificada usando como
clave la segunda porcidén almacenada del cddigo de autenticaciéon o autorizacion, obteniendo el cddigo de
autenticacién o autorizacion, que se usa como clave criptografica para conceder acceso a dicho servicio especifico
u operacién especifica al usuario (1).

8. El método de la reivindicacién 7, en donde algunos de los puntos capacitivos del conjunto de puntos capacitivos
(11) incluyen informacién acerca del usuario (1) 0 metadatos acerca de un distribuidor de tarjetas, codificandose la
informacion o los metadatos con un sistema de codificacién diferente del sistema de codificacion usado para almacenar
la primera porcién del cddigo de autenticacién o autorizacion.
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9. El método de una cualquiera de las reivindicaciones previas 7 a 8, en donde el conjunto de puntos capacitivos (11)
incluye al menos dos puntos capacitivos ubicados en partes predefinidas de la tarjeta pasiva (10), y en donde el
conjunto de puntos capacitivos (11) es invisibles a la inspeccion humana.

10. El método de la reivindicacion 7, en donde la primera porcion del cédigo de autenticacion o autorizacién depende
de la forma, el tamano y/o la posicion del conjunto de puntos capacitivos (11) sobre la tarjeta pasiva (10).

11. El método de la reivindicacién 7, en donde dicha lectura se realiza mientras la tarjeta pasiva (10) esté en contacto
con dicha pantalla capacitiva en una posicién especifica, que incluye una posicion horizontal o0 una posicién vertical
de la tarjeta pasiva (10), o mientras la tarjeta pasiva ha experimentado un movimiento especifico, que incluye una
rotacién o un deslizamiento de la tarjeta pasiva (10), y en donde la posicién especifica o el movimiento especifico son
caracteristicos del servicio o la operacion solicitados por el usuario (1).

12. El método de la reivindicacién 7, en donde el almacenamiento de la segunda porcion del cédigo de autenticacion
0 autorizacion en el dispositivo informatico portétil (20) se realiza después darse al usuario la tarjeta pasiva (10), en
donde la segunda porcién se almacena en un médulo de identificacién de abonado, SIM, del dispositivo informético
portatil (20) o en una memoria del mismo con acceso restringido, y en donde en caso de pérdida o robo de al menos
la tarjeta pasiva (10), esta Gltima se bloquea durante un periodo dado de tiempo o se reemplaza a través de un canal
seguro.

13. Un producto de programa informatico que comprende instrucciones de cédigo de programa que, cuando se
gjecutan por un procesador de un dispositivo informatico portatil, implementan un método de autenticacion y/o
autorizacién de usuario mediante:

dividir la superficie de una tarjeta pasiva (10) en diferentes areas logicas (12), comprendiendo cada area un
conjunto de puntos capacitivos (11) que codifican una primera porcién diferente de un cédigo de autenticacion o
autorizacién, siendo cada primera porcion diferente para autenticar un servicio diferente o para autorizar una clase
diferente de operacién;

leer al menos parte de dicho conjunto de puntos capacitivos (11), realizandose dicha lectura cuando la tarjeta
pasiva (10) esta en contacto con una pantalla capacitiva del dispositivo informatico portatil (20) y una vez que un
usuario (1) ha solicitado acceso a un servicio especifico 0 a una operacién especifica;

como resultado de dicha lectura, descodificar la primera porcion; y

firmar criptograficamente la primera porcion descodificada usando como clave una segunda porcion de dicha
autenticacién o autorizacion almacenada en el dispositivo informatico portatil (20), obteniendo el cédigo de
autenticacién o autorizacion, que se usa como clave criptografica para conceder acceso a dicho servicio especifico
u operacién especifica al usuario (1).

10



o Solicitud de acceso

ES 3015091 T3

sl
B

L-m,g.msﬁ

Solicitud de autenticacion (secior X) '

Lectura de tarjeta y
‘generacién de clave

Autenticacion éncriptada

Autenticacion concedida

Fig. 2

11



	Page 1 - ABSTRACT/BIBLIOGRAPHY
	Page 2 - DESCRIPTION
	Page 3 - DESCRIPTION
	Page 4 - DESCRIPTION
	Page 5 - DESCRIPTION
	Page 6 - DESCRIPTION
	Page 7 - DESCRIPTION
	Page 8 - DESCRIPTION
	Page 9 - CLAIMS
	Page 10 - CLAIMS
	Page 11 - DRAWINGS

