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(57)【要約】
【課題】セキュリティ領域とデータ領域へのアクセス経
路を別コントローラ経由にすることにより、ホスト機器
（携帯端末装置）からメモリカード（外部メモリ）への
高速アクセスを可能とする。
【解決手段】外部メモリ１０７とセキュリティ領域用ド
ライバ１１３との間に暗号付き外部メモリコントローラ
１１１を介した第１経路と、外部メモリ１０７とデータ
領域用ドライバ１１４との間にＣＰＲＭ非対応外部メモ
リコントローラ１１２を介した第２経路とを設け、外部
メモリ１０７内部のアクセス領域（セキュリティ領域又
はデータ領域）に応じてアクセス経路を切り替え、ホス
ト機器（携帯電話機１）からメモリカードへのデータ（
動画や音楽等）のアクセス速度を向上させる。
【選択図】図５
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【特許請求の範囲】
【請求項１】
　セキュリティ領域とデータ領域とを含む記憶領域を備えた外部メモリが接続される外部
メモリ接続部と、
　前記外部メモリの前記セキュリティ領域に対して暗号処理を伴ってアクセス可能な第１
の外部メモリ制御部と、
　前記外部メモリの前記データ領域に対してアクセス可能な第２の外部メモリ制御部と、
　前記外部メモリ接続部に接続された前記外部メモリに対し、前記第１の外部メモリ制御
部又は前記第２の外部メモリ制御部のうちの何れかとを通信可能に切替接続する通信接続
切替部と、
　前記外部メモリの前記セキュリティ領域又は前記データ領域のうちのアクセスされる領
域に応じて前記通信接続切替部の接続状態を制御する接続制御部と
　を備えたことを特徴とする携帯端末装置。
【請求項２】
　前記接続制御部は、前記外部メモリに対してアクセスされるデータの種別を判別するデ
ータ判別手段を有し、該データ判別手段で判別される前記アクセスデータの種別に応じて
前記通信接続切替部の接続状態を制御する
　ことを特徴とする請求項１に記載の携帯端末装置。
【請求項３】
　セキュリティ領域用ドライバとデータ領域用ドライバとを備えたドライバ部を備え、
　前記セキュリティ領域用ドライバは、前記第１の外部メモリ制御部を介して前記外部メ
モリにアクセスし、
　前記データ領域用ドライバは、前記第２の外部メモリ制御部を介して前記外部メモリに
アクセスする
　ことを特徴とする請求項１または２に記載の携帯端末装置。
【請求項４】
　外部メモリのセキュリティ領域から復号鍵の読み出しを第１の外部メモリ制御部にて行
うステップと、
　外部メモリのデータ領域から、データの読み出しを第２の外部メモリ制御部にて行うス
テップと、
　読み出されたデータを、前記復号鍵に基づきデコードするステップと、
　を含むことを特徴とする携帯端末装置の外部メモリへのアクセス方法。
【請求項５】
　入力されたデータが、権利保護されたデータであるか否かを検出するステップと、
　権利保護されたデータであった場合、第1の外部メモリ制御部を介して暗号鍵を、外部
メモリのセキュリティ領域に記録するステップと、
　権利保護されたデータを、前記暗号鍵に基づきエンコードするステップと、
　エンコードされた権利保護されたデータを、第２の外部メモリ制御部にて外部メモリの
データ領域に記録するステップと、
　を含むことを特徴とする携帯端末装置の外部メモリへのアクセス方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、セキュリティ領域とデータ領域とを含む記憶領域を備えた外部メモリへのア
クセスを可能とした携帯端末装置及びその外部メモリへのアクセス方法に関する。
【背景技術】
【０００２】
　近年、半導体メモリカードは、小型、軽量、大記憶容量で、読み出し・書き込み速度が
早く、デジタルカメラ、携帯オーディオ、電子決済システム、認証システム、及びデジタ
ルコンテンツのネットワーク配信システム等、種々の用途に用いられている。半導体メモ
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リカードの仕様としては、マルチメディアカード（ＭＭＣ）（登録商標）、スマートメデ
ィア（ＳＳＦＤＣ）（登録商標）、コンパクトフラッシュ（登録商標）、ＳＤ（Ｓｅｃｕ
ｒｅ　Ｄｉｇｉｔａｌ）メモリカード（登録商標）、及びメモリスティック（登録商標）
等がある。
【０００３】
　これら半導体メモリカードは、著作権等の権利保護の観点からセキュリティ機能が設け
られるものが多くなっている。例えば、ＳＤメモリカード等のセキュリティ機能付きメモ
リカード（以降、外部メモリとも称する）は、ＣＰＲＭ（Ｃｏｎｔｅｎｔ　Ｐｒｏｔｅｃ
ｔｉｏｎ　ｆｏｒ　Ｒｅｃｏｒｄａｂｌｅ　Ｍｅｄｉａ）対応のメディアとして、現在広
く普及するに至っている。
【０００４】
　セキュリティ機能付きメモリカードは、その内部記憶領域として、セキュリティ領域（
保護領域）とデータ領域（ユーザ領域）とに区分して構成されている。このような記憶領
域がセキュリティ領域とデータ領域とに区分されたメモリカードと接続されるホスト機器
には、セキュリティ領域へアクセスする際、ＣＰＲＭ等の機能付きメモリカードコントロ
ーラ（以降、ＣＰＲＭ対応メモリカード（外部メモリ）コントローラと称する）を介して
アクセスする必要がある。このため、データ領域へのアクセス時にも、このＣＰＲＭ対応
暗号付きメモリカードコントローラを介してアクセスしている（例えば、特許文献１参照
）。
【特許文献１】特開２００５－２５４２６号公報
【発明の開示】
【発明が解決しようとする課題】
【０００５】
　このように、従来、セキュリティ領域とデータ領域とを備えるメモリカード（外部メモ
リ）において、ホスト機器（携帯端末装置）から、それぞれの領域をアクセスするのに、
同じＣＰＲＭ対応メモリカードコントローラを使用していた。しかしながら、本来、デー
タ領域をアクセスするのにＣＰＲＭ対応メモリカードコントローラを使用する必要は無く
、ＣＰＲＭ非対応メモリカードコントローラの使用が可能である。
【０００６】
　一方、このようなメモリカードへのアクセスにおいては、基本的に、セキュリティ領域
へのアクセスは少なく、データ領域へのアクセスが支配的である。このような状況におい
て、一般に、ＣＰＲＭ対応メモリカードコントローラのメモリへのアクセス速度は、ＣＰ
ＲＭ非対応メモリカードコントローラと比べてはるかに遅い。
【０００７】
　このため（従来、ＣＰＲＭ対応メモリカードコントローラを使用してデータ領域へのア
クセスを行っているため）、データ領域へのアクセス、すなわち、メモリカード全体に対
するアクセスが遅くなってしまうという問題が有った。
【０００８】
　本発明は、上記問題に鑑みて成されたものであり、セキュリティ領域とデータ領域への
アクセス経路を別経由にすることにより、携帯端末装置から外部メモリへの高速アクセス
を可能とすることを目的とする。
【課題を解決するための手段】
【０００９】
　本発明に係る携帯端末装置は、上記課題を解決するために、セキュリティ領域とデータ
領域とを含む記憶領域を備えた外部メモリが接続される外部メモリ接続部と、前記外部メ
モリの前記セキュリティ領域に対して暗号処理を伴ってアクセス可能な第１の外部メモリ
制御部と、前記外部メモリの前記データ領域に対してアクセス可能な第２の外部メモリ制
御部と、前記外部メモリ接続部に接続された前記外部メモリに対し、前記第１の外部メモ
リ制御部又は前記第２の外部メモリ制御部のうちの何れかとを通信可能に切替接続する通
信接続切替部と、前記外部メモリの前記セキュリティ領域又は前記データ領域のうちのア
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クセスされる領域に応じて前記通信接続切替部の接続状態を制御する接続制御部とを備え
たことを特徴とする。
【００１０】
　また、携帯端末装置では、前記接続制御部は、前記外部メモリに対してアクセスされる
データの種別を判別するデータ判別手段を有し、該データ判別手段で判別される前記アク
セスデータの種別に応じて前記通信接続切替部の接続状態を制御することが好ましい。
【００１１】
　また、携帯端末装置では、セキュリティ領域用ドライバとデータ領域用ドライバとを備
えたドライバ部を備え、前記セキュリティ領域用ドライバは、前記第１の外部メモリ制御
部を介して前記外部メモリにアクセスし、前記データ領域用ドライバは、前記第２の外部
メモリ制御部を介して前記外部メモリにアクセスすることが好ましい。
【００１２】
　また、本発明に係る携帯端末装置の外部メモリへのアクセス方法は、上記課題を解決す
るために、外部メモリのセキュリティ領域から復号鍵の読み出しを、第1の外部メモリ制
御部にて行うステップと、外部メモリのデータ領域からデータ読み出しを第２の外部メモ
リ制御部にて行うステップと、読み出されたデータを、前記復号鍵に基づきデコードする
ステップと、を含むことを特徴とする。
【００１３】
　また、本発明に係る携帯端末装置の外部メモリへのアクセス方法は、入力されたデータ
が、権利保護されたデータであるか否かを検出するステップと、権利保護されたデータで
あった場合、第１の外部メモリ制御部を介して暗号鍵を、外部メモリのセキュリティ領域
に記録するステップと、権利保護されたデータを、前記暗号鍵に基づきエンコードするス
テップと、エンコードされた権利保護されたデータを第２の外部メモリ制御部にて外部メ
モリのデータ領域に記録するステップと、を含むことを特徴とする。
【発明の効果】
【００１４】
　本発明によれば、携帯端末装置から外部メモリへの高速アクセスが可能となる。
【発明を実施するための最良の形態】
【００１５】
　以下、図面を参照して本発明を実施するための最良の形態を説明する。なお、以下、携
帯端末装置として携帯電話機について説明するが、本発明はこれに限定されるものではな
く、ＰＨＳ（Ｐｅｒｓｏｎａｌ　Ｈａｎｄｙ　ｐｈｏｎｅ　Ｓｙｓｔｅｍ）、ＰＤＡ（Ｐ
ｅｒｓｏｎａｌ　Ｄｉｇｉｔａｌ　Ａｓｓｉｓｔａｎｔ）、ポータブルナビゲーション装
置、ノートパソコン等の他の携帯端末装置であっても良い。
【００１６】
　図１から図３により、携帯電話機１における基本構造を説明する。図１は、携帯電話機
１を開いた状態（第１開状態）における正面図を示す。また、図２（Ａ）は、携帯電話機
１を開いた状態における左側面図を示し、図２（Ｂ）は、携帯電話機１を開いた状態にお
ける右側面図を示す。また、図３は、携帯電話機１を開いた状態における背面図を示す。
【００１７】
　携帯電話機１は、操作部側筐体２と、表示部側筐体３とを備える。操作部側筐体２と表
示部側筐体３とは２軸ヒンジ機構を備える連結部４を介して連結され、該携帯電話機１を
開状態及び閉状態に変形可能とすると共に、開状態及び閉状態それぞれにおいて表示部側
筐体３を表状態と裏状態とに切り替えることができる。
【００１８】
　ここで、閉状態とは、両筐体が互いに重なるように配置された状態であり、開状態とは
、両筐体が互いに重ならないように配置された状態をいう。そして、開状態における表状
態とは、後述する表示部側筐体３における表面３Ａに配置されるディスプレイ３０と、操
作部側筐体２におけるフロントケース２ａに配置される操作キー群１１とが同じ側を向く
ように配置された状態であり、裏状態とは、表示部側筐体３におけるディスプレイ３０と
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操作部側筐体２における操作キー群１１とが反対側を向くように配置された状態をいう。
また、閉状態における表状態とは、表示部側筐体３におけるディスプレイ３０が操作部側
筐体２における操作キー群１１に対向するように配置された状態であり、閉状態における
裏状態とは、表示部側筐体３におけるディスプレイ３０が操作部側筐体２における操作キ
ー群１１と対向せずに表出した状態である。
【００１９】
　操作部側筐体２は、外面がフロントケース２ａとリアケース２ｂにより構成される。こ
の操作部側筐体２は、フロントケース２ａ側に、操作キー群（入力操作部とも称する）１
１と、携帯電話機１の使用者が通話時に発した音声が入力される音声入力部（マイク）１
２とがそれぞれ露出するように構成される。ここで、操作キー群１１は、各種設定や電話
帳機能やメール機能等の各種機能を作動させるための機能設定操作キー（ファンクション
キーとも称する）１３と、電話番号の数字やメール等の文字等を入力するための入力操作
キー１４と、各種操作における決定や上下左右方向のスクロール等を行う決定操作キー１
５と、から構成されている。また、マイク１２は、操作部側筐体２の長手方向における連
結部４側とは反対の外端部側に配置される。つまり、マイク１２は、携帯電話機１が開状
態において一方の外端部側に配置される。
【００２０】
　操作キー群１１を構成する各キーそれぞれには、操作部側筐体２と表示部側筐体３との
開閉状態や表裏状態等の変形状態や、起動されているアプリケーションの種類に応じて所
定の機能が割り当てられる（キー・アサイン）。携帯電話機１において、操作キー群１１
を構成する各キーが使用者により押圧されることで、各キーに割り当てられている機能に
応じた動作が実行される。
【００２１】
　操作部側筐体２における一方の側面には、図２（Ａ）に示すように、外部機器（例えば
、ＰＣなど）とデータの送受信を行うためのインターフェース１６と、ヘッドホン／マイ
ク端子１７と、着脱可能な外部メモリのインターフェース１８と、バッテリを充電するた
めの充電端子１９とが設けられている。なお、インターフェース１６、ヘッドホン端子／
マイク端子１７及びインターフェース１８は、不使用時において着脱可能な防塵対策用の
キャップで覆われている。
【００２２】
　操作部側筐体２における他方の側面には、図２（Ｂ）に示すように、一対のサイドキー
２０と、撮像時に使用される操作キー２１と、電波の受信角度を調整可能な放送波受信用
のアンテナ２２とが配置される。このサイドキー２０には、操作部側筐体２と表示部側筐
体３との開閉状態や表裏状態等の変形状態や、起動されているアプリケーションの種類に
応じて所定の機能が割り当てられる（キー・アサイン）。ここで、上述と同様に、サイド
キー２０が使用者により押圧されることで、携帯電話機１においてサイドキー２０に割り
当てられている機能に応じた動作が実行される。
【００２３】
　操作部側筐体２のリアケース２ｂには、図３に示すように、被写体を撮像するカメラ部
２３と、被写体に光を照射するライト部２４とが露出して配置される。このカメラ部２３
とライト部２４とは、操作部側筐体２における連結部４側に配置される。また、操作部側
筐体２におけるリアケース２ｂには、詳細は後述するバッテリの収容部にバッテリを装着
するための開口部が形成されると共に、該開口部を塞ぐようにバッテリーリッド２５が配
置される。
【００２４】
　また、操作部側筐体２の上端部と表示部側筐体３の下端部とは、図１から図３に示すよ
うに、２軸ヒンジ機構を備える連結部４を介して連結される。連結部４における一方の面
（裏面）には、図３に示すように、副操作キー群３３が該携帯電話機１の幅方向（短手方
向）において一列に並んで配置される。この副操作キー群３３を構成する各キーそれぞれ
には、操作部側筐体２と表示部側筐体３との開閉状態や表裏状態等の変形状態や、起動さ
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れているアプリケーションの種類に応じて所定の機能が割り当てられる（キー・アサイン
）。携帯電話機１において、操作キー群１１を構成する各キーが使用者により押圧される
ことで、各キーに割り当てられている機能に応じた動作が実行される。
【００２５】
　また、表示部側筐体３は、外面がフロントケース３ａとリアケース３ｂにより構成され
る。表示部側筐体３におけるフロントケース３ａには、図１に示すように、各種情報を表
示するための所定形状のディスプレイ３０と、通話の相手側における音声を出力する音声
出力部３１とが露出するように配置される。ここで、音声出力部３１は、表示部側筐体３
の長手方向における連結部４とは反対の外端部側に配置される。つまり、音声出力部３１
は、携帯電話機１が開状態において他方の端部側に配置される。
【００２６】
　また、表示部側筐体３のリアケース３ｂには、図３に示すように、各種情報を表示する
ためのサブディスプレイ３２が露出して配置される。ディスプレイ３０及びサブディスプ
レイ３２それぞれは、液晶パネルと、この液晶パネルを駆動する駆動回路と、この液晶パ
ネルの背面側から光を照射するバックライト等の光源部とから構成される。
【００２７】
　なお、本実施形態においては、連結部４により折り畳み可能な携帯電話機１の説明をし
ているが、折り畳み式ではなく、操作部側筐体２と表示部側筐体３とを重ね合わせた状態
から一方の筐体を一方向にスライドさせるようにしたスライド式や、操作部側筐体２と表
示部側筐体３との重ね合せ方向に沿う軸線を中心に一方の筐体を回転させるようにした回
転式（ターンタイプ）や、操作部側筐体２と表示部側筐体３とが一つの筐体に配置され連
結部を有さない型式（ストレートタイプ）でも良い。
【００２８】
　次に、図４の機能ブロック図を参照して、携帯電話機１の各機能について説明する。携
帯電話機１は、図４に示すように、第１の通信規格に準拠する通信網である無線ＬＡＮ通
信網と通信可能な第１の通信部（第１の通信手段）１００と、第２の通信規格に準拠する
通信網である移動体通信網と通信可能な第２の通信部（第２の通信手段）２００と、所定
の処理を行う処理部２０１と、ＣＰＵ２０２とを備えている。また、バッテリ９０は、第
１の通信部１００と、第２の通信部２００と、処理部２０１に対して電源を供給している
。また、ＣＰＵ２０２（ディスプレイ３０の表示内容を入力制御部１１の操作に応じて変
更制御する表示制御手段としての機能を含む）は、第１の通信部（無線部とも称する）１
００と、第２の通信部（無線部とも称する）２００と、処理部２０１に対して所定の制御
を行う。
【００２９】
　第１の通信部１００は、所定の通信方式（無線ＬＡＮ、例えば、ＩＥＥＥ８０２．１１
等に準拠）に基づいて、基地局を介して他の通信端末装置との間で電話による通信やメー
ルによる通信や、インターネット上から所定のＵＲＬを有するＷｅｂページのダウンロー
ド等を行うアンテナ部８１と、送信回路と受信回路（図示せず）とにより構成される通信
処理部１０１と、を備える。
【００３０】
　また、第２の通信部２００は、所定の通信方式（移動体通信網、例えば、ＣＤＭＡ（Ｃ
ｏｄｅ　Ｄｉｖｉｓｉｏｎ　Ｍｕｌｉｔｉｐｌｅ　Ａｃｃｅｓｓ）２０００＿１ｘ等）に
基づいて、基地局を介して他の通信端末装置との間で電話による通信やメールによる通信
や、インターネット上から所定のＵＲＬを有するＷｅｂページのダウンロード等を行うア
ンテナ部８０（メインアンテナ）と、送信回路と受信回路（図示せず）とにより構成され
る通信処理部２０３と、を備える。
【００３１】
　また、処理部２０１は、操作キー群（入力操作部）１１と、マイク１２と、ＬＣＤやＯ
ＬＥＤ等から成るディスプレイ（表示部）３０と、音声出力部３１と、所定のデータが格
納され少なくとも２個のＲＡＭ（第１のバッファメモリ及び第２のバッファメモリ）とＣ
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ＰＵ２０２の動作プログラムを記憶するＲＯＭを備えたメモリ２０４と、所定の音処理を
行う音処理部２０５と、所定の画像処理を行う画像処理部２０６と、被写体を撮像するカ
メラ部２３と、着信音等が出力されるスピーカ２０７と、イヤホン（ヘッドホン）と接続
するためのイヤホンジャック１０４と、外部メモリ１０７にアクセスする外部メモリコン
トローラの切替を行う後述のアクセス切替部１０５と、外部メモリ１０７と接続するため
の外部メモリ接続部１０６等を備えている。尚、操作キー群（入力操作部）１１とマイク
１２とディスプレイ（表示部）３０と音声出力部３１とメモリ２０４と音処理部２０５と
画像処理部２０６とカメラ部２３とスピーカ２０７とイヤホンジャック１０４とアクセス
切替部１０５とはバスライン１０２にて接続され、アクセス切替部１０５と外部メモリ接
続部１０６及び外部メモリ１０７とは信号線１０３にてそれぞれ接続される。
【００３２】
　次に、図５を参照して、ホスト機器である携帯電話機１による外部メモリ１０７のデー
タアクセスを高速にするための構成について説明する。尚、図５は、ホスト機器と外部メ
モリ１０７の関係を示したブロック図であり、図４の一点差線で囲まれたブロック（外部
メモリ高速アクセス部）１０８を詳細に示した図である。
【００３３】
　図５における外部メモリ高速アクセス部１０８は、アクセス切替部（便宜上のホスト機
器）１０５と、外部メモリ１０７が接続されて、外部メモリ１０７とアクセス切替部１０
５とを接続する外部メモリ接続部１０６とにより構成される。この外部メモリ接続部は、
例えばＳＤメモリカード用コネクタなどにより構成される。
【００３４】
　外部メモリ１０７は、その内部に、セキュリティ領域（保護領域）１０９と、データ領
域（ユーザ領域）１１０とを備える。アクセス切替部１０５は、通信接続切替部１１５と
、ＣＰＲＭ対応外部メモリコントローラ１１１と、ＣＰＲＭ非対応外部メモリコントロー
ラ１１２と、ファイルシステム（ドライバ部とも称する）であるセキュリティ領域用ドラ
イバ１１３及びデータ領域用ドライバ１１４とにより構成される。尚、アクセス切替部１
０５の制御は、ＣＰＵ２０２によって行われる。
【００３５】
　第１の外部メモリ制御部であるＣＰＲＭ対応外部メモリコントローラ１１１は、外部メ
モリ１０７のセキュリティ領域に対して暗号処理を伴ってアクセスする。また、著作権等
により保護されたデータのデコードやエンコードを行う。第２の外部メモリ制御部である
ＣＰＲＭ非対応外部メモリコントローラ１１２は、外部メモリ１０７のデータ領域に対し
て暗号処理を伴わずにアクセスする。
【００３６】
　通信接続切替部１１５は、ＣＰＲＭ対応外部メモリコントローラ１１１と外部メモリ接
続部１０６（外部メモリ１０７のセキュリティ領域）とを、又は、ＣＰＲＭ非対応外部メ
モリコントローラ１１２と外部メモリ接続部１０６（外部メモリ１０７のデータ領域）と
を接続する。尚、この接続制御は、取り扱われるデータが著作権等により保護されたデー
タであるか否かのデータ種別を判別するデータ判別手段を有する接続制御部であるＣＰＵ
２０２により行われる。
【００３７】
　セキュリティ領域用ドライバ１１３は、ＣＰＲＭ対応外部メモリコントローラ１１１及
び通信接続切替部１１５を介して外部メモリ１０７のセキュリティ領域１０９にアクセス
し、データ領域用ドライバ１１４は、ＣＰＲＭ非対応外部メモリコントローラ１１２及び
通信接続切替部１１５を介して外部メモリ１０７のデータ領域１１０をアクセスする。
【００３８】
　次に、外部メモリ高速アクセス部１０８の動作について、図６及び図７を参照して説明
する。図６は、外部メモリからのデータの読み出し処理の手順を示したフローチャートで
あり、図７は、外部メモリへのデータの書き込み処理の手順を示したフローチャートであ
る。
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【００３９】
［外部メモリからのデータの読み出し］
　外部メモリ１０７に記憶されているデータを用いて、ディスプレイ３０に画像を表示さ
せたり、音処理部２０５を介してスピーカ２０７より音楽などの音響を出力させる場合の
ように、外部メモリ１０７からのデータ読み出し要求が発生すると、ＣＰＵ２０２は、先
ず、外部メモリ接続部１０６に接続された例えばメモリカードなどの外部メモリ１０７の
属性などに基づき外部メモリ１０７の整合（認証）が得られていることを前提として、通
信接続切替部１１５を、ＣＰＲＭ対応外部メモリコントローラ１１１側に切り替え、外部
メモリ１０７のセキュリティ領域１０９から、外部メモリ接続部１０６、通信接続切替部
１１５を介して復号鍵などの暗号処理に関わる暗号化データを読み出し（ステップＳ１）
、処理をステップＳ２に移す。
【００４０】
　ステップＳ２に移行すると、ＣＰＵ２０２は、ＣＰＲＭ対応外部メモリコントローラ１
１１を制御して、セキュリティ領域１０９から読み出されて暗号化（符号化）されている
復号鍵データなどの暗号化データの復号化を行い、処理をステップＳ３に移す。
【００４１】
　ステップＳ３に移行すると、ＣＰＵ２０２は、通信接続切替部１１５を、ＣＰＲＭ非対
応外部メモリコントローラ１１２側に切り替え、外部メモリ１０７のデータ領域から、外
部メモリ接続部１０６、通信接続切替部１１５、ＣＰＲＭ非対応外部メモリコントローラ
１１２及びデータ領域用ドライバ１１４を介し、データを読み出して、メモリ２０４の第
１のバッファメモリに書き込み、処理をステップＳ４に移す。
【００４２】
　ステップＳ４に移行すると、ＣＰＵ２０２は、ＣＰＲＭ対応外部メモリコントローラ１
１１において、セキュリティ領域１０９からの暗号化データの復号化が完了したか否かを
判別する。復号化が完了していないと判別された場合には、処理をステップＳ４に移し、
復号化が完了したと判別された場合には、処理をステップＳ５に移す。
【００４３】
　ステップＳ５に移行すると、ＣＰＵ２０２は、ＣＰＲＭ対応外部メモリコントローラ１
１１において、暗号化データの復号化が適正であるか否かを判別する。復号化が適正でな
かった場合には、処理を終了し、復号化が適正である場合には、処理をステップＳ６に移
す。
【００４４】
　ステップＳ６に移行すると、ＣＰＵ２０２は、ＣＰＲＭ対応外部メモリコントローラ１
１１を制御して、メモリ２０４の第１のバッファメモリに書き込まれたデータを、セキュ
リティ領域用ドライバ１１３にて読み出すとともに、復号化された暗号化データ（ここで
は復号鍵データ）に基づき、該読み出されたデータをデコードし、セキュリティ領域用ド
ライバ１１３を介してメモリ２０４の第２のバッファメモリに書き込み、処理をステップ
Ｓ７に移す。
【００４５】
　ステップＳ７に移行すると、ＣＰＵ２０２は、メモリ２０４の第２のバッファメモリか
らデータを読み出して、音処理部２０５を介して出力手段（例えば、スピーカ２０７やイ
ヤホンジャック１０４等）に出力する。
【００４６】
　このように、外部メモリ１０７のセキュリティ領域１０９から暗号化データ（復号鍵デ
ータ）を読み出す外部メモリコントローラ（ＣＰＲＭ対応外部メモリコントローラ１１１
）と外部メモリ１０７のデータ領域１１０から出力されるデータを読み出す外部メモリコ
ントローラ（ＣＰＲＭ非対応外部メモリコントローラ１１２）とを異ならせて構成してい
るため、外部メモリ１０７のデータ領域１１０に記憶されているデータを読み出す際に、
メモリへのアクセス速度が遅いＣＰＲＭ対応外部メモリコントローラを用いずにデータの
読み出しを行うことができ、外部メモリへの高速アクセスが可能となる。
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【００４７】
　また、上記構成によれば、外部メモリ１０７へのアクセス経路が、暗号処理を伴うアク
セス経路（ＣＰＲＭ対応外部メモリコントローラ１１１を含む経路）と暗号処理を伴わな
いアクセス経路（ＣＰＲＭ非対応外部メモリコントローラ１１２を含む経路）とを有して
構成されるので、上述したメモリ２０４の第１のバッファメモリに書き込まれたデータの
デコード処理と、上述した外部メモリ１０７のデータ領域１１０からのデータの読み出し
を、同時に処理することが可能となり、アクセス速度の高速化とともにデコード処理の高
速化も可能となる。
【００４８】
［外部メモリへのデータの書き込み］
　ステップＳ１１にて、ＤＶＤやＣＤやインターネットからのダウンロード等により、取
得したデータの外部メモリ１０７への書き込み要求が発生すると、ＣＰＵ２０２は、先ず
、入力されたデータをメモリ２０４の第２のバッファメモリに書き込み、処理をステップ
Ｓ１１に移す。
【００４９】
　ステップＳ１１に移行すると、データ判別手段であるＣＰＵ２０２は、メモリ２０４の
第２のバッファメモリに書き込まれたデータが、著作権などにより権利保護されたデータ
であるか否かを判別する。権利保護されたデータで無いと判別された場合には、処理をス
テップＳ１５に移し、通信接続切替部１１５を、ＣＰＲＭ非対応外部メモリコントローラ
１１２側に切り替え、メモリ２０４の第２のバッファメモリに書き込まれたデータを読み
出し、データ領域用ドライバ１１４、ＣＰＲＭ非対応外部メモリコントローラ１１２、通
信接続切替部１１５、及び外部メモリ接続部１０６を介して、外部メモリ１０７のデータ
領域にデータを書き込む。一方、権利保護されたデータで有ると判別された場合には、処
理をステップＳ１２に移す。
【００５０】
　ステップＳ１２に移行すると、ＣＰＵ２０２は、通信接続切替部１１５を、ＣＰＲＭ対
応外部メモリコントローラ１１１側に切り替え、メモリ２０４の第２のバッファメモリよ
り、セキュリティ領域用ドライバ１１３を介してＣＰＲＭ対応外部メモリコントローラ１
１１にデータを読み出し、該ＣＰＲＭ対応外部メモリコントローラ１１１を制御し、乱数
などを用いて暗号キー（暗号鍵）等を生成し、通信接続切替部１１５及び外部メモリ接続
部１０６を介して外部メモリ１０７のセキュリティ領域１０９に暗号キー等を記録し、処
理をステップＳ１３に移す。
【００５１】
　ステップＳ１３に移行すると、ＣＰＵ２０２は、ＣＰＲＭ対応外部メモリコントローラ
１１１を制御し、メモリ２０４の第２のバッファメモリから読み出されたデータを生成さ
れた暗号キーに対応してエンコードし、セキュリティ領域用ドライバ１１３を介してメモ
リ２０４の第１のバッファメモリに書き込み、処理をステップＳ１４に移す。
【００５２】
　ステップＳ１４に移行すると、ＣＰＵ２０２は、通信接続切替部１１５を、ＣＰＲＭ非
対応外部メモリコントローラ１１２側に切り替え、メモリ２０４の第１のバッファメモリ
に書き込まれたデータを、データ領域用ドライバ１１４、ＣＰＲＭ非対応外部メモリコン
トローラ１１２、通信接続切替部１１５、及び外部メモリ接続部１０６を介して、読み出
して、外部メモリ１０７のデータ領域に記録する。
【００５３】
　以上、本発明によれば、以下の効果を有する。
【００５４】
　メモリカード（外部メモリ）１０７とセキュリティ領域用ドライバ１１３との間にＣＰ
ＲＭ対応メモリカード（外部メモリ）コントローラ１１１を介した第１経路と、メモリカ
ード（外部メモリ）１０７とデータ領域用ドライバ１１４との間にＣＰＲＭ非対応メモリ
カード（外部メモリ）コントローラ１１２を介した第２経路とを設け、メモリカード（外
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部メモリ）１０７内部のアクセス領域（セキュリティ領域又はデータ領域）に応じてアク
セス経路を切り替えるようにしたので、ホスト機器（携帯電話機１）からメモリカードへ
のデータ（動画や音楽等）のアクセス速度を向上させることができる。
【００５５】
　また、メモリカード（外部メモリ）１０７へのアクセススピードが早くなったことによ
り、カメラの画像データ保存や、メモリカードからの動画／音楽再生等における読み込み
スピードのユーザに与えるストレスを軽減することができる。
【００５６】
　以上、実施例について説明したが、本発明はこれに限られるものではない。
【００５７】
　すなわち、実施例では、メモリカード（外部メモリ）内に、セキュリティ領域及びデー
タ領域が予め存在しているものとして説明しているが、これに限られることは無く、ファ
イルシステムが、セキュリティ領域及びデータ領域それぞれを、仮想的（論理的）に作り
出す構成としても良い。
【００５８】
　また、メモリカードを外部メモリとして使用しているが、これに限られず、内部メモリ
としても良い。また、メモリでなく、ハードディスク等の記憶メディアであっても良い。
【図面の簡単な説明】
【００５９】
【図１】携帯電話機を開いた状態（第１開状態）における正面図を示す。
【図２】（Ａ）携帯電話機を開いた状態における左側面図を示し、（Ｂ）携帯電話機を開
いた状態における右側面図を示す。
【図３】携帯電話機を開いた状態における背面図を示す。
【図４】本発明に係る携帯電話機の機能を示すブロック図である。
【図５】ホスト機器と外部メモリ１０７の関係を示したブロック図である。
【図６】外部メモリからのデータの読み出し処理の手順を示したフローチャートである。
【図７】外部メモリへのデータの書き込み処理の手順を示したフローチャートである。
【符号の説明】
【００６０】
１　携帯電話機
２　操作部側筐体
２ａ、３ａ　フロントケース
２ｂ、３ｂ　リアケース
３　表示部側筐体
４　連結部
１１　操作キー群
１２　マイク
２３　カメラ部
３０　ディスプレイ
３１　音声出力部
８０，８１　アンテナ
１００　第１の通信部
１０１，２０３　通信処理部
１０２　バス
１０３　信号線
１０４　イヤホンジャック
１０５　アクセス切替部
１０６　外部メモリ接続部
１０７　外部メモリ（メモリカード）
１０８　外部メモリ高速アクセス部
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１０９　セキュリティ領域
１１０　データ領域
１１１　ＣＰＲＭ対応外部メモリコントローラ
１１２　ＣＰＲＭ非対応外部メモリコントローラ
１１３　セキュリティ領域用ドライバ
１１４　データ領域用ドライバ
１１５　通信接続切替部
２００　第２の通信部
２０１　処理部
２０２　ＣＰＵ（接続制御部）
２０４　メモリ
２０５　音処理部
２０６　画像処理部
２０７　スピーカ（再生データ出力部）

【図１】 【図２】



(12) JP 2008-299545 A 2008.12.11

【図３】 【図４】

【図５】 【図６】
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