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Titel: Sichere Eingabe auf einem Steuerungsbauteil fuer ein Dialysegeraet

Die Erfindung betrifft die sichere Eingabe von Steuerbefehlen zum Zwecke der Steuerung von
medizinischen Gerdten, insbesondere Dialysegerdten und ein diesbezigliches
Schutzkonzept. Die Steuerbefehle werden auf einem Steuerungsbauteil eingegeben, das

getrennt von dem zu steuernden Gerat bereitgestelit ist.

Dialysegerate sind Blutbehandlungsgeréte, bei denen ein Fluid eines Patienten Uber eine
Fluidleitung einer Fluidbehandlungskomponente zugefihrt, durch die
Fluidbehandlungskomponente behandelt und Gber die Fluidleitung, die in einen arteriellen und
einen vendsen Zweig aufgeteilt werden kann, wieder an den Patienten zuriickgegeben wird.
Beispiele fur solche Blutbehandlungsgerate sind insbesondere Hamodialysegerate. Ein
solches Blutbehandlungsgerat ist Gegenstand der DE 198 49 787 C1 der Anmelderin, deren
Inhalt hiermit vollumfénglich im Offenbarungsgehalt der vorliegenden Anmeldung einbezogen
wird. Verfahren der Hamodialyse, der Hamofiltration und der Hamodiafiltration werden in der
Regel mit automatischen Hamodialysegeraten durchgefuhrt, wie sie beispielsweise von der
Anmelderin vertrieben werden. Ein Plasmapheresegerat dient zur Ausfihrung einer
Plasmapherese, einem Blutbehandlungsverfahren, bei dem das Patientenblut in das
Blutplasma und seine korpuskularen Bestandteile (Zellen) aufgetrennt wird. Das abgetrennte
Blutplasma wird gereinigt oder durch eine Substitutionsldsung ersetzt und das gereinigte
Blutplasma oder die Substitutionslésung dem Patienten zurliickgegeben.
Peritonealdialysegerate dienen zur Durchfihrung einer Peritonealdialyse, bei der die
Bauchhoéhle eines Patienten ber einen durch die Bauchdecke gefuihrten Katheter mit einer
Dialyseflissigkeit befOlit wird, die ein Konzentrationsgefalle von Blutsubstanzen wie
Elektrolyte (beispielsweise Natrium, Kalzium und Magnesium) gegeniiber den kérpereigenen
Flussigkeiten aufweist. Uber das als Membran wirkende Bauchfell (Peritoneum) treten im
Kérper vorliegende Giftstoffe aus den im Bauchfell verlaufenden Blutgefa3en in die
Bauchhoéhle Gber. Nach einigen Stunden wird die sich in der Bauchhdhle des Patienten
befindliche, nunmehr mit den aus dem Korper Ubergetretenen Gifistoffen versetzie
Dialyseflussigkeit ausgetauscht. Durch osmotische Vorgénge kann Wasser aus dem Blut des
Patienten Ober das Bauchfell in die Dialyseflussigkeit Ubertreten und den Patienten somit

entwassern.

Diese vorstehend genannten und heute auf dem Markt befindlichen Dialysegerate sind in der

Regel autark, d.h. die Programmablauflogik zur Steuerung des Gerétes befindet sich auf dem
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Gerat selbst. Als Ein- und Ausgabeeinheit ist auf dem Dialysegerdt mindestens eine

Benutzeroberfldche ausgebildet.

Um die Flexibilitat zu erhdhen, ist es winschenswert, dass die Steuerung der Dialysegerate

auch auf entfernten Steuerungsgeréten erfolgen kann.

Bei medizinischen Geradten sind die Sicherheitsanforderungen jedoch deutlich erhdht im
Vergleich zu anderen technischen Gerdten. Deshalb muss auch bei einer entfernten
Steuerung ein entsprechendes Sicherheitskonzept umgesetzt werden, um einerseits den
Missbrauch von zu schitzenden Daten (PHI-Daten, protected health data, wie z.B. Patienten-
bezogenen Daten) und andererseits die unbeabsichtigte und damit den Patienten
moglicherweise gefahrdende Einflussnahme auf die Steuerung des medizinischen Geréates

(z.B. durch Aufschaltung auf die Steuerleitung) sicher ausschlief3en zu kénnen.

Aufgabe der vorliegenden Erfindung ist es deshalb, ein verbessertes Sicherheitskonzept fur
ein medizinisches Gerat oder eine Gruppe dieser Geréate bereitzustellen, das einerseits eine
erhohte Flexibilitat der Eingabe von Steuerbefehlen ermdglicht und dabei andererseits auch
den erhoéhten Sicherheitsanforderungen durch strukturelle bauliche Mafinahmen entsprechen

kann.

Diese Aufgabe wird erfindungsgemafy durch Gerate, Systeme und Verfahren gemall den

beiliegenden, einander nebengeordneten Patentansprichen geldst.

Im Folgenden wird die Erfindung anhand der vorrichtungsgemalfien Aufgabenlésung, und
somit anhand des Steuerungsgerates beschrieben. Dabei erwahnte Merkmale, Vorteile oder
alternative Ausfihrungsformen sind ebenso auch auf die anderen beanspruchten
Gegenstdnde zu Ubertragen und umgekehrt. Mit anderen Worten konnen auch die
verfahrensbasierten Anspriiche mit den Merkmalen weitergebildet sein, die in Zusammenhang
mit dem Steuerungsgerdt beschrieben und/oder beansprucht sind und umgekehrt. Die
entsprechenden funktionalen Merkmale des Verfahrens werden dabei durch entsprechende
gegenstandliche Module, insbesondere durch elektronische Hardware-Module oder digitale
Verarbeitungseinheiten (wie z.B. Mikrocontroller-Module oder Mikroprozessoreinheiten), des
Systems bzw. des Produktes ausgebildet und umgekehrt. So kann z.B. das Erfassen eines
Steuerbefehlis durch eine entsprechende Eingabeschnitistelle ausgefuhrt werden, die z.B. als

eine Schaltflache auf einer (grafischen) Benutzeroberfldche ausgebildet sein kann.
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Gemal einem ersten Aspekt betrifft die Erfindung ein Steuerungsbauteil zur abgesicherten

Erfassung von Steuerbefehlen, die zum Steuern von zumindest einem medizinischen Gerét,

insbesondere einem Dialysegerat, dienen, mit:

einer Eingabeschnitistelle zum Erfassen von zumindest einem Steuerbefehl;

— einer Ausgabeschnittstelle zur Ausgabe einer Nachricht, die eine Aufforderung
zur Aktivierung zumindest eines Bedienelementes umfasst;

— einem Prozessor, der ausgebildet ist, einen Sicherungsalgorithmus zu
implementieren, indem der Prozessor selbst prift oder das zumindest eine
Bedienelement mit einer Zusatzfunktion zum Prifen beauftragt, ob die Aktivierung
(z.B. mittels Erfassung eines Aktivierungssignals auf dem Bedienelement) auf
dem zumindest einen Bedienelement erfasst wurde;

- zumindest einem Bedienelement, das vom Prozessor gesteuert wird und
entsprechend seiner Beauftragung durch den Prozessor prift, ob die Aktivierung
erfasst wurde und wobei das zumindest eine Bedienelement bei Erfassung der
Aktvierung dazu bestimmt ist, jeweils ein Bestatigungssignal an den Prozessor zu
senden;

wobei der Prozessor des Steuerungsbauteils das Anwenden (bzw. Ausfuhren) des zumindest
einen Steuerbefehls auf dem medizinischen Gerdt nur dann veranlasst, wenn er das

Betéatigungssignal von dem zumindest einem Bedienelement empfangen hat.

In einer bevorzugten Ausfuhrungsform der Erfindung ist es vorgesehen, dass der Steuerbefehl
auf dem Steuerungsbauteil erfasst wird. Dann kann es z.B. weiterhin vorgesehen sein, dass
der Steuerbefehl nur dann an das medizinische Gerdt gesendet wird, wenn das

Bestatigungssignal empfangen wurde.

In einer bevorzugten Ausfihrungsform der Erfindung sind die Eingabeschnittstelle und das
zumindest eine Bedienelement technisch getrennte Bauteile. Die vorsiehend genannten
Elemente kénnen als unterschiedliche Eingabekandle implementiert sein (z.B. Touch-
und/oder Hardkeys), die aber von einem Prozessor (vorzugsweise im Steuerungsbauteil)
ausgelesen werden konnen Dies hat den Vorteil, dass die Eingabe nochmals auf einem
anderen Medium (Element des Steuerungsbauteils) bestéatigt werden kann. Damit kann die

Eingabe sozusagen Uber einen zuséatzlichen Eingabekanal abgesichert werden.

In einer weiteren, bevorzugten Ausfihrungsform der Erfindung ist das Steuerungsbauteil
getrennt von dem medizinischen Gerat angeordnet bzw. als separates Gerat bereitgestelit.

Dabei kommuniziert das Steuerungsbauteil Gber eine gesicherte Kommunikationsverbindung
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mit dem medizinischen Gerét. Alternativ kann das Steuerungsbauteil auch auf dem

medizinischen Gerét ausgebildet sein.

In einer weiteren bevorzugten Ausfihrungsform der Erfindung sind die Ausgabeschnittstelle
und die Eingabeschnittstelle in einem Bauteil fusioniert. Das Fusionsbauteil kann z.B. als -

insbesondere grafische — Benutzeroberflache ausgebildet sein.

In einer anderen bevorzugten Ausfihrungsform der Erfindung umfasst die Nachricht ein
Rekapitulationselement, das den auf der Eingabeschnittstelle erfassten zumindest einen
Steuerbefehl (oder die Folge davon) wiedergibt. Das Rekapitulationselement gibt die
Steuerbefehle vorzugsweise in einem anderen Format wieder, z.B. falls akustisch eingegeben
kénnen sie textuell bzw. schriftbildliche im Rekapitulationselement wiedergegeben werden.
Falls sie in einem anderen Beispiel durch eine Menlauswahl eingegeben wurden, kbnnen sie
textuell wiedergegeben werden oder umgekehrt. Damit kann die Bestatigungssicherheit und
damit auch die Qualitét des gesamten Verfahrens verbessert werden, da Fehler bei einer

wiederholten Darstellung (insbesondere mit einem Formatwechsel) haufig erkannt werden.

Gemal einem weiteren Aspekt wird die Aufgabe geltst durch ein Schutzverfahren zum Betrieb
eines Steuerungsbauteils zur abgesicherten Erfassung von Steuerbefehlen zum Steuern von
zumindest einem medizinischen Gerat (z.B. Dialysegerat), wobei das Steuerungsbauteil
getrennt von dem medizinischen Gerét bereitgestellt ist und Uber eine gesicherte
Kommunikationsverbindung mit dem medizinischen Gerat kommuniziert, mit folgenden
Verfahrensschritten:
— Erfassen zumindest eines Steuerbefehis;
— Erzeugen einer Nachricht, die eine Aufforderung zur Aktivierung zumindest eines
Bedienelementes umfasst;
— Ausgeben der erzeugten Nachricht:
— Prifen, ob eine Aklivierung auf dem zumindest einen Bedienelement erfasst wurde
und bejahendenfalls:
— (Lokales bzw. internes) Vorbereiten des erfassten zumindest einen Steuerbefehls zur

Anwendung auf dem medizinischen Gerat.

Gemal einer bevorzugten Ausfihrungsform der Erfindung des Schutzverfahrens wird der
Steuerbefehl als akustische Eingabe (Spracheingabe) und/oder als Gesteneingabe (fir eine

Gestensteuerung) und/oder als Eingabe auf einer Benutzerschnittstelle erfasst. Alternativ
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kann eine Menliauswahl als Eingabe dienen. Damit kann die Flexibilitdt der Eingabe gesteigert

werden.

In einer weiteren bevorzugten Ausfuhrungsform der Erfindung wird tberwacht, ob eine
Aktivierung auf dem zumindest einem Bedienelement bereits zeitlich vor dem Ausgeben der
Nachricht erfasst wurde und bejahendenfalls: Erfolgt ein Ausgeben eines Warnhinweises.
Damit wird der technische Vorteil erreicht, dass automatisch erkannt werden kann, wenn z.B.
ein Bedienelement nicht mehr fehlerfrei funktioniert und sozusagen ,daueraktiviert” ist, weil

z.B. eine Taste klemmt.

In einer weiteren bevorzugten Ausfuhrungsform der Erfindung wird das Erfassen des
zumindest einen Steuerbefehls nicht auf dem Bedienelement ausgefihrt wird (sondern auf
einer anderen Baueinheit, insbesondere auf einen zweiten Kanal). Alternativ oder kumulativ
wird die Aktivierung nicht auf einer Eingabeschnittstelle ausgefihrt bzw. erfasst, auf der der
zumindest eine Steuerbefehl erfasst wird. Damit kann die Sicherheit erhéht werden, indem
eine separate Bauteilaktivierung bzw. -bedienung erforderlich, so dass das separate Bauteil

als Referenz bzw. unabhéngige Bestdtigung und damit als Kontrolle dienen kann.

In einer weiteren bevorzugten Ausfihrungsform der Erfindung umfassen der zumindest eine
Steuerbefehl und/oder die Nachricht einen Zeitstempel. Damit kann noch genauer und auch

in zeitlicher Hinsicht eine Uberpriffung zwischen Eingabe und Bestatigung ausgefihrt werden.

In einer weiteren bevorzugten Ausfihrungsform der Erfindung wird die Aufforderung zur
Aktivierung zumindest eines (bestimmten) Bedienelementes aus einer Gruppe von
Bedienelementen dynamisch nach einem vorkonfigurierten Schema erzeugt, das in einem
Speicher gespeichert ist. Das Schema kann konstant fir alle zu bestatigende Steuerbefehle
tbereinstimmend hinterlegt sein. Alternativ kann es auch fiir jeden oder eine Gruppe von
Steuerbefehlen unterschiedlich sein. So kann sich das Schema also auch von Steuerbefehl zu
Steuerbefehl unterscheiden. Das Schema kann z.B. kennzeichnen, in welcher Form und/oder
wann ein Bedienelement zu akiivieren ist: Beispielsweise kann konfiguriert sein, dass zuerst
ein erstes Bedienelement und dann ein zweites Bedienelement aktiviert werden muss. Falls
ein Bedienelement z.B. eine Schaltflache auf einer GUI ist, dann kann ein einfaches oder
zweifaches Anklicken gefordert werden. Diese Einstellungen des Schemas werden in einer

Vorbereitungsphase des Schutzverfahrens konfiguriert.
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In einer anderen, bevorzugten Ausfihrungsform der Erfindung ist die Aufforderung zur
Aktivierung zumindest eines Bedienelementes eine Aufforderung zur Aktivierung von
mehreren Bedienelementen in einer definierten Abfolge oder zur zeitgleichen Aktivierung.
Damit kann die Sicherheit erh6ht werden, indem nicht nur eine Aktivierungshandlung sondern
mehrere in einer vordefinierten Reihenfolge auszufihren sind. Somit muss sowohl die
Reihenfolge eingehalten als auch das Bedienelement auf korrekte Weise bedient werden. Dies

bedeutet eine zweifache Absicherung.

In einer anderen, bevorzugten Ausfihrungsform der Erfindung ist das Schutzverfahren in

einem geschutzten Speicherbereich des Steuerungsbauteils implementiert.

Gemal einem weiteren Aspekt wird die vorstehende Aufgabe weiterhin gelést durch ein
Computerprogramm fur ein medizinisches Gerat und/oder ein Steuerungsbauteil, das in einen
internen Speicher eines Prozessors geladen werden kann und Softwareroutinen umfasst, mit
denen die Schritte des Verfahrens gemdall den vorstehenden Verfahrensanspriichen
ausgefihrt werden, wenn die Softwareroutinen auf dem Prozessor ausgefuhrt werden. Das
Schutzverfahren und/oder der Sicherungsalgorithmus kénnen somit vollstédndig automatisch,

computer-implementiert und insbesondere ohne Benutzerinteraktion ausgefuhrt werden.

Gemal einem weiteren Aspekt wird die vorstehende Aufgabe weiterhin gel6st durch ein
Steuerungssystem zur abgesicherten Erfassung von Steuerbefehlen auf einem
Steuerungsbauteil, das zum Steuern von zumindest einem medizinischen Gerét (z.B. einem
Dialysegerat) ausgebildet ist. Das System ist ausgebildet mit:

— dem zumindest einem medizinischen Geraf;

— dem Steuerungsbauteil;

— zumindest einem Bedienelement;
wobei das Steuerungsbauteil getrennt von dem medizinischen Gerat angeordnet ist und Uber
eine gesicherte Kommunikationsverbindung mit dem medizinischen Gerat kommuniziert und
damit sozusagen als verteilt realisiertes System ausgebildet ist,
wobei auf dem Steuerungsbauteil oder auf dem medizinischen Geréat ein Steuerbefehl erfasst
wird und eine Nachricht erzeugt wird, die eine Aufforderung zur Aktivierung des zumindest
einen Bedienelementes umfasst;
und wobei auf dem Steuerungsbauteil oder auf dem medizinischen Gerat die erzeugte

Nachricht ausgegeben wird;
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und wobei auf dem oder unter Zuhilfenahme des zumindest einen Bedienelemeni(s) geprift
wird, ob eine Aktivierung erfasst wurde und wobei bejahendenfalls (und damit gilt der erfasste
zumindest eine Steuerbefehl als bestatigt):

Veranlassen, dass der erfasste zumindest eine Steuerbefehl auf dem medizinischen Gerét

angewendet wird.

Das Schutzverfahren kann mehrere Abschnitte umfassen, die auf unterschiedlichen computer-
basierten Entitdten ausgefiihrt werden. So kann ein erster Abschnitt des Schutzverfahrens auf
dem Steuerungsbauteil und ein zweiter Abschnitt auf dem medizinischen Gerat ausgefuhrt
werden und/oder auf einer separaten Instanz. Es ist auch mdglich, dass alle Verfahrensschritte
des Schutzsystems auf dem Steuerungsbauteil ausgefiihrt werden. Alternativ ist es moglich,
dass einige Verfahrensschritte, insbesondere die Eingabe des zumindest einen Steuerbefehls

und/oder die Auswertung komplett durch das medizinische Gerat erfolgt.

Im Folgenden werden die Begrifflichkeiten der Anmeldung ndher definiert.

Das Steuerungsbauteil ist ein elektronisches Endgerdt mit einem Prozessor oder
Microprozessor, der einen Sicherungsalgorithmus zur Absicherung einer Eingabe (z.B. ein
Steuerbefehl als Benutzereingabe eines Anwenders) zur Steuerung des medizinischen
Gerates ausfihrt. Das Steuerungsbauteil kann direkt oder indirekt mit einer
Benutzerschnittstelle ausgebildet sein. ,Indirekt® meint in diesem Zusammenhang, dass die
Benutzerschnitistelle auch auf einem externen Gerdt ausgebildet sein kann (z.B.
Mobilfunkgerét), das Uber eine entsprechende Netzwerkverbindung (z.B. WLAN) oder
Schnittstelle mit dem Steuerungsgerét in Datenaustausch steht. Das Steuerungsbauteil steht
daruber hinaus mit dem medizinischen Gerét in Datenverbindung. Vorzugsweise ist diese
abgesichert. Das Steuerungsbauteil kann als Mobilfunkgerat oder als Tablet, Smartphone oder
mobiles Endgerat ausgebildet sein. In einer Variante kann das Steuerungsbauteil als Server
ausgebildet sein. Das Steuerungsbauteil kann zur (zentralen) Steuerung einer Mehrzahl von

medizinischen Geréaten ausgebildet sein.

Das Steuerungsbauteil wird bspw. durch einen Prozessor gesteuert. Die im Prozessor
implementierte Software steuert insbesondere die Bedienelemente des Steuerungsbauteils.
Erfindungsgemalt modifiziert der Sicherungsalgorithmus diese Software, um alle oder
ausgewadhlte Bedienelemente mit einer zusatzlichen Funktionalitét zu beauftragen. Dazu wird
ein Bedienelement nach einem vorkonfigurierbaren Schema bestimmt, auf dem eine

Benutzeraktion ausgefihrt werden muss, um den eingegebenen und rekapitulierend
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angezeigten Steuerbefehl zu bestatigen. Dies kann z.B. mittels Umlegen eines Schalters oder
mittels Anklicken einer Schaltfldche auf einer Benutzeroberfldche oder mittels Driickens oder
Betatigens einer Taste z.B. Lauter und Leiser Taste an einem Tablet oder Smartphone
ausgefuhrt werden. Sobald die vorgesehene Aktivierung des Bedienelementes erfasst werden
konnte, sendet das Bedienelement ein Bestatigungssignal an den Prozessor, der daraufhin
den jeweiligen Steuerbefehl als bestatigt kennzeichnet und die Ausfiihrung des Steuerbefehls
auf dem medizinischen Gerat veranlasst. Dies kann mitunter durch Versenden des

Steuerbefehls an das medizinische Gerat erfolgen.

Es wird eine gesicherte Kommunikationsverbindung zwischen Steuerungsbauteil und dem zu
steuernden medizinischen Gerét bereitgestellt. Die Eingaben, die auf dem Steuerungsbauteil
als Steuerbefehle erfasst werden, werden spéter zur Steuerung des medizinischen Gerétes
verwendet und missen deshalb zusatzlich abgesichert werden. Dies wird erreicht, indem
jede Eingabe lber ein jeweils unterschiedliches (anderes) Bedienelement des
Steuerungsbauteils bestétigt werden muss. Die Auswahl des zu betéatigenden
Bedienelementes erfolgt nach einem vordefinierten Schema, das Uber einen
Sicherungsalgorithmus umgesetzt wird. Der Sicherungsalgorithmus ist im Prozessor des
Steuerungsbauteils implementiert und kann in einem (vorzugsweise) gesicherten
Speicherbereich gespeichert sein. Die gesicherte Kommunikationsverbindung kann somit

vorzugsweise zum bidirektionalen Datenaustausch ausgebildet sein.

Das medizinische Geréat kann ein elektronisches Gerédt sein, das medizinische Funktionen
bereitstellt. Es kann sich insbesondere um ein Dialysegerdt oder um ein anderes
Blutbehandlungsgerat handeln. Das medizinische Gerét verfigt Gber einen Prozessor, z.B.

einen digitalen Schaltkreis, der Steueraufgaben Gbernimmt.

Der Steuerbefehl dient zur Steuerung des medizinischen Gerates und wird lokal auf dem Gerat
ausgefihrt und umgesetzt. Es kann sich z.B. um einen einzelnen Befehl (Pumpe
aktivieren/deaktivieren) oder um eine Abfolge von Befehlen handeln (z.B. extrakorporales
Blutbehandlungsmodul austauschen). Der Steuerbefehl wird in einem Format bereitgestellt,

das vom Prozessor des medizinischen Gerates umgesetzt werden kann.

Der Sicherungsalgorithmus ist vollstdndig computer-implementiert und wird automatisch ohne
Benutzerinteraktionen ausgefihrt. Der Sicherungsalgorithmus dient zur modifizierten
Ansteuerung der Bedienelemente des Steuerungsbauteils (z.B. der ,Lautsprecher lauter®-

Taster wird mit der anderen oder zusaizlichen Funktion belegt, zu erfassen, ob eine
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Aktivierung bzw. Betédtigung durch den Anwender stattgefunden hat oder nicht. Der Taster
bzw. das Bedienelement wird somit ein Priufelement zur Bestdtigung eines bereits
eingegebenen Steuerbefehls mittels Aktivierung einer Taste oder eines konfigurierbaren
Schaltelementes oder Bauteils auf dem Steuerungsbauteil. Der Sicherungsalgorithmus kann
im Prozessor des Steuerungsbauteils und/oder im Prozessor des Dialysegerites
implementiert sein. Im Vorfeld koénnen in einer Konfigurationsphase bestimmte
Konfigurationen durch den Anwender getroffen und hinterlegt werden, so z.B. das Schema zur
Aktivierung der Bedienelemente. Dabei kann eingestellt werden, welche Bedienelemente
(Schalter, Taster, Schaltflachen, Knépfe etc.) mittels welcher Aktionen (einfaches oder
wiederholtes Klicken, Dricken, Schalten, Drehen etc.) zur Bestdtigung aktiviert werden
muissen. Um die Sicherheit zu erhdhten, kann es konfiguriert werden, dass nicht nur ein
Bestatigungselement z.B. (Lautsprechertaste) aktiviert werden muss, sondern eine Menge von

Bestatigungselementen in einer konfigurierbaren Reihenfolge.

Das Bestatigungssignal ist ein elektronisches Signal und kann binar sein (den Zustand 0 oder
1 annehmen, um eine erfolgreiche oder fehlerhafte Bestétigung des Bedienelementes zu
signalisieren) oder eine Sequenz von Bits sein (kodiert). Das Bestatigungssignal wird von dem
jeweiligen Bedienelement an den Prozessor des jeweiligen Gerates (Steuerungsbauteil oder

medizinisches Gerat) gesendet.

Die Nachricht ist elektronisch und umfasst zumindest einen digitalen Datensatz. Die Nachricht
enthalt zumindest eine Aufforderung zur Aktivierung des zumindest einen Bedienelementes.
Die Nachricht richtet sich an den Anwender und wird auf der Ausgabeeinheit (z.B. GUI)
ausgegeben. Die Nachricht kann z.B. den textuellen oder sprach-basierten Hinweis umfassen:
,Bitte betdtigen Sie jetzt das Bedienelement des Gerates XY an der Position xyz auf die
beschriebene Weise". Dazu kann ein bildlicher Hinweis ausgegeben werden, wo sich das
Bedienelement befindet und/oder eine simulierte Darstellung, wie es zu aktivieren ist. In einer
bevorzugten  Ausfihrungsform  der  Erfindung umfasst die  Nachricht  ein
Rekapitulationselement. Dies kann z.B. ein Datenfeld sein, um dem Anwender den auf der
Eingabeschnittstelle erfassten Steuerbefehl nochmals wiederholt als Sprach- oder Textform-
basierte Rekapitulation zur Bestdtigung anzuzeigen. Zusatzlich kann dem Anwender ein
Bestatigungsfeld bereitgestellt werden, Uber das er die Eingabe seines Steuerbefehls
bestatigen oder widerrufen kann. Nach einem Widerruf wird das Schutzverfahren
unterbrochen. Nach einer Bestatigung wird es weiter ausgefihrt. Es ist auch denkbar, dass

das Bestétigungssignal durch Spracheingabe vom Bediener abgesetzt werden kann.
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Das Prifen (ob das vorgesehene Bedienelement auf vorgesehene Weise aktiviert worden ist)
erfolgt vorzugsweise kontinuierlich und/oder mehrfach sobald die erste Eingabe moglich ist
und dann ereignisbasiert, z.B. sobald eine Aktivierung erfasst wird oder sobald eine Nachricht
erhalten wird. Damit wird erreicht, dass die Funktionalitdt des jeweiligen Bedienelementes
tberwacht werden kann. Wird ndmlich bereits vor der Aufforderung zur Aktivierung des
Bedienelementes ein Bestatigungssignal auf diesem erfasst, kann davon ausgegangen
werden, dass es fehlerhaft ist (Taste klemmt) und ein entsprechender Warnhinweis kann

ausgegeben werden.

Das Schutzverfahren und/oder der Sicherungsalgorithmus kénnen als Computerprogramm

bereitgestellt werden, insbesondere als Microprozessorprogramm.

Eine weitere Aufgabenldsung besteht somitin einem Computerprogrammprodukt, das in einen
Speicher eines Computers oder eines elekironischen oder medizintechnischen Geraies
geladen oder ladbar ist mit einem Computerprogramm zur Durchfihrung des oben naher
beschriebenen Schutzverfahrens, wenn das Computerprogramm auf dem Computer oder dem

elektronischen oder medizintechnischen Gerat ausgefihrt wird.

Eine weitere Aufgabenlosung sieht ein Computerprogramm vor zur Durchfihrung aller
Verfahrensschritte des oben naher beschriebenen Verfahrens, wenn das Computerprogramm
auf einem Computer, einem elekironischen oder medizintechnischen Gerat ausgefiuhrt wird.
Dabei ist es auch méglich, dass das Computerprogramm auf einem flir den Computer oder

das elektronische oder medizintechnische Gerat lesbaren Medium gespeichert ist.

In der folgenden detaillierten Figurenbeschreibung werden nicht einschrdnkend zu
verstehende Ausfihrungsbeispiele mit deren Merkmalen und weiteren Vorteilen anhand der

Zeichnung besprochen.

Kurze Beschreibung der Figuren

Fig. 1 zeigt in einer schematischen Darstellung ein Dialysegerét, fur das Steuerbefehle auf
abgesicherte Weise auf einem getrennt bereitgestellten Steuerungsbauteil erfasst werden

sollen gemaf einer vorteilhaften Ausfiihrungsform der Erfindung.

Fig. 2 ist eine Alternative Implementierung des Ausfihrungsbeispiels, das in Fig. 1 dargestellt

ist.
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Fig. 3 ist ein exemplarisches Ablaufdiagramm von Verfahrensschritten eines

Schutzverfahrens gemaf einer vorteilhaften Ausfihrungsform der Erfindung.

Fig. 4 zeigt ein exemplarisches Interaktionsdiagramm mit einem Datenaustausch von

Signalen und Nachrichten zwischen dem Steuerungsbauteil und einem Dialysegerét.

Fig. 5 zeigt ein alternatives exemplarisches Interaktionsdiagramm mit einem Datenaustausch

zwischen dem Steuerungsbauteil und einem Dialysegerat gemaf einer Variante der Erfindung.

Fig. 6 zeigt eine zu der in Fig. 1 dargestellten alternative Ausfihrung, bei der die

Auswertelogik auf dem Dialysegerét ausgebildet ist.

Detaillierte Beschreibung von Ausfiihrungsbeispielen anhand der Figuren

Im Folgenden wird die Erfindung anhand von Ausfithrungsbeispielen im Zusammenhang mit
den Figuren néher beschrieben. Die folgende Beschreibung der Ausfihrungsbeispiele bezieht
sich auf ein Dialysegerat DG als Beispiel fir ein medizinisches Gerat. In den bevorzugten
Ausfihrungsform der Erfindung sind sowohl ein Steuerungsbauteil SB und ein Dialysegerat
DG mit einem Prozessor MC ausgebildet. Um die Beschreibung méglichst Ubersichtlich zu
halten, werden hierfiur die gleichen Bezugszeichen verwendet, obwohl sich der Prozessor in
unterschiedlichen Bauteilen befindet. Aus der Beschreibung geht allerdings eindeutig hervor,

um welchen Prozessor es sich jeweils handelt.

Fig. 1 zeigt somit ein Dialysegerét DG als Beispiel fur ein medizinisches Gerét, das von einem
Steuerungsbauteil SB gesteuert werden soll. Der Anwender tatigt dazu Eingaben mit
Steuerbefehlen sb auf dem Steuerungsbauteil SB. Dazu kann das Steuerungsbauteil SB mit
einer Eingabeschnittstelle ES ausgebildet sein. Alternativ ist es auch moglich, die
Eingabeschnittstelle ES, wie in Fig. 1 gestrichelt angedeutet, extern und auflerhalb des
Steuerungsbauteils SB auszubilden, z.B. als grafische Benutzeroberfliche GUI, die mit dem
Steuerungsbauteil SB in Datenaustausch steht. Die auf der Eingabeschnittstelle erfassten
Steuerbefehle sb werden an den lokalen Prozessor MC (also hier auf dem Steuerungsbauteil
SB) weitergereicht, der das Erzeugen einer Nachricht n veranlasst, die auf einer
Ausgabeschnittstelle AS ausgegeben wird. Die Nachricht n enthalt eine Aufforderung zur
Aktivierung eines Bedienelementes BE und kann ggf. noch weitere Hinweise und Datenfelder
zur Benachrichtigung umfassen. Das jeweils in der Aufforderung indizierte Bedienelement BE

wird Uberwacht. Insbesondere wird geprift, ob eine Aktivierung erfolgt ist. Falls ja, wird ein
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Bestatigungssignal b an den Prozessor MC des Steuerungsbauteils SB dbermittelt. Der
Prozessor des Steuerungsbauteils SB ist nun in der Lage zu entscheiden, ob das
Bedienelement, wie vom Sicherungsalgorithmus vorgesehen, bedient und aktiviert worden ist
oder nicht. Falls ja (Bestatigungssignal b empfangen), kann er lokal Vorbereitungen treffen,
damit der Steuerbefehl sb auf dem Dialysegerdt DG umgesetzt und ausgefuhrt werden kann.
Dazu kann er insbesondere das Versenden des Steuerbefehls sb Uber eine gesicherte
Datenverbindung an das Dialysegerat DG veranlassen. Nach Empfang des Steuerbefehls sb

auf dem Dialysegerat DG kann der Befehl dort ausgefuhrt werden.

In diesem Ausfihrungsbeispiel ist es vorgesehen, dass das Schutzverfahren volistandig auf
dem Steuerungsbauteil SB ausgefuhrt wird. Der Anwender steuert somit das Dialysegerat

entfernt (remote) vom Steuerungsbauteil SB aus.

Eine alternative Variante ist in Fig. 2 dargestellt. Hier kann z.B. ein 4-Augen-Prinzip zur
Steuerung des Dialysegerdates DG umgesetzt werden. Ein erster Anwender bedient das
Steuerungsbauteil SB und ein zweiter Anwender bedient das Dialysegerdt DG. Ein
Steuerbefehl sb wird vom ersten Anwender auf dem Steuerungsbauteil SB, z.B. auf einer
Benutzeroberflache GUI erfasst und an den Prozessor MC weitergeleitet, der in Antwort darauf
die Nachricht n erzeugt und Uber die gesicherte Datenverbindung an das Dialysegerdt DG
sendet. Der dortige Prozessor MC des Dialysegerates DG leitet die empfangene Nachricht n
an die lokale Ausgabeschnittstelle AS zur Ausgabe (an den zweiten Anwender) weiter. Die
Nachricht n enthalt die Aufforderung zur Aktivierung eines Bedienelementes BE, das allerdings
nun auf dem Dialysegerdt DG angeordnet ist, so dass es vom zweiten Anwender oder auch
vom selben Anwender bedient werden kann. Das Bedienelement BE wird vom Prozessor MC
nach dem Sicherungsalgorithmus derart angesteuert, dass es bei korrekter Aktivierung (z.B.
bei Erfassung eines Aktivierungssignals) das Bestatigungssignal b an den Prozessor MC des

Dialysegerates DG sendet.

In einer weiteren Variante erfolgt die Eingabe des Steuerbefehls sb am Steuerungsbauteil SB
und die Ausgabe der Nachricht n wird ebenfalls auf dem Steuerungsbauteil SB ausgefihrt,
aber die Bestatigung der Eingabe wird am Dialysegerat DG vorgenommen (z.B. Uber einen
dedizierten Bestatigungsschalter). Die Nachricht n kann auch als Sprachnachricht zur
Ausgabe auf dem Steuerungsbauteil SB ausgebildet sein (z.B. laute sprachliche Wiedergabe

der Benutzereingabe bzw. des Steuerbefehls mit einer Aufforderung zur Bestétigung).
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In einer ersten Variante wird das Bestatigungssignal b (vom Dialysegerat DG) an das
Steuerungsbauteil SB weitergeleitet, das in Antwort darauf, den (bestéatigten) Steuerbefehl sb

an den Prozessor MC des Dialysegerates DG Ubermittelt.

In einer zweiten Variante wird vom Steuerungsbauteil SB nicht nur die lokal (oder in einer
alternativen Ausfihrungsform der Erfindung auch auf dem Dialysegerat DG) erzeugte
Nachricht n an das Dialysegerdt DG zum Zwecke der Bestatigung gesendet, sondern
zusatzlich auch der erfasste Steuerbefehl sb. In diesem Fall muss das Bestatigungssignal b
vom Dialysegerdt DG nicht an das Steuerungsbauteil SB gesendet werden, da das
Dialysegerat bereits den Steuerbefehl sb kennt und diesen direkt ausfihren kann. Falls kein
Bestatigungssignal erfasst wurde, wird der vorhandene, aber unbestatigte Steuerbefehl sb

geldscht und nicht ausgefihrt.

Fig. 3 zeigt den Ablauf in einem Ausfihrungsbeispiel. Nach dem Start des Verfahrens wird in
Schritt S1 der Steuerbefehl sb erfasst, vorzugsweise auf der Eingabeschnittstelle ES. In Schritt
S2 wird die Nachricht n erzeugt. In Schritt S3 wird die erzeugte Nachricht n ausgegeben,
vorzugsweise auf der Ausgabeschnitistelle AS. In Schritt S4 wird geprift, ob das
Bedienelement BE wie vorgesehen (gemal} Aufforderung) aktiviert worden ist. Dazu wird
geprift bzw. Uberwacht, ob ein Bestdtigungssignal b auf dem Bedienelement BE erfasst und
an den Prozessor MC Ubermittelt worden ist. In Schritt S5 wird der Steuerbefehl vorbereitet

zur lokalen Ausfiuhrung auf dem Dialysegerédt DG in Schritt S6.

Um die Sicherheitsanforderungen an das Steuerungsbauteil SB méglichst gering zu halten, ist
es vorzugsweise vorgesehen, dass moglichst viele Schritte, insbesondere die Auswertung auf
dem Dialysegerdt DG selbst erfolgen. So ist es hilfreich, wenn ein erstes oder zweites
Bedienelement BE1 auf dem Dialysegerat ausgebildet ist, wie oben in Zusammenhang mit Fig.
2 erlautert. Vorzugsweise ist deshalb das Steuerungsbauteil SB ,nur® zur Datenein- und
ausgabe ausgebildet, wahrend die Auswertelogik mit der Prifung, ob eine Aktivierung des
Bedienelementes stattgefunden hat oder nicht, auf dem Dialysegerat selbst vorgenommen

wird. Damit kbnnen die Sicherheitsstandards leichter eingehalten werden.

Fig. 4 ist ein Interaktionsdiagramm zwischen dem Dialysegerdt DG und dem
Steuerungsbauteil SB. In der in Fig 4 gezeigten Variante werden alle Schritte des
Schutzverfahrens auf dem Steuerungsbauteil SB ausgefiihrt. Erst nachdem eine erfolgreiche
Bestatigung auf dem Steuerungsbauteil SB detektiert werden konnte, wird der Steuerbefehl

sb an das Dialysegerdat DG zur dortigen Ausfihrung gesendet. Andernfalls wird der
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Steuerbefehl nicht umgesetzt und muss ggf. wiederholt eingegeben werden. Die Interaktionen
in Fig. 4 entsprechen dem strukturellen Aufbau des Schutzsystems, das vorstehend unter

Bezugnahme auf Fig. 1 beschrieben worden ist.

In Fig. 5 ist eine Variante zu dem in Fig. 4 beschriebenen Ablauf gezeigt, die insofern dem
strukturellen Aufbau entspricht, der vorstehend unter Bezugnahme auf Fig. 2 beschrieben
worden ist. Das Schutzsystem ist hier als verteiltes System ausgebildet und das
Schutzverfahren wird verteilt ausgefuhrt. Ein erster Abschnitt wird auf dem Dialysegerat DG
und ein zweiter Abschnitt wird auf dem Steuerungsbauteil SB ausgefuhrt. Wie in Fig. 5 gezeigt,
werden das Erfassen S1 und das Erzeugen der Nachricht n in Schritt S2 auf dem
Steuerungsbauteil SB ausgefuhrt. Die Nachricht n wird an das Dialysegerat DG Ubermittelt.
Vorzugsweise erfolgt dies auch Uber den gesicherten Datenkanal. In Antwort darauf, wird die
Nachricht n dann in Schritt S3 ausgegeben und in Schritt S4 wird die Aktivierung des
Bedienelementes BE geprift. Falls ein Bestétigungssignal b erfasst wurde und das Prifen
somit ein erfolgreiches Prifergebnis ermittelt hat, kann das Bestatigungssignal b in einer
Variante an das Steuerungsbauteil SB Ubermittelt werden, das in Antwort darauf, den
Steuerbefehl sb in Schritt S5 an das Dialysegerat DG tbersendet, so dass dieses in Schritt 6

diesen lokal ausfiihren kann.

In Fig. 6 ist eine Variante zu der in Fig. 1 gezeigten Ausfuhrungsform der Erfindung dargestellt,
bei der die Auswertelogik und der Sicherungsalgorithmus zumindest teilweise auf dem
Dialysegerat DG ausgebildet sind. Der eingegebene Steuerbefehl sb wird an das Dialysegerét
Ubertragen. Der Prozessor MC des Dialysegerates DG setzt nun den erfassten Steuerbefehl
sb in die Nachricht (Sprache oder Text) um und sendet diese an die Ausgabeschnitistelle AS
des Steuerungsbauteils SB. Bei Aklivierung des Bedienelementes BE auf dem
Steuerungsbauteils SB wird das Bestétigungssignal b an das Dialysegerat DG zuriick
gesendet. Damit gilt der vorher bereits Ubertragene Steuerbefehl sb als bestatigt. Mit anderen
Worten wird der Steuerbefehl sb nur dann umgesetzt, wenn das Bestatigungssignal b auf dem

Dialysegerat DG empfangen worden ist.

Durch die zusatzliche Uberprifung, ob ein Bedienelement auf vorkonfigurierte Weise zur
Bestatigung des erfassten Steuerbefehls bedient worden ist oder nicht, kénnen auch Eingaben
und Steuerbefehle auf externen Gerdten nochmals zusatzlich durch entsprechende
Hardwarebaueile abgesichert werden. Ein Vorteil ist darin zu sehen, dass nicht neue

Hardwarebauteile auf dem Endgerat (etwa in Form von neuen zusétzlichen Bedienelementen)
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bereitgestellt werden missen, sondern dass die bereits vorhandenen Bedienelemente genutzt

werden kénnen und nur durch den Prozessor modifiziert angesteuert werden missen.

Abschliefend sei darauf hingewiesen, dass die Beschreibung der Erfindung und die
Ausfiithrungsbeispiele grundsétzlich nicht einschrankend in Hinblick auf eine bestimmie
physikalische Realisierung der Erfindung zu verstehen sind. Alle in Verbindung mit einzelnen
Ausfihrungsformen der Erfindung erlduterten und gezeigten Merkmale kénnen in
unterschiedlicher Kombination in dem erfindungsgeméafien Gegenstand vorgesehen sein, um
gleichzeitig deren vorteilhafte Wirkungen zu realisieren. Es liegt somit z.B. ebenso im Rahmen
der Erfindung, nicht nur die Aktivierung eines Bedienelementes BE zu fordern, sondern die
Aktivierung von mehreren Bedienelementen in einer vordefinierten Reihenfolge (z.B. erst
Lautsprechertaster leise und dann Lautsprechertaster lauter). Fir einen Fachmann ist es
insbesondere offensichtlich, dass die Erfindung nicht nur fur Dialysegerdte (z.B. fur ein
Hamodialysegerat oder ein Peritonealdialysegerét) angewendet werden kann, sondern auch
fur andere medizinische Gerate, die in abgesicherter Weise Uber ein entferntes

Steuerungsbauteil SB gesteuert werden missen.

Des Weiteren konnen die Bauteile des medizinischen Gerétes DG und des Steuerungsbauteils
SB, wie z.B. die Benutzerschnitistelle GUI etc. auf mehrere physikalische Produkte verteilt

realisiert werden.

Der Schutzbereich der vorliegenden Erfindung ist durch die Anspriche gegeben und wird
durch die in der Beschreibung erlduterten oder den Figuren gezeigten Merkmale nicht

beschrankt.
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PATENTANSPRUCHE

Steuerungsbauteil (SB) zur abgesicherten Erfassung von Steuerbefehlen zum Steuern
von zumindest einem medizinischen Gerat (DG), insbesondere einem Dialysegerét, mit:

— einer Eingabeschnittstelle (ES) zum Erfassen von zumindest einem Steuerbefehl
(sb);

— einer Ausgabeschnittstelle (AS) zur Ausgabe einer Nachricht (n), die eine
Aufforderung zur Aktivierung zumindest eines Bedienelementes (BE) umfasst;

— einem Prozessor (MC), der ausgebildet ist, einen Sicherungsalgorithmus zu
implementieren, indem der Prozessor (MC) das zumindest eine Bedienelement
(BE) mit einer Zusatzfunktion zum Prufen beaufiragt, ob seine Aktivierung erfasst
wurde;

— zumindest einem Bedienelement (BE), das vom Prozessor (MC) gesteuert wird
und demzufolge prift, ob die Aktivierung erfasst wurde und wobei das zumindest
eine Bedienelement (BE) bei Erfassung der Aktvierung dazu bestimmt ist, jeweils
ein Bestatigungssignal (b) an den Prozessor (MC) zu senden;

wobei der Prozessor (MC) das Anwenden des zumindest einen Steuerbefehls (sb) auf
dem medizinischen Gerat (DG) nur dann veranlasst, wenn er das Betatigungssignal (b)

von dem zumindest einem Bedienelement (BE) empfangen hat.

Steuerungsbauteil (SB) nach Anspruch 1, bei dem die Eingabeschnittstelle (ES) und das

zumindest eine Bedienelement (BE) getrennte Bauteile sind.

Steuerungsbauteil (SB) nach zumindest einem der vorangehenden Anspriche, bei dem
das Steuerungsbauteil (SB) getrennt von dem medizinischen Gerat (DG) angeordnet ist
und Uber eine gesicherte Kommunikationsverbindung mit dem medizinischen Gerét (DG)

kommuniziert.

Steuerungsbauteil (SB) nach zumindest einem der vorangehenden Anspriche, bei dem
die Ausgabeschnittstelle (AS) mit der Eingabeschnittstelle (ES) in einem Bauteil fusioniert

ist.

Steuerungsbauteil (SB) nach zumindest einem der vorangehenden Anspriche, bei dem
die Nachricht (n) ein Rekapitulationselement umfasst, das die auf der

Eingabeschnittstelle (ES) erfassten Steuerbefehle (sb) wiedergibt.
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Schutzverfahren zum Betrieb eines Steuerungsbauteils (SB) zur abgesicherten

Erfassung von Steuerbefehlen (sb) zum Steuern von zumindest einem medizinischen

Gerat (DG), insbesondere einem Dialysegerat, wobei das Steuerungsbauteil (SB)

getrennt von dem medizinischen Gerat (DG) angeordnet ist und Uber eine gesicherte

Kommunikationsverbindung mit dem medizinischen Gerat (DG) kommuniziert, mit

folgenden Verfahrensschritten:

— Erfassen (S1) zumindest eines Steuerbefehls (sb);

— Erzeugen (S2) einer Nachricht (n), die eine Aufforderung zur Aktivierung zumindest
eines Bedienelementes (BE) umfasst;

— Ausgeben (S3) der Nachricht (n);

— Prifen (S4), ob eine Aktivierung auf dem zumindest einen Bedienelement (BE)
erfasst wurde und bejahendenfalls:

— Vorbereiten (S5) des erfassten zumindest einen Steuerbefehls (sb) zur Ausfuhrung
(56) auf dem medizinischen Geréat (DG).

Schutzverfahren nach dem vorstehenden Verfahrensanspruch, bei dem der zumindest
ein Steuerbefehl (sb) als akustische Eingabe und/oder als Eingabe auf einer

Benutzerschnittsielle erfasst wird.

Schutzverfahren nach zumindest einem der vorangehenden Verfahrensanspriiche, bei
dem das Prifen (S4) ausgefuhrt wird, indem erfasst wird, ob ein Bestatigungssignal (b)

empfangen wurde.

Schutzverfahren nach zumindest einem der vorangehenden Verfahrensanspriiche, bei
dem Uberwacht wird, ob eine Aktivierung auf dem zumindest einem Bedienelement (BE)
bereits zeitlich vor dem Ausgeben der Nachricht (n) erfasst wurde und bejahendenfalls:

Ausgeben eines Warnhinweises.

Schutzverfahren nach zumindest einem der vorangehenden Verfahrensanspriiche, bei
dem das Erfassen des zumindest einen Steuerbefehls (sb) nicht auf dem Bedienelement
(BE) ausgefuhrt wird und/oder bei dem die Aktivierung nicht auf derjenigen
Eingabeschnittstelle (ES) erfasst wird, auf der der zumindest eine Steuerbefehl (sb)

erfasst wird.
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Schutzverfahren nach zumindest einem der vorangehenden Verfahrensanspriiche, bei
dem der zumindest ein Steuerbefehl (sb) und/oder die Nachricht (n) einen Zeitstempel

umfassen.

Schutzverfahren nach zumindest einem der vorangehenden Verfahrensanspriiche, bei
dem die Aufforderung zur Aktivierung zumindest eines Bedienelementes (BE) aus einer
Gruppe von Bedienelementen dynamisch nach einem vorkonfigurierten Schema erzeugt

wird, das in einem Speicher gespeichert ist.

Schutzverfahren nach zumindest einem der vorangehenden Verfahrensanspriiche, bei
dem die Aufforderung zur Aktivierung zumindest eines Bedienelementes (BE) eine
Aufforderung zur Aktivierung von mehreren Bedienelementen (BE) in einer definierten

Abfolge oder zur zeitgleichen Aktivierung ist.

Schutzverfahren nach zumindest einem der vorangehenden Verfahrensanspriiche, das in

einem geschutzten Speicherbereich des Steuerungsbauteils (SB) implementiert ist.

Computerprogramm fir ein medizinisches Gerat (DG) und/oder ein Steuerungsbauteil
(SB), das in einen internen Speicher eines Prozessors (MC) geladen werden kann und
Softwareroutinen umfasst, mit denen die Schritte des Verfahrens gemaf den
vorstehenden Verfahrensansprichen ausgefihrt werden, wenn die Softwareroutinen auf

dem Prozessor (MC) ausgefuhrt werden.

Steuerungssystem zur abgesicherten Erfassung von Steuerbefehlen (sb) auf einem
Steuerungsbauteil (SB), das zum Steuern von zumindest einem medizinischen Geréat
(DG), insbesondere einem Dialysegerat, ausgebildet ist, mit:

— dem zumindest einem medizinischen Gerét (DG);

— dem Steuerungsbauteil (SB);

— zumindest einem Bedienelement (BE);

wobei das Steuerungsbauteil (SB) getrennt von dem medizinischen Gerat (DG)
angeordnet ist und Uber eine gesicherte Kommunikationsverbindung mit dem
medizinischen Gerat (DG) kommuniziert und

wobei auf dem Steuerungsbauteil (SB) oder auf dem medizinischen Gerat (DG) ein
Steuerbefehl (sb) erfasst wird und eine Nachricht (n) erzeugt wird, die eine Aufforderung

zur Aktivierung des zumindest einen Bedienelementes (BE) umfasst;
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und wobei auf dem Steuerungsbauteil (SB) oder auf dem medizinischen Gerat (DG) die
erzeugte Nachricht (n) ausgegeben wird;

und wobei auf dem zumindest einen Bedienelement (BE) gepriift wird, ob eine
Aktivierung erfasst wurde und bejahendenfalls:

Bestatigung des erfassten zumindest einen Steuerbefehls (sb) zur Veranlassung einer

Anwendung desselben auf dem medizinischen Gerat (DG).
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