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(57) Anotace:
Datové informace, reprezentované elektrickymi nebo
vinovymi signély nebo datové informace v umélych a
ptirodnich databdzich a zdznamovych medifch, naptiklad
DNA, kédované jako Yada znakd, se za (€elem maskovéni a
pfi soutasném zachavani j&jich vybrané lokalni datové
informace, razd&ll ve fyzickém médiu, zejména hardwam
poditate, fyzickém komunika&nim kanélu, fyzickém
zaznamovém médiu ¢i biologickém materidlu. na kritké
piekryvajici s¢ datové Gseky. Délka tachto (sekd je minimalng
stejnd nebo del¥i nel je déika vybrané lokdini datové
informace, a sledovana lokalni datovd informace je v kratkych
dsecich obsaZena celd, Tyto rozdélené kritké useky vytvoH
prvni skupin a alespofi k jednomu kritkému Gseku prvai
skupiny se plidaji data, kddované jako vybrané znaky, pfed
nebo za znaky kritkych iisek prvni skupiny, pfitemz vybrané
znaky a jejich sled je stejny nebo rizny a ziskand smés
piivodnich kritkych (sek a modi fikovanych ek tvoki
drubou skupinu a iiseky druhé skupiny se vzajemné spoji v
fadu dat. Cely proces lze nékolikrdt opakavat. Pfedmétem je i
powdit{ zpbsobu tpravy datovych informaci ke konstrukci
systérmu prvkd, kieré sdili lokalni informace a jejich datovych
fad za ifetem ziskdni novych viastnosti systému,
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Zpiisob iipravy datové informace v systému

QOblast techniky

Vynlez se tyka Gpravy informace za idelem jejiho maskovani a ochrany obsahu citlivé informa-
ce pit ponechdni pouze jeji asti, sledované lokalni datové informace, v systému obsahujicim
alespoht jednu informaci. Systém je tvofen prvky a sdilenim informaci mezi nimi. KaZda infor-
mace je vieobecné chipéna jako datové informace, kterd je obsaZena v plirodnich databézich,
napiiklad genetické datové informace ulofené v DNA a v4zané na chromatinové vldkna, nebo
datova informace uloZena v umélych databdzich a ziznamovych médich.

Datové informace je také reprezentovana elektrickymi nebo vinovymi signily, jako jsou zejména
datagramy, pakety &i stopy prochézejici jednim &i vice body v sitich Internetu v daném &asovém
aseku, nebo data ve vyhleddvadich, nebo data generovand operagnimi systémy a s nimi spojeny-
mi aplikacemi, nebo data zaznamenana napf. uzlem komunikaZni sité nebo vyméiiované informa-
ce obsaZené v sitich operétoril, Datova informace je vieobecné kédovana jako fada znaki vybra-
nych ze skupiny tvotené pismeny, &islicemi nebo libovolnymi symboly. Systém je charakterizo-
van minimalné jednou fadou znakd.

Dosavadni stav techniky

Prvky se rozum{ napfiklad uivatelé Internetu, rizné pracovni skupiny jedné firmy nebo sttni
instituce, uZivatelé stejné aplikace, napiikiad poditatového programu, nebo informatniho systé-
mu, butiky v biologickém systému, napfiklad v mnohobunném organizmu, prvky mohou byt
také prostfednici sdileni datovych informaci, napfiklad komunika&ni kanély a uzly, prvky mohou
byt také skupiny prvkd nebo podsystémy. Datové informace o prvku mohou byt napiiklad gene-
tické informace buiiky nebo elektrické signaly reprezentujici stav operaéniho systému v daném
okamZiku, nebo naptiklad elektrické signdly nebo vinové signaly reprezentujici identifikatni
{idaje uloZené v umélych databazich, napiiklad zaznamenani véku a adresy. Sdilenim informaci
se rozumi naptiklad intemetové komunikace nebo souhmnd komunikaéni data (napf. stopa
vymény dat mezi nékolika uZivateli, zaznamenana napf. uzlem komunikaéni sité) nebo vyméiio-
vané datové informace obsaZené v sitich operatorl nebo zvefejnéni hromadnych dat naptiklad o
vyhledavini v sitich. Sdilenim informaci v biologickych systémech se rozumi napfiklad zpraco-
vani riznych fyzickych signal, nebo fragmentt genetické informace obsaZené v genomické
DNA buiikami, nebo &astmi DNA jedné buiiky.

Béiné statistické metody sbiraji informace o prvcich a jimi sdilené informace nezbavené soukro-
mého obsahu. Tyto metody pfedpokladaji, Ze informace je sbirdna autoritou majici obecnou
ditvéru, ze sebrané informace nezneuZije a také je ochréni pfed nepfatelskymi dtoky. Tento pfed-
poklad je nerealisticky: jednotlivé prvky &asto nemaji divod véfit autorité, kterd informace sbird.
Proto informace pro sbér neddvaji a statistika je nemoZnd. Nékdy se ochrana pfistupu k citlivym
informacim p#i zpracovéni &i studiu daldim subjektem te${ dvoustrannymi pravnimi dohodami a
znatnymi sankcemi pii jejich ptipadném tniku & zneuZiti. Nevyhodou takového postupu je
alnd pracnost, neroziifitelnost ve vét§im mefitku, komplikované &i nemoiné zpfistupnéni
dalim subjektim, obtifné i nikladnd kontrota a vymahatelnost, obtiZné a nikladné zabezpedeni
a znaéné nedd¢innost (zejména ochrana ped Gniky zptisobenymi vlastnim personalem).

Existuji oviem dileZité postupy tykajici se systémi, které potfebuji pouze ¢dst informace. PFi-
kladem takového postupu je detekce virli v internetové komunikaci, kde nebezpedi viru je indi-
kovano tim, %e internetova komunikace obsahuje krétky Gsek z databdze nebezpetnych Gseki.
Nebezpeti jiného ohroZeni miZe byt indikovano astym opakovanim stejného kratkého useku v
internetové komunikaci.
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Z hlediska postupt tykajicich se systémil, které potfebuji jen &ast datové informace, jsou diilezité
kratké useky puvodni datové informace, které nazveme lokaini datovou informaci. Neuspofada-
nou skupinu vice lokalnich datovych informaci nazveme souborem lokalnich datovych informa-
ci. Vy3e uvedené vede k potfebé iipravy piivodni datové informace - kddované jako fada znaka,
pfi které by se jeji obsah skryl a zarovefi by se zachoval relevantni soubor lokalnich datovych
informaci.

Upravena datova informace obsahujici soubor lokalnich datovych informaci by se mohla sdilet a
umoZnila by studium a Gpravy systému a podpofila by vzijemnou komunikaci mezi prvky. Navrh
na tpravu datovych informaci byl zpracovan v praci: Luka§ Kencl, Jose Zamora, Martin Loebl,
»Packet Content Anonymization by Hiding Words“, Demo na IEEE INFOCOM, Barcelona,
Spain, April 2006, pomoci ndhodného michani souboru piekryvajicich se datovych asekd. Uka-
zalo se nicméné, Ze tento postup nevede ke skryti piivodni datové informace,

Z oblasti biologie je zndmé, Ze velka ¢4st genomu eukaryotd je tvofena poduseky DNA, které se
mnohokrit opakuji pfesné nebo s malymi odchylkami. V potitaové biologii je tento jev identi-
fikovan jako hlavni prekazka soudasnych metod rekonstrukce delsich dseki DNA ze znamého
souboru kratsich piekryvajicich se dseki. Diivodem je, Ze jestlize soubor obsahuje velké mnoz-
stvi krat8ich Gsekl s opakujicimi se pocate¢nimi nebo koncovymi podiseky, existuje nezvladnu-
telné mnoho moZnych variaci na rekonstrukci del§ich iseki, které jsou konzistentni s analyzou

pfekryvani.

Podstata vynalezu

Datové informace, potiebné k fedeni celé fady problémi riznych systémil, jsou zejména z diivo-
di jejich mozného zneuZiti Casto nedostupné. Jejich nedostatek nis pfinutil zabyvat se otdzkou
upravy datovych informaci tak, aby jejich piivodni obsah se skryl, ale aby jejich lokalni datové
informace, které by byly pfedmétem studia systému, zistaly zachovany.

Uvedené nedostatky tykajici se zejména moZného zneuZiti informaci odstrafiuje (iprava datovych
informaci, reprezentovanych elektrickymi nebo vlnovymi signaly nebo datovych informaci v
pfirodnich a umélych databazich a zdznamovych médich, za udelem maskovéni a ochrany obsahu
citlivych datovych informaci a soutasném ponechéni jejich vybrané &asti, sledované lokalni
datové informace v systému obsahujicim alesporl jednu datovou informaci, kde pivodni Gplna
datova informace je kodovana jako fada znakd vybranych ze skupiny tvofené pismeny, &islicemi
nebo libovolnymi symboly spotivajici v tom, ze se cela pivodni datova informace rozdéli ve
fyzickém médiu, napfiklad v hardwaru potitade, fyzickém komunikadnim kanélu, fyzickém
zdznamovém médiu &i biologickém materidlu, na kratké pfekryvajici se datové tseky, pfitemz
délka téchto kratkych dseki je minimalné stejna nebo del3i ne? je délka sledované lokalni datové
informace, a sledovana lokalni datova informace je v kratkych usecich obsaZena celd, tyto roz-
délené kritké aseky vytvofi prvni skupinu a alespoi k jednomu kratkému tiseku prvni skupiny se
pfidaji data kodovana jako vybrané znaky pfed nebo za znaky kratkych dsekil prvni skupiny,
pficemZ vybrané znaky a jejich sled je stejny nebo rizny a ziskanad smés pivodnich kratkych
asekd a modifikovanych dseki tvok{ druhou skupinu a Gseky druhé skupiny se vzdjemné spoji v
fadu dat.

S vyhodou se tyto spojené iseky druhé skupiny znovu zpracuji podle pfedchazejiciho postupu,
pti¢emZ rozdéleni na kratké dseky a pFiddvani vybranych znaki se miiZze provadét stejnd nebo
jinak a vznikld dal$i nové druha skupina se opét spoji v fadu dat a tato procedura se nékolikrat
opakuje za G¢elem rozdifeni opakujicich se podiseki, to je stejnych posloupnosti znaki, jejichz
potet a sloZeni je ndhodné. Opakujici se podiseky mohou, ale nemusi obsahovat lokalni infor-
maci.
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Timto zpisobem upravené datové informace, rozumi se datové fady a/nebo maskované datové
tady vytvofené, naptiklad vlastnim systémem pomoci opakujicich se datovych podisek, jak je
to znamé napiiklad z oblasti biologie, lze pouZit ke studiu pfislusného systému a zpracovani
iidaji tykajicich se lokalni informace. Naptiklad se sleduje vyskyt specifickych kratkych iseki,
relativni &etnost stejnych tisekil nebo jejich zavislost na Ease.

Timto zplisobem upravené datové fady podle vynilezu a/nebo maskované datové fady vytvoiené,
napiiklad vlastnim systémem pomoci opakujicich se datovych podiisekil, lze déle pouZit ke kon-
strukci a koordinaci slozitych systémi.

Timto zpiisobem upravené datové fady a/nebo maskované datové fady vytvofené napfiklad
vlastnim systémem, pomoci opakujicich se datovych podisekd, lze pouZit pro kentrolu datovych
informaci, naptiklad zpracovani zdznamd, stop, otiski &i instanci operalnich systémi, nebo
poéitatovych aplikaci, z hlediska bezpegnosti, korektnosti, divéryhodnosti. Nebo je 1ze pouZit
pro statistické analyzy, napfiklad asto pouZivanych instrukci ¢i datovych bloki, napfiklad pro
navazani bezpetné komunikace &i spolupréce, pro jejich migraci &i replikaci na jiné vypoletni
zafizeni &i procesor, pro jejich kopirovani na jina zafizeni & média za G¢elem dschovy ¢i pro
studium jejich chovani v zavislosti na fase.

Timto zplisobem upravené datové fady a/nebo maskované datové fady, vytvotené napiiklad
vlastnim systémem pomoci opakujicich se datovych podiisekd, lze bezpetné pouzit napiiklad pro
sdileni, zvefejfiovani, prodej, vyméitovani a pro analyzu dat v sitich a vyhleddvagich, nebo
napiiklad stop, otiskil, &i instanci operaGnich systémii, potitaovych aplikaci ¢i zaznamenané
komunikace a interakce.

Timto zpiisobem upravené datové fady a/nebo maskované datové fady, vytvotené, napiiklad
vlastnim systémem pomoci opakujicich se datovych podiseki, lze pouZit pro studium systému za
G&elem poznani jeho dynamického vyvoje a rozpoznéni, prevence, vyuZiti &i izolace itoku, naka-
zy &i jiného pozorovatelného jevu v systému.

S vyhodou zpisob pouZiti spoéiva v tom, Ze v nejméné jedné upravené a/nebo maskovane datové
fadé, kodované jako fada znakil se sleduji skupiny opakujicich se datovych podiseki a/nebo
jejich umisténi v datové fad® a/nebo jejich priibéiné zmény v ase, a/nebo zmény v jejich umis-
téni v datové fadg, pfitemZ tyto zmény mohou byt vyvolané ptirozené nebo uméle.

Tento zptsob sledovani je vhodny k diagnostice abnormilniho chovani mechanismu maskovani
datové informace pomoci skupin opakujicich se datovych podiisekii ve sledované ¢asti systému a
ke koordinaci systému spotivajici v prevenci vad systému, naptiklad nemoci v biologickém sys-
tému, zplisobenych abnormalnim chovanim mechanismu maskovén{ informace pomoci skupin
opakujicich se podisekd v ¢4sti systému.

Dlouhodoby pozorovatel datové fady upravené podle vynalezu a/nebo maskované datové fady,
vytvofené naptiklad vlastnim systémem, pomoci opakujicich se datovych poduseki si miZe po
&ase pozorovéani zrekonstruovat &ast plivodni datové informace.

Proto se dale s vyhodou podle vynalezu pribé&né provadi popsand modifikace a konstrukce sys-
tému, ktera spodiva v tom, Ze se skupiny opakujicich se datovych podiiseki obsaZené v nejméne
jedné upravené a/nebo maskované datové fadé, kodované jako fada znaki, pribé#né modifikuji
naptiklad ptidinim dalSich dat, kodovanych jako znaky, k opakujicim se datovym podiisekiim na
jeiich zatatek a/nebo na jejich konec, a/nebo se v téchto datovych podisecich vyméni skupina
dat, kédovanych jako znaky, a/nebo se datové podiseky pfemisti na jiné misto v upravené datove
fad& a/nebo se do upravené datové fady vloZi nahodné dalii datové podiseky v datové fadé jiz
obsazené.
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Tuto konstrukci a modifikaci si kazdy prvek systému mize provadét podle vybraného technolo-
gického postupu sam.

Dile pfedmétem vynélezu je zpisob konstrukce systému novou datovou informaci, ktery spodivé
v tom, Ze se ke kratkym Gsekim obsahujicim soubor lokalnich datovych informaci z nové datové
informace pfidaji na jejich zatatek a /nebo konec datové podiseky ze skupin opakujicich se
datovych podisekii konstruované datové fady a vysledna skupina datovych useki se nahodné
vlozi, do neyméné jedné konstruované upravené a /nebo maskované datové informace.

Pfi sledovani chovéni biologickych systémi nas napadlo, Ze skupiny opakujicich se podisekii v
genomu mohou mit ochrannou maskovaci funkci. SnaZi se zabranit, aby se del3i (seky DNA
jednotlivych bunék - prvki biologického systému daly snadno zrekonstruovat ze znalosti kratich
aseka.

Dale nas napadlo vyuZit popsané empiricky pozorované t&zkosti rekonstrukce Fady znaku, kterd
obsahuje skupiny opakujicich se podusekii, ze souboru piekryvajicich se dseki, na navrh
postupu, jak upravovat datovou informaci kédovanou jako Fada znaki tak, aby se skryla pivodni
datova informace, ale aby soubor lokilnich datovanych informaci kratkych datovych useki
zlstal zachovan pro statistickd zpracovani a jiné dlleZité postupy tykajici se systémi.

Nékteré z téchto kratkych datovych tsekd se mohou najit naptiklad v databazi indikujici poéita-
dové viry. V potitatové biologii se také pozorovala korelace atypického vyvoje skupin opakuji-
cich se kratkych Gsekd v DNA a konkrétnich nemoci, napfiklad diabetes a schizofrenie.

DNA se obecné povaZuje za depositaf genetické informace. Napadlo nas, e DNA, kterd obsa-
huje skupiny opakujicich se podusekii, se chové jako upravend maskovana informace. Soubor
lokélnich datovych informaci - kratkych useki fady DNA je dostupny ostatnim bufikim v biolo-
gickém systému k pozorovanim. Napadlo ns, Ze toto chovani DNA se da vyuzit pti sledovani a
konstrukci biologickych systémi ale také p¥i konstrukci, sledovani a koordinaci jinych systéma.

NejdileZitdj$im pfinosem apravy informace podle vynalezu je maskovani pitvodni informace,
kodované jako fada znakil, a tim skryti obsahu a vyznamu piivodni informace, zatimco relevantni
soubor lokdlnich datovych informaci ziistane zachovan. Prvky systému se nemusi obavat rekons-
trukce pivodni datové informace &i zneuziti pfi pfeddvéni upravenych datovych informaci res-
pektive datovych fad, K Gpravé datové informace se pouZiji riizné variace postupu podle vynale-
zu, které jsou dany k disposici kazdému prvku. Pomoci téchto riznych variaci postupu prvky
svou piivodni datovou informaci samy upravi a daji ji k disposici pro studium a Gpravy systému.

Vyhodou dpravy datové informace podle vynalezu je umoZnéni riznych pouZiti tykajicich se
upravené datove informace v systémech. Jde naptiklad o studium a modelovéani chovani a komu-
nikace ucastnikii v komunika&nich sitich na zéklad® upravené datové fady zdznamu komunikace
(vEetné jejiho upraveného obsahu), coZ lze vyuZit napiiklad pti vytvafeni cilené reklamy, pti
vytvafeni aplikaci pro kougink, analyzu, $koleni a zefektivnéni &innosti jednotlivct: a organizaci
&i pfi optimalizaci provozu ¢i odhalovani zavad &i dtokd v siti Internetu, kdy by ve viech téchto
ptipadech pfitomnost citlivych Odaji, obsaZenych v neupravené datové informaci, znemoZtiovala
pouZiti takovéto aplikace, zejména vyvijené, provozované &i uZivané daldi stranou. Prostfednic-
tvim upravené datové informace-ziznami vyhledavéni v automatizovanych vyhledavagich lze
studovat a modelovat chovani uZivatell a na zdklad® ziskanych iidaji mohou provozovatelé
vyhleddva&i i dal3i strany optimalizovat ¢innost vyhledévagii a cilené reklamy, Zaznamy komu-
nikace dastniki v sitich a vyhledavani ve vyhleddvagich uZivateli Ize v podobé upravené datové
fady podle vynalezu také komer&n& nabizet k prodeji tietim stranam, zvefejiiovat & vyméfiovat
mezi provozovateli siti &i vyhleddvaci, nebot vysokéa vypodetni sloZitost rekonstrukce piivodni
(neupravené) datové informace zabrafiuje zneuZiti citlivych informaci o Géastnicich & uzivate-
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lich. Upravené datové informace podle vynalezu Ize vyuZit také napfiklad pro zpristupnéni data-
bazi zdravotnich & biologickych zdznamii za GSelem vyzkumu &i vyvoje novych Ié€iv &i léteb-
nych & diagnostickych postupd ¢i modelovani chovani jednotlived. Déle je Ize vyuzit pfi sdileni
upravené datové fady ze zaznamovych médif (napt. zvukové &i kamerové systémy) pro piipady
ochrany bezpe¢nosti jinou stranou & povinnosti sdilet data se statnimi bezpe&nostnimi organy.
Upravené datové informace lze také s vyhodou vyuZit pfi kontrole bezpe&nosti, korektnosti pfi
divéryhodnosti jednotlivych instanci operaénich systémd &i aplikaci nad nimi spusténych, bez
odhaleni citlivych dat v téchto systémech obsaZenych.

Dile vynalez umozituje konstrukei a koordinaci systémd, které vedou ke zlep3eni funkce sys-
témil. V systému, kde upravena a/nebo maskovana datova informace kazdého prvku je volné
pFistupna a sdilend celym systémem, je mozna sloZita koordinace umoAiujici napfiklad zabrénit
§ifeni neptiznivého jevu, naptiklad virdl v internetové siti, nebo, jako je napfiklad koordinace
systému bunék v mnohobun&&ném organismu, kde sdilend maskovana genetickd informace kazdé
buiiky je obsaZena v jejim DNA. Pfi sledovani relevantni lokélni datové informace a skupin opa-
kujicich se datovych podiiseki a jejich zmén, a/nebo zmén jejich umisténi, v zavislosti na Case,
lze napiiklad provadét diagnostiku a prevenci chyb v systému nebo v jeho tastech, a je takeé
umoznéno zjisfovani a predpovidani globalnich poruch systému zpisobenych poruchami mecha-
nismu, provadéjictho vlastni maskovéni informaci. Lze naptiklad usuzovat na zdravotni stav
biologickych systémi.

Upravou nové datové informace pfi jejim vkiddanim do konstruované fady dat podle vynélezu
Ize docilit rychleji kladného vysledku a vétsi stability vysledného produktu, napfiklad v biolo-
gickych systémech v&t3i odolnosti proti autoimunitnim reakeim.

Pfiklady provedeni

Piiklad 1  Zpracovani pfedavanych datovych informaci na Internetu pro umoZznéni statistiky a
studia Internetu.

V sitich Internetu jsou datové informace reprezentované jako elektrické a vinové signaly preda-
vané jako datagramy, &i pakety. Datagramy &i pakety jsou kodované fadou znakil uréité délky,
dané pouZitym protokolem. Pakety jsou rozdéleny na hlavitku (header), obsahujici vychozi a
cilovou adresu a dali kontrolni adaje, a t&lo (payload, content), obsahujici vlastni vymefiovana
data. Data vyméfiovana mezi dvéma &i vice uzivateli mohou byt na Internetu rozdelena do vice
pakettl, které nemusi po Internetu cestovat bezprostfedné po sobg, ani stejnou cestou. Zaznam
paketit prochézejicich jednim &i vice body Internetu v daném &asovém iiseku se obvykle nazyva
stopa (trace). Tato stopa, &i pouze jeji ¢ast bez hlavitek, pfedstavuje pfedavanou -sdilenou dato-
vou informaci na Internetu a tvofi vstupni - piivodni datovou informaci kédovanou fadou znaki.
Studiem takové stopy lze naptiklad odhalit predévany poéitalovy virus porovnanim s databazi
vird, & rychle se §iflci Internetovy &erv (worm) diky ndhlému Sastému vyskytu konkrétnich krét-
kych asekii. Stopa oviem obsahuje i sd&leni soukromé povahy, které operitor sité nechce &i
nesmi zaznamenavat, zpfistupiiovat &i zvefejnit. Ke studiu stopy za idelem odhaleni nebezpec-
ného viru mitze viak postatit soubor lokélnich datovych informaci-kratkych Gseki.

Uprava vstupni, piivodni datové informace kédované fadou znaki nékterou z variant postupu
podle vynalezu upravi stopu na upravenou datovou fadu kédovanou fadou znaka, ktera obsahuje
soubor lokélnich datovych informaci z pivodni stopy, ale piivodni stopu je z ni prokazatelné
vypoletné sloZité odvodit zejména proto, Ze upravena stopa obsahuje skupiny opakujicich se
datovych podiisekii. Uprava datové informace podle vyndlezu milZe byt provedena napfiklad
podle nasledujici varianty postupu.
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Varianta je popséna pro ptipad, Ze chceme zachovat viechny lokalni datové informace, které
maji danou délku. Ale podobn& je mozno postupovat i v ptipadé ze lokalni datové informace,
které chceme zachovat jsou jiné, napiiklad nejsou stejné diouhé. Oznaime tedy k délku lokalni
datové informace, kterou chceme v (pravé zachovat. Variantu postupu popideme pomoci proce-
dur, pracujicich s fadami znak, které koduji datové informace.

Zacneme popisem nékolika jednoduisich procedur, postup se nakonec z téchto procedur poskla-
da. Cyklickou fadou minime fadu-sled znakd, kde ztotoznime zagatek a konec.

Procedura S1(s, o, z, Z): vstupem je cyklicka fada s, a parametry délky uiseki jsou &isla o, z, Z
piitemZ plati, Ze délka lokélni datové informace k, je mensi nebo rovna o, coZ j¢ mensdi nebo
rovno z, coZ je mendi nebo rovno Z.

Tato procedura se sklada z nasledujicich krokil. Nejprve se fada s rozdéli na Gseky Bl,... ,.Bm tak
Ze délka kazdého aseku Bi je ndhodng vybréna z intervalu (y, Z). Useky B1,....Bm tvofi prvni
skupinu. Dale se na zatitek kazdého Gseku prvni skupiny pitda koncovy tsek prede§lého iseku
délky o. Ddle se mize na konec kazdého takto vzniklého Useku pfidat Usek obsahujici jeden az
dva znaky, vybrany nahodné z fady s. Takto upravené fiseky tvofi druhou skupinu. Nakonec se
useky druhé skupiny sefadi do fady v ndhodném poradi.

Procedura S2(s, z, Z): vstupem je cyklické fada s, a parametry délky Usekil jsou &isla z. Z. Tato
procedura se sklada z nasledujicich kroki.

Nejprve se fada s rozdéli na useky Bl,... ,.Bm tak Ze délka kazdého aseku Bi je nihodné vybrana
z intervalu (z,Z). Useky Bl,... ,.Bm tvofi prvni skupinu. Dale se na zaddtek kazdého tseku prvni
skupiny prida kopie celého pfedesiého Gseku. Alternativaé je napfiklad mozno pfidat jen pod-
statnou koncovou &4st pfedeslého tiseku. Alternativng je také napiiklad moino ke kardému
vzniklému dseku na jeho konec p¥idat kratky isek vybrany z fady s tak, aby koncovy asek tohoto
nové vzniklého iiseku se v souboru Gseki opakoval. Takto upravené tseky tvo¥i druhou skupinu.
Nakonec se seky druhé skupiny sefadi do fady v pofadi, které je mozno popsat takto: Kazdy
asek prvni skupiny se objevi jednou jako potatedni a jednou jako koncovy asek néjakého tseku
druhé skupiny. Proto je moZno popsat sefazeni pomoci vzdjemné jednoznadného zobrazeni (per-
mutace) p na usecich prvni skupiny, tak, Ze asek druhé skupiny konéici dsekem Bi prvni skupiny
bude v sefazeni pokralovat Gsekem druhé skupiny zadinajicim tsekem Bp(i) prvni skupiny. P¥i
alternativnim provadéni procedury se pracuje s podstatnymi &astmi dsekd prvni skupiny namisto
téchto samotnych usekid. Pfi sefazeni pouZijeme libovolnou permutaci, pro kterou dostatené
mnoho (naptikiad 10 %) indexi i spifiuje p(p(i)-1)= i+1.

Procedura $3(s,0,,Z): vstupem je cyklicka fada s, a parametry délky useki jsou &isla o,z,Z.
Predpokladdme ze fada s ma tvar vystupu procedury S2, tj. fadu s je moZno zapsat jako
BiB2Bp(2)B(p(2)+1)... B(r-1)Br, kde r je index splitujici p(r)= 1. Nejprve popiseme, jak rozd-
lime fadu s. Pro takovy popis sta¢i, opsat rozdéleni, které v fad& s provedeme. V obou vyskytech
(v fadé s= B1B2Bp(2)B(p(2)+1)...B(r-1)Br), kazdého useku Bi prvni skupiny provedeme stejné
rozdéleni fady s tak aby wisek Bi byl rozdélen na dva tiseky, pfiemz potatedni isek by mé&! délku
alespoit 0. Useky takto rozd&lené fady s tvofi novou prvni skupinu. Déle se na zadatek kazdého
aseku nové prvni skupiny ptida koncovy Usek predeslého dseku délky o. Dale se miZe na konec
kaZdého vzniklého tseku piidat usek kratké délky, vybrany nihodné z fady s. Takto upravené
iseky tvofi novou druhou skupinu. Nakonec se Gseky nové druhé skupiny sefadi do fady v
nadhodném pofadi.

Dvé& zékladni varianty postupu lpravy datové informace nyni mazeme popsat jako
83(82(S173 (s,k.k,3k/2),k,3k/2), k k,3k/2) a S3(82(s,k,3k/2),k.k,3k/2),
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kde cyklicka ¥ada s vznikne ze vstupniho tetézce ztotozn€nim jeho konce a potatku, k je délka
lokalni informace, kterou chceme uchovat, a $1°3 znagi tii aplikace procedury 81, ale je moZno
procedury kombinovat i fadou jinych zpisobi, naptiklad je moZno zvolit jiny podet aplikaci pro-
cedury S1 neZ tfi.

Kazdy prvek systému miiZe velmi snadno pomoci téchto variaci svoji datovou informaci upravit
a dét ji k disposici ostatnim nebot’ rekonstrukce citlivé pavodni datove informace-kodované jako
fady znaki, na ziklad¥ upravené datové fady je prokazatelné vypoCetné slozita, protoZe existuje
velké mnozstvi mo#nych variaci na rekonstrukei del§ich usekd, které jsou konzistentni s analy-
zou upravené fady znaka.

Vznikld upravena datova fada umoZfiuje studium souboru lokalnich informaci plvodni stopy,
napfiklad studium priblizné &etnosti vyskytu urtitych vzord-kratkych asekd naznaCujicich pfi-
tomnost viri. Mechanismus umoZiuje rovnéz zvefejiiovani, zptistupnéni &i vyménu stop mezi
prvky systému (operatory, uzivateli, provozovateli), které si nemusi navzajem ddvéfovat.

Priklad2  Koordinace systému prvki - uZivateli operanich systémi.

Stavem operaniho systémem nazyvéme soubor konfiguraci, potitace, které spravuji nakladani
se zdroji v potitadi pritomnymi, jako jsou naptiklad procesor, pamét’, pevny disk, provadéni pro-
grami, aplikace, apod., Operadni systém mj. sleduje stav jednotlivych aplikaci nad nim spusté-
nych, a soubord ulozenych na pevném disku. V libovolném okamZiku se operadni systém nachazi
v né&jakém zcela zaznamenatelném stavu, reprezentovaném elektrickymi signdly a zaznamy na
zAznamovych médifch, které dohromady miZeme nazvat otiskem operaéniho systému. Otisk
obsahuje napiiklad stav veskerych aplikaci nad timto operatnim systému sputénych a jim spra-
vovanych a stav i obsah viech souborii danym operadnim systémem spravovanych. Tento otisk
operaéniho systému v daném okamziku se vieobecn& kéduje jako fada znaki. V ramci systému
tato fada znaki predstavuje kodovani piivodni datové informace prvku uzivatele v daném okam-
¥iku. Systém se vytvofi nasledujicim zplisobem: Prvky uZivatelé upravi otisk svého operaéniho
systému napfiklad podle varianty popsané v prvnim pfikladé. Prvek-uZivatel pak miize zpfistup-
nit vyslednou upravenou datovou Fadu na piistupném misté, napfiklad na své webové strance,
kodovanou Fadou znaka.

Podobné jako se v &ase méni stav opera¢niho systému, méni se také v Case jeho otisk, i jeho
upraveny otisk. Upravy lze dosahnout napfiklad opétovnym provadénim lpravy celého otisku -
vidy v uréitém &asovém okamziku na piiklad podle varianty popsan¢ v prvnim piikladé. Je take
moné soustfedit se pouze na ta data a, ktera jsou v &ase zm&nén oproti predchozimu otisku-s.

Pti konstrukei nového upraveného otisku v, lze tyto useky a vloZit do konstruované datové fady
v, napfiklad nasledujicim zptsobem: nové vklidana data se nejprve upravi napfiklad podle vari-
anty popsané v prvnim pfikladé. Ke kazdému kritkému datovému dseku souboru takto vzniklych
lokalnich datovych informaci-Gseki, nebo k celému novému datovému useku pokud se predesla
gprava neprovadi, se pfidaji na jejich zatatek a /nebo konec opakujici se datové podiseky ze
skupin opakujicich se podiseki jiz obsaZenych v konstruované upravene datové fadé v. Takto
upravené Useky se vlozi ndhodné do konstruované datove fady v.

Prvky-utivatelé zptistupiiuji upravenou datovou fadu v, kédovanou jako fada znaki, na volné
pFistupném misté, naptiklad na své webové strance, ¢i na misté s piistupem omezenym napiiklad
jen pro nékteré dal§i prvky-uzivatele. Tato sdilend upravena datova tada slouzi ke studiu systému
i jednotlivych prvkid zkoumanim iidaji tykajicich se loklni datove informace v otiscich (napfi-
klad vyskyt specifickych kratkych datovych useki, relativni Eetnost stejnych datovych tisekd
nebo jejich proména v zavislosti na Ease). Toto studium muZe slouZit napfiklad ke kontrole sys-
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tému &i prvki-operaénich systémd z hlediska bezpe&nosti, korektnosti, déivéryhodnosti &i statis-
tické analyzy napf. Casto pouzivanych instrukci & datovych blokid. Toho lze vyuZit napt. pii
navézini bezpeéné komunikace &i spoluprace mezi prvky, pii jejich migraci &i replikaci na jiné
vypoletni zakizeni &i procesor &i pfi jejich kopirovani na jina zafizeni & média za G&elem tscho-
vy. Lze toho rovnéZ vyuZit pti konstrukei a studiu celého systému napiiklad za G¢elem poznéni
jeho dynamického vyvoje a rozpoznani a izolace dtoku &i nakazy v systému. Pfikladem systémd,
které tak funguji, jsou biologické systémy.

Ptiklad 3

Pro vloZeni novych genetickych datovych informaci, napfiklad fluorescentnich fiznich proteino-
vych produktd, do bunék, jsou pouZiviny geneticky vytvofené bakterialni plasmidy a virové
vektory. Upravou genomu pomoci plasmidi lze vytvokit transformované bunééné linie.

Pro vytvafeni specifickych proteini Ize vyuZit specificky plasmid zkonstruovany ze zikladni
struktury plasmidu pUC. Do tohoto plasmidu se vloZi promotér obratlovel vzaty z lidského
cytomegaloviru CMV a genetickd datova informace, kterou chceme vkladat.

Bylo pozorovano, Ze vytvofeny plasmid a pfepis a exprese pfisluiného proteinu z nasi genetické
datové informace v buiice, obr. 1, jsou stabilngjsi, jestlize promotéru predchazi kratky opakujici
se podasek poly C, za nim nésleduje promotér, potom opét podisek poly C, a potom geneticka
datové informace (napfiklad gen) kterou chceme vloZit do nové konstruovaného plasmidu.
Nakonec na jeho konci nasleduje dali podisek poly C. Bylo pozorovéno, Ze tento zpisob vkla-
dani opakujicich se podisekl vede k vétsi stabilité pfisluiného plasmidu a piepisu a exprese
ptisluného proteinu. Chceme-li vytvafet pfislusny protein v eukaryotech, bylo experimentalng
pozorovano, Ze je vyhodngjsi nakonec pouZit podisek pély A misto podiseku poly C.

PATENTOVE NAROKY

1. Zpisob dpravy datovych informaci, reprezentovanych elektrickymi nebo vinovymi signaly
nebo datovych informaci v ptirodnich a umélych databazich a ziznamovych médich, za iidelem
maskovani a ochrany obsahu citlivych datovych informaci pfi sou¢asném zachovani jejich vybra-
né Casti, sledované lokalni datové informace, v systému obsahujicim alespori jednu datovou
informaci, kde piivodni aplna datova informace je kodovana jako fada znakd vybranych ze sku-
piny tvofené pismeny, &islicemi nebo libovolnymi symboly, vyznaéujici se tim, Zese
celd pavodni datova informace rozdéli ve fyzickém médiu, zejména hardwaru potitade, fyzickém
komunikagnim kanalu, fyzickém ziznamovém médiu &i biologickém materidlu, na krétké prekry-
vajici se datové iseky, pfitemz délka téchto isekil je minimalng stejna nebo delsi nez je délka
sledované sbirané lokalni datové informace, a sledovana lokaln{ datov4 informace je v kratkych
asecich obsaZena cela, tyto rozd&lené kratké iseky vytvori prvni skupinu a alespoii k jednomu
kratkému Gseku prvni skupiny se pridaji data kédovana jako vybrané znaky pted nebo za znaky
kratkych useki prvni skupiny, pfi¢emZ vybrané znaky a jejich sled je stejny nebo riizny a ziskana
smés pivodnich kratkych isekidi a modifikovanych dsekid tvof druhou skupinu a tseky druhé
skupiny se vzdjemné spoji v fadu dat.
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2. Uprava datové informace podle ndroku 1 vyznadujici se tim, Ze se spojené
aseky druhé skupiny znovu zpracuji podle néroku 1, pfi¢emz rozdéleni na kratké useky a pfida-
vani vybranych znaki se miize provadét stejné nebo jinak a vanikla dalsi nova druhé skupina se
opét spoji v fadu dat a tato procedura se nékolikrat opakuje za (¢elem rozsifeni opakujicich se
poduseki.

3. Poutiti zpasobu dpravy datovych informaci podle naroki 1 a 2 ke konstrukei systému

prvkil, které sdili lokélni informace a jejich datovych fad za i¢elem ziskani novych pozadova-
nych vlastnosti systému.

1 vykres
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