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(57) 요약

서비스 제공 디바이스를 제어하는 방법으로서, 액세스하여 온 상기 클라이언트 단말기의 글로벌 어드레스를 취득완료하였

는지의 여부를 판단하는 판단 단계와, 상기 판단 단계에서 상기 클라이언트 단말기의 상기 글로벌 어드레스를 취득완료하

지 못한 것으로 판단한 경우에, 상기 클라이언트 단말기에 대하여 상기 글로벌 어드레스를 통지하도록 요구하는 요구 단계

와, 상기 요구 단계에서의 요구에 따라서, 상기 클라이언트 단말기가 상기 글로벌 어드레스를 통지하여 왔는지의 여부에

기초하여, 상기 클라이언트 단말기에 서로 다른 서비스를 제공하는 제공 단계를 포함한다.

대표도

도 1

특허청구의 범위
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청구항 1.

클라이언트 단말기와, 상기 클라이언트 단말기에 서비스를 제공하는 서비스 제공 디바이스를 포함하는 서비스 제공 시스

템으로서,

상기 서비스 제공 디바이스는,

액세스하여 온 상기 클라이언트 단말기의 글로벌 어드레스를 취득완료하였는지의 여부를 판단하는 판단 수단과,

상기 판단 수단이 상기 클라이언트 단말기의 글로벌 어드레스를 취득완료하지 못하였다고 판단한 경우에, 상기 클라이언

트 단말기에 대하여 상기 글로벌 어드레스를 통지하도록 요구하는 통지 요구 수단과,

상기 통지 요구 수단으로부터의 요구에 따라서, 상기 클라이언트 단말기가 상기 글로벌 어드레스를 통지하여 왔는지의 여

부에 기초하여, 상기 클라이언트 단말기에 서로 다른 서비스를 제공하는 서비스 제공 수단을 구비하며,

상기 클라이언트 단말기는,

상기 서비스 제공 디바이스로부터 상기 글로벌 어드레스를 통지하도록 요구를 받은 경우에, 상기 클라이언트 단말기가 상

기 글로벌 어드레스를 유지하고 있는지의 여부를 확인하는 확인 수단과,

상기 확인 수단이 상기 글로벌 어드레스를 상기 클라이언트 단말기가 유지하고 있는 것을 확인한 경우에, 상기 서비스 제

공 디바이스에 대하여 상기 글로벌 어드레스를 통지하는 통지 수단

을 구비하는 것을 특징으로 하는 서비스 제공 시스템.

청구항 2.

제1항에 있어서,

상기 서비스 제공 디바이스의 상기 서비스 제공 수단은, 상기 통지 요구 수단으로부터의 요구에 따라서, 상기 글로벌 어드

레스를 통지하여 온 상기 클라이언트 단말기에 대하여, 상기 통지 요구 수단으로부터의 요구에 따라서 상기 글로벌 어드레

스를 통지하여 오지 않은 상기 클라이언트 단말기보다도, 고도 레벨의 서비스를 제공하는 것을 특징으로 하는 서비스 제공

시스템.

청구항 3.

제1항에 있어서,

상기 클라이언트 단말기가 상기 서비스 제공 디바이스를 제어함으로써 상기 서비스를 이용 가능하고, 상기 서비스 제공 디

바이스가 상기 클라이언트 단말기에 대하여 상기 서비스 제공 디바이스를 제어하기 위해 필요한 제어 정보를 제공하는 경

우에,

상기 서비스 제공 디바이스의 상기 서비스 제공 수단은, 상기 글로벌 어드레스를 통지하여 오지 않은 클라이언트 단말기보

다도, 상기 글로벌 어드레스를 통지하여 온 클라이언트 단말기에 대하여 보다 넓은 제어 범위의 제어 정보를 제공하는 것

을 특징으로 하는 서비스 제공 시스템.

청구항 4.

제1항에 있어서,
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상기 클라이언트 단말기와 상기 서비스 제공 디바이스는, UPnP(Universal Plug and Play) 프로토콜을 포함하는 통신 프

로토콜에 의해서 서로 통신하는 것을 특징으로 하는 서비스 제공 시스템.

청구항 5.

제2항에 있어서,

상기 클라이언트 단말기와 상기 서비스 제공 디바이스는, UPnP(Universal Plug and Play) 프로토콜을 포함하는 통신 프

로토콜에 의해서 서로 통신하는 것을 특징으로 하는 서비스 제공 시스템.

청구항 6.

제3항에 있어서,

상기 서비스 제공 디바이스에서의 상기 판단 수단, 상기 통지 요구 수단, 및 상기 서비스 제공 수단에 의해 행해지는 처리

와, 상기 클라이언트 단말기에서의 상기 확인 수단 및 상기 통지 수단에 의해 행해지는 처리는, 상기 UPnP 프로토콜의 디

스크립션 페이즈에서 행해지는 처리인 것을 특징으로 하는 서비스 제공 시스템.

청구항 7.

클라이언트 단말기와, 상기 클라이언트 단말기에 서비스를 제공하는 서비스 제공 디바이스를 포함하는 서비스 제공 시스

템에서의 서비스 제공 방법으로서,

상기 서비스 제공 디바이스에 의해, 액세스하여 온 상기 클라이언트 단말기의 글로벌 어드레스를 취득완료하였는지의 여

부를 판단하는 판단 단계와,

상기 서비스 제공 디바이스에 의해, 상기 판단 단계가 상기 클라이언트 단말기의 글로벌 어드레스를 취득완료하지 못하였

다고 판단한 경우에, 상기 클라이언트 단말기에 대하여 상기 글로벌 어드레스를 통지하도록 요구하는 요구 단계와,

상기 서비스 제공 디바이스에 의해, 상기 요구 단계에서의 요구에 따라서, 상기 클라이언트 단말기가 상기 글로벌 어드레

스를 통지하여 왔는지의 여부에 기초하여, 상기 클라이언트 단말기에 서로 다른 서비스를 제공하는 제공 단계와,

상기 클라이언트 단말기에 의해, 상기 서비스 제공 디바이스로부터 상기 글로벌 어드레스를 통지하도록 요구를 받은 경우

에, 상기 클라이언트 단말기가 상기 글로벌 어드레스를 유지하고 있는지의 여부를 확인하는 확인 단계와,

상기 클라이언트 단말기에 의해, 상기 확인 단계에서 상기 글로벌 어드레스를 상기 클라이언트 단말기가 유지하고 있는 것

을 확인한 경우에, 상기 서비스 제공 디바이스에 대하여 상기 글로벌 어드레스를 통지하는 통지 단계

를 포함하는 것을 특징으로 하는 서비스 제공 방법.

청구항 8.

제7항에 있어서,

상기 클라이언트 단말기와 상기 서비스 제공 디바이스 간의 통신 프로토콜은 UPnP(Universal Plug and Play) 프로토콜인

것을 특징으로 하는 서비스 제공 방법.
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청구항 9.

클라이언트 단말기에 서비스를 제공하는 서비스 제공 장치로서,

액세스하여 온 상기 클라이언트 단말기의 글로벌 어드레스를 취득완료하였는지의 여부를 판단하는 판단 수단과,

상기 판단 수단이 상기 클라이언트 단말기의 상기 글로벌 어드레스를 취득완료하지 못한 것으로 판단한 경우에, 상기 클라

이언트 단말기에 대하여 상기 글로벌 어드레스를 통지하도록 요구하는 통지 요구 수단과,

상기 통지 요구 수단으로부터의 요구에 따라서, 상기 클라이언트 단말기가 상기 글로벌 어드레스를 통지하여 왔는지의 여

부에 기초하여, 상기 클라이언트 단말기에 서로 다른 서비스를 제공하는 서비스 제공 수단

을 포함하는 것을 특징으로 하는 서비스 제공 장치.

청구항 10.

제9항에 있어서,

상기 서비스 제공 수단은, 상기 통지 요구 수단으로부터의 요구에 따라서, 상기 글로벌 어드레스를 통지하여 온 상기 클라

이언트 단말기에 대하여, 상기 통지 요구 수단으로부터의 요구에 따라서 상기 글로벌 어드레스를 통지하여 오지 않은 상기

클라이언트 단말기보다도, 고도 레벨의 서비스를 제공하는 것을 특징으로 하는 서비스 제공 장치.

청구항 11.

제9항에 있어서,

상기 클라이언트 단말기가 상기 서비스 제공 장치를 제어함으로써 상기 서비스를 이용 가능하고, 상기 서비스 제공 장치가

상기 클라이언트 단말기에 대하여 상기 서비스 제공 장치를 제어하기 위해 필요한 제어 정보를 제공하는 경우에,

상기 서비스 제공 수단은, 상기 글로벌 어드레스를 통지하여 오지 않은 클라이언트 단말기보다도, 상기 글로벌 어드레스를

통지하여 온 클라이언트 단말기에 대하여 보다 넓은 제어 범위의 제어 정보를 제공하는 것을 특징으로 하는 서비스 제공

장치.

청구항 12.

제9항에 있어서,

상기 클라이언트 단말기와 상기 서비스 제공 장치 간의 통신 프로토콜은, UPnP(Universal Plug and Play) 프로토콜인 것

을 특징으로 하는 서비스 제공 장치.

청구항 13.

제9항에 있어서,

상기 판단 수단, 상기 통지 요구 수단, 및 상기 서비스 제공 수단에 의해 행해지는 처리는, 상기 UPnP 프로토콜의 디스크립

션 페이즈에서 행해지는 처리인 것을 특징으로 하는 서비스 제공 장치.

청구항 14.
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클라이언트 단말기에 대하여 서비스를 제공하는 서비스 제공 다바이스를 제어하는 방법으로서,

액세스하여 온 상기 클라이언트 단말기의 글로벌 어드레스를 취득완료하였는지의 여부를 판단하는 판단 단계와,

상기 판단 단계에서 상기 클라이언트 단말기의 상기 글로벌 어드레스를 취득완료하지 못한 것으로 판단한 경우에, 상기 클

라이언트 단말기에 대하여 상기 글로벌 어드레스를 통지하도록 요구하는 요구 단계와,

상기 요구 단계에서의 요구에 따라서, 상기 클라이언트 단말기가 상기 글로벌 어드레스를 통지하여 왔는지의 여부에 기초

하여, 상기 클라이언트 단말기에 서로 다른 서비스를 제공하는 제공 단계

를 포함하는 것을 특징으로 하는 서비스 제공 방법.

청구항 15.

제14항에 있어서,

상기 제공 단계는, 상기 요구 단계에서의 요구에 따라서, 상기 글로벌 어드레스를 통지하여 온 상기 클라이언트 단말기에

대하여, 상기 요구 단계에서의 요구에 따라서 상기 글로벌 어드레스를 통지하여 오지 않은 상기 클라이언트 단말기보다도,

고도 레벨의 서비스를 제공하는 것을 특징으로 하는 서비스 제공 방법.

청구항 16.

제14항에 있어서,

상기 클라이언트 단말기가 상기 서비스 제공 디바이스를 제어함으로써 상기 서비스를 이용 가능하고, 상기 서비스 제공 디

바이스가 상기 클라이언트 단말기에 대하여 상기 서비스 제공 디바이스를 제어하기 위해 필요한 제어 정보를 제공하는 경

우에,

상기 제공 단계는, 상기 글로벌 어드레스를 통지하여 오지 않은 클라이언트 단말기보다도, 상기 글로벌 어드레스를 통지하

여 온 클라이언트 단말기에 대하여 보다 넓은 제어 범위의 제어 정보를 제공하는 것을 특징으로 하는 서비스 제공 방법.

청구항 17.

제14항에 있어서,

상기 클라이언트 단말기와 상기 서비스 제공 디바이스 간의 통신 프로토콜은 UPnP(Universal Plug and Play) 프로토콜인

것을 특징으로 하는 서비스 제공 방법.

청구항 18.

제14항에 있어서,

상기 판단 단계, 상기 요구 단계, 및 상기 제공 단계에서의 처리는, 상기 UPnP 프로토콜의 디스크립션 페이즈에서 행해지

는 처리인 것을 특징으로 하는 서비스 제공 제어 방법.

청구항 19.
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액세스하여 온 상기 클라이언트 단말기의 글로벌 어드레스를 취득완료하였는지의 여부를 판단하는 판단 단계와,

상기 판단 단계에서 상기 클라이언트 단말기의 상기 글로벌 어드레스를 취득완료하지 못한 것으로 판단한 경우에, 상기 클

라이언트 단말기에 대하여 상기 글로벌 어드레스를 통지하도록 요구하는 요구 단계와,

상기 요구 단계에서의 요구에 따라서, 상기 클라이언트 단말기가 상기 글로벌 어드레스를 통지하여 왔는지의 여부에 기초

하여, 상기 클라이언트 단말기에 서로 다른 서비스를 제공하는 제공 단계

를 컴퓨터에 실행시키는 제어 프로그램을 저장한 컴퓨터 판독 가능한 기억 매체.

명세서

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

본 발명은, 통신 매체 상에서 소정의 서비스를 제공하는 서비스 제공 장치, 클라이언트 장치, 및 이들 장치를 포함하는 서

비스 제공 시스템, 및 서비스 제공 방법에 관한 것이다.

최근, UPnP(Universal Plug and Play, 등록 상표)라는 프로토콜이 가정 내의 퍼스널 컴퓨터나 그 주변 기기 및 가전 제품

등의 기기를 서로 통신 가능하도록 개발되어 있다.

한편, 클라이언트 장치로부터의 서비스 요구에 응하여, 해당 서비스를 클라이언트 장치에 제공하는 서비스 제공 장치가 알

려져 있다. 또한, 인터넷에 의한 통신의 비약적인 보급에 수반하여, 네트워크 대응형 기기로서, 종래의 퍼스널 컴퓨터 이외

의 다양한 종류의 기기가 개발되고 있다. 예를 들면, PDA(Personal Digital Assistance), 휴대 전화 등의 유저 인터랙티브

디바이스나, 스캐너, 프린터, 복사기, 디지털 카메라 등의 화상 처리 장치나, 텔레비전, 에어컨, 냉장고 등의 가전 제품 등에

이르기까지 네트워크 대응이 급속히 진행되고 있다.

그에 수반하여, 이들 네트워크 대응형 디바이스를 이용하는 데에서의 편리성 및 간이성을 높이기 위해서, 네트워크 어드레

스의 자동 설정 수단, 서비스를 제공하는 네트워크 디바이스의 탐색을 위한 검색 수단, 네트워크 대응형 디바이스를 제어

하기 위한 어플리케이션 소프트웨어, 유틸리티 소프트웨어, 오퍼레이팅 시스템 등의 자동 셋업 수단을 제공하는 다양한 프

로토콜이 제안되어 있다. 예를 들면, 마이크로소프트사가 주체로 되어 책정을 진행시키는 전술한 UPnP(등록상표), 저팬

비즈니스 머신 앤드 인포메이션 시스템 인더스터리 어소시에이션(JBMIA)이 추진하는 BMLinks, 애플사가 개발한 OS X에

서 서포트되는 Renedzvous 등이 그 일례이다.

발명이 이루고자 하는 기술적 과제

그러나, 현재의 UPnP(등록상표)에서의 메시징의 사양에서는, 디바이스는, 요구가 있었던 모든 콘트롤 포인트에 대하여,

정보를 수취하기 위한 URL(이하, 콘트롤 URL로 한다)를 통지하고 있다. 이러한 사양에서는, 액세스 제한없이 모든 콘트

롤 포인트에 대하여 콘트롤 URL을 통지한다. 그러한 콘트롤 URL에 의해서, 악의가 있는 제삼자가 제어 서버에의 액세스

나 디바이스 커맨드에의 액세스가 가능하기 때문에, 디바이스가 제삼자로부터 DoS(Denial-of-Service) 공격 등을 받을

가능성이 있다. 즉, 콘트롤 URL을 부정한 단말기에 통지하면, 그 부정한 단말기로부터 간단히 네트워크 상의 디바이스에

접속가능하게 되어 버린다고 하는 문제가 있다.

본 발명은 네트워크 통신에서의 시큐러티 레벨을 향상시킬 수 있는 서비스 제공 시스템, 서비스 제공 방법 및 그 프로그램

을 제공하는 데에 있다.

발명의 구성
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본 발명의 일 양태에 따르면, 액세스하여 온 상기 클라이언트 단말기의 글로벌 어드레스를 이미 취득하였는지의 여부를 판

단하는 판단 단계와, 상기 판단 단계에서 상기 클라이언트 단말기의 글로벌 어드레스를 취득 완료하지 못했다고 판단한 경

우에, 상기 클라이언트 단말기에 대하여 상기 글로벌 어드레스를 통지하도록 요구하는 요구 단계와, 상기 요구 단계에서의

요구에 따라 상기 클라이언트 단말기가 상기 글로벌 어드레스를 통지하여 왔는지의 여부에 기초하여, 상기 클라이언트 단

말기에 서로 다른 서비스를 제공하는 제공 단계를 갖는 서비스 제공 방법이 개시된다.

본 발명의 다른 특징 및 이점은 첨부 도면과 관련한 하기 설명으로부터 분명하게 될 것이고, 각 도면에 있어서 동일하거나

유사한 부재에는 동일한 참조 부호를 붙인다.

(실시예)

이하, 첨부 도면을 참조하여, 본 발명이 바람직한 실시예에 대하여 상세히 설명한다.

본 실시예에 따른 네트워크에서의 통신 프로토콜을 제어하는 프로토콜 제어 시스템의 예를 설명한다. 우선, 네트워크를 통

하여 인쇄 서비스를 제공하는 서비스 제공 시스템에서 이용하는 프로토콜 제어 시스템에 대하여 설명한다. 도 1은, 본 발

명의 일 실시예에 따른 프로토콜 제어 시스템(서비스 제공 시스템)의 블록도이다. 서비스 제공 디바이스의 예로서는, 프린

터(200), 팩시밀리, 스캐너, 디지털 카메라, 휴대 전화, 복사기 및 이들의 복합기(도시 생략)가 있다.

도 1에 도시한 바와 같이, 클라이언트 단말기(100)와 프린터(서비스 제공 디바이스)(200)가 네트워크(300)를 통하여 접속

되어 있다. 또한, 도 1에 도시한 바와 같이, 클라이언트 단말기(100)는 마이크로소프트사의 Windows(등록상표)나 애플

컴퓨터사의 Mac OS(등록상표) 등의 범용 오퍼레이팅 시스템(OS)(105)를 갖는다. 또한, 클라이언트 단말기(100)는, 그

OS(105) 상에서 실행 가능한 범용 어플리케이션인, 어플리케이션(101)을 구비한다.

클라이언트 단말기(100)는, UPnP(등록상표) 프로토콜 처리부(103)를 구비함으로써, XML(eXtensible Markup

Language)/S0AP(Simple Object Access Protoco1)에 기초한 UPnP(등록상표) 프로토콜을 사용하여, 네트워크(300) 상

의 디바이스의 디스커버리, 콘트롤, 스테이터스의 취득 등을 실현하고 있다. 예를 들면, 어플리케이션(101)이 워드 프로세

서인 경우에, 그 어플리케이션(101)에 의해 작성된 문서는 프린터 드라이버(102)에서 인자 가능한 데이터로 변환된 후,

UPnP 프로토콜 처리부(103)의 처리에 의해 프린트 잡으로서 프린터에 발행된다. 프린터(예를 들면, 프린터(200))는

UPnP 프로토콜을 지원하는 것으로, 네트워크(300)에 접속되어 있고, UPnP 프로토콜 처리부(103)에 의해 디스커버리된

다.

한편, 프린터(200)는 네트워크(300)에 접속 가능한 네트워크 대응 디바이스이다. 프린터(200)는 TCP(transmission

control protocol)/UDP(user datagram protocol)/IPv6(Internet Protocol version 6)의 프로토콜을 스택하는 프로토콜

스택(201)을 구비한다. 또한, 프린터(200)는, 네트워크(300)를 통하여 인쇄 서비스를 제공하는 서비스 제공 디바이스이기

도 하다. 또한, 프린터(200)는, 프로토콜 스택(201)의 상위층으로서 HTTP 처리부(202)를 구비한다. 그 HTTP 처리부

(202)는 HTTP 요청의 해석 및 레스펀스 처리를 행한다. 또한, 프린터(200)는 HTTP 처리부(202)의 상위층으로서,

SOAP에 관한 처리를 행하는 SOAP 처리부(203) 및 UPnP 프로토콜에 관한 처리를 행하는 UPnP 프로토콜 처리부(204)

를 구비한다.

또한, 프린터(200)는, UPnP 포럼에서 책정된 PrintBasic 서비스를 실장하고 있다. UPnP 프로토콜 처리부(204)는 해당

서비스에 의해 정의된 프린트 잡 및 속성 정보를 해석하여, 프린터 콘트롤러(206)에 대하여 그 프린트 요구를 송출하는 기

능을 구비한다.

도 2는, 도 1에 도시한 클라이언트 단말기(100) 또는 프린터(200)의 기능을 실현하는 하드웨어 구성예를 도시하는 도면이

다. 도 2에 도시한 바와 같이, 클라이언트 단말기(100) 또는 프린터(200)는 ROM(Read Only Memory)(402) 혹은 하드디

스크(HD)(404)에 기억된 소프트웨어(프로그램)을 실행하는 CPU(중앙 연산 장치)(401)를 구비한다. CPU(401)는 소프트

웨어의 실행에 의해 시스템 버스(406)에 접속된 각 디바이스를 총괄적으로 제어한다.

RAM(Random Access Memory)(403)은 CPU(401)의 메인 메모리 및 워크 에리어로서 기능한다. LAN 카드(405)는

LAN(Local Area Network)인 네트워크(300)를 통하여, 클라이언트 단말기(100)와 다른 네트워크 대응 디바이스(혹은,

다른 네트워크 단말기) 간의 쌍방향 데이터 통신을 실행한다.
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다음으로, UPnP(등록상표)의 사양에 대하여, 간단히 설명한다. 도 3에 도시한 바와 같이, UPnP(등록상표)에는 6개의 페

이즈가 준비되어 있다. 도 3은, UPnP(등록상표)가 갖는 제1∼제6 페이즈를 도시하는 도면이다. 또한, 이하의 설명에서, "

콘트롤 포인트"란, UPnP(등록상표)의 네트워크에 속하는 클라이언트, 즉 본 실시예의 클라이언트 단말기(100)를 가르킨

다. 또한, "디바이스"란, 1개 또는 복수의 서비스를 UPnP(등록상표)의 네트워크 상에 제공하는 것을 가르키고, 즉 본 실시

예에서는 프린터(200)를 나타낸다.

도 3에 도시한 바와 같이, 제1 페이즈인 어드레싱 페이즈에서는, 디바이스(프린터(200))가, 자동적으로 링크-로컬 어드레

스를 생성하고 이를 취득한다. 다음으로, 제2 페이즈인 디스커버리 페이즈(검출 페이즈)에서는, 디바이스(프린터(200))가

SSDP(Simple Service Discovery Protocol)에 따라서 서비스를 어나운스(announce)한다. 이에 의해, 콘트롤 포인트(클

라이언트 단말기(100))는, 디바이스(프린터(200))를 발견할 수 있다.

다음으로, 제3 페이즈인 디스크립션 페이즈에서는, 콘트롤 포인트(클라이언트 단말기(100))가 디바이스(프린터(200))의

디스크립션(후술하는 도 5를 참조) 및 서비스의 디스크립션(후술하는 도 6을 참조)을 취득한다. 여기서 디스크립션이란,

디바이스를 제어하기 위해 필요한 정보 항목의 집합을 나타낸다. 구체적으로 설명하면, 프리젼테이션 URL(디바이스의

GUI), 콘트롤 URL(제어 서버에의 엔트리 포인트 및 디바이스 커맨드에의 엔트리 포인트), 이벤트 서브스크립션 URL(디

바이스의 이벤트 서비스 등록), 서비스 콘트롤 프로토콜(SDP) 디스크립션(디바이스가 사용하는 언어) 등을 포함한다.

다음으로, 제4 페이즈인 콘트롤 페이즈에서는, 콘트롤 포인트(클라이언트 단말기(100))가 서비스의 콘트롤 URL에 제어

메시지를 보낸다. 이 제어 메시지는 SOAP/HTTP 프로토콜을 통하여 전송된다. 다음으로, 제5 페이즈인 이벤팅 페이즈에

서는, 이벤트의 수신처는 승낙 메시지(서브스크립션 메시지)를 이벤트의 발생원에 송신하고, 이벤트의 발생원은, 서비스의

상태 변화에 따라서, 이벤트의 수신처인 콘트롤 포인트(클라이언트 단말기(100))에 그 상태 변화를 통지한다.

다음으로, 제6 페이즈인 프리젠테이션 페이즈에서는, 콘트롤 포인트(클라이언트 단말기(100))는, 프리젠테이션 URL로부

터 페이지(디바이스의 GUI)를 취득하고, 그 취득한 페이지를 브라우저에 전달하여, 유저가 브라우저를 통해서 디바이스의

제어를 할 수 있도록 한다. 이상의 제1∼제6 페이즈를 처리함으로써, 클라이언트 단말기(100)는, UPnP(등록상표) 네트워

크(300)에서, 프린터(200)에 관한 정보를 취득하여, 프린터(200)가 제공하는 서비스를 이용할 수 있다.

도 4는, 도 3에서 설명한 제1∼제6 페이즈 중, 제2∼제6 페이즈에서의 콘트롤 포인트(클라이언트 단말기(100))와 디바이

스(프린터(200)) 간의 데이터의 흐름을 도시한 도면이다. 도 4에 도시한 바와 같이, 우선, 단계 S401에서, 디바이스(프린

터(200))가, 디스커버리 페이즈의 처리로서, 콘트롤 포인트(클라이언트 단말기(100))에 대하여 서비스를 어나운스한다.

다음으로, 단계 S402에서, 콘트롤 포인트(클라이언트 단말기(100))가, 디스크립션 페이즈의 처리로서, 도 5에 도시하는

바와 같은 디바이스(프린터(200))의 디스크립션(이하, 제1 기술 데이터로 함) 및 도 6에 도시하는 바와 같은 서비스의 디

스크립션(이하, 제2 기술 데이터로 함)을 취득한다. 도 5는, 본 실시예에서의 프린터(200)에 관한 정보를 기술한 제1 기술

데이터의 예를 도시하는 도면이다. 도 6은, 본 실시예에서의 프린터(200)가 제공하는 서비스에 관한 정보를 기술한 제2 기

술 데이터의 예를 도시하는 도면이다.

본 실시예에서는, 콘트롤 포인트(클라이언트 단말기(100))가, 단계 S402에서, 디바이스(프린터(200))에 관한 제1 기술 데

이터 및 디바이스의 서비스(인쇄 서비스)에 관한 제2 기술 데이터를 디바이스(프린터(200))로부터 취득하는 처리에 있어

서 특징적인 처리를 하고 있다. 그 상세에 대해서는, 후술하는 도 7 및 도 8을 참조하여 설명한다. 우선, 특징적인 처리의

개요에 대하여 이하에 설명한다.

본 실시예에 따르면, 클라이언트 단말기(100)는, UPnP에 의해 할당되는 어드레스인 링크-로컬 어드레스와, 인터넷 세계

에서 일의적으로 할당되는 어드레스인 글로벌 어드레스라는 2개의 어드레스를 갖는 경우가 있다. 여기서, 링크-로컬 어드

레스는, UPnP이 실장되어 있는 IT 제품에는 UPnP의 어드레싱 페이즈에서 반드시 할당된다. 이 링크-로컬 어드레스는 신

뢰성이 낮은(즉, 보편성이 낮은) 어드레스라고 할 수 있다. 이에 대하여, 글로벌 어드레스는, 인터넷 상에서 일의적으로 할

당되는 신뢰성이 높은(즉, 보편성이 높은) 어드레스라고 할 수 있다.

따라서, 클라이언트 단말기(100)로부터 프린터(200)에의 액세스가 링크-로컬 어드레스를 이용한 것인지 글로벌 어드레스

를 이용한 것인지에 의해, 프린터(200)가 클라이언트 단말기(100)에 대하여 허가하는 제어 범위를 변경하는 처리를 행함

으로써, 시큐러티 레벨을 보다 향상시킬 수 있다. 이에 의해, 가정 내의 퍼스널 컴퓨터나 그 주변 기기 및 가전 제품 등의 기

기를, 서로 통신가능하게 하기 위한 프로토콜(예를 들면, UPnP(등록상표) 프로토콜)을 이용한 통신에 있어서, 종래의 통신

방법에 비하여 시큐러티 레벨을 향상시킬 수 있다.
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단계 S403에서, 콘트롤 포인트(클라이언트 단말기(100))는, 콘트롤 페이즈의 처리로서, 제2 기술 데이터를 판독하여 서비

스의 콘트롤 URL에 제어 메시지를 보낸다. 단계 S404에서, 이벤트의 발생원인 디바이스(프린터(200))는, 이벤팅 페이즈

의 처리로서, 서비스의 상태 변화에 따라서, 콘트롤 포인트(클라이언트 단말기(100))에 그 상태 변화를 통지한다.

단계 S405에서, 디바이스(프린터(200))는, 프리젠테이션 페이즈의 처리로서, 브라우저의 페이지 정보(디바이스의 GUI)를

콘트롤 포인트(클라이언트 단말기(100))에 송신한다. 이에 의해, 콘트롤 포인트(클라이언트 단말기(100))는, 취득한 페이

지를 브라우저에 전달하여, 유저가 그 브라우저를 통해서 디바이스(프린터(200))의 제어를 할 수 있도록 한다.

다음으로, 본 실시예의 특징적인 처리인 도 4의 단계 402에서의 처리(디스크립션 페이즈의 처리)에 대하여 상세히 설명한

다. 우선, 도 4를 참조하여 단계 S402에서의 프린터(200)의 처리를 상세히 설명한다. 도 7은, 도 4의 단계 S402에서의 프

린터(200)에서의 처리의 상세 내용을 나타내는 흐름도이다.

도 7에 도시한 바와 같이, 프린터(200)는, 단계 S402의 처리(즉, 디스크립션 페이즈의 처리)를 행하는 프로그램의 실행에

의해 처리를 개시한다(단계 S700). 단계 S701에서, 프린터(200)는, SSDP 요구가 있었던 클라이언트 단말기(100)가 링크

-로컬 어드레스를 이용한 액세스인지 글로벌 어드레스를 이용한 액세스인지를 판단한다. 클라이언트 단말기(100)가 링크

-로컬 어드레스를 이용한 액세스이다고 판단한 경우(단계 S701의 "아니오")에는, 단계 S702로 진행하고, 프린터(200)의

UPnP 프로토콜 처리부(204)의 글로벌 어드레스 통지 요구부(205)가 클라이언트 단말기(100)에 대하여 글로벌 어드레스

의 통지를 요구한다. 다음으로, 단계 S703에서, 프린터(200)는, 클라이언트 단말기(100)가 단계 S702에서의 요구에 따라

서 글로벌 어드레스를 회신하였는지의 여부를 판단한다.

클라이언트 단말기(100)가 글로벌 어드레스를 회신하였다고 판단한 경우(단계 S703의 "예")에는, 단계 S704로 진행하여,

프린터(200)는, 클라이언트 단말기(100)에 대하여 프린터(200)의 콘트롤 URL을 통지한다. 다음으로, 단계 S705로 진행

하여, 디스크립션 페이즈의 처리를 종료한다. 그러나, 클라이언트 단말기(100)로부터의 액세스가 글로벌 어드레스를 이용

한 것이다고 판단한 경우(단계 S701의 "예")에는, 프린터(200)는 단계 S704로 진행한다. 단계 S703에서, 만일 클라이언

트 단말기(100)가 글로벌 어드레스를 회신하지 않았다고 판단한 경우(단계 S703의 "아니오")에는, 단계 S706으로 진행하

여, 프린터(200)는 콘트롤 URL을 통지하지 않고, 프레젠테이션 URL만 클라이언트 단말기(100)에 통지하고, 단계 S705

로 진행한다.

다음으로, 클라이언트 단말기(100)에서의 단계 S402의 처리의 상세 내용을 설명한다. 도 8은, 도 4의 단계 S402의 클라이

언트 단말기(100)에서의 처리의 상세 내용을 나타내는 흐름도이다. 링크-로컬 어드레스는

"fe80:0000:0000:0000<Interface ID>" (16진수 기초)로 표현되고, 한편 글로벌 어드레스는 "001"(2비트 포멧)으로 시작

한다. 이에 대한 상세는 RFC2374(http://www.ietf.org/rfc/rfc2374.txt)에 개시되어 있다. 도 7의 단계 S701 등의 단계

의 실시예에서, 발생원으로부터 수신한 패킷에 포함되어 있는 어드레스를 추출하고 그 추출한 패킷 비트를 체크함으로써,

프로그램은 발생원이 링크-로컬 어드레스 또는 글러벌 어드레스를 통지하였는지 여부를 판단할 수 있다.

도 8에 도시한 바와 같이, 클라이언트 단말기(100)는, 단계 S402의 처리(디스크립션 페이즈의 처리)를 행하는 프로그램의

실행에 의해 처리를 개시한다(단계 S800). 우선, 단계 S801에서, 클라이언트 단말기(100)는, 프린터(200)로부터의 글로

벌 어드레스의 통지 요구를 대기한다. 전술한 바와 같이, 글로벌 어드레스의 통지 요구는 도 7의 단계 S702에서의 처리에

의한 것이다.

클라이언트 단말기(100)가 프린터(200)로부터 글로벌 어드레스의 통지 요구를 수신한 경우(단계 S801의 "예")에는, 단계

S802로 진행하여, 클라이언트 단말기(100)의 UPnP 프로토콜 처리부(103) 중의 글로벌 어드레스 통지 처리부(104)는, 클

라이언트 단말기(100)가 글로벌 어드레스를 소지하고 있는지의 여부를 확인한다.

클라이언트 단말기(100)가 글로벌 어드레스를 소지하고 있는 것을 확인한 경우(단계 S802의 "예")에는, 단계 S803으로

진행하여, UPnP 프로토콜 처리부(103)는 프린터(200)에 대하여 글로벌 어드레스를 통지하고, 단계 S804로 진행한다. 다

음으로, 단계 S804에서, 클라이언트 단말기(100)는 프린터(200)로부터 콘트롤 URL을 수신하고, 단계 S805로 진행한다.

단계 S805에서, 클라이언트 단말기(100)는 디스크립션 페이즈의 처리를 종료한다.

그러나, 단계 S801에 있어서, 클라이언트 단말기(100)가 프린터(200)로부터 글로벌 어드레스의 통지 요구를 수신하지 못

한 경우(단계 S801의 "아니오")에는, 클라이언트 단말기(100)는 단계 S804로 진행한다. 또한, 단계 S802에서, 클라이언

트 단말기(100)가 글로벌 어드레스를 소지하지 않은 것을 확인한 경우에는, 단계 S806으로 진행하여, 클라이언트 단말기
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(100)는, 프린터(200)로부터 프레젠테이션 URL을 수신하고, 단계 S805로 진행한다. 전술한 바와 같이, 단계 S806에서

수신한 프레젠테이션 URL은, 도 7의 단계 S706에서 프린터(200)가 클라이언트 단말기(100)에 통지한 프레젠테이션

URL이다.

도 7 및 도 8에 도시한 바와 같이, 디스크립션 페이즈의 처리를 행함으로써, 클라이언트 단말기(100)가 글로벌 어드레스를

통지하여 프린터(200)에 액세스하고 있는 경우에는, 프린터(200)는, 클라이언트 단말기(100)에 대하여 고도하거나 상세

한 제어가 가능하게 되는 콘트롤 URL을 통지한다. 이와 반대로, 클라이언트 단말기(100)가 글로벌 어드레스를 통지하지

않고서(즉, 링크-로컬 어드레스를 이용하여) 프린터(200)에 액세스하고 있는 경우에는, 프린터(200)는, 클라이언트 단말

기(100)가 프린터(200)에 대하여 한정된 범위에서 제어가 가능하게 되는 프레젠테이션 URL을 클라이언트 단말기(100)에

통지한다. 즉, 클라이언트 단말기(100)가 글로벌 어드레스를 통지하여 프린터(200)에 액세스한 경우가, 클라이언트 단말

기(100)는, 프린터(200)에 대하여 보다 고도하고 상세한 제어가 가능하게 된다. 이에 의해, 신뢰성이 낮은 링크-로컬 어드

레스만을 통지하여 프린터(200)를 이용하려고 하는 클라이언트 단말기(100)에 대해서는, 프린터(200)에 대하여 제어 가

능한 범위를 제한함으로써 시큐러티 레벨을 강화할 수 있다.

또한, 상위의 개념으로 설명하면, 네트워크에 접속된 디바이스(프린터(200))는, UPnP(등록상표)의 디스크립션 페이즈에

서, 콘트롤 포인트(클라이언트 단말기(100))로부터의 액세스가 링크-로컬 어드레스에 의한 액세스인지, 글로벌 어드레스

에 의한 액세스인지를 구별한다. 링크-로컬 어드레스를 이용한 액세스이다고 판단한 경우, 디바이스는 콘트롤 포인트에

대하여 글로벌 어드레스의 통지를 요구한다. 또한, 콘트롤 포인트(클라이언트 단말기(100))가 글로벌 어드레스를 통지하

여 온 경우에는, 디바이스는 콘트롤 포인트에 대하여 (디바이스에 대한 모든 제어가 가능하게 되는) 콘트롤 URL을 통지한

다. 그러나, 콘트롤 포인트가 글로벌 어드레스를 통지하여 오지 않은 경우에는, 그 디바이스는 콘트롤 URL을 통지하지 않

고, (디바이스의 GUI이고, 디바이스에 대하여 제한된 제어만이 가능하게 하는) 프레젠테이션 URL만 통지한다. 이에 의해,

신뢰성이 낮은(보편성이 낮은) 링크-로컬 어드레스만을 갖는 IT 제품과, 신뢰성이 높은(보편성이 높은) 글로벌 어드레스

를 갖는 IT 제품을 구별함으로써, UPnP(등록상표)의 시큐러티 레벨을 강화할 수 있다.

또 다른 실시예에서, 동일 네트워크 상에 UPnP와 IPv6가 공존하는 경우에 대해 설명한다. 이 경우는 장래에 IPv6의 폭넓

은 도입에 의해 고려되는 경우이다. 동일 네트워크 상에 UPnP와 IPv6가 공존하는 경우, UPnP 및 IPv6에 의해 할당되는

어드레스인 링크-로컬 어드레스와, 글로벌 어드레스의 양방을 갖는 IT 제품이 존재하게 된다. 여기서, 링크-로컬 어드레

스는, UPnP이 실장되어 있는 IT 제품에는 UPnP의 어드레싱 페이즈에서 반드시 할당된다. 따라서, 그 어드레스는 신뢰성

이 낮다(보편성이 낮다). IPv6가 실장되어 있는 IT 제품은 반드시 링크-로컬 어드레스를 자동으로 생성한다. 따라서, 그

어드레스도 신뢰성이 낮다(보편성이 낮다). 그러한 경우에도, 본 발명을 적용하는 것이 가능하다.

전술한 실시예에서의 도 4, 도 7 및 도 8에 도시한 각 처리는, 각 처리의 기능을 실현하기 위한 프로그램을 메모리로부터

판독하여 CPU(401)가 실행함으로써 그 기능을 실현시키는 것이지만, 이에 한정되는 것은 아니다. 대안적으로, 각 처리의

전부 또는 일부의 기능을 전용의 하드웨어에 의해 실현해도 된다. 또한, 전술한 메모리는, 광 자기 디스크 장치, 플래시 메

모리 등의 불휘발성의 메모리나, CD-ROM 등의 판독 전용 메모리, RAM 이외의 휘발성 메모리, 혹은 이들의 조합에 의한

컴퓨터 판독/기입 가능한 기록 매체로 구성되어도 된다.

또한, 도 4, 도 7 및 도 8에 도시한 각 처리를 실현하기 위한 프로그램을 컴퓨터 판독 가능한 기록 매체에 기록하고, 그 기

록 매체에 기록된 프로그램을 컴퓨터 시스템에 판독하게 하고, 그를 실행함으로써 각 처리를 행하여도 된다. 여기서, 「컴

퓨터 시스템」이란 OS나 주변 기기 등의 하드웨어를 포함하는 것으로 한다. 구체적으로 설명하면, 기억 매체로부터 판독

된 프로그램이 컴퓨터에 삽입된 기능 확장 보드나 컴퓨터에 접속된 기능 확장 유닛에 갖춰지는 메모리에 기입된 후, 그 프

로그램의 지시에 기초하여, 그 기능 확장 보드나 기능 확장 유닛에 갖춰지는 CPU가 실제의 기능의 일부 또는 전부를 실행

하여, 그 처리에 의해서 전술한 실시예에서의 기능이 실현되는 경우도 포함한다.

또한,「컴퓨터 판독 가능한 기록 매체」란, 플렉시블 디스크, 광 자기 디스크, ROM, CD-ROM 등의 가반 매체, 컴퓨터 시

스템에 내장되는 하드디스크 등의 기억 장치의 것을 말한다. 또한, 「컴퓨터 판독 가능한 기록 매체」란, 인터넷 등의 네트

워크나 전화 회선 등의 통신 회선을 통하여 프로그램이 송신된 경우의 서버나 클라이언트로 되는 컴퓨터 시스템 내부의 휘

발 메모리(RAM)와 같이, 일정 시간 프로그램을 유지하고 있는 것도 포함하는 것으로 한다.

또한, 상기 프로그램은, 이 프로그램을 기억 장치에 저장한 컴퓨터 시스템으로부터, 전송 매체를 통하여, 혹은, 전송 매체

중의 전송파에 의해 다른 컴퓨터 시스템에 전송하여도 된다. 여기서, 「전송 매체」는, 인터넷 등의 네트워크(통신망)이나

전화 회선 등의 통신 회선(통신선)과 같이 정보를 전송할 수 있는 기능을 갖는 매체의 것을 말한다.
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또한, 상기 프로그램은, 전술한 기능의 일부를 실현하기 위한 것이어도 된다. 또한, 상기 프로그램은 전술한 기능을 컴퓨터

시스템에 이미 기록되어 있는 프로그램과 함께 실현할 수 있는 것, 즉 차분 파일(차분 프로그램)로서 알려진 것이어도 된

다.

또한, 상기 프로그램을 기록한 컴퓨터 판독 가능한 기록 매체 등의 프로그램 제품도 본 발명의 실시예로서 적용할 수 있다.

상기의 프로그램, 기록 매체, 전송 매체 및 프로그램 제품은, 본 발명의 범주에 포함된다.

이상, 본 발명의 실시예에 대하여 도면을 참조하여 설명하였지만, 구체적인 구성은 이 실시예에 한정되는 것이 아니고, 본

발명의 요지를 일탈하지 않는 범위에서 다양한 변경 등의 등가물에도 포함된다. 첨부한 특허청구의 범위는 모든 변경, 등

가물 구조 및 기능 등의 모든 것을 포함하도록 다양하게 해석되는 것이다.

발명의 효과

가정 내의 퍼스널 컴퓨터나 그 주변 기기 및 가전 제품 등의 기기를, 서로 통신가능하게 하기 위한 프로토콜(예를 들면,

UPnP(등록상표) 프로토콜)을 이용한 통신에 있어서, 종래의 통신 방법에 비하여 시큐러티 레벨을 향상시킬 수 있다.

도면의 간단한 설명

도 1은 본 발명의 일 실시예에 따른 프로토콜 제어 시스템의 개략 구성을 도시하는 블록도.

도 2는 도 1에 도시한 클라이언트 단말기(100) 또는 프린터(200)의 기능을 실현하는 하드웨어 구성예를 도시하는 도면.

도 3은 UPnP(등록상표)가 갖는 제1∼제6 페이즈를 도시하는 도면.

도 4는 도 3으로 설명한 제1∼제6 페이즈 중, 제2∼제6 페이즈에서의 콘트롤 포인트와 디바이스 간의 데이터의 흐름을 도

시한 도면.

도 5는 본 실시예에서의 프린터(200)에 관한 정보를 기술한 제1 기술 데이터예를 도시하는 도면.

도 6은 본 실시예에서의 프린터(200)가 제공하는 서비스에 관한 정보를 기술한 제2 기술 데이터예를 도시하는 도면.

도 7은 도 4의 단계 S402에서의 프린터(200)의 처리의 상세 내용을 나타내는 흐름도.

도 8은 도 4의 단계 S402에서의 클라이언트 단말기(100)의 처리의 상세 내용을 나타내는 흐름도.

<도면의 주요 부호에 대한 설명>

100: 클라이언트 단말기

101: 어플리케이션

102: 프린터 드라이버

103: UPnP 프로토콜 처리부

104: 글로벌 어드레스 통지 처리부

105: OS

200: 프린터(서비스 제공 디바이스)

201: 프로토콜 스택
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202: HTTP 처리부

203: SOAP 처리부

204: UPnP 프로토콜 처리부

205: 글로벌 어드레스 통지 요구부

206: 프린터 콘트롤러

300: 네트워크

도면

도면1
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도면2

도면3
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도면4

도면5
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도면6

도면7
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도면8
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