AT 005 589 Ul

(12}

(21)
(22)
(42)
(45)

Repub1ik
)sterreich
Patentamt

AT 005 589 U1l

(10) Nummer:

GEBRAUCHSMUSTERSCHRIFT

Anmeldenummer: GM 402/01
Anmeldetag: 17. 5.2001

Beginn der Schutzdauer: 15. 7.2002
Ausgabetag: 26. 8.2002

(51) Int.C1.7 GO7F 19/00

(73) Gebrauchsmusterinhaber:

SEMMELRATH RENE
A-1030 WIEN (AT).

(72) Erfinder:

SEMMELRATH RENE
WIEN (AT).

(54) VERFAHREN ZUR SICHEREN ABWICKLUNG VON TRANSAKTIONEN

(57)

Die Erfindung betrifft ein Verfahren zur sicheren
Abwicklung  von  Transaktionen iiber elektronische
Dateniibertragungssysteme zwischen einem Auftraggeber,
einem Transaktionsunternehmen und einem
Zahlungsempfinger, wobei der Auftraggeber sich durch
Eingeben einer personlichen Identifikationsnummer PIN
als Zugangsberechtigter fiir das Transaktionsunternehmen
legitimiert und die Transaktion vom Auftraggeber durch
Eingeben einer an die Transaktion  gebundenen
Transaktionsnummer TAN beauftragt wird. Um auf
méglichst einfache Weise die Sicherheit bei
Transaktionen zu steigern, 1ist vorgesehen, dass die
Bindung der Transaktionsnummer TAN an die Transaktion
bei oder vor der Eingabe des Tletzten Zeichens der
Transaktionsnummer TAN erfolgt.
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Die Erfindung betrifft ein Verfahren zur sicheren Abwicklung von Transaktionen
iiber elektronische Dateniibertragungssysteme zwischen einem Auftraggeber und
einem Transaktionsunternehmen, wobei der Auftraggeber sich durch Eingeben.
einer persdnlichen Identifikationsnummer PIN als Zugangsberechtigter flir das
Transaktionsunternehmen legitimiert und die Transaktion vom Auftraggeber
durch Eingeben einer an die Transaktion gebundene Transaktionsnummer TAN
beauftragt wird.

Durch die beispielsweise aus funf Ziffern, Buchstaben, Sonderzeichen oder einer
Kombination davon, bestehende personliche Identifikationsnummer PIN wird der
Auftraggeber, beispielsweise zur Durchfithrung von Direktiberweisungen mittels
Online-Kontofihrung als Zugangsberechtigter zu seinen Konten ausgewiesen.
Durch die an Stelle einer Unterschrift des Auftraggebers dienende Transaktions-
nummer TAN, welche ebenfalls aus Ziffern, Buchstaben, Sonderzeichen oder ei-
ner Kombination davon bestehen kann, wird definitiv dem Transaktionsunter-
nehmen der Auftrag zur Durchfiihrung der Transaktion gegeben. Die Transakti-
onsnummer TAN ist dabei an den einen Auftrag gebunden und wird invalidiert,
wodurchy, sie flr weitere Auftrage nicht mehr verwendet werden kann. Bindung
heiBt hier, dass die Transaktionsnummer TAN irreversibel an eine Transaktion
gekoppelt ist. Hand in Hand mit der Bindung an eine bestimmte Transaktion geht
die Invalidierung. Durch die Invalidierung wird die Transaktionsnummer TAN fur
alle Transaktionen, mit Ausnahme der einen gebundenen, unglltig. Bisher wird
iiblicherweise durch Benutzung der Transaktionsnummer TAN, das heiBt durch
Unterschreiben des Auftrages, eine Bindung und eine Invalidierung der Transak-
tionsnummer TAN durchgefiithrt, wodurch diese nicht mehr benutzt werden kann.

Fig.1 zeigt schematisch die konventionelle Abwicklung von Online-Transaktionen.
Zur Abwicklung einer Transaktion wurden bisher in einem ersten Schritt 10 vom
Auftraggeber A die erforderlichen Daten fiir die Transaktion in eine Eingabemas-
ke eingetragen und sodann die volistandige Transaktionsnummer TAN eingege-
ben, wie durch Schritt 20 in Fig. 1 angedeutet ist. Nach Betatigen einer Bestati-
gungstaste wird das Paket, bestehend aus Transaktionsnummer TAN und Trans-
aktionsdaten, an das Transaktionsunternehmen T, beispielsweise eine Bank, ab-
geschickt (Schritt 30). Auf der Seite des Transaktionsunternehmens T wird die
Transaktionsnummer TAN. gepruft (Schritt 40), invalidiert (Schritt 50) und dann
die Transaktion ausgefiihrt (Schritt 60). Die Benutzung, Bindung und Invalidie-
rung der Transaktionsnummer erfolgt dabei gleichzeitig. Daraus resultiert der
Nachteil, dass zwischen der vollsténdigen Eingabe der Transaktionsnummer TAN
und der Benutzung und Bindung beim Transaktionsunternehmen T eine vom Auf-
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traggeber A abhéngige Zeitspanne liegt, welche im Wesentlichen der Dauer zwi-
schen dem Eingeben des letzten Zeichens der Transaktionsnummer TAN und
dem Driicken der Bestédtigungstaste entspricht. Innerhalb dieses Zeitfensters
kdnnten Manipulationen von dritter Seite erfolgen, wie Mitprotokollieren von Tas-
taturbewegungen und somit der Transaktionsnummer TAN, Initiieren eines Sys-
temabsturzes beim Auftraggeber und missbrauchliche Verwendung der Transak-
tionsnummer TAN, insbesondere dann, wenn das Dateniibertragungssystem des
Auftraggebers nicht hinreichend gegen sogenannte Hackereingriffe geschditzt ist.

Aus der DE 34 17 766 Al ist ein Arbeits-Verfahren und eine Einrichtung zum
elektronisch autorisierten Feststellen einer Sache und fernautorisierter, individu-
eller unterscheidungs- und falschungssicherer Unterzeichnung eines unterzeich-
nungsbediirftigen Schriftvorganges durch einen Berechtigten bekannt. Das Ge-
samtsystem besteht dabei aus zwei Hardware-Komponenten, namlich einer so-
genannten AIDA-Box und einem AIDA-Modul. Durch die Eingabe einer personli-
chen Identifikations-Nummer in die AIDA-Box wird unter zwischenzeitlicher phy-
sikalischer Einwirkung auf einen speziellen Chip mit Hilfe eines Algorithmus eine
Identifikationsnummer errechnet und angezeigt. Eine elektronische Unterschrift
wird durch die Eingabe der zu unterzeichnenden Informationen errechnet und
angezeigt. Die errechneten Werte werden nach der Ubertragung iber ein Kom-
munikationssystem im AIDA-Modul nachgepriift. Nachteilig ist, dass das System
relativ aufwendig ist und trotzdem das genannte Sicherheitsrisiko nicht beseitigt
wird.

Aufgabe der Erfindung ist es, auf méglichst einfache Weise eine sichere Transak-
tion zu ermdglichen. ’

ErfindungsgemaB wird dies dadurch erreicht, dass die Bindung der Transaktions-
nummer TAN an die Transaktion unmittelbar bei oder vor der Eingabe des letzten
Zeichens der Transaktionsnummer TAN erfolgt.

GemaB einer Ausfiihrungsvariante der Erfindung erfolgt die Durchfihrung der
Transaktion, also die Ubermittiung der Transaktionsnummer TAN und der Trans-
' aktionsdaten automatisch unmittelbar bei der Eingabe einer vordefinierten Stelle
der Transaktionsnummer TAN, ohne dass eine Betétigungstaste gedriickt werden
muss. Da zwischen der Eingabe des vordefinierten Zeichens der Transaktions-
nummer TAN und der Bindung beim Transaktionsunternehmer praktisch kein
Zeitfenster entsteht, welches manipulatorische Eingriffe seitens Dritter ermog-
licht, wird die Sicherheit der Transaktion wesentlich gesteigert. Dies ist insbe-
sondere dann der Fall, wenn die Durchfilhrung der Transaktion unmittelbar bei
Eingabe des letzten Zeichens der Transaktionsnummer TAN erfolgt.
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Vorzugsweise ist dabei vorgesehen, dass bei Eingabe des Zeichens einer vordefi-
nierten Stelle der Transaktionsnummer TAN, vorzugsweise des letzten Zeichens
der Transaktionsnummer TAN, diese unmitteibar invalidiert wird, wodurch die
Transaktionsnummer TAN fiir weitere Transaktionen unglltig wird. Vorteilhafter-
weise wird die Invalidierung gleichzeitig mit der Bindung durchgefihrt.

Der Auftraggeber gibt somit alle erforderlichen Daten fir die Transaktion, sowie
seine personliche Identifikationsnummer PIN und die Transaktionsnummer TAN
fur den Auftrag Uber ein Eingabegerét, beispielsweise einen Personalcomputer,
eine Telefoneinrichtung oder dergleichen, ein. Mit der Eingabe des letzten Zei-
chens der Transaktionsnummer TAN wird das aus Transaktionsdaten und Trans-
aktionsnummer TAN bestehende Paket automatisch an das Transaktionsunter-
nehmen geschickt. Damit wird die Transaktionsnummer TAN an den Auftrag ge-
bunden, das heiBt die Transaktionsnummer TAN kann nur mehr fir diesen einen
Auftrag verwendet werden. Weiters wird durch die Eingabe des letzten Zeichens
-=r Transaktionsnummer TAN der Auftrag quasi unterschrieben und somit vom
Transaktionsunternehmen als gliltig angenommen (Benutzung). Gleichzeitig wird
die Transaktionsnummer TAN invalidiert, wodurch diese fur weitere Auftrage
nicht mehr zur Verfligung steht. '

Die Zeit zwischen der Eingabe der Transaktionsnummer TAN und der Benutzung
der Transaktionsnummer TAN reduziert sich somit auf die Zeit der technischen
Abliufe und den Netzwerklaufzeiten. Die Eingabe des letzten Zeichens der
Transaktionsnummer TAN und deren Benutzung erfolgt somit praktisch gleichzei-
tig. Dadurch kann das Sicherheitsrisiko eines unbefugten Eingriffes in die Trans-
aktion wesentlich vermindert werden. '

In einer besonders bevorzugten Ausfiihrungsvariante der Erfindung ist vorgese-
hen, dass die Transaktionsnummer TAN in zumindest zwei Transaktionsnum-
mernteile geteilt wird und dass zumindest ein Transaktionsnummernteil bei oder
nach Eingabe des Zeichens einer vordefinierten Stelle, vorzugsweise des letzten
Zeichens dieses Transaktionsnummernteiles, an die Transaktion gebunden wird.
Die Transaktionsnummer TAN wird somit beispielsweise in zwei Teile zerlegt und
die Transaktion mit oder nach der Eingabe des letzten Zeichens des ersten Teils
der Transaktionsnummer TAN abgeschickt. Beim Transaktionsunternehmer wird
aufgrund des ersten Teiles der Transaktionsnummer TAN der fehlende eindeutig
zuordbare Teil ergdnzt und somit die Transaktionsnummer TAN an diese spezielle
Transaktion gebunden, das heit, dass diese ab diesem Zeitpunkt nur mehr flr
ciese eine Transaktion genutzt werden kann. Um die sichere Ubermittlung der
Daten zu verifizieren, ist es besonders vorteilhaft, wenn der Erhait und die Bin-
dung des Transaktionsnummernteiles durch den Transaktionsunternehmer besta-
tigt wird. Dabei kann insbesondere vorgesehen sein, dass die Bestdtigung da-
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durch erfolgt, dass der Transaktionsunternehmer einen an ein Transaktions-
nummernteil anschlieBenden Teil der Transaktionsnummer TAN dem Auftragge-
ber Ubermittelt, welcher daraufhin den fehlenden Teil der Transaktionsnummer
TAN erganzt.

Durch Eingabe des letzten Teiles der Transaktionsnummer TAN macht der Auf-
traggeber die Transaktion glltig und gibt sie frei.

Da die Transaktion erst nach Eingabe des letzten Teiles der Transaktionsnum-
mer TAN glltig und beauftragt wird, kann die Eingabe jedes Transaktionsnum-
mernteiles durch Dricken einer Bestdtigungstaste abgeschlossen werden, ohne
dass die Sicherheit der Transaktion gefahrdet wéare. Alternativ dazu kann freilich
das Abschicken des Transaktionsnummernteiles automatisch bei Eingabe des
Zeichens der letzten Stelle eines Transaktionsnummernteiles erfolgen.

Die Aufteilung der Transaktionsnummer TAN in einzelne Teile bietet zusétzliche
Sicherheit, da bei einem eventuellen unbefugten Eingriff in das System nur mehr
Fragmente der Transaktionsnummer TAN von einem Dritten unbefugt erfasst
werden kénnen, mit welchen eine missbrauchliche Verwendung aber nicht még-
lich ist.

Eine mdgliche erfindungsgemaBe AusfUhrungsvariante sieht vor, dass der Auf-
traggeber alle Daten (iber die Transaktion mit Ausnahme der Transaktionsnum-
mer TAN an das Transaktionsunternehmen sendet, worauf dieses eine freie
Transaktionsnummer TAN an die Transaktion bindet und einen Teil der Transak-
tionsnummer TAN dem Auftraggeber mitteilt, und dass der Auftraggeber darauf-
hin den fehlenden Teil der Transaktionsnummer TAN oder die gesamte Transak-
tionsnummer TAN an das Transaktionsunternehmen sendet.

Der Auftraggeber schickt somit seine Transaktion ohne Transaktionsnummer TAN
an das Transaktionsunternehmen, beispielsweise eine Bank, welches den Auftrag._.
nicht sofort ausfuhrt, sondern eine noch nicht verbrauchte Transaktionsnummer
TAN des Auftraggebers an die Transaktion bindet, womit diese - auch wenn sie
nicht verbraucht wird - fiir keine andere Transaktion mehr verwendet werden
kann. Das Transaktionsunternehmen schickt einen Teil der Transaktionsnummer
TAN an den Auftraggeber, welcher daraufhin diesen Teil mit seiner TAN-Liste
vergleicht und das fehlende Stiick der Transaktionsnummer TAN ergénzt und zu-
rick an den Auftraggeber schickt, um damit den Auftrag zu aktivieren und zu
bestatigen.

Die Erfindung wifd im Folgenden anhand der Figuren ndher erldutert.
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Es zeigen Fig. 1 ein bekanntes Verfahren zur Abwicklung von Transaktionen,
Fig. 2 ein erfindungsgemé&Bes Verfahren zur Abwickiung von Transaktionen in
einer ersten Ausfihrungsvariante und Fig. 3 ein erfindungsgemaBes Verfahren
zur Abwicklung von Transaktionen in einer zweiten Ausflihrungsvariante.

Bei dem in Fig. 2 dargestellten Verfahren werden in einem Schritt 110 die Trans-
aktionsdaten, inklusive personlicher Identifikationsnummer PIN eingegeben. Da-
nach wird in einem Schritt 120 die Transaktionsnummer TAN eingegeben. Gleich-
zeitig mit der Eingabe der letzten Stelle der Transaktionsnummer TAN werden
die Transaktionsdaten, sowie die Transaktionsnummer TAN automatisch dem
Transaktionsunternehmen T Ubermittelt. Dies ist mit Schritt 130 angedeutet. Auf
der Seite des Transaktionsunternehmens T erfoigt nun in einem Schritt 140 die
Priifung der Transaktionsnummer TAN in gewohnter Weise, sowie gleichzeitig die
Bindung und Invalidierung der Transaktionsnummer TAN an die Transaktion
(Schritt 150). Bei fehierfreier Prifung wird schiieBlich die Transaktion ausgefiihrt
(Schritt 160).

Fig. 3 zeigt ein zweites Ausfilhrungsbeispiel eines Verfahrens zur sicheren Ab-
wicklung von Transaktionen Gber elektronische Datenubertragungssysteme Da-
bei werden in einem ersten Schritt 210 die Transaktionsdaten, inklusive personli-
cher Identifikationsnummer PIN eingegeben. In einem weiteren Schritt 221 wird
nur ein Teil, beispielsweise die erste Halfte der Transaktionsnummer TAN, einge-
geben. In einem dritten Schritt 231 erfolgt entweder durch manuelles Betatigen
einer Bestitigungstaste oder automatisch bei Eingabe des letzten Zeichens des
ersten Transaktionsnummernteiles die Ubermittiung der Transaktionsdaten und
des ersten Teiles der Transaktionsnummer TAN. Der erste Teil der Transaktions-
nummer TAN wird auf der Seite des Transaktionsunternehmens T gepruft und in
einer eindeutigen Zuordnung einer gultigen Transaktionsnummer TAN zugeord-
net (Schritt 241). Diese Transaktionsnummer TAN wird in einem weiteren
Schritt 251 an die Transaktion gebunden und eine Empfangsbestétigung dem
Auftraggeber A Ubermittelt. Der Auftraggeber A gibt daraufhin in einem
Schritt 222 den zweiten Teil der Transaktionsnummer TAN ein und Ubermittelt
diese (Schritt 232) wiederum dem Transaktionsunternehmen T. Die Ubermittlung
des zweiten Teiles der Transaktionsnummer TAN kann wieder entweder nach
manuellem Betdtigen einer Bestdtigungstaste oder automatisch bei Eingabe des
letzten Zeichens des zweiten Teiles der Transaktionsnummer TAN erfolgen.
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Auf der Seite des Transaktionsunternehmens T wird in einem Schritt 242 der
zweite Teil der Transaktionsnummer TAN geprift und invalidiert (Schritt 252).
Die Transaktionsnummer TAN ist somit flr alle anderen Transaktionen gesperrt.
Wenn die Prifung gemal Schritt 242 keinen Fehler ergeben hat, so wird als letz-
ter Schritt 260 die Transaktion vom Transaktionsunternehmen T ausgefihrt.

Das beschriebene Verfahren gestattet es auf mdglichst einfache Weise die Si-
cherheit bei Transaktionen wesentlich zu steigern. Das Verfahren eignet sich da-
bei fir die sichere Abwicklung von samtlichen Arten der Online-Transaktionen,
also fUr Geldiberweisungen, zur Kreditabwicklung, zum Wertpapierkauf und -
verkauf, zur Durchfiihrung von Auftragsbestellungen und -stornierungen, zur
Durchfiihrung von Versicherungsabschllssen, etc.
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Anspriche

Verfahren zur sicheren Abwicklung von Transaktionen Uber elektronische
Dateniibertragungssysteme zwischen einem Auftraggeber und einem Trans-
aktionsunternehmen, wobei sich der Auftraggeber durch Eingeben einer
persénlichen Identifikationsnummer PIN als Zugangsberechtigter flr das
Transaktionsunternehmen legitimiert und die Transaktion vom Auftraggeber
durch Eingeben einer an die Transaktion gebundenen Transaktionsnummer
TAN beauftragt wird, dadurch gekennzeichnet, dass die Bindung der
Transaktionsnummer TAN an die Transaktion bei oder vor der Eingabe des
letzten Zeichens der Transaktionsnummer TAN erfolgt.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Bindung
und die Durchfiihrung der Transaktion automatisch unmittelbar bei Eingabe
des Zeichens einer vordefinierten Stelle der Transaktionsnummer TAN, vor-
zugsweise des letzten Zeichens der Transaktionsnummer TAN erfolgt.

Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass bei
Eingabe des Zeichens einer vordefinierten Stelle der Transaktionsnum-
mer TAN, vorzugsweise des letzten Zeichens der Transaktionsnummer TAN
diese invalidiert wird.

Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet,
dass die Transaktionsnummer TAN in zumindest zwei Transaktionsnum-
mernteile geteilt wird und dass zumindest ein Transaktionsnummernteil bei
oder nach Eingabe des Zeichens einer vordefinierten Stelle des Transakti-
onsnummernteiles, vorzugsweise des letzten Zeichens dieses Transaktions-
nummernteiles, an die Transaktion gebunden wird.

Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass die gesamte
Transaktionsnummer TAN bei oder nach Eingabe des letzten Zeichens des
Transaktionsnummernteiles an die Transaktion gebunden wird.

Verfahren nach Anspruch 4 oder 5, dadurch gekennzeichnet, dass die
Bindung selbsttitig unmittelbar bei Eingabe des letzten Zeichens der
Transaktionsnummerngruppe erfolgt.

Verfahren nach Anspruch 4 oder 5, dadurch gekennzeichnet, dass die
Bindung nach Eingabe des letzten Zeichens der Transaktionsnummergruppe
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durch manuelles Quittieren, vorzugsweise durch Dricken einer Bestati-
gungstaste eingeleitet wird.

Verfahren nach einem der Anspriiche 4 bis 7, dadurch gekennzeichnet,
dass der Erhalt und die Bindung des Transaktionsnummernteiles durch den
Transaktionsunternehmer bestatigt wird.

Verfahren nach Anspruch 8, dadurch gekennzeichnet, dass die Bestati-
gung dadurch erfolgt, dass das Transaktionsunternehmen einen an den
Transaktionsnummernteil anschlieBenden Teil der Transaktionsnummer TAN
dem Auftraggeber Ubermittelt, welcher daraufhin den fehlenden Teil der
Transaktionsnummer TAN erganzt.

Verfahren nach einem der Anspriche 1 bis 9, dadurch gekennzeichnet,
dass der Auftraggeber alle Daten Uber die Transaktion mit Ausnahme der
Transaktionsnummer TAN an das Transaktionsunternehmen sendet, worauf
dieses eine freie Transaktionsnummer TAN an die Transaktion bindet und
einen Teil der Transaktionsnummer TAN dem Auftraggeber mitteilt, und
dass der Auftraggeber daraufhin den fehlenden Teil der Transaktionsnum-
mer TAN oder die gesamte Transaktionsnummer TAN an das Transaktions-
unternehmen sendet.

Programmiogik flr Datenverarbeitungssysteme zur sicheren Abwicklung von
Transaktionen Uber elektronische Datenlibertragungssysteme zwischen ei-
nem Auftraggeber und einem Transaktionsunternehmen, wobei sich der
Auftraggeber durch Eingeben einer persdnlichen Identifikationsnummer PIN
als Zugangsberechtigter flir das Transaktionsunternehmen legitimiert und
die Transaktion vom Auftraggeber durch Eingeben einer an die Transaktion
gebundenen Transaktionsnummer TAN beauftragt wird, dadurch gekenn-
zeichnet, dass die Bindung der Transaktionsnummer TAN an die Transakti-
on bei oder vor der Eingabe des letzten Zeichens der Transaktionsnummer
TAN erfolgt.

Programmiogik nach Anspruch 11, dadurch gekennzeichnet, dass die
Bindung und die Durchfiihrung der Transaktion automatisch unmittelbar bei
Eingabe des Zeichens einer vordefinierten Stelle der Transaktionsnum-
mer TAN, vorzugsweise des letzten Zeichens der Transaktionsnummer TAN
erfolgt.

Programmlogik nach Anspruch 11 oder 12, dadurch gekennzeichnet,
dass bei Eingabe des Zeichens einer vordefinierten Stelle der Transaktions-
nummer TAN, vorzugsweise des letzten Zeichens der Transaktionsnummer
TAN diese invalidiert wird.
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Programmlogik nach einem der Anspriiche 11 bis 13, dadurch gekenn-
zeichnet, dass die Transaktionsnummer TAN in zumindest zwei Transakti-
onsnummernteile geteilt wird und dass zumindest ein Transaktionsnum-
mernteil bei oder nach Eingabe des Zeichens einer vordefinierten Stelle des
Transaktionsnummernteiles, vorzugsweise des letzten Zeichens dieses
Transaktionsnummernteiles, an die Transaktion gebunden wird.

Programmlogik nach Anspruch 14, dadurch gekennzeichnet, dass die ge-
samte Transaktionsnummer TAN bei oder nach Eingabe des letzten Zei-
chens des Transaktionsnummernteiles an die Transaktion gebunden wird.

Programmlogik nach Anspruch 14 oder 15, dadurch gekennzeichnet,
dass die Bindung selbsttatig unmittelbar bei Eingabe des letzten Zeichens
der Transaktionsnummerngruppe erfolgt.

Programmlogik nach Anspruch 14 oder 15, dadurch gekennzeichnet,
dass die Bindung nach Eingabe des letzten Zeichens der Transaktionsnum-
mergruppe durch manuelles Quittieren, vorzugsweise durch Dricken einer
Bestdtigungstaste eingeleitet wird.

Programmlogik nach einem der Anspriiche 14 bis 17, dadurch gekenn-
zeichnet, dass der Erhalt und die Bindung des Transaktionsnummernteiles
durch den Transaktionsunternehmer bestétigt wird.

Programmlogik nach Anspruch 18, dadurch gekennzeichnet, dass die
Bestitigung dadurch erfolgt, dass das Transaktionsunternehmen einen an
den Transaktionsnummernteil anschlieBenden Teil der Transaktionsnummer
TAN dem Auftraggeber Ubermittelt, welcher daraufhin den fehlenden Teil
der Transaktionsnummer TAN erganzt.

Programmlogik nach einem der Anspriiche 11 bis 19, dadurch gekenn-
zeichnet, dass der Auftraggeber alle Daten iber die Transaktion mit Aus-
nahme der Transaktionsnummer TAN an das Transaktionsunternehmen
sendet, worauf dieses eine freie Transaktionsnummer TAN an die Transakti-
on bindet und einen Teil der Transaktionsnummer TAN dem Auftraggeber
mitteilt, und dass der Auftraggeber daraufhin den fehlenden Teil der Trans-
aktionsnummer TAN oder die gesamte Transaktionsnummer TAN an das
Transaktionsunternehmen sendet.
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(Léndercode, Veroffentlichungsnummer, Dokumentart (Anmelder),
Versffentlichungsdatum, Textstelle oder Figur (soweit erforderlich)

Betreffend
Anspruch

A

DE 19 718 103 A1 (Schmitz),
4. Juni 1998 (04.06.98)
Anspriiche 1, 2

GB 2 332 833 A (Interactive magazines Itd.),
30. Juni 1999 (30.06.99)
Seite 1 Zeile 30-Seite 2 Zeile 20

GB 2 345 175 A (Gardner),
28. Juni 2000 (28.06.2000)
Fig. 8, Seite 5 Zeile 21-Seite 7 Zeile 27, Anspriiche 1, 3-5

1-3,5-8,11-13,
15-18

4,9,10,14,19,20

1-20

Fortsetzung siehe Folgeblatt

Kategorien der angefiihrten Dokumente (dienen in Anlehnung an die Kategorien der Entgegenhaltungen bei EP- bzw.

PCT-Recherchenberichten nur zur raschen Einordnung des ermittelten Standes der Technik, stellen keine Beurteilung

der Erfindungseigenschaft dar):
"A"  Veroffentlichung, die den allgemeinen Stand der Technik definiert.

"Y"  Verdffentlichung von Bedeutung; die Erfindung kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet
werden, wenn die Veroffentlichung mit einer oder mehreren weiteren Verdffentlichungen dieser Kategorie in

Verbindung gebracht wird und diese Verbindung fiir einen Fachmann naheliegend ist.

"X"  Verdffentlichung von besonderer Bedeutung; die Erfindung kann allein aufgrund dieser Druckschrift nicht als

neu bzw. auf erfinderischer Titigkeit beruhend betrachtet werden.
"P"  Zwischenveroffentlichtes Dokument, das von besonderer Bedeutung ist.
"&"  Verdffentlichung, die Mitglied derselben Patentfamilie ist.

Lindercodes:

AT = Osterreich; AU = Australien; CA = Kanada; CH = Schweiz; DD = ehem. DDR; DE = Deutschland:
EP = Europdisches Patentamt; FR = Frankreich; GB = Vereinigtes Konigreich (UK); JP = Japan;

RU = Russische Foderation; SU = Ehem. Sowjetunion; US = Vereinigte Staaten von Amerika (USA);

WO = Verdffentlichung gem. PCT (WIPO/OMPI); weitere Codes siehe WIPOST.3.

Datum der Beendigung der Recherche: 26. Marz 2002  Priiferin: Dipl.-Ing. Steinz

Vordruck GM 31a. - GM-Recl&e‘{chenbericht. - Z1. 1430/Pris.2002



OSTERREICHISCHES PATENTAMT
A-1014 Wien, Kohlmarkt 8-10, Postfach 95

TEL. +43/(0)1/53424; FAX +43/(0)1/53424-535; TELEX 136847 OEPA A
Postscheckkonto Nr. 5.160.000 BLZ: 60000 SWIFT-Code: OPSKATWW

IBAN: AT36 6000 0000 0516 0000 UID-Nr. ATU38266407; DVR:

0078018

AT 005 589 Ul

Folgeblatt zu 7 GM 402/2001-2

Copyright 1996 [ermittelt am 22.3.2002]. Ermittelt im Internet:
<URL:http://www.microsoft.com/AccessDev/articles/balter13.
htm>

Kategorie Bezeichnung der Veroffentlichung Betreffend
(Léandercode, Verdffentlichungsnummer, Dokumentart (Anmelder), Anspruch
Verdffentlichungsdatum, Textstelle oder Figur (soweit erforderlich)

A Microsoft Office Developer Forum [online]. "KeyUp"- Event, |1-20

[] Fortsetzung siehe Folgeblatt
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AT 005 589 U1l

Die genannten Druckschriften kdnnen in der Bibliothek des Osterreichischen Patentamtes wihrend der Off-
nungszeiten (Montag bis Freitag von 8 bis 12 Uhr 30, Dienstag von 8 bis 15 Uhr) unentgeltlich eingeschen
werden. Bei der von der Teilrechtsfihigkeit des Osterreichischen Patentamtes betriebenen Kopierstelle konnen
schriftlich (auch per Fax Nr. 01 / 534 24 - 737) oder telefonisch (Tel. Nr. 01 / 534 24 - 738 oder - 739) oder
per e-mail: Kopierstelle@patent.bmwa.gv.at Kopien der ermittelten Verdffentlichungen bestellt werden.

Auf Bestellung gibt das Patentamt Teilrechtsfahigkeit (TRF) gegen Entgelt zu den im Recherchenbericht ge-
nannten Patentdokumenten alifillige verdffentlichte '"Patentfamilien” (denselben Gegenstand betreffende
Patentverdffentlichungen in anderen Liandern, die iiber eine gemeinsame Prioritdtsanmeldung zusammenhin-
gen) bekannt. Diesbeziigliche Auskiinfte erhalten Sie unter Telefonnummer 01 / 534 24 - 738 oder - 739
(Fax:'Nr.'01/534 24 — 737, e-mail: Kopierstelle@patent.bmwa.gv.at).

16



	BIBLIOGRAPHY
	DESCRIPTION
	CLAIMS
	DRAWINGS
	SEARCH_REPORT

