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Die Erfindung betrifft ein Verfahren zum Betreiben eines elektronischen Autkldrungssystems (2) in einer durch einen Stérsender
(1) geschiitzten Umgebung, wobei beim Betrieb des reaktiven Stérsenders (1) abwechselnd Stérphasen (TJ2), zur Aussendung
eines Storsignals, und Beobachtungsphasen (TB), zum Empfang und zur Auswertung von zu stérenden Signalen, durchlaufen
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Beobachtungsphasen (TB) des reaktiven Stérsenders (1) erfolgt.
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Verfahren zum Betreiben eines elektronischen Aufklarungssystems in einer
durch einen Storsender geschiitzten Umgebung

Zum Schutz von Fahrzeugen oder Fahrzeugkonvois gegen ferngesteuerte Spreng-
satze (sogenannte RCIEDs, remote controlled Improvised Explosive Devices)
werden mobile Storsender eingesetzt. Dabei ist operationell neben dem Betrieb des
Stérsenders auch ein paralleler Betrieb eines elektronische Aufkiarungssystems
(auch als ESM-System: Electronic Support Measures bezeichnet) in vielen Einsat-
zen gefordent. Derartige Aufklarungssysteme umfassen typischerweise Komponen-
ten zur Modulationsartenerkennung, Peilung, und je nach operationeller Anforde-

rung z.B. auch zur Demodulation und ErschlieBung des Signalinhalts.

Die vom Storsender zum Schutz des Fahrzeugs oder Konvois abgestrahlte HF-
Storleistung verursacht eine Ubersteuerung bzw. Sattigung in den Empfangskana-
len des Aufkldrungssystems und macht diese damit unnutzbar. Deshalb muss fir
den Aufklarungsbetrieb der Stérsender und damit die méglichst durchgéngig

gewtinschte Schutzfunktion abgeschaltet werden.

Aus der DE 10 2009 006 861 A1 sowie der US 2005/0041728 A1 sind sogenannte
reaktive Storsender (Englisch: Responsive Jammer) bekannt. Dabei handelt es sich
um Stdrsender, die eine Stérung erst dann durchfiihren, wenn sie ein zu stérendes
Signal erkannt haben. Um solche Signale zu erkennen, arbeiten reaktive Stérsen-
der mit einer zwischen jeweils zwei Stdrphasen geschalteten Beobachtungsphase.
In den Beobachtungsphasen wird nur die Signalumgebung becbachtet und ausge-
wertet, jedoch kein Stdrsignal ausgesendet. In der nachfolgenden Stérphase wird
nur auf Frequenzen, die eine Belegung aufweisen, aktiv HF-Leistung abgestrahlt.
Die Beobachtungsphase des reaktiven Stérsenders ist so kurz, das Targets (z.B.

Bomben) in dieser Zeit nicht ausldésen kénnen.
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Die US2006/0153280 A1 beschreibt ebenfalls einen reaktiven Stérsender, der
jedoch zusatzlich die Richtung eines in der Beobachtungsphase emptangenen
Signals bestimmen kann. Diese Richtung wird in der anschieBenden Stérphase
beracksichtigt, insbesondere dadurch, dass das Stérsignal nur in die entsprechende

Richtung abgestrahlt wird.

Der Erfindung liegt die Aufgabe zugrunde, ein Verfahren zu schaffen, welches eine
elektronische Funkaufklarung von variabler Gate/Aufklarungstiete ermdglicht, ohne
jedoch den gleichzeitig gewinschten Schutz vor RCIEDs durch den reaktiven

Stoérsender zu verlieren, d.h. beide System sollen mit ihren Einzelfunktionen paralle

betrieben werden kénnen.

Diese Aufgabe wird mit dem Verfahren nach Anspruch 1 geidst. Vorteilhafte
Ausfuhrungen sowie ein Aufklarungssystem zum Einsatz in dem erfindungsgema-

Ben Verfahren sind Gegenstand von weiteren Ansprichen.

Gemaf der Erfindung wird der Betrieb von reaktivem Stérsender und Aufklarungs-
system derart synchronisiert, dass ein Signalempfang des Aufklarungssystems nur
innerhalb der Beobachtungsphasen des reaktiven Stérsenders erfolgt. Dadurch ist
sichergestellt, dass das Aufklarungssystem nicht durch die Stérstrahlung gestort

wird. Es wird somit ein hochwertiger Aufkidrungsbetrieb auch dann méglich, wenn

die Schutzfunktion gegen RCIEDs (ausgeflhrt durch den Stoérsender) aktiviert ist.

Im Aufklarungsbetrieb wird zumindest einer der folgenden Funktionen ausgefubrt:
~  Peilung,

~  Modulationsartenerkennung,

—  Demodulation

—  ErschlieBung des Signalinhalts.
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In einer besonders vorteilhaften Ausfihrung ist eine Rlckwirkung des Aufklarungs-
systems auf den Storzyklus des reaktiven Jammers moéglich. Insbesondere kann
eine dynamische Anpassung der Systemsynchronisierung erfolgen, und zwar
deran, dass die Lange der Beobachtungsphasen und/oder der Stdérphasen des
reaktiven Stérsenders abhangig von den operationellen Anforderungen an das
Aufklarungssystem gesteuert wird. Damit kann sowohl die Storeffizienz als auch die

Aufklarungstiefe gezielt gesteuert werden.

Beispielsweise kann fir komplexere Funktionen der Aufklarungssystems, wie z.B.
ErschlieBung des Signalinhalts, dem Aufklarungssystem eine langere
Signalaufnahmezeit oder ein klrzerer Abstand zwischen zwei oder mehreren
Signalaufzeichnungen gewéhrt werden, in dem die Beobachtungsphase des
Stérsenders entsprechend verlangert bzw. die Stérphase entsprechend verkurzt

wird.

Besonders vorteilhaft kann die vom Aufklarungssystem gewonnene Richtungsin-
formation zum richtungsselektiven Stéren mit einem Mehrantennensystem genutzt
werden. Die Erzeugung des gerichteten Signals kann entweder durch entsprechen-
de Strahlformung bei phasengesteuerten Gruppenantennen oder durch Antennen-

umschaltung im Falle mehrerer Richtantennen realisiert werden.

Sofern reaktiver Stérsender und Aufklarungssystem nicht generell in Kombination
betrieben werden, kann in einer weiteren Ausflhrung vorgesehen sein, dass sich
das Aufklarungssystem automatisch auf die im reaktiven Stérsender eingestellte
zeitliche Lage der Beobachtungsphase synchronisiert, sobald die beiden genannten

Einheiten im operativen Einsatz Kontakt zueinander haben.

Reaktiver Stérsender und Aufklarungssystem kénnen insbesondere zum Schutz

von Fahrzeugen oder Fahrzeugkonvois eingesetzt werden.
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Aufklarungssystem und reaktiver Stérsender kdnnen dabei auf demselben Fahr-
zeug oder verschiedenen Fahrzeugen je nach operativen Einsatzerfordernissen

angeordnet sein.

Die Erfindung wird anhand von Figuren naher erlautert. Es zeigen:

Fig. 1 eine Schemazeichnung zur Synchronisierung des Betriebs von reaktivem

Storsender und Aufkidrungssystem;

Fig. 2 eine schematische Darstellung der Gesamtkonfiguration aus reaktivem

Storsender und Aufklarungssystem;

Fig. 3 ein Schaltbild zu Details der Schutzschaltung nach Fig. 2.

Fig. 1 zeigt eine Darstellung zum zeitlichen Ablauf der einzelnen Verfahrensschritte
innerhalb des reaktivem Stérsenders und des Aufklarungssystems. In dieser
beispielhaften Ausfuhrung wird flir das Aufklarungssystem nur die Funktion "Pei-
lung” betrachtet. Wie oben bereits angemerkt, kdnnen flr das Aufklarungssystem
noch weitere Funktionen, z.B. Modulationsartenerkennung, vorgesehen sein. Der
interne Verfahrensablauf des Stdrsenders ist der oberen Darstellung der Fig. 1, der
interne Verfahrensablauf fir den Peiler ist der unteren Darstellung der Fig. 1 zu

entnehmen.

Der Ablauf im Stérsender ist wie folgt:

Zeitdauer Tj: Aussendung eines Stérsignals mit der Frequenz f_alt.

Zeitdauer T_1: Signalaufnahme zur Erkennung méglicher Bedrohungen.

Zeitdauer T4 Das wéhrend T r empfangene Signal wird einer FFT unterworfen,
um Spektrumsinformationen zu erhalten und daraus die bendétigte
neue Storfrequenz f_neu zu ermitteln. AnschlieBend erfolgt die

Ermittlung des neuen Stdrsignals mit der Frequenz f_neu.
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Zeitdauer Tj2:  Aussendung des neuen Storsignals mit der Frequenz f_neu.
Anschlie3end erfolgt wieder die Signalaufnahme innerhalb Tt und der beschriebe-

ne Zyklus beginnt von vorn.

Die Zeitdauern T_r und T4 bilden zusammen die Beobachtungsphase Tg, die

zwischen zwei Stérphasen T liegt.

Zur Erhéhung der Aufklarungstiefe gemans den jeweils aktuellen operationellen
Erfordernissen kann die Beobachtungsphase Tg durch Verlangerung von T.r

angepasst werden.

Alternativ kann zur Erhdhung der Aufklarungstiefe gemags den jeweils aktuellen
operationellen Erfordernissen die Zykluszeit zwischen aufeinanderfolgenden
Beobachtungsphasen Tg durch Verkiirzung der Stérphase T,z und/oder Auslassung

der Zeitdauer T, angepasst werden.

Wird aus operativen Einsatzerfordemissen eine hohe Stéreffizienz gefordert, kann
die Stérphase T verldngert werden. Alternativ oder zusétzlich kann die Beobach-
tungsphase Tg auf die Zeit Tyt verklirzt und die Stdrphase entsprechend verlangert

werden, in dem auch in der Zeitdauer T, ein Storsignal ausgesendet werden.

Generell ergibt sich die Storeffizienz 77, des Stérsenders wie foigt:

T,6+T
7, = J1 J2

T+, +T);

Der Ablauf im Aufklarungssystem am hier verwendeten Beispiel des Peilers ist wie
folgt: Es erfolgen dort parallel zu den Aktivitdten des Stérsenders die folgenden
Verarbeitungsschritte:

- Peilwertberechnung,
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- Signalaufnahme,
- Spektrumsanalyse mit FFT,
-  Peilwertberechnung,

mit anschlieBender Wiederholung dieses Zyklus,

Gemal der Erfindung ist der Betrieb von Aufklarungssystem und reaktivem Stér-
sender derart synchronisient, dass die Signalaufnahme des Peilers nur innerhalb
der Beobachtungszeit Tg des reaktiven Storsenders erfoigt und keinesfalls wahrend
der Stdrphase T,o, wahrend der der Stérsender Stérenergie abstrahlt. Die Synchro-
nisierung kann z.B. mit einer Synchronisationsleitung (z.B. Kupfer oder Glasfaser)
oder uber eine Luftschnittstelle erfolgen. Die Luftschnittstelle hat den Vorteil, dass

mehrere Fahrzeuge paraliel arbeiten kénnen.

Im Ubrigen kénnen die Dauer der einzelnen Arbeitsphasen von reaktivem Stdrsen-
der und Aufklarungssystem frei gewéhit werden. Zum Beispiel ist es nicht zwingend,
dass die Signalaufnahme von Stérsender und Peiler (wie es in dem Beispiel der

Fig. 1 zu entnehmen ist) zum selben Zeitpunkt beginnt oder endet.

Fig. 2 zeigt eine schematische Darstellung der Gesamtkonfiguration aus reaktivem
Stérsender 1 und Aufklarungssystem 2. Der Storsender 1 umfasst das Storsender-
Modul ECM sowie die zugehdrige Antenne A-ECM zur Abstrahlung des Stérsignals
und zum Empfang von Signalen. Aufklarungssystem 2 umfasst das Aufklarungs-
modul ESM und die zugehdrige Antenne A-ESM zum Empfang von Signalen. Die
beiden Systeme 1 und 2 sind, wie oben im Einzelnen beschrieben, hinsichtlich der
Signalaufnahme des Aufklarungssystems 2 synchronisiert. Die Synchronisierung
kann uber eine Kabelverbindung wie dargestellt erfolgen. Dies wird vor allem dann
bevorzugt, wenn sich die beiden Systeme 1,2 auf demselben Fahrzeug befinden.
Alternativ kann auch eine drahtlose Verbindung vorgesehen sein, inshesondere
dann, wenn die beiden Systeme 1,2 sich auf unterschiedlichen Fahrzeugen oder

Plattformen befinden.
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Zum Schutz des Empféngers innerhalb des Aufklarungsmoduls ESM wahrend der
Abstrahiung des Stérsignals durch den Stérsender 1 ist eine Antennenschutzvor-

richtung P vorhanden, die in Fig. 3 naher erlautert wird.

Fig. 3 zeigt den Aufbau der Antennenschutzvorrichtung P aus Fig. 2 im Einzelnen.
Sie zeichnet sich insbesondere durch Schnelligkeit im Umschaltvorgang offen/

geschlossen sowie durch eine hohe Isolation im offenen Zustand aus.

Wie Fig. 3 zeigt, sind in die Ausgangsleitung der Antenne A-ESM des Aufklarungs-
systems mehrere Schutzkomponenten geschaltet. Sie unterscheiden sich nach
Schnelligkeit ihres Ansprechverhaltens sowie nach der maximalen Leistung, bis zu

der sie einen wirksamen Schutz bieten.

Der Grobschutz GS soll den wesentlichen Teil der einflieBenden Energie ableiten
und kann z.B. aus einer Gasfunkenstrecke bestehen. Die verbieibende Restspan-
nung wird auf einen schnellen Schalter SSC (z.B. ein Relais eine PIN-Diode oder
auch einen MEMS Schalter) gefuhrt, der die Antenne wegschaltet. Zur weiteren
Erhéhung der Schutzwirkung ist in der gezeigten Ausfihrung ein Limiter LT
vorgesehen, der z.B. aus Dioden besteht.

Je nach Einsatzfall bzw. zu erwartender Feldstarke kénnen alle drei genannten
Komponenten, Kombinationen aus zwei dieser Komponenten oder nur eine der

genannten Komponenten verwendet werden.
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Patentanspriche:

1. Verfahren zum Betreiben eines eiektronischen Aufkldrungssystems (2) in einer
durch einen Stérsender (1) geschitzten Umgebung, wobei beim Betrieb des
reaktiven Stdrsenders (1) abwechselnd Stérphasen (TJ2) zur Aussendung eines
Storsignals, und Beobachtungsphasen (TB), zum Empfang und zur Auswertung von
zu stérenden Signalen, durchlaufen werden, dadurch gekennzeichnet, dass eine
Signalaufnahme des elektronischen Aufklarungssystems (2) ausschlieBlich wah-

rend der Beobachtungsphasen (TB) des reaktiven Stérsenders (1) erfolgt.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Dauer der
Beobachtungsphasen (TB) und/oder Stérphasen des reaktiven Stérsenders (1)

variabel an operationelle Erfordernisse des Aufklarungssystems (2) angepasst wird.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass die durch
das Aufklarungssystem (2) gewonnenen Aufklarungsinformationen von dem

reaktiven Storsender (1) beim Stdren berlcksichtigt werden.

4. Verfahren nach einem der vorangehenden Ansprlche, dadurch gekennzeich-
net, dass sich das Aufklarungssystem (2) automatisch auf die im reaktiven Stor-
sender (1) eingestellte zeitliche Lage der Beobachtungsphase (TB) synchronisiert,

sobald die beiden genannten Einheiten Kontakt zueinander haben.

5. Aufklarungssystem zum Einsatz in einem Verfahren nach einem der vorange-
henden Anspriiche, dadurch gekennzeichnet, dass es zu seinem Schutz gegen
die Storstrahlung des reaktiven Jammers wahrend dessen Stérphasen (TJ2) mit

einem Antennenschutzschalter ausgestattet ist.
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6. Aufklarungssystem nach Anspruch 5, dadurch gekennzeichnet, dass der
Antennenschutzschalter eine Hintereinanderschaltung aus einem Grobschutz,

einem schnellen Schalter sowie einem Limiter aufweist.
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