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« Systeme et procédeé de detection de fraude »

DOMAINE TECHNIQUE DE L'INVENTION
La présente invention concerne le domaine de la détection de fraude lors d’achat d’articles.
Elle trouve pour application particulierement avantageuse le domaine de la grande distribution et des

chariots, paniers de courses intelligents ou encore des dispositifs d'encaissement.
ETAT DE LA TECHNIQUE

Il existe plusieurs facons de surveiller qu’un article n’est pas volé. Actuellement la technologie
la plus exploitée concerne la technologie dite RFID. On trouve aussi des systemes de validation d’un
chariot de course par analyse du poids de chaque article ajouté dans le chariot.

Cependant ce type de solutions s’avere d’'une part tres couteux et/ou peu fiable. En effet, les
fraudeurs ne cessent d’imaginer de nouvelles manieres de contourner les systemes antifraudes mis
en place en grandes surfaces par exemple.

Un objet de la présente invention est donc de proposer une solution a au moins certaines de
ces problematiques.

Les autres objets, caractéristiques et avantages de la présente invention apparaitront a
'examen de la description suivante et des dessins d'accompagnement. |l est entendu que d'autres

avantages peuvent étre incorpores.

RESUME DE L'INVENTION

La présente invention concerne un procédé de détection de fraude dans le cas de I'achat par
au moins un utilisateur d’au moins un article comprenant au moins :
a. Une étape de capture d’'une pluralité de données a partir d’au moins un capteur, et de
preference d’une pluralité de capteurs, effectuée par au moins un terminal utilisateur
comprenant au moins les étapes suivantes :

. Obtention de l'identifiant de l'article par au moins un dispositif d'identification ;
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ii. Détermination par au moins un dispositif optique d’au moins une trajectoire de
'article manuellement déplacé par [lutilisateur dans un espace
tridimensionnel, ledit espace tridimensionnel comprenant au moins :

1. Une zone d’identification correspondant a un volume de [Iespace
tridimensionnel dans lequel au moins une partie de l'article est disposé par
I'utilisateur pour réaliser I'obtention de l'identifiant de I'article ;

2. Une zone d’entrée correspondant a un volume de I'espace tridimensionnel
traversé par l'article lorsque l'utilisateur dépose l'article dans au moins un
contenant associé au terminal utilisateur :

iii. Envoi par le terminal utilisateur a au moins une unité de traitement
iInformatique de :

1. l'identifiant de I'article depuis le dispositif d'identification ;

2. la trajectoire de l'article ;

b. Une étape de traitement effectuée par l'unité de traitement informatique, de la pluralité
de données comprenant au moins les étapes suivantes :

I. Génération d’au moins un comportement dudit article a partir au moins de la
trajectoire de l'article dans I'espace tridimensionnel ;

ii. Comparaison du comportement dudit article avec une pluralité de modeles de
comportements prédéterminés de sorte a identifier une anomalie de
manipulation ;

c. Une étape de determination d’'une probabilité de fraude en fonction de ladite
comparaison de comportement.

La présente invention utilise astucieusement une pluralité de capteurs pour croiser une
pluralitée de données de sorte a identifier une situation de fraude.

Par exemple, le procédé proposé permet d’identifier une manipulation faite par lutilisateur
consistant a ajouter un article sans au préalable identifier et donc le comptabiliser. Dans ce cas,
I'article n'est pas identifié par l'utilisateur avant de parvenir dans la zone d’entrée et d’étre déposeé
dans le contenant.

De maniere avantageuse, la présente invention permet la détermination du comportement
d’un article de sorte a identifier si ce comportement est cohérent ou non avec un comportement
estimé standard, c’est-a-dire non frauduleux. De maniere simple et fiable, la présente invention
permet de classifier des comportements de comportement potentiellement frauduleux du moment qu'il
s’éloigne au-dela d’un seuil prédéterminé d’un ou de plusieurs modeles de comportements standards.
La présente invention utilise astucieusement une pluralité de modeles de comportements
préedétermineés comprenant un ou plusieurs modeles de comportements standards.

La présente invention permet de détecter une pluralité de fraudes lors de I'achat d’'un article
dans un magasin par exemple utilisant des systemes de caisse automatique par exemple, voire des
chariots dits intelligents.

La présente invention solutionne la majorité, voire toutes, les situations de fraudes.

La présente invention permet de guider le client lors de son processus d’achat et d'identifier
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les fraudes ou erreurs sans que l'utilisateur n’en recoive automatiquement notification. Etant donné
gue le contenu du chariot est vérifie en quasi temps-reel, le paiement sans passage en caisse ni
borne et sans contréle directement sur l'intégralité du contenu d’un chariot est donc possible grace a
la présente invention.

Etant donné que le calcul de |la probabilité de fraude est fait sur des articles et/ou des actions,
si une ou plusieurs fraudes sont suspectées, les clients seront controlés seulement sur un ou des
articles et pas sur l'intégralité du chariot.

Cela peut permettre a l'utilisateur d’avoir plus d’'informations sur ses achats, que cela soit des
informations liees aux articles mais egalement le prix de son panier.

De maniere particulierement avantageuse, l'etape de capture d’'une pluralité de donnees
comprend au moins une mesure, par au moins un dispositif de mesure, du poids de l'article, et une
étape d’envoi par le terminal utilisateur a l'unité de traitement informatique du poids mesuré de
I'article.

De préférence, I'étape de traitement comprend, de préference avant I'étape de génération du
comportement de I'article, au moins les étapes suivantes :

a. ldentification dans au moins une base de données de l'article a partir de l'identifiant, la
base de donnees comprenant au moins l'identifiant de l'article associé a un poids
predéterminé de l'article ;

b. Obtention du poids prédéterminé de I'article depuis la base de données :

i. Dans le cas ou le poids prédeterminé est égal a zéro ou est non renseigne,
'unité de traitement informatique attribut le poids mesuré de l'article en tant
gue poids prédéeterminé associé audit identifiant dans la base de données ;

ii. Dans le cas ou le poids prédéterminé est different est différent de zéro et
renseigné, l'unité de traitement informatique effectue une comparaison du
poids prédéeterminé et du poids mesuré de sorte a identifier une anomalie de
poids si la difference de poids est supérieure a un seuil predéterminé.

Avantageusement, la détermination d’'une probabilité de fraude est réealisée en fonction de
ladite comparaison du poids predéeterminé avec le poids mesure, cette probabilité étant non nulle si
une anomalie de poids a été identifiée.

En couplant intelligemment une analyse du poids et de I'image, la présente invention permet
de reduire, voire d’éviter, toute fraude.

La présente invention concerne egalement un systeme de détection d’au moins une fraude
dans le cas d'un achat d’au moins un article par un utilisateur dans un magasin, comprenant au
moins :

a. Un terminal utilisateur comprenant au moins :

. Un dispositif d’identification configuré pour identifier [larticle lorsqu’un
utilisateur passe l'article a proximité, de préférence a moins d’'un metre, du
dispositif d’'identification ;

ii. Un dispositif de mesure configuré pour mesurer le poids de l'article ;

. Un dispositif optique configuré pour au moins déterminer au moins une
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trajectoire de l'article manuellement déeplacé par l'utilisateur dans un espace
tridimensionnel ;

b. Une unité de traitement informatigue en communication avec au moins le terminal
utilisateur, l'unité de traitement informatique étant distante ou non du terminal
utilisateur et etant configurée pour :

. Générer au moins un comportement dudit article a partir au moins de la
trajectoire de l'article dans I'espace tridimensionnel ;

ii. Comparer le comportement dudit article avec une pluralité de modeles de
comportements préedéterminés de sorte a identifier une anomalie de
manipulation ;

De sorte a déterminer une probabilité de fraude en fonction de ladite comparaison de
comportement, cette probabilité étant non nulle si une anomalie de manipulation a été identifiée.

De maniere avantageuse, l'unité de traitement informatique est en communication en outre
avec une base de données comprenant l'identifiant de l'article associé a un poids préedéterminé de
I'article.

De préféerence, l'unité de traitement informatique est en communication en outre avec un
module de comparaison de donnees configuré pour comparer le poids mesuré avec le poids indiqué
dans la base de données en fonction de l'article identifié, le module de comparaison étant configurée
pour identifier une anomalie de pesée.

Avantageusement, le dispositif optique est configuré pour collecter une pluralité d'images en
outre de l'article, et l'unité de traitement informatique est en communication en outre avec un module
d’analyse des images collectées par ledit dispositif optique configuré pour identifier une anomalie de
manipulation.

De préeférence, 'unité de traitement informatique est configurée en outre pour :

a. Comparer le poids prédéeterminé de l'article obtenu depuis la base de données avec le
poids mesuré de sorte a identifier une anomalie de poids si la difféerence de poids est
superieure a un seuil predétermine ;

b. Deéterminer une probabilité de fraude en fonction de ladite comparaison de poids,
cette probabilité eétant non nulle si une anomalie de poids a étée identifiée.

Avantageusement, l'unité de traitement informatique est configurée en outre pour analyser la
pluralité d'images collectées de sorte a identifier une anomalie de manipulation.

La présente invention concerne également un produit programme d’ordinateur comprenant
des instructions, qui lorsqu’elles sont effectuées par au moins un processeur, execute au moins les

étapes du procedé selon la préesente invention.

BREVE DESCRIPTION DES FIGURES

Les buts, objets, ainsi que les caractéristiques et avantages de l'invention ressortiront mieux
de la description détaillée d'un mode de realisation de cette derniere qui est illustré par les dessins
d’accompagnement suivants dans lesquels :

La figure 1 représente un systeme de détection de fraude selon un mode de réalisation de la

présente invention.
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La figure 2 représente un schéma du positionnement du dispositif d’'identification, du dispositif
optique et de leurs zones d’observation selon un mode de réalisation de la présente invention.

La figure 3 représente un chariot intégrant une partie au moins du systeme selon un mode de
realisation de la présente invention.

La figure 4 représente une interface graphique d’'un dispositif d’analyse portatif selon un mode
de réalisation de la présente invention.

La figure 5 représente un algorithme d’enregistrement de données et d’analyse dudit
enregistrement selon un mode de réalisation de la présente invention.

Les dessins sont donnés a titre d'exemples et ne sont pas limitatifs de linvention. lIs
constituent des représentations schématiques de principe destinées a faciliter la comprehension de
'invention et ne sont pas néecessairement a l'echelle des applications pratigues. En particulier les

dimensions ne sont pas representatives de la réalité.

DESCRIPTION DETAILLEE

Avant d’entamer une revue deétaillée de modes de réalisation de I'invention, sont énoncees ci-
apres des caractéristigues optionnelles qui peuvent éventuellement étre utilisées en association ou
alternativement :

Selon un exemple, le dispositif optique est configuré pour permettre une prise en compte de la
profondeur dans la capture des images tridimensionnelles.

Selon un exemple, le dispositif optique est configuré pour permettre une prise en compte
d’'une dimension spatiale dite de profondeur s’étendant selon un axe orthogonal aux deux axes
formant le plan d’'un dioptre du dispositif optique.

Selon un exemple, la trajectoire de l'article dans I'espace tridimensionnel comprend au moins
une pluralité de points, chaque point de ladite pluralité de points comprenant au moins trois
coordonnées spatiales, de préeference dans un espace tridimensionnel orthonorme.

Selon exemple, le dispositif optique est configuré pour permettre une prise en compte de la
profondeur dans la détermination de ladite trajectoire de I'article.

Selon exemple, le dispositif optique est configuré pour permettre une prise en compte d’'une
dimension spatiale dite de profondeur s’étendant selon un axe orthogonal aux deux axes formant le
plan d’un dioptre du dispositif optique dans la détermination de ladite trajectoire de I'article.

Selon un exemple, la trajectoire de l'article dans I'espace tridimensionnel, tel que déterminée
par le dispositif optique, comprend au moins une pluralité de points, chaque point de ladite pluralité de
points comprenant au moins trois coordonnees spatiales, possiblement évoluant chacune au cours de
la trajectoire, de préférence dans un espace tridimensionnel orthogonal.

Selon un exemple, le dispositif optique comprend un dispositif optique stéréoscopique, de
preference est un dispositif optique stéréoscopique.

Selon un exemple la probabilité est non nulle si une anomalie de manipulation est identifiée.

Selon un exemple, le poids prédeterminé de l'article contenu dans la base de données
comprend une gamme de poids, de préférence un poids prédéterminé minimum et un poids
préedéterminé maximum.

Selon un exemple, l'etape de détermination de la trajectoire de [larticle dans l'espace
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tridimensionnel comprend le suivi de l'article dans au moins une zone prise parmi au moins la zone
d’identification, la zone d’entrée, au moins une zone extérieure, au moins une zone intérieure
correspondant au moins a l'entrée d’au moins un contenant, la zone d’entrée séparant la zone
extérieure de la zone intérieure.

Le découpage de l'espace en plusieurs zones permet un meilleur suivi de larticle et la
fonctionnalisation de I'espace.

Selon un exemple, la détermination de la trajectoire de l'article dans I'espace tridimensionnel
comprend au moins les passages, et de preférence uniquement les passages, de l'article d’'une zone
de I'espace tridimensionnel a une autre zone de I'espace tridimensionnel.

Selon un exemple, I'étape de détermination de la trajectoire de I'article comprend au moins la
détermination de la trajectoire d’'un objet autre que l'article se déplacant dans I'espace tridimensionnel,
de préféerence ledit objet étant pris parmi : une main, un bras, un autre article, un sac, un accessoire
porté par l'utilisateur, un vétement porté par l'utilisateur.

Selon un exemple, I'étape de génération du comportement de l'article comprend la mention de
tout rapprochement au-dela d’'un seuil prédétermine dudit objet avec l'article.

Selon un exemple, le comportement généré dudit article comprend au moins un
enchainement d’évenements détectés par la pluralité de capteurs, ces évenements étant pris parmi
au moins : l'identification de l'article, le passage d’'une zone de l'espace tridimensionnel a une autre
zone de l'espace tridimensionnel, la mesure du poids de l'article, I'approche de l'article par un autre
objet.

Selon un exemple, I'étape de capture de la pluralité de données comprend la collecte par le
dispositif optique d’'une pluralité d'images au moins de l'article et au moins d’'une main de ['utilisateur
portant l'article.

Selon un exemple, I'étape de traitement comprend une étape d’analyse de la pluralité
d’images collectées afin d’enregistrer au moins une représentation bidimensionnelle de l'article et
d’identifier si la main de |'utilisateur est vide ou pleine.

Selon un exemple, I'étape de traitement comprend au moins une comparaison d’'une image de
I'article présente dans la base de données et d’'une ou de plusieurs images de la pluralité d’images
collectées de sorte a identifier une anomalie entre I'image de l'article de la base de données et la ou
les images collectées de I'article.

Cela permet de comparer l'article scanné non seulement selon son étiquette, mais egalement
selon une comparaison optique.

Selon un exemple, I'étape de comparaison d’'une image de l'article comprend au moins une
étape de reconnaissance optique de l'article par I'unité de traitement informatique, de préféerence par
un réseau de neurones entrainé.

Selon un exemple, I'étape de collecte d’une pluralité d'images comprend au moins une étape
d’enregistrement par le dispositif optique d’une vidéo, avantageusement temporellement compressée,
de préférence a partir de la pluralité d'images collectées.

Cela permet de visualiser aisément, intuitivement et rapidement un évenement.

Selon un exemple, l'etape d’enregistrement de la vidéeo, de préférence temporellement
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compressee, comprend l'incrustation d’'une donnée collectée par au moins un capteur au moment de
la collecte de ladite donnée, ledit capteur étant pris parmi au moins : le dispositif d’identification, le
dispositif optique, le dispositif de mesure, un capteur d'orientation spatial, un capteur de mouvement.

Cela permet de visualiser aisément, intuitivement et rapidement un évenement.

Selon un exemple, I'étape de détermination de la trajectoire de I'article comprend au moins :

a. La collecte d’'une pluralité d'images bidimensionnelles, de préféerence en couleur ;
b. La collecte d’une pluralité d’images tridimensionnelles.

Cela permet d’identifier la forme géométrique de I'article et de le suivre spatialement.

Selon un exemple, la collecte de la pluralité d’'images bidimensionnelles est realisée par au
Moins une camera et par au moins une caméra additionnelle, et la collecte de la pluralité d'images
tridimensionnelles est réalisée par au moins une cameéra stéréoscopique.

Selon un exemple, la cameéra stéréoscopique est configurée pour suivre spatialement l'article
dans I'espace tridimensionnel, et la caméra additionnelle est configurée pour transmettre une pluralite
d’'images bidimensionnelle a au moins un réseau de neurones de sorte a entrainer ledit réseau de
neurones a reconnaitre la forme géomeétrique de l'article, de préférence la base de données peut
également fournir des données correctives pour affiner le modele généré par le réseau de neurones,
la position spatiale de l'article et sa forme géométrique sont alors utilisées pour le suivi de l'article par
la cameéra bidimensionnelle lorsque l'article sort du champ d’observation de la cameéra stéreoscopique.

La collaboration des deux caméras permet un meilleur suivi de l'article ainsi qu'une meilleure
identification, réduisant ainsi le nombre de fraudes possibles.

Selon un exemple, la caméra bidimensionnelle comprend un objectif présentant un angle
superieur a 100 degrés, de préférence appelée « grand-angle », et est configurée pour assurer le suivi
de la position spatiale de l'article en dehors du champ d’observation de la caméra stéeréoscopique et
pour collecter des images de la forme géométrique de l'article, la position spatiale de l'article et sa
forme géomeétriqgue sont alors utilisées pour le suivi de I'article par la caméra stéréoscopique et par la
caméra bidimensionnelle additionnelle lorsque l'article rentre dans champ d’observation de la cameéra
stereoscopique.

La collaboration des deux caméras permet un meilleur suivi de l'article ainsi qu’'une meilleure
identification, réduisant ainsi le nombre de fraudes possibles.

Selon un exemple, le procédé comprend, avant I'étape d’identification de l'article, une étape
d’identification de l'utilisateur suivie d’'une étape de lecture d’un profil utilisateur propre a l'utilisateur
depuis une base de données de profils utilisateurs.

Cela permet de prendre en compte [l'historique de [lutilisateur comme parametre de
pondération dans I'évaluation de la probabilité de fraude.

Selon un exemple, les modeles de comportements prédéterminés comprennent au moins un
modele de comportement standard comprenant au moins I’enchainement d’évenements suivant :

a. ldentification de l'article ;

b. Suivi de l'article depuis la zone d’identification vers la zone d’entrée ;
c. Suivide l'article depuis la zone d’entrée vers la zone intérieure ;
d

De préeférence, suivi d’'une main vide de l'utilisateur depuis la zone intérieure vers la
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zone extérieure avant ou apres la mesure du poids de l'article.

Selon un exemple, une anomalie de manipulation comprend au moins l'une des situations

suivantes : remplacement de l'article par un autre article, ajout d'un autre article dans un contenant en

méme temps que ledit article, retrait d’'un autre article depuis ledit contenant lors du dép6t dudit article

dans ledit contenant, remplacement d’un article identifié par un autre article non identifié, identification

d’un article avec un identifiant frauduleux.

Cela permet d’identifier des anomalies autres que liées au poids, et principalement dues a des

manipulations de l'article.

Selon un exemple, le procédé comprend, si une anomalie de poids est détectee, les étapes

sulvantes :

Formulation par message, de préférence visuel et/ou audio, a [l'utilisateur d'une
demande de retirer l'article, cette formulation étant realisée par une interface
utilisateur, I'interface utilisateur étant par exemple l'unité de traitement informatique ;
Formulation par message, de préférence visuel et/ou audio, a [l'utilisateur d'une
demande de peser l'article une nouvelle fois de sorte a obtenir un nouveau poids,
cette formulation étant réalisée par une interface utilisateur, I'interface utilisateur étant
par exemple l'unité de traitement informatique ;

Envoi par le terminal utilisateur a l'unité de traitement informatique du nouveau poids
de l'article ;

Traitement, effectué par l'unité de traitement informatique, du nouvel identifiant de
I'article, du nouveau poids de larticle, et de préféerence des images collectées,
comprenant au moins la comparaison du poids prédéterminé avec le nouveau poids

mesureé de sorte a identifier une anomalie de poids.

Cela permet une vérification du poids de l'article et ainsi cela peut réduire les interventions

des survelllants.

Selon un exemple, le procédé comprend, si une anomalie est détectee, les étapes suivantes :

d.

Formulation par message, de préférence visuel et/ou audio, a lutilisateur d’une
demande d’identifier une nouvelle fois 'article, cette formulation étant réalisée par une
interface utilisateur, l'interface utilisateur étant par exemple l'unité de traitement
Informatique ;

Envoi par le terminal utilisateur a lunité de traitement informatique du nouvel
identifiant de l'article ;

Formulation par message, de préférence visuel et/ou audio, a lutilisateur d’une
demande de peser l'article une nouvelle fois de sorte a obtenir un nouveau poids,
cette formulation étant réalisée par une interface utilisateur, I'interface utilisateur étant
par exemple l'unité de traitement informatique ;

Envoi par le terminal utilisateur a l'unité de traitement informatique du nouveau poids
de l'article ;

Traitement, par l'unité de traitement informatique, du nouvel identifiant de l'article, du

nouveau poids de l'article, et de preférence des images collectées, comprenant au



10

15

20

25

30

35

40

WO 2021/110789 PCT/EP2020/084359

moins la comparaison du poids prédeterminé avec le nouveau poids mesuré de sorte
a identifier une anomalie de poids.

Cela permet une double vérification et ainsi cela peut réduire les interventions des
survelllants.

Selon un exemple, le procédé comprend une etape continue d’enregistrement d’'une vidéo
initiale d’'une durée predéterminée par le dispositif optique, ladite vidéo initiale étant effacée a
I'échéance de ladite duree prédéeterminée sauf si un eévenement est détecté par au moins un capteur
pris parmi au moins : le dispositif d'identification, le dispositif de mesure, le dispositif optique, un
capteur de mouvement, un capteur d'orientation spatial.

Cela permet de disposer d'images antérieures a I'évenement déclenchant I'enregistrement et
donc a I'évenement pertinent.

Selon un exemple, I'étape de traitement n’est réalisée que lorsque 'étape de capture de l'au
moins une pluralité de données est termineée.

Cela permet d’économiser de la ressource systeme ainsi que de I'énergie. En effet,
avantageusement, les phases de collecte et d’analyse sont distinctes de sorte a ce que le systeme
puisse fonctionner efficacement avec peu de ressource systeme, peu d’énergie et donc a bas couts.

Selon un exemple, le procédé comprend, lorsque la probabilité de fraude est supérieure a un
seuil prédéterminé, I'envoie depuis l'unité de traitement informatique d’une pluralité de données
secondaire fonction de ladite pluralité de données a au moins un poste de gestion de sorte a ce qu’un
premier surveillant analyse ladite pluralité de données secondaire.

Cela permet de disposer d’'un premier filtre antifraude automatise, et d’un deuxieme filtre
antifraude impliquant un ou des opérateurs humains.

Selon un exemple, si une situation de fraude est validéee par le premier surveillant, ladite
pluralité de données secondaire est transmise a au moins un dispositif d’analyse portatif, de
préeféerence situé dans le méme batiment que le terminal utilisateur, de sorte a ce gqu’un second
surveillant analyse ladite pluralité de données secondaire et se déplace aupres de l'utilisateur.

Cela permet de disposer d’'un surveillant mobile pour se rendre sur place et controler
visuellement la présence de fraude ou non.

Selon un exemple, ladite pluralité de données secondaire comprend au moins l'une parmi les
données suivantes : l'identifiant de I'article, le poids de l'article, une image originale de I'article, une ou
plusieurs images de la pluralité d'images collectées, une vidéo, de préférence temporellement
compressee.

Cela permet une présentation simple et intuitive des informations.

Selon un exemple, le terminal utilisateur est un chariot mobile.

Cela permet de disposer d’'un chariot intelligent permettant a l'utilisateur de régler ses achats
aisement en fin de session, le scan des articles étant fait pendant la session d’achat.

Selon un exemple, une partie au moins de l'unité de traitement informatique est embarquee
dans le chariot mobile.

Selon un exemple, le systeme comprend au moins un poste de gestion, de préférence

délocalise, configuré pour recevoir au moins une pluralité de données depuis l'unité de traitement
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informatique de sorte a étre analysée par au moins un premier surveillant.

Selon un exemple, le systeme comprend au moins un dispositif d’analyse portatif configure
pour recevoir une pluralité de données depuis le poste de gestion de sorte a permettre a un second
surveillant d’analyser ladite pluralité de données et de se rendre aux cotes de l'utilisateur.

Selon un exemple, l'unité de traitement informatique est en communication avec une autre
base de donnees comprenant au moins I'historique de fraudes déetectées de |'utilisateur.

Selon un exemple, lequel le terminal utilisateur est une borne fixe, typiquement destinée a étre
disposé dans un magasin, par exemple a proximité de la sortie du magasin.

Selon un exemple, l'unité de traitement informatique est en communication avec au moins un
module de classement comprenant au moins un réseau de neurones entrainé a détecter une situation
de fraude a partir de données transmises a l'unité de traitement informatique.

Selon un exemple, le terminal utilisateur comprend au moins un dispositif d'affichage
configuré pour afficher au moins l'identifiant et/ou le poids de l'article.

Selon un exemple, le systeme comprend au moins une batterie électrique.

Dans la présente description, on entend par « un espace tridimensionnel » un espace
comprenant au moins trois dimensions spatiales, une partie au moins de cet espace étant capté par
un dispositif optique, de préférence stéréoscopique, configuré pour considérer ces trois dimensions
spatiale, c’est-a-dire qu’il est possible de déterminer la position spatial d'un ou de plusieurs objets
présents dans cet espace tridimensionnel via ce dispositif optique. En particulier, ce dispositif optique
est configuré pour prendre en compte, en outre, la profondeur par rapport audit dispositif optique, c'est
a dire qu’il est possible d’évaluer la distance d’'un ou de plusieurs objets présents dans cet espace
tridimensionnel par rapport audit dispositif optique. Ainsi, dans cet espace tridimensionnel, un objet
peut décrire une trajectoire et cet objet comprend des lors trois coordonnées spatiales a chague point
de cette trajectoire, car le dispositif optique est apte a evaluer I'évolution dudit objet dans les trois
dimensions de l'espace. Cela permet d'ailleurs un placement du dispositif optique avantageusement
bien plus souple tout en préservant la compréhension des actions réalisées dans l'espace
tridimensionnelle. Contrairement a I'art antérieur qui ne considéere gue deux dimensions spatiales et
ne mesure pas la profondeur, le dispositif optique selon la présente invention n’est pas
obligatoirement disposé a la verticale de la zone bidimensionnelle a évaluer.

La présente invention concerne un systeme, ainsi qu’'un procedé de détection de fraude lors
de I'achat d’un article par un utilisateur dans un magasin par exemple.

La présente invention, de maniere astucieuse, permet la détection de fraude lors de I'achat
d’un article. En effet, via un procédé astucieux reposant sur un systeme avantageux, la présente
invention permet de détecter des fraudes dans le cas de systemes d’encaissement automatique, voire
de paiement automatique, également appelés caisses automatiques ou encore chariot a paiement
automatique par exemple non limitatif.

Nous allons dans un premier temps présenter le systeme de détection de fraude selon un
mode de réalisation de la présente invention. Puis nous présenterons le procédé de deétection de
fraude selon un mode de réalisation de la présente invention.

Les figures 1 a 3 illustrent un systeme de détection de fraude selon un mode de réalisation de
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la présente invention.
La figure 1 illustre schématiquement un tel systeme 1000.
De maniere avantageuse, le systeme 1000 de détection de fraude comprend au moins :
a. Un terminal utilisateur 10 comprenant au moins :
. Un dispositif d’identification 1100 configuré pour obtenir l'identifiant d’un article
20 :
ii. Un dispositif de mesure 1200 configuré pour mesurer le poids dudit article 20 ;
iii. Un dispositif optique 1300 configuré pour au moins détecter et suivre dans
I'espace ledit article 20 ;
iv. De préférence, un capteur de mouvement et/ou un capteur de déplacement
spatial, comme un gyroscope par exemple.
b. Une unité de traitement informatique 1400 configurée pour traiter une pluralité de
données et déterminer une probabilité de fraude, de préférence pour déeterminer s’il y
a ou non fraude.

Selon un mode de realisation, le terminal utilisateur 10 comprend une partie ou l'intégralité du
'unité de traitement informatique 1400.

Selon un mode de réalisation préferé, le terminal utilisateur 10 est un chariot mobile 10, tel
gu’illustré en figure 3 par exemple.

Selon un autre mode de réalisation, le terminal utilisateur est une borne, par exemple une
borne de paiement ou une caisse automatique.

Selon un mode de réalisation, le terminal utilisateur 10 peut comprendre un contenant 11
destineé a recevoir l'article 20 apres que l'utilisateur ait identifié ledit article 20.Selon un mode de
realisation preféeré, au moins le dispositif d’identification 1100, le dispositif de mesure 1200 et le
dispositif optique 1300 sont montés sur un méme dispositif, de préférence mobile, comme par
exemple un chariot 10 tel que décrit par la suite en figure 3.

Selon un mode de réalisation, le dispositif d’'identification 1100 est configure pour déterminer
'identifiant de l'article 20. Cette détermination peut prendre n'importe quelle forme. Elle peut par
exemple comprendre le fait de faire lire par le dispositif d'identification 1100 le code-barres de l'article
20. Il peut s’agir d’une technologie radiofréquence de type RFID ou bien encore d’'une reconnaissance
visuelle de l'article 20, voire méme d’une interface tactile permettant a lutilisateur d’indiquer au
systeme 1000 larticle en question de sorte ainsi a ce que l'identifiant de l'article 20 soit détermine.
Dans le cas d’'une reconnaissance visuelle de l'article 20, le dispositif d'identification 1100 peut
comprendre le dispositif optiqgue 1300 et/ou inversement.

Selon un mode de réalisation, le dispositif d’identification 1100 peut comprendre un dispositif
portatif, par exemple appartenant a l'utilisateur. Dans ce cas le dispositif d’'identification 1100 peut
utiliser au moins une cameéra de ce dispositif portatif pour identifier I'article 20. Ce dispositif portatif
peut par exemple étre une tablette numeérique ou bien un télephone intelligent.

De maniere préferée, l'utilisateur préesente l'article 20 au dispositif d’identification 1100 de type
lecteur de codes-barres par exemple, l'identifiant est obtenu par le dispositif d'identification 1100 puis

transmis a l'unité de traitement informatique 1400. Ensuite, l'utilisateur déplace l'article 20 jusque dans
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le contenant 11. Le contenant 11 comprend avantageusement le dispositif de mesure 1200.

Selon un mode de réalisation, le dispositif de mesure 1200 est configuré pour mesurer le
poids de l'article 20. Avantageusement, le dispositif de mesure 1200 comprend un capteur de force
auquel est suspendu le contenant 11 configuré pour accueillir ledit article 20 une fois celui-ci identifie.
Selon un mode de réalisation, le contenant 11 peut étre posé sur le capteur de force. Selon un autre
mode de réalisation, le dispositif de mesure 1200 comprend une balance sur laquelle est disposé
I'article 20 pour en mesurer son poids. Une fois le poids mesure, cette donnée est transmise depuis le
dispositif de mesure 1200 jusqu’a l'unité de traitement informatique 1400.

Selon un mode de réalisation, le dispositif optigue 1300 comprend une caméra, dite
bidimensionnelle, 1310 configurée pour collecter des images bidimensionnelles d’une scene
bidimensionnelle prédéterminee, et de préférence une caméra stéreoscopique également appelée
caméra tridimensionnelle 1320. Cette caméra stéréoscopique, ou plus généralement ce capteur
tridimensionnel 1320, est configurée pour collecter des images tridimensionnelles d'une scene
tridimensionnelle prédeterminée. Nous décrirons plus avant le dispositif optique 1300 par la suite ainsi
gue les différentes zones qui constituent cette scene tridimensionnelle prédeterminée, au travers de la
figure 2. De préférence, le dispositif optique 1300 est configuré pour transmettre lesdites images
collectées a l'unité de traitement informatique 1400.

Selon un mode de réalisation, le dispositif optique 1300 comprendre un appareil photo.

Selon un mode de réalisation, le systeme 1000 peut comprendre une pluralité de capteurs,
dont le dispositif d’identification 1100, le dispositif de mesure 1200 et le dispositif optiqgue 1300, mais
également un capteur de mouvement par exemple, ou encore un accélérometre, ou un gyroscope, ou
tout autre capteur pouvant servir a collecter une ou plusieurs données utiles a l'identification d’une
potentielle situation de fraude. Comme présenté par la suite, la présente invention tire
avantageusement partie du croisement de données collectées par une pluralité de capteurs. Ce
croisement de données est avantageusement réalisé par un module d’intelligence artificielle 1420,
comprenant de préféerence au moins un réseau de neurones entraines, avantageusement
automatiguement.

Selon un mode de réalisation, l'unité de traitement informatique 1400 est configurée pour
traiter les données obtenues, collectées par le dispositif d’identification 1100, le dispositif de mesure
1200, le dispositif optique 1300, et de préférence par tout autre capteur. En effet, de préférence,
'unité de traitement informatique 1400 est configurée pour recevoir :

a. Au moins un identifiant dudit article 20 depuis le dispositif d’identification 1100 ;
b. Au moins une mesure du poids dudit article 20 depuis le dispositif de mesure 1200 ;
c. Au moins une pluralité d'images collectées par le dispositif optique 1300 ;

De maniere avantageuse, 'unité de traitement informatique 1400 est en communication avec
au moins une base de données 1410 comprenant pour chague identiflant au moins une seérie de
données dont le poids prédéterminé dudit article 20, et de préférence une image ou une
représentation graphique dudit article 20. Pour réaliser cette comparaison, l'unité de traitement
Informatique 1400 peut comprendre un module de comparaison de poids par exemple.

Selon un mode de réalisation, le poids prédéterminé de l'article 20 correspond a un intervalle
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de poids. En effet, la base de données peut comprendre un intervalle de poids et non une valeur
précise. Cela permet en particulier d’eviter de nombreuses situations ou le poids ne correspondrait
pas precisément. En effet, les articles 20 presentent difficilement tous le méme poids. Par contre, il est
parfaitement possible de définir une fourchette de poids dans laquelle doit se trouver l'article 20. Par
exemple, cette fourchette de poids peut correspondre au poids de l'article 20 a plus ou moins 2%, de
préeference 5% et avantageusement 10%. Selon un exemple préefére, cette fourchette présente une
valeur minimale et une valeur maximale, de preférence préenregistrées ou acquises par
apprentissage dans le temps de fonctionnement de l'invention.

Selon un mode de realisation préfére, le poids prédéterminé enregistré dans la base de
données 1410, du moins avant le scanne de l'article 20, est nul, c’est-a-dire qu’ill est égal a zéro ou est
non renseigné. Selon ce mode de réalisation, le systeme 1000 est auto-apprenant, c’est-a-dire gu’il va
nourrir sa base de données 1410 a partir du poids mesuré. Par exemple, l'utilisateur scanne un article
20, le systeme 1000 identifie I'article 20 et accede a la base de données 1410 des articles 20 pour
comparer le poids dudit article 20 scanné avec celui de la base de données 1410. Si la base de
données renvoie une valeur de poids nulle ou bien si la valeur du poids n’est pas renseignée dans la
base de données 1410, alors le systeme 1000 se met en mode auto-apprenant et remplace cette
valeur de poids nulle ou non renseignée par la valeur du poids mesurée. Dans cette phase d’auto-
apprentissage, le systeme 1000 capture des images de l'article 20 de sorte a pouvoir par la suite
associer une image bidimensionnelle de l'article 20 avec l'identifiant de l'article 20 et le poids de
I'article 20. Si lors de |la session d'achat, 'utilisateur manipule ledit article 20, son poids, son identifiant
et sa reconnaissance visuelle seront utilisées pour prévenir une situation de fraude. On notera
également que lors du premier scanne, le systeme 1000 est concu pour raisonner de maniere logique,
c’est-a-dire que si l'utilisateur tente de disposer une étiquette de fruits et legumes sur un article 20
autre que des fruits et legumes, l'analyse visuelle, décrite par la suite, permet déclencher une
notification de potentielle situation de fraude quand bien méme le poids n’est pas répertorié dans la
base de donnees 1410, .

De préféerence, du moment que le poids de l'article 20 est supérieur a un seuil prédéterminé,
ce poids peut étre utilisé comme poids prédéterminé si avant la pesée le poids prédéetermine dudit
article dans la base de données etait nul. Avantageusement, ce seuil préedéterminé est inférieur a
100gr, de préeférence a 50gr et avantageusement a 25qr.

De préférence, l'unité de traitement informatique 1400 est configurée pour obtenir de ladite
base de données 1410 au moins le poids predéterminé dudit article 20 et pour comparer ce poids
predéterminé avec le poids mesuré transmis par le dispositif de mesure 1200.

Avantageusement, l'unité de traitement informatique 1400 est configurée pour traiter la
pluralité d’images collectées. Ce traitement peut comprendre lidentification et/ou la localisation
spatiale de l'article 20. Dans le cas d’une identification, celle-ci peut étre utilisee pour comparer
'identifiant de l'article 20 avec lidentification optique réalisée par l'unité de traitement informatique
1400 a partir de la pluralité d’image collectée.

Selon un mode de réalisation, la localisation spatiale de I'article 20 est utilisee afin de verifier

gue l'article 20 identifié est bien l'article 20 pesé et que l'utilisateur n'a pas interverti I'article 20
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identifié avec un autre article 20 du méme poids.

Selon un mode de réalisation, le dispositif optique 1300 ne comprend qu'une seule cameéra
apte a capturer des images bidimensionnelles et des images tridimensionnelles.

De préférence, le dispositif optique 1300 est configuré pour capter des points dans un espace
tridimensionnel permettant ainsi une prise en compte de la profondeur dans la capture des images
tridimensionnelles.

De préeféerence, le dispositif optique 1300 est configuré pour capter des donnees de couleur en
deux dimensions.

De maniere avantageuse, le dispositif optique 1300 est configuré pour suivre un objet, de
preference l'article 20 ou une ou plusieurs mains d'un utilisateur par exemple, dans un espace. Cet
espace est compartimenté en diverses zones virtuelles. Ces zones virtuelles sont définies par l'unité
de traitement informatique 1400 et sont utilisées pour l'analyse des images collectées, voire le
declenchement d’actions.

Ainsi, selon un mode de reéalisation illustré en figure 2, I'espace tridimensionnel analysé
considéré comprend au moins quatre zones :

a. Une zone de scan 1321, située au niveau du dispositif d’identification, par exemple
devant un scanner de codes-barres ;

b. Une zone extérieure 1322, située au-dessus du contenant 11, de préférence au-
dessus du chariot, ou en dehors d’'une zone de dépdst pour un scan automatique, par
exemple ;

c. Une zone intérieure 1323, située a l'intérieur du contenant, de préféerence dans une
zone dite de dépot, avantageusement dans le chariot ;

d. Une zone d'entrée 1234, située entre la zone extérieure 1322 et intérieure 1323.

L’utilisation de ces zones sera décrite plus précisément par la suite, ainsi que le procédé de
traitement astucieux des images collectées.

Selon un mode de realisation, le systeme 1000 comprend également au moins dispositif
d’analyse portatif de fraude 1700. Ce dispositif 1700 est configuré pour étre utilisé par un utilisateur
appelé surveillant, son role étant de surveiller certaines situations de fraude possible. En effet, de
maniere astucieuse, et comme décrite par la suite, en cas de doute concernant une situation de
fraude, un surveillant disposant d’un dispositif d’analyse de fraude 1700 recoit sur celui-ci une pluralité
d’informations lui permettant d’évaluer si oui ou non il y a une fraude. Cette étape d’analyse sera
décrite par la suite, en particulier sa présentation avantageuse permettant une tres haute et fiable
reactivité de la part du surveillant.

Selon un mode de réalisation, l'unité de traitement 1400 peut étre en communication avec un
poste de gestion 1600. Ce poste de gestion 1600 permet une supervision d’une pluralité de systemes
de détection de fraude 1000. Ce poste de gestion 1600 sera également decrit plus préciseément par la
suite.

La figure 3 illustre un systeme de détection de fraude 1000 selon un mode de réalisation
prefere. Sur cette figure, un chariot 10 comprend un dispositif de préhension 13 et un chassis 15

supporté par des roues 14 rendant ainsi le chariot 10 mobile.
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Avantageusement, le chariot 10 comprend en outre le dispositif d'identification 1100, le
dispositif optique 1300, le dispositif de mesure 1200 et au moins un contenant 11.

De maniere avantageuse, le chariot 10 peut comprendre au moins un dispositif d’affichage 12
permettant d’'informer l'utilisateur si nécessaire, voire de service d’interface tactile pour la gestion du
panier virtuel de l'utilisateur par exemple.

Selon un mode de realisation, l'unité de traitement informatique 1400 peut étre embarquee
dans le chariot 10 et/ou étre en partie ou totalement délocalisée et étre en communication avec les
éléments embarqués dans le chariot 10.

Sur cette figure, le chariot 10 comprend un contenant 11, de préférence suspendu a au moins
un capteur de force jouant le role ainsi de dispositif de mesure 1200 du poids de [l'article 20.
Avantageusement, le dispositif d'identification 1100 est un scanner de codes-barres. De préférence, le
chariot 10 comprend le dispositif optique 1300 apte a collecter des images bidimensionnelles, de
préference en couleur, et des images tridimensionnelles.

Selon un mode de réalisation, le chariot 10 pet comprendre une pluraliteé de capteurs comme
par exemple un capteur de position spatiale, de mouvement, de direction de mouvement, de
présence, capteur NFC (de l'anglais Near Field Communication), capteur RFID (de l'anglais radio
frequency identification), capteur LI-F| (de I'anglais Light Fidelity), capteur bluetooth, voire capteur de
communication radio de type WI-FI'™, etc...

Selon un mode de realisation, le chariot 10 comprend un ou plusieurs modules de
communication de type bluetooth, WI-FI"™ ou encore Lora (de I'anglais Long Range).

Selon un mode de réalisation préeféré, le chariot 10 comprend différents capteurs liés a une
intelligence artificielle qui a pour but de comprendre chaque action realisée sur le chariot 10 par
I'utilisateur et de détecter les actions frauduleuses. Cette intelligence peut par exemple prendre la
forme d’'un module de traitement de données comprenant au moins un réseau de neurones, de
préeféerence entrainés. Ce réseau de neurones peut étre embarque dans le chariot 10. De préférence,
le chariot 10 comprend une source d’alimentation électrique 16 pour alimenter les differents éléments
preceédemment indiqués par exemple.

Nous allons a présent illustrer simplement le fonctionnement astucieux de la présente
invention, par exemple lorsqu’un utilisateur s’appréte a ajouter un article 20 a son panier virtuel, c’est-
a-dire lorsque l'utilisateur ajoute dans le contenant 11 un article 20 pour son achat ultérieur dans un
magasin équipé de la présente invention.

Dans I'exemple qui va suivre et pour des raisons de clarte, le systeme de détection de fraude
1000 est en partie au moins mobile et en partie au moins embarqué sur un chariot 10 tel que décrit
préecédemment.

Selon un mode de réalisation, le systeme 1000 comprend une interface 12 pouvant étre soit
disposée sur le chariot 10 lui-méme sous la forme d’une interface tactile 12, soit étre virtualisée sous
la forme d’une application mobile que l'utilisateur aura préalablement télechargée par exemple sur son
télephone intelligent.

L'utilisateur, apres avoir sélectionné l'article 20 a acheter, le scanne avec le dispositif

d’identification 1100. De préference, le code-barre de larticle 20 est scanné par le dispositif
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d’identification 1100. Une fois l'article 20 scannée, l'utilisateur dispose d’'un temps predéterminé, par
exemple 10 secondes, pour déposer l'article 20 scanne, c’est-a-dire identifie, sur ou dans le contenant
11. De maniere avantageuse, le contenant 11 est configuré pour coopérer avec le dispositif de
mesure 1200 de sorte a ce que le poids de l'article 20 soit mesuré par le dispositif de mesure 1200.

Selon un mode de réalisation préeféré, le dispositif de mesure 1200 est embarqué dans le
chariot. Ainsi, l'utilisateur doit disposer dans le chariot 10 l'article 20 scanné en moins de 10
secondes, par exemple non limitatif.

Selon un autre mode de réalisation, le dispositif de mesure 1200 peut étre externalisé
relativement au chariot 10 de sorte a ce que l'utilisateur, apres avoir scanné l'article 20, dispose celui-
ci sur ou dans le dispositif de mesure 1200 pour que son poids y soit mesuré, avant de disposer
I'article 20 dans le contenant 11.

Une fois I'article 20 posé, le dispositif de mesure 1200 détermine le poids de l'article 20.

Selon un mode de réalisation, avant la pesée, l'identifiant est transmis a l'unité de traitement
informatique 1400. Selon un autre mode de réalisation, lI'identifiant est transmis a I'unité de traitement
informatique 1400 apres la pesée, et de préférence en méme temps que le poids mesuré.

Suite a la pesée, l'article 20 est ajouté a un panier virtuel permettant au systeme 1000 et a
I'utilisateur d’avoir un suivi des achats de |'utilisateur.

Selon un mode de réalisation, une seule action est possible a la fois, c’est-a-dire gu’il n'est
pas possible de scanner, ou d’identifier, un autre article 20 tant que l'article 20, précedemment
scanne, n’est pas déposeé et que son poids n’a pas eté évalue.

De maniere avantageuse, la présente invention permet a l'utilisateur d’annuler son scan pour
potentiellement scanner un autre article 20. Dans ce cas, soit l'utilisateur annule via l'interface de
commande 12 le scan precedent, soit il attend le temps predéterminé indique précedemment, par
exemple les 10 secondes.

La présente invention prend également en compte la situation ou l'utilisateur souhaiterait
retirer un article 20 du chariot 10. Dans ce cas, l'utilisateur utilise l'interface de commande 12 pour
indiquer a celui-ci gu’il souhaite retirer un article 20 du chariot 10. Ensuite, l'utilisateur peut retirer
autant d’articles 20 qu’il le souhaite, mais doit de préférence les scanner un a un, avantageusement
en attendant a chaque fois entre chaque scan que le systeme 1000 ait détecté que le poids du
contenant 11 a varie.

Dans le cas ou un article 20 serait posé ou retiré sans étape de scan, la variation de poids
serait detectée par le systeme 1000, de préference par le dispositif de mesure 1200, et serait
mentionné a l'utilisateur, de préférence via l'interface de commande 12, appelé également dispositif
d’affichage 12. Il en est de méme si le poids évalué est incohérent avec l'identifiant de l'article 20
obtenu aprées le scan de celui-ci. Il en est également de méme pour le retrait d’un article 20 dont le
poids ne correspondrait pas a l'identifiant de l'article 20 scanné censé avoir été retire.

Ainsi, la préesente invention est concue spécialement pour sécuriser I'achat d’'un article 20 et
ainsi reduire de maniere importante les fraudes tout en permettant une meilleure fluidité en caisse
puisque le paiement est assurée directement par l'intermédiaire de la présente invention, directement

via le chariot 10 par exemple, de preférence au travers du dispositif d’affichage 12 pouvant servir
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d’interface de commande 12 et de préférence de paiement.

Nous allons a préesent décrire le procéde de détection de fraude selon la présente invention.

Selon un mode de réalisation, le procédé de détection de fraude comprend au moins :

d.

Une étape de capture d’une pluralité de données. Ces données sont au moins celles

precédemment indiquées. Cette étape de capture est avantageusement realisée par

le terminal utilisateur 10. Cette étape de capture comprend au moins les étapes

suivantes :

Obtention de l'identifiant de l'article 20 par le dispositif d’identification 1100 ;

cette étape est par exemple realisée par un scan de l'article 20 au moyen du

dispositif d’'identification 1100 ; L'’utilisateur est invité a scanner tout article 20

gu’il souhaite disposer dans le chariot 10 par exemple.

Détermination par le dispositif optique 1300 d’au moins une trajectoire de

I'article 20 dans un espace tridimensionnel, l'article 20 étant manuellement

déplacé dans ledit espace tridimensionnel par un utilisateur, cette trajectoire

est de préféerence manuellement imposée a l'article 20 par un utilisateur, ledit

espace tridimensionnel comprenant au moins :

1.

Une zone d’identification 1321 correspondant a un volume de l'espace
tridimensionnel dans lequel au moins une partie de larticle 20 est
disposé par l'utilisateur pour réaliser I'obtention de l'identifiant de l'article
20 :

. Une zone d’entréee 1324 correspondant a un volume de [l'espace

tridimensionnel traversé par larticle 20 lorsque [utilisateur dépose
I'article 20 dans au moins un contenant 11, de préférence associé au

terminal utilisateur 10 ;

. De préférence, une zone intérieure 1323 correspondant a I'entrée d’un

contenant 11 ;

. De préférence, une zone extérieure 1322, la zone d’entrée 1324 séparant

la zone extérieure 1322 de la zone intérieure 1323. La zone extérieure
1322 correspond avantageusement a I'espace tridimensionnel entourant
la zone d’entrée 1324, elle-méme entourant la zone intérieure 1323.

La détermination de la trajectoire consiste a suivre l'article 20 d’'une zone
a une autre zone et a enregistrer soit 'ensemble de la trajectoire, soit
uniquement I'enchainement de passage d’'une zone a une autre.

De préféerence, tout objet situé dans le champ de vision du dispositif
optigue 1300 est suivi dans I'espace tridimensionnel.

Comme discuté par la suite, si la trajectoire d’'un objet s’approche au-dela
d’un seuil prédeterminé de la trajectoire de I'article 20, autrement dit si un
objet s’approche de l'article 20 au-dela d’un seuil prédéetermine, cela peut
correspondre a une situation de fraude, aussi le systeme 1000 est concu

pour le mentionner lors de I'analyse des données par la suite.
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De préférence, collecte par le dispositif optique 1300 d’une pluralité d’'images
dudit article 20 et/ou d’au moins une main de l'utilisateur portant ledit article
20. Cette collecte d'images dure jusqu’a ce que larticle 20 soit disposé de
sorte a ce que le dispositif de mesure 1200 puisse en mesurer le poids ; une
fois l'article 20 scanné, l'utilisateur disposé d’un temps prédéterminé pour
disposer l'article 20 dans le contenant 11 et ainsi en effectuer la pesée ; de
plus, le scan de l'article 20 déclenche la capture de la pluralité d’images
bidimensionnelles et de préférence tridimensionnelles ; cette étape de collecte
de la pluralité d'images a pour fonction de suivre l'article 20 visuellement
depuis la zone de scan 1321 jusqu’a son lieu de dépo6t en zone intérieure
1323 ; cela permet entre autres de vérifier que l'article 20 scanné n’est pas
interverti avec un autre article avant d’étre deposé dans le contenant 11 par
exemple.

Envoi depuis le dispositif d’identification 1100 vers ['unité de traitement

informatique 1400 de l'identifiant de l'article 20;

Envoi depuis le dispositif optique 1300 vers l'unité de traitement informatique
1400 de la pluralité d’images collectées ;

De préférence, mesure, par le dispositif de mesure 1200, du poids de l'article
20, avantageusement une fois celui-ci disposé dans le contenant 11 par
I'utilisateur ;

De préeférence, envoi depuis le dispositif de mesure 1200 vers lunité de
traitement informatique 1400 du poids mesuré dudit article 20 depuis ledit

dispositif de mesure 1200 ;

b. Une étape de traitement, effectuée par l'unité de traitement informatique 1400, de la

pluralité de données, de préeférence de l'identifiant de I'article 20, du poids mesuré de

I'article 20 et des images collectées, comprenant au moins les étapes suivantes :

De préeférence, identification dans la base de données 1410 de l'article 20 a
partir dudit identifiant ;

De préférence, obtention du poids predéterminé de l'article 20 depuis la base
de données 1410 ; selon un mode de réalisation, le poids prédéterminé de
I'article 20 contenu dans la base de données lors du premier scanne de
I'article 20 peut étre égal a zéro ou ne pas étre renseigné ;

De préference, comparaison du poids predéterminé avec le poids mesuré de
sorte a identifier une anomalie de poids ; de préférence, une anomalie de
poids correspond a un poids mesure différent du poids prédéterminé se
trouvant dans la base de données 1410 a I'exception de la situation ou le
poids prédétermine est égal a zéro ou n'est pas renseigné ; sinon au-dela
d’une différence de poids supérieure a un seuil préedéterminé, une anomalie
de poids est considéeree ; cette anomalie de poids peut se présenter lorsque

'utilisateur intervertit I'article 20 scanné avec un autre article dont le poids est
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different, ou bien lorsqu’il modifie le code-barres par exemple afin de scanner
un article d’'un poids différent du vrai article déposé. Dans le cas d’un poids
predéterminé égal a zéro ou non renseigné, la présente invention est
configurée pour remplacer cette valeur par la valeur du poids mesuré, cette
valeur de poids mesuré devenant alors la valeur du poids prédéeterminé
durant, au moins, la suite de la session d’achat de l'utilisateur.

Geéenération d’au moins un comportement dudit article 20 a partir au moins de
la trajectoire de [larticle 20 dans l'espace tridimensionnel ; Cette étape
consiste a agglomérer diverses mesures de divers capteurs de sorte a recréer
un comportement de l'article 20 évoluant dans un espace tridimensionnel
mais egalement dans un espace de capteurs. Si 'enchainement de mesures
n'est pas coherent avec au moins un modele parmi une pluralité de modeles
de comportement standard, alors il y a soupcon de fraude, et une anomalie de
manipulation est relevéee ; De préférence, un comportement n’est pas
cohérent avec un modele de comportement standard a partir du moment ou |l
présente un écart avec ce modele de plus de 2%, de préféerence de 5% et
avantageusement de 10% ; Avantageusement, un comportement n'est pas
cohérent avec un modele de comportement standard a partir du moment ou
certains évenements clefs du modele ne sont pas présents dans le
comportement généeré, de tel évenements clefs peuvent par exemple étre le
fait que larticle 20 n’a pas été identifie, que l'article 20 n’a pas été dépose,
que l'article 20 n’a pas franchi la zone d’entrée 1324, etc... ; De préférence,
un comportement n’est pas cohérent avec un modele de comportement
standard a partir du moment ou certains évenements suspicieux sont présents
dans le comportement généré, de tel évenements suspicieux peuvent par
exemple étre le fait que le dispositif optique est obstrué temporairement, ou
bien qu’un objet se soit rapproché de I'article 20, etc...

Comparaison du comportement dudit article avec une pluralité de modeles de
comportements prédéterminés, ledit comportement généeré comprenant au
moins la trajectoire dudit article dans [l'espace tridimensionnel, si le
comportement est different de chague modele de comportements
préedétermines, alors une anomalie de manipulation est identifée ; On notera
gue de maniere avantageuse, le systeme est configuré pour apprendre de
chaque situation et ainsi ajouter et/ou modifier ses modeles de comportement
standard ;

De préférence, analyse de la pluralité d'images collectées de sorte a identifier
une anomalie de manipulation ; une anomalie de manipulation consiste par
exemple a scanner un article et a en déposer un autre du méme poids, ou
bien a scanner un article avec une étiquette ne correspondant pas audit article

guand bien méme le poids serait correct ; une analyse visuelle et de



10

15

20

25

30

35

40

WO 2021/110789 PCT/EP2020/084359
20

préeference automatisée est necessaire pour ce type de situation, cette
analyse est fournie par la présente invention ; de maniere avantageuse, l'unité
de traitement informatique 1400 comprend un module d’intelligence artificielle
1420 comprenant au moins un réseau de neurones, avantageusement
entrainé a deéterminer des anomalies de manipulation ; De maniere
particulierement avantageuse, l'analyse de la pluralité d’images collectées
consiste en une analyse d'une scene tridimensionnelle et en particulier du
déplacement d’une pluralité de points associés a l'article 20 dans un espace
tridimensionnel partitionné en differentes zones ; ces zones seront décrites
par la suite. Le principe de cette analyse de la pluralité d’images est de
déterminer si le déplacement de l'article 20 dans I'espace correspond a un
modele predéterminé pris parmi une pluralte de modeles estimés non
frauduleux qui seront décrit par la suite ; dans le cas ou le deplacement de
I'article 20 au travers de ces différentes zones ne correspond pas a un modele
non frauduleux, alors il y a potentiellement une situation de fraude. De
preference, en plus de considérer le déplacement de l'article 20 dans cet
espace virtuel compartimenté, la présente invention considere eégalement les
interactions entre larticle 20 et tout autre élément étranger ;
avantageusement, si un nuage de points, c’est-a-dire une main ou un autre
objet s’approche et interagit avec le nuage de points correspondants a l'article
20, la suspicion de fraude augmente ; De préférence, si I'éléement étranger est
une main identifiee comme vide, alors la suspicion de fraude peut étre réduite.
c. Une étape d’évaluation d’'une probabilité de fraude, cette probabilité étant non nulle
Sl :
. Une anomalie de manipulation est identifiée ; et/ou
ii. De préférence, une anomalie de poids est identifiée.

On notera qu’une probabilité de fraude peut correspondre a une donnée binaire comme par
exemple 1 ou 0, 1 correspondant au fait que la fraude est certaine et 0 correspondant au fait qu’il n'y a
pas de fraude. Selon un autre mode de réalisation, une probabilité de fraude peut correspondre a un
pourcentage de fraude, par exemple une absence de fraude équivaut a 0% et une certitude de fraude
a 100%.

Ainsi, une probabilité de fraude peut étre une valeur numeérigue comprise entre 0 et 100 et/ou
étre une valeur binaire egale a 0 ou 1.

Cette etape d’évaluation de fraude consiste a croiser une pluralité de données de sorte a
évaluer une probabilité de fraude, en particulier si une anomalie de poids et/ou de manipulation est
détectée. De maniere avantageuse, ce croisement de données est réalisé par un module
d’intelligence artificielle 1420 comprenant de préférence un réseau de neurones entrainés, de
préeféerence automatiguement.

Certaines situations sont aisément identifiables comme des fraudes, néanmoins, d’autres

situations peuvent parfois étre trop complexes pour un traitement entierement automatisé a bas cout.
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Aussi, dans une optique de réduire les couts d'un systeme d’analyse hautement automatise, mais
dont le colt serait tres éleve, la présente invention propose une solution hybride dans laquelle une
partie de I'analyse est réalisée automatiguement et une autre partie est réealisée via l'intervention de
surveillants si nécessaire.

Ainsi, et cela de maniere astucieuse, et comme précédemment indiqué, la présente invention
peut comprendre au moins un dispositif d’analyse portatif 1700 destiné a étre utilisé par au moins un
surveillant.

Selon un mode de réalisation, le dispositif d’analyse portatif 1700 est configuré pour recevoir
une pluralité de données depuis l'unité de traitement informatique 1400 et/ou depuis un poste de
gestion 1600 qui sera décrit par la suite.

De maniere astucieuse, le dispositif d’analyse portatif 1700 est configuré pour afficher une
partie au moins de ces données sous une forme permettant une prise de décision rapide, par exemple
en moins de 10 secondes, de préférence en moins de 5 secondes et avantageusement en moins de 2
seconds, de la part du surveillant.

Ainsi, l'objectif est d'envoyer les Iinformations les plus qualitatives aux surveillants, de
preference pour un contréle a distance.

Pour cela, l'unité de traitement informatique 1400 sélectionne une sélection d’images parmi la
pluralite d'images collectées et transmet cette sélection au dispositif d’analyse portatif 1700. Cette
sélection est avantageusement réalisée en considérant des instants particuliers, par exemple le
moment du scan, de la pesée, du déplacement de l'article 20, de I'entrée ou de la sortie d’'une zone,
etc....

Selon un mode de réalisation, l'unité de traitement informatique 1400 réalise une vidéo, de
preference temporellement compressée, gu’elle transmet également au dispositif d’analyse portatif
1700. Une vidéo temporellement compressée se comprend d’'une vidéo dont le nombre d’'images par
seconde est supérieure a 24 par exemple, ou bien encore d’'une vidéo dont la durée de lecture du
début a la fin est inférieure a la durée de I'action illustrée, on parle egalement de vidéo time lapse ou
bien encore de vidéo accélérée. De maniere avantageuse, cette vidéo comprend également, de
préeféerence sur sa ligne de temps, la notification des instants particuliers mentionnés précédemment
sous forme par exemple de reperes. Cela permet au surveillant de sélectionner s’il le souhaite un
passage précis de la vidéo relatif a un évenement particulier qui s’y trouve repére. Cela permet de
maniere simple, intuitive et rapide de sélectionner un évenement et d’acceder au passage de la video
et de préféerence a d’autres données en lien avec cet évenement.

Enfin, 'unité de traitement informatique 1400 transmet au dispositif d’analyse portatif 1700 les
informations liees a l'article 20 scanné et/ou un texte expliquant la ou les anomalies détectées, voire
le type de fraude suspectée et/ou détectee.

De maniere préférée, l'unité de traitement informatique 1400 transmet ces données soit
directement au dispositif d’analyse portatif 1700, soit par lI'intermédiaire d’un serveur informatique
1600. Ce serveur informatique 1600 est avantageusement configuré pour conformer les données a
transmettre de sorte a par exemple les hiérarchiser en fonction de divers parametres de priorisation

et/ou a par exemple les ordonner.
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Selon un mode de réalisation, ce serveur informatique fait partie integrante d’'un poste de
gestion 1600.

Selon un mode de realisation, lorsqu'une fraude est suspectée, l'unité de traitement
informatique 1400 transmet lesdites données a au moins un poste de gestion 1600 via un serveur
informatique par exemple, puis un employée, appelé super-surveillant par exemple, est alors en charge
d’analyser s’il y a ou non fraude.

Dans le cas ou il n’y a pas de fraude, une commande de validation est transmise a l'unité de
traitement informatique 1400 validant I'action de l'utilisateur. Dans le cas ou une certitude de fraude
ou bien un doute subsiste, le super-surveillant transmet les données considérées au dispositif
d’'analyse 1700 du surveillant. Ce surveillant est avantageusement mobile et peut ainsi se rentre
aupres de l'utilisateur dont I'action semble frauduleuse. Le surveillant est ainsi destiné a prendre en
charge la situation, d’'une part en analysant lesdites données et d’autre part en se rendant sur le lieu
de la possible fraude.

Selon un mode de realisation, le dispositif d’analyse portatif 1700 peut par exemple
comprendre une tablette, un ordinateur, un téléphone intelligent ou encore tout support permettant
I'affichage de données et de préference comprenant une interface avantageusement tactile.

Selon un mode de réalisation avantageux, les donnees présentées sur le dispositif d’analyse
portatif 1700 sont conformées pour étre facilement comprises et analysées. De maniere
particulierement avantageuse, la préesente invention propose une présentation des données claire,
simple et intuitive permettant au surveillant de décider tres rapidement, de préférence en moins de 10
secondes, si la situation est une situation de fraude ou non.

Ainsi, par exemple, lorsque la probabilité de fraude dépasse un seuil prédéeterminé, l'unité de
traitement informatique 1400 transmet les données nécessaires pour que le super-surveillant situé au
poste de gestion 1600 puisse filtrer les situations potentielles de fraudes. Si selon son analyse, il n'y a
pas de fraude, il envoie une commande de validation a lutilisateur pour qu’il puisse poursuivre ses
achats ou son paiement.

Si selon son analyse, il y a possibilité de fraude, il transfert les données vers le dispositif
d’analyse portatif 1700 d’'un surveillant, de préféerence celui étant le plus proche de l'utilisateur par
exemple.

Ainsi, par exemple, un réesumeé de toutes les actions “suspectes”, c’est-a-dire potentiellement
frauduleuses, est préesenté sur le poste de gestion 1600 d’'un super-surveillant et/ou sur le dispositif
d’analyse portatif 1700 du surveillant, par exemple le surveillant situé a la sortie du magasin, afin qu'’il
puisse interagir avec l'utilisateur en phase de paiement par exemple.

De maniere avantageuse, lorsqu'une action est interprétée comme potentiellement
frauduleuse par l'unité de traitement informatique 1400, toutes les données nécessaires pour le
contrOle a distance de cette situation sont envoyeées au poste de gestion 1600, c’est-a-dire a un super-
surveillant. Cette personne peut étre un vigile, une caissiere ou étre totalement décentralisée dans un
autre pays ou la main-d’ceuvre est moins couteuse par exemple.

Comme précedemment indique, le super-surveillant dispose de toutes les informations

néecessaires au controle de l'action sur une interface graphique. Cette interface graphique est
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configurée avantageusement pour afficher I'image et le titre de I'article 20 concerné, un petit descriptif
du type de fraude détectée, une suite d'images de 'action, comme une bande dessinée par exemple
sous forme de vignettes, et avantageusement une vidéo, de préféerence accéléeree; I'objectif étant que
le surveillant et/ou le super-surveillant puissent determiner si I'action est frauduleuse en tres peu de
temps, généralement en moins de 10 secondes, de preférence de 5 secondes et avantageusement en
2 secondes.

De maniere tres astucieuse, l'interface et/ou la conformation des données sont configurés
pour simplifier le travail du surveillant et du super-surveillant.

De maniere tres astucieuse, la présente invention utilise d’abord un premier filtre automatise,
représenté par l'unité de traitement informatique 1400, de preférence basé sur l'utilisation d’une
intelligence artificielle comprenant au moins un réseau de neurones, pour filtrer les situations
potentiellement frauduleuses des autres, puis un second filtre est appliqué. Ce second filtre, selon un
mode de réalisation, comprend les surveillants mobiles utilisant un dispositif d’analyse portatif 1700.
Selon un autre mode de réalisation, ce second filtre comprend les super-surveillants disposés au
niveau de poste de gestion 1600, des lors les surveillants mobiles utilisant un dispositif d’analyse
portatif 1700 représentent un troisieme filtre. La combinaison de ces differents filtres rend le travail de
chaque filtre de plus en plus simple et rapide.

On notera que de maniere tres avantageuse, la présente invention analyse la possibilité d’'une
fraude sur la base d'une analyse de scenes tridimensionnelles. En particulier, les scenes
tridimensionnelles, appelées également pluralité d’images, sont collectées par la caméra
stereoscopique 1320. Ces scenes 3D, de préference dynamigues, comprennent une ou plusieurs
pluralites de points se déplacant. Une premiere pluralité de points correspond a l'article 20 qui est
alors suivi dans l'espace. Une deuxieme pluralité de points peut correspondre a la main d’un
utilisateur ou bien a un autre article. Toute pluralité de points qui interagit, c’est-a-dire qui se
rapproche a une distance inférieure a un seuil prédéterminé du premier nuage de points est
considérée comme une potentielle source de fraude.

De maniere particulierement avantageuse, et comme precisé par la suite, le déplacement de
la premiere pluralité de points parmi les diverses zones est enregistré et comparé a une pluralité de
modeles de déplacement non frauduleux. Si jamais un enchainement d’action ne correspond pas a un
enchainement d’actions appartenant a un modele prédéeterminé parmi les modeles non frauduleux,
alors la probabilité de fraude augmente.

Nous allons a présent décrire une pluralité de modeles de comportement standard pouvant
étre utilisés par la présente invention pour classifier un comportement.

Modele de comportement standard correspondant a I'ajout d’un article 20 :

a. ldentification de l'article 20 ;

b. Deéfinition de la forme géomeétrique de l'article validé, appelé « globe » par la suite,
dans la zone de scan 1321 ;

c. Comparaison validée d’au moins une image bidimensionnelle de l'article 20 contenue
dans la base de données 1410 avec au moins une image bidimensionnelle de l'article

20 prise lors de son identification ;
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L'article 20 validé sort de la zone de scan 1321 ;

L’article 20 validé passe ou non par la zone extérieure 1322 ;

L’article 20 validé rentre dans la zone d’entrée 1324 :

Comparaison validée de limage bidimensionnelle de [larticle 20 prise lors de
I'identification de l'article 20 avec I'image bidimensionnelle de l'article 20 validé lors du
passage dans la zone d’entrée 1324 ;

Article 20 validé rentre dans la zone intérieure 1323 ;

Mesure de 'augmentation du poids du contenant 11 en conséquence, c’est-a-dire une
mesure du poids de départ augmenté du poids predéterminé de l'article 20 identifié,
cette augmentation de poids peut intervenir avant ou apres lidentification
bidimensionnelle d’'une main vide sortant de la zone intérieure 1323 par la zone
d’entréee 1324.

Modele de comportement standard correspondant a l'identification d’'une main vide :

d.

b
C.
d

€.

f.

Une main vide rentre dans la zone extérieure 1322 ;

Une main vide rentre dans la zone d’entrée 1324 ;

Une main vide dans la zone intérieure 1323 :

Variation de poids ou non, cette variation de poids peut intervenir avant ou apres les
deux évenements suivants ;

Une main vide rentre dans la zone d’entrée 1324 ;

Une main vide rentre dans la zone extérieure 1322 ;

Modele de comportement standard correspondant a l'utilisateur prenant, pour le regarder par

exemple, un article 20 déja validé et présent dans le contenant :

a 0 T o

Une main vide rentre dans la zone extérieure 1322 ;

Une main vide rentre dans la zone d’entrée 1324 ;

Une main vide dans la zone intérieure 1323 :

Le poids diminue, cette diminution de poids pouvant intervenir a cet instant ou bien
pendant les 5 évenements suivants ;

Une main pleine rentre dans la zone d’entrée 1324, devient l'objet suivi par le
dispositif optique 1300 ;

L’objet suivi rentre dans la zone extérieure 1322 ;

L’objet suivi rentre dans la zone d’entrée 1324 ;

Comparaison bidimensionnelle validéee entre I'image bidimensionnelle de I'objet suivi
lors du premier passage dans la zone d’entrée 1324 avec I'image bidimensionnelle de
I'objet suivi lors du second passage dans la zone d’entrée 1324 ;

L’objet suivi rentre dans la zone intérieure 1323 ;

Le poids augmente en conséquence, c’est-a-dire qu’il revient au poids de départ,
cette augmentation de poids pouvant intervenir entre cet instant et la fin du modeéle ;
Une main vide rentre dans la zone d’entrée 1324 ;

Une main vide rentre dans la zone extérieure 1322.

Modele de comportement standard correspondant a ['utilisateur posant un article 20, et
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oubliant de l'identifier :

@ ™ o 2 o

i

Une main pleine rentre dans la zone d’entrée 1324, devient I'objet suivi ;

Le poids mesuré augmente, cette augmentation de poids pouvant intervenir a cet
instant ou durant les 3 évenements suivants ;

Une main vide rentre dans la zone d’entree 1324 ;

Une main vide rentre dans la zone extérieure 1322 ;

Une main vide rentre dans la zone d’entree 1324 ;

Une main vide rentre dans la zone intérieure 1323 ;

Le poids diminue, en conséquence, c’'est-a-dire qu’il revient au poids de départ du
modele, cette diminution de poids pouvant intervenir entre cet instant et la fin du
modéele ;

L'objet suivi rentre dans la zone d’entréee 1324,

Comparaison bidimensionnelle validée entre 'image bidimensionnelle de l'objet suivi
lors du premier passage dans la zone d’entrée avec lI'image bidimensionnelle de
I'objet suivi lors du second passage dans la zone d’entrée 1324 ;

L’objet suivi rentre dans la zone extérieure 1322 ;

Modele de comportement standard correspondant au retrait d’'un article 20 :

d.

o o T

> @ — o

Une main vide rentre dans la zone extérieure 1322 ;

Une main vide rentre dans la zone d’entrée 1324 ;

Une main vide rentre dans la zone intérieure 1323 :

Le poids diminue, cette diminution de poids pouvant intervenir entre cet instant et la
fin du modele ;

Une main pleine rentre dans la zone d’entrée 1324, devient I'objet suivi ;

L’objet suivi rentre dans la zone extérieure 1322 ;

L'objet suivi rentre dans la zone de scan 1321 ;

|dentification d’un article 20 du panier virtuel selectionné comme étant un article 20 a
retirer par l'utilisateur ;

Comparaison bidimensionnelle validée entre I'image de [larticle 20 lors de son
identification et I'image de l'objet suivi lors de son passage dans la zone d’entrée
1324.

On notera enfin qu’a partir du moment ou un élément extérieur a l'article 20 et de préférence a

une main vide entre en contact avec l'article 20 validé ou 'objet suivi ou rentre dans la zone intérieure

1323, durant les étapes d’'un modele, une fraude peut alors étre suspectée.

De méme, si lors d’un enchainement d’évenements, l'article 20 ou lI'objet suivi sort du champ

de vision du dispositif optique 1300, une fraude peut étre suspectee.

La présente invention tire avantageusement parti de ces modeles de comportement standard.

En effet, au lieu de chercher a classifier un enchainement d’évenements comme frauduleux, il est plus

simple et rapide de comparer un enchainement d’évenements a une série de modeles considérés

comme non frauduleux. Des lors qu’il y a un écart supeéerieur a un seuil prédéterminé entre le

comportement évalué et un modele de comportement standard, une fraude est suspectée. Sitel est le
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cas, c'est au tour d’'un ou de plusieurs super-surveillants ou surveillants d’intervenir.

La figure 4 illustre, selon un mode de réalisation de la présente invention, une interface d’un
poste de gestion 1600 et/ou d'un dispositif d'analyse portatif 1700. Cette interface est
avantageusement tactile. Cette interface comprend une interface graphique astucieuse.

Cette interface graphique comprend une representation graphique 21 de [l'article 20, ainsi
gu’optionnellement une description 22, de préference courte et synthétique. Cette interface graphique
comprend une description simple et synthétique du type potentiel de fraude 23. Cette interface
graphique peut comprendre une pluralité d’images sous forme de vignettes 24 pouvant par exemple
représenter des actions précises et pertinentes de l'utilisateur compte tenu du type de fraude estimée.
Cette interface graphiqgue comprend de préférence une video, avantageusement temporellement
compresseée, telle que décrite precédemment.

De maniere avantageuse, l'interface graphique comprend au moins un premier actionneur 26
et au moins un deuxieme actionneur 27. Le premier actionneur 26 peut par exemple étre configure
pour permettre au surveillant ou au super-surveillant d’indiquer qu’il n’y a pas de fraude. Le deuxieme
actionneur 27 peut par exemple étre configuré pour permettre au surveillant ou au super-surveillant de
valider qu’il y a une situation de fraude. Selon un mode de réalisation, l'interface graphique du poste
de gestion 1600 peut comprendre un troisieme actionneur, non illustré sur cette figure, configuré pour
transmettre I'analyse des données au surveillant mobile au travers d’'un dispositif d’analyse portatif
1700 de sorte a ce qu’il puisse se rendre sur place et valider ou non une situation de fraude.

De maniere avantageuse, si l'utilisateur n’a aucune action signalée comme potentiellement
frauduleuse par l'unité de traitement informatique 1400 et/ou aucune action signalée comme
frauduleuse par le surveillant et/ou le super-surveillant, alors il peut payer sans aucune interruption, la
finalité etant qu’un utilisateur qui ne fraude pas ne soit absolument pas derangé durant sa session
d'achat.

De maniere avantageuse, si une fraude est signalée par un surveillant et/ou un super-
survelllant, alors :

a. L’utilisateur en est notifie et attend la venue d’un surveillant : et/ou
b. La phase de paiement est interrompue dans l'attente de l'arrivée d’un surveillant ;

Dans toute situation, en cas de doute ou de fraude validée, un surveillant a la charge de se
rendre aupres de l'utilisateur et de controler le ou les articles sur lesquels porte la probabilité de
fraude. De la sorte le contréle du surveillant est rapide et directement orienté vers un ou plusieurs
articles parmi plusieurs autres.

Enfin, une fois que l'utilisateur initie la phase de paiement, si aucune action n’est signalée
comme frauduleuse ou potentiellement frauduleuse par les surveillants et/ou les super-surveillants
situés de préférence a distance, le paiement est valide.

En plus d’une présentation astucieuse, et tel que mentionné précédemment, selon un mode
de réalisation, la présente invention propose é€galement une maniere astucieuse de hiérarchiser les
données et les situations de potentielles fraudes a traiter.

Nous allons a présent lister des exemples non limitatifs de priorités prises en compte dans la

présentation des informations aux surveillants et aux super surveillants :
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a. Les actions d'un utilisateur en mode paiement doivent étre montrées en priorité
absolue, c’est-a-dire qu’une potentielle situation de fraude impliquant un utilisateur en
phase de paiement est prioritaire ;

b. Plus la session d’achat d'un utilisateur dure dans le temps, plus ses actions sont
prioritaires, car ses probabilités de finir ses achats augmentent.

c. Plus la probabilité de fraude d’une action est basse, plus elle est prioritaire, car les
utilisateurs qui ne fraudent pas ne doivent pas attendre ou étre ralentis pour payer.

d. De la méme facon, un utilisateur qui a tres peu d’actions suspectes sera controlé en
priorité.

Ainsi, la presente invention croise astucieusement plusieurs données pour évaluer une
probabilité de fraude, ensuite ces données sont astucieusement conformées et chaque situation
hiérarchisée pour permettre une fluidité a l'expérience utilisateur et une réactivité élevée des
survelllants et/ou des super-survelillants.

Nous allons a présent preciser un point de l'analyse des données que met en ceuvre la
présente invention. En effet, nous avons precédemment indiqué que la pluralité d’images collectées
est analyseée.

Ainsi, selon un mode de réalisation préfére, le traitement de la pluralité de données comprend
un traitement d’'une pluralité d’images collectées, pouvant comprendre des images bidimensionnelles,
de préférence en couleur, et des images tridimensionnelles. Ce traitement est avantageusement
realisé par l'unité de traitement informatique 1400 qui est de préférence embarquée dans un elément
mobile tel que le chariot 10 décrit préecédemment.

Selon un mode de réalisation, le chariot 10, du moins l'unité de traitement informatique 1400,
doit faire de I'analyse de scenes acquises par plusieurs capteurs; une cameéra dite bidimensionnelle
1310 avantageusement grand-angle; une camera 3D dite stéréoscopique 1320; un gyroscope; un
dispositif de mesure 1200; un dispositif d'identification 1100; etc...

L’'analyse de ces scenes demande genéralement beaucoup de ressources systeme, donc de
puissance informatique, et donc d’énergie. Toutefois, le systeme 1000 selon la présente invention est
astucieusement concu pour faire ce type de traitement avec peu d’énergie, peu de ressources
systeme et rapidement.

En effet, selon un mode de réalisation, ce traitement peut étre déporté dans un serveur
informatique afin de réduire la consommation électrique, mais aussi les ressources systeme utilisees
par le chariot 10.

Selon un autre mode de réalisation, et en particulier lorsque le chariot 10 n’est pas connecté a
un serveur informatique, le traitement doit se faire directement avec les ressources systeme et
I'énergie disponible dans le chariot 10.

La présente invention est concue de sorte a limiter les couts et I'énergie d’'une solution
antifraude. A cette fin, I'analyse des scenes n’est pas nécessairement une priorité au niveau du
temps, c’est-a-dire que cette analyse n’a pas besoin d’étre réalisée en temps réel. C’est, entre autres
choses, ce en quoi, la présente invention propose une solution astucieuse.

Selon un mode de realisation, le procédé de la présente invention comprend une étape
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d’enregistrement des scenes par tous les capteurs sur une video, afin de les analyser a posteriori.

De préféerence, sous certaines conditions, [I'enregistrement vidéo bidimensionnel et
tridimensionnel commence, c’est-a-dire la collecte d’image bidimensionnelle et tridimensionnelle,
guand il y a un objet dans une zone de l'espace défini précédemment, par exemple dans la zone
d’entree 1324 ou de scan 1321, voire encore dans la zone extérieure 1322.

Selon un mode de réalisation, les données mesurées ou collectées par les autres capteurs
sont enregistrées au moment précis de chaque évenement.

De maniere avantageuse, chague évenement est temporellement incrusté via par exemple
des métadonnéees dans la vidéo. Ainsi, par exemple, chaque scan et chaque variation de poids
conseqguente sont enregistrés et notes dans la vidéo.

De maniere avantageuse, la présente invention est configurée pour genérer une frise
temporelle comprenant des évenements pouvant étre pris parmi : images 2D, images 3D,
identification, variation de poids, et plus généralement toute mesure par I'un des capteurs. Cette frise
permet ainsi de représenter chronologiquement les évenements survenus.

Cette frise temporelle enrichie permet ainsi un gain de temps dans l'analyse d'une situation
potentielle de fraude.

Avantageusement, I'enregistrement de cette vidéo est défini par la captation de point dans un
espace donne.

Selon un mode de réalisation, lorsque lI'enregistrement démarre, il prend en compte les X
secondes precéedentes afin de disposer d’informations liees a la scene avant I'évenement ayant
déclenché [l'enregistrement, c’est-a-dire que I'enregistrement vidéo, autrement appelée la vidéo
temporellement compressée, debut avec 'action ayant déclenché son enregistrement. Pour cela, et
tel que presente précédemment, le systeme enregistre en permanence une durée prédeterminee, par
exemple 5 secondes, gqu’il supprime au fur et a mesure. Ainsi, il enregistre 5 secondes de données
par exemple et les efface au bout des 5 secondes sauf si un évenement est détecté impliquant le
démarrage de l'enregistrement pour analyse a postériorité, les images enregistrées avant cet
evenement sont alors prise en compte dans la génération de la vidéo temporellement compressée.

Selon un mode de réalisation, le démarrage de cet enregistrement est assujetti a un
changement d’état d’au moins un capteur pris parmi I'ensemble des capteurs du systeme. Pour
rappel, les capteurs du systeme sont pris parmi au moins : le dispositif d’identification 1100, le
dispositif de mesure 1200, le dispositif optique 1300, un capteur de mouvement, un gyroscope, un
capteur de positionnement spatial, un accelérometre, ...

De maniere avantageuse, le capteur peut étre un capteur virtuel, c’est-a-dire un évenement
virtuel comme le passage d’'un nuage de points d’'une zone spatiale a une autre zone spatiale. Par
exemple, lorsque l'article 20 franchit la zone d’entrée 1324, ce franchissement peut étre considére
comme un changement d’état, I'analyse de la scene 3D jouant donc le réle de capteur virtuel.

Ainsi, lorsqu’'un évenement est détecté, capté ou encore mesuré par un des capteurs du
systeme, la réalisation dudit enregistrement s’effectue, de préférence via la collecte d’'une pluralité
d’images et de données issues des divers capteurs. On notera que de préférence, toutes les mesures

de chaque capteur sont enregistrées.
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Par exemple, lorsqu'un scan est en cours, qu'une augmentation du poids du contenant est
attendue en conséquence ou lors d’'une annulation du scan, ou lorsque le poids a varie et que le
systeme attend de retourner dans un état stable, ce sont des exemples d’evenements donnant lieu au
démarrage de I'enregistrement des données.

Selon un mode de reéalisation, un premier enregistrement peut étre lance lorsque les
conditions précédemment exposées sont présentes, puis, S’il y a une absence d’actions de
I'utilisateur, par exemple au-dela d’un temps prédéeterminé, alors le premier enregistrement s’arréte. Et
un deuxieme enregistrement démarre des que l'utilisateur fait une nouvelle action. Toutefois, I'analyse
finale comprend l'analyse du premier enregistrement et du deuxieme enregistrement quand bien
méme cette analyse se fait sur une frise temporelle comprenant un ou plusieurs trous temporels,
c’est-a-dire une ou des périodes non enregistrées car exemptes d’actions.

Par exemple, lorsqu’'un utilisateur pose un article 20 sans le scanner, I'enregistrement va
commencer, mais si l'utilisateur part et ne fait plus aucune action au bout de 10 secondes par
exemple, I'enregistrement va s'arréter, et un nouvel enregistrement debutera des qu'une action sera
détectée. Cependant I'analyse va étre faite en considérant les deux enregistrements, car I'analyse
n'est faite que lorsque le chariot 10 redevient stable, elle aura cependant un trou dans
I'enregistrement des données.

Ainsi, de maniere avantageuse, une analyse peut porter sur plusieurs enregistrements.

Et de préference, un méme enregistrement peut étre utilisé pour plusieurs analyses
differentes.

Le démarrage de I'enregistrement peut aussi étre lancé par la captation tridimensionnelle du
franchissement de la zone d’entrée 1324 du chariot 10 par exemple.

On deéfinit un état stable lorsque I'ensemble des capteurs ne détecte pas une variation de
mesure superieure a un seuil prédéterminé, ce seuil pouvant étre fonction de chaque capteur. Une
situation instable est donc définie comme correspondant a la détection d’'une variation de mesure par
au moins l'un des capteurs supérieure audit seuil prédéterminé, de préeférence propre audit capteur.
On notera que le scan d’un article est considéré comme un état instable par la présente invention.

A partir du moment ou il y a eu un passage dans un état instable, tous les enregistrements
vidéo, ainsi que les acquisitions des capteurs compris dans la vidéo temporellement compressée de
cet état instable sont analysés a posteriori. En effet, lorsqu’un état instable est détecté, les ressources
systeme sont prioritairement dédiées a la collecte de données. Une fois cet état instable terminé, les
données collectées sont traitées, c’est-a-dire que la vidéo temporellement compressée, comprenant
les acquisitions des différents capteurs, est analysée par l'unité de traitement informatique 1400. Cela
permet ainsi de répartir intelligemment les ressources systeme limitées entre la collecte de données et
leurs analyses. Cela permet de conserver des couts de production et une consommation énergétique
faibles.

Nous allons a présent decrire un exemple de mise en ceuvre de I'analyse optique que propose
la présente invention.

De maniere particulierement astucieuse, et tel que mentionné précedemment, le suivi de

I'article 20 et/ou de la main ou des mains de l'utilisateur se déclenche suite au scan dudit article 20.
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De méme, le suivi d’'un article 20 peut se declencher lorsque l'utilisateur sort un article du contenant
11 compte tenu de la détection du changement de poids par le dispositif de mesure 1200.

De préférence, apres le scan d'un article 20, la forme tridimensionnelle de l'article 20, appelé
également objet, est reconstituée, de préference en deux parties, cette forme tridimensionnelle sera
appelée « forme validee ». La premiere partie de cette forme validée est le bout de la forme que nous
appellerons le “globe” qui représente I'article et la main. La deuxieme partie de cette forme est le bras
et potentiellement une partie du corps de l'utilisateur.

Nous allons décrire le fonctionnement de cette analyse optiqgue en prenant I'exemple d'une
personne achetant un article 20. Cette analyse optique permet l'identification de ce que nous avons
appelé une anomalie de manipulation.

Une fois le scan réalisé, la forme présente dans la zone de scan 1321 devient la forme validée
et le globe en est le bout. Le globe doit passer de la zone de scan 1321 a la zone exterieure 1322,
puis passer par la zone d'entrée 1324 et disparaitre dans la zone intérieure 1323. Ensuite 'article est
censé étre deposé dans le contenant 11, et donc une variation de poids doit étre mesurée, enfin le
globe sort par la zone d’entrée. Le globe peut aussi passer directement de la zone de scan 1321 a la
zone d'entree 1324.

Ensuite, une analyse bidimensionnelle des images de la cameéra 2D 1310 au travers d’un
reseau de neurones est réalisée afin de veérifier que le globe qui sort du contenant apres le depot de
I'article 20 dans le contenant 11 correspond bien a une main vide. Si I'analyse détecte une main vide
passant par la zone d’entrée 1324 et en direction de la zone extérieure 1322, alors il n’y a pas de
fraude. La méme situation s’applique si I'analyse détecte une main vide aprés avoir mesuré une
augmentation de poids cohérente avec I'identifiant de l'article 20, alors il n’y a pas de fraude.

En revanche, a I'analyse bidimensionnelle des images de la caméra 2D 1310, si le globe
sortant est detecté comme étant une “main pleine” par le réseau de neurones, cela signifie que la
main sort pleine, donc qu’il y a une potentielle fraude.

Rappelons ici que plusieurs actions peuvent laisser penser qu’il y a eu une fraude apres un
scan d’ajout d’un article 20, comme par exemple, si une autre forme inconnue s’approche trop pres de
la forme validée (pour échanger l'article par exemple), ou si une forme obstrue la cameéra ou Ssi une
forme inconnue rentre dans la zone d’entrée 1324.

De maniere avantageuse, lors de l'analyse bidimensionnelle, si la forme inconnue est
identifiee comme étant une main vide, la probabilité de fraude peut étre nuancee, voire nulle.

De maniéere astucieuse, si le dispositif de mesure 1200 détecte une action de déepdt, c’est-a-
dire une augmentation du poids du contenant 11, alors que la forme validée est toujours dans la zone
extérieure 1322, on peut en deduire une forte probabilité de fraude via la détection d’'une anomalie de
manipulation.

Dans le cas d’un retrait, le scénario sans fraude est le méme, mais dans l'autre sens, c’est-a-
dire gu’une main identifiée comme vide récupere un article 20 dont le poids est soustrait a celui du
contenant 11 et cet article 20 est ensuite scanné, la correspondance entre le poids prédéetermine et le
poids mesuré en moins confirme l'absence de fraude par exemple. A lI'inverse, si un poids est retirée

sans scan a la suite ou bien si le poids de l'article 20 scanné ne correspond pas au poids retire, la
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probabilité de fraude croit.

Dans le cas ou un article 20 non scanné est déposé dans le contenant 11, le systeme 1000 va
détecter une main pleine via 'analyse bidimensionnelle, cette main franchissant la zone d’entrée
1324, voire intérieure 1323, et le dispositif de mesure 1200 va détecter une augmentation du poids du
contenant 11 et de son contenu. Ainsi, aucun article 20 n’ayant été scanné en amont de cette
augmentation de poids, la probabilité d’'une anomalie de poids, c’est-a-dire d’'une fraude, est élevée.
Dans le cas ou une main pleine est détectee franchissant la zone d’entrée 1324 par exemple, voire la
zone intéerieure 1323 sans scan préalable, une anomalie de manipulation est detectée, et la probabilite
de fraude augmente.

De méme, si par exemple le dispositif de mesure 1200 detecte une augmentation de poids,
c’est qu’une action de dépoét a été effectuée, et si aucun scan n’a été effectuée, la probabilité de fraude
augmente.

Dans le cas ou une main vide rentre, puis qu’un article 20 est retiré et gu’'une main pleine sort
de la zone intérieure 1323, la forme sortie devient ce que nous appellerons une forme traquée, c’est-
a-dire la forme suivie par le dispositif optique 1300.

Si la forme traquée ne sort pas du champ d’observation du dispositif optique 1300 et re-rentre
dans la zone intérieure 1323 sans gu’une forme inconnue l'ait approché, sans rentrer dans la zone
d’entree 1324 ou sans que le dispositif optigue 1300 ne soit obstrue, il n'y a pas d’anomalie de
manipulation et la probabilité de fraude est faible.

De préférence, cette action étant tout de méme suspecte, la présente invention prévoit une
comparaison bidimensionnelle de l'article 20 sorti et de l'article 20 rentré.

Dans le cas ou une forme traguée, ou bien encore une forme validée, sort du champ du
dispositif optique 1300, le systeme 1000 a pour fonction de retrouver cette forme lorsque la forme re-
rentre dans le champ d'observation du dispositif optique 1300.

De maniere avantageuse, le systeme 1000 comprend une caméra bidimensionnelle 1310 dite
« grand-angle », c’est-a-dire présentant un angle optique supérieure a 100 degrés. Cette cameéra 2D
1310 est configurée pour en outre assurer cette fonction de suivi.

De maniere avantageuse, le dispositif optigue comprend une caméra 2d additionnelle
configurée pour coopérer avec la caméra 3D. En effet, la caméra 2D additionnelle est configurée pour
collecter des images bidimensionnelles de la scene tridimensionnelle.

Selon un mode de réalisation, le dispositif optique 1300 comprend une pluralité de caméra 3D
1320 et de cameéra 2D 1310, voire de cameéra 2D additionnelles.

Ainsi, lorsqu'une forme est traguee, par exemple via la caméra stéréoscopique 1320, son
aspect bidimensionnel observé via la caméra 2D additionnelle est “appris” par entrainement
automatique d’un réseau de neurones via une technique du type « machine learning », terme
anglophone indiquant un entrainement automatique. Simultanément, sa position sur la camera
tridimensionnelle 1320 est synchronisée sur la cameéra bidimensionnelle 1310.

L’objectif étant que lorsque que I'objet ou l'article 20 sort du champ de la caméra 3D 1320, la
caméra 2D 1310 “connaisse” son aspect, sa forme géomeétrique, et sa position en sortie afin de

continuer a traquer 'objet sur la caméra 2D 1310.
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Ainsi, la cameéra tridimensionnelle 1320 permet un apprentissage du systeme 1000 de la
forme de larticle 20 traquée et un suivi de sa position dans lI'espace, cette forme apprise et cette
position connue sont alors transmises a la cameéra bidimensionnelle 1310 pour un suivi sur une plus
grande zone, des lors que l'article 20 sort de la zone de surveillance de la caméra tridimensionnelle
1320.

Le but etant que lorsque l'article 20, ou plus genéralement I'objet, traqué re-rentre dans le
champ de la caméra tridimensionnelle 1320, la caméra 2D 1310 puisse lui communiquer sa position
ainsi gue son aspect en retour, afin que la caméra 3D 1320 puisse reprendre son suivi, voire méme
ameliorer son apprentissage par exemple.

Selon un mode de réalisation, une analyse peut étre faite sur la cameéera 2D 1310 afin de
savoir si une main pleine ou une main vide a approche larticle 20, ou l'objet, traqué. On utilise
indépendamment le terme article ou objet pour definir I'article 20.

Dans le cas ou une main a approché l'article 20 tragué, la probabilité de fraude augmente.

Selon un mode de réalisation, la presente invention comprend un mode de double vérification.
Ce mode est a mettre en place lorsqu'il y a un doute concernant une fraude. Ce mode consiste a
transmettre une demande a l'utilisateur de scanner une nouvelle fois un article 20 qui est censé étre
dans le contenant 11, quelques minutes apres gu’il I'ait inséré ou durant son paiement.

Dans le cas ou il n’y a pas fraude, le déroulement normal doit étre gu’une main vide rentre
dans le contenant 11, gqu’un poids correspondant a l'article 20 demandée doit étre retiré par la main
pleine qui doit sortir I'article 20, le scanner ; puis l'article 20 est ensuite remis en place, le poids
mesuré du contenant 11 et de son contenu doit donc remonter et enfin une main vide doit sortir. S’il
ne se passe pas cela, une fraude peut étre suspectée, la probabilité de fraude peut alors croitre.

Il existe une technique pour contrer les systemes antifraudes de l'art antérieur se basant
uniquement sur la mesure du poids. Cela consiste a remplacer I'etiquette, plus généralement le code-
barres de l'article 20. Pour cela, par exemple, l'article 20 est pesé en magasin sur une balance pour
fruit et legumes, puis I'étiquette correspondant a un fruit par exemple est collée sur 'article 20. Cette
étiquette indique le bon poids, mais pas le bon article 20, au niveau de la caisse automatique par
exemple, l'utilisateur va scanner l'article 20, et le poser sur une balance, le systeme de I'art antérieur
n’a aucun moyen de deéetecter la fraude se produisant.

La présente invention propose une solution efficace a ce type de fraude. En effet, pour
déjouer ce type de fraude, la présente invention propose de prendre des photos en direction de
I'article 20 sous différents angles. Lors d’un scan, ces photos ont un double usage :

a. Dans un premier temps, ces photos servent a alimenter un modele de réseau de
neurones lies a l'identifiant de l'article 20, par exemple a son code-barres. Ce réseau
de neurones est configuré ensuite pour indiquer si l'article 20 est présent sur une
Image prise par le dispositif optique 1300 ou non. Cela se fait en comparant la photo
venant d’étre prise et toutes les autres photos prises lors d’'un scan pour un méme
article 20 par exemple.

b. Dans un deuxieme temps, les photos passent dans le modele de réseau de neurones

et la sortie dudit réseau est une probabilité de conformité entre I'article 20 scanné et
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I'article 20 attendu par rapport a son identifiant, dans le but d'estimer si le code-barres
scanne correspond bien a l'article 20 de la photo.

Selon un mode de réalisation, I'échange d’étiquette se faisant le plus souvent avec des fruits
et legumes, le réseau de neurones est entrainé a identifier un sachet de fruits et/ou de legumes, et si
lors d’'un scan d’'un code-barres “fruits et legumes”, le dispositif optique 1300 ne reconnait pas un
sachet de ce type, alors une fraude est suspecteée.

De maniere particulierement astucieuse et contre intuitive, la base de données peut
comprendre un score par article correspondant au fait que c'est un article pas cher et donc
regulierement utilisé pour réaliser des fraudes, soit en utilisant I'étiquette d’'un tel article, soit son
emballage par exemple non limitatif. Aussi, de préférence, ces articles bon marché présentent un
score de fraude plus élevé que des articles de luxe.

Selon un autre mode de réalisation, les articles de luxe présentent un score de fraude plus
éleve que les autres articles.

On notera que lorsque la probabilité de fraude dépasse un seuil préedéterminé, une fraude est
considérée, et c’est alors au super-surveillant et/ou au surveillant d’intervenir en confirmant la fraude,
ou en l'infirmant et/ou en se déplacant aupres de l'utilisateur.

Nous allons a présente deécrire la figure 5 qui représente schématiguement le procédeé
d’enregistrement de données et de traitement de celles-ci.

Cette figure illustre deux parties d’un algorithme de détection de fraude selon un mode de
realisation de la présente invention.

Nous allons le décrire. L’enregistrement 110 des données commence 120 dés lors gqu’un objet
est detecté par le dispositif optique, de préféerence par la caméra stéreoscopigue et avantageusement
lorsque 'objet détecté se situe dans une des zones de I'espace tridimensionnel. Si aucun objet n’est
détectée 122, 'enregistrement reste en attente.

S’il y a détection 121, alors les X secondes précédentes sont gardées en mémoire 130, 131 et
'enregistrement se poursuit a la suite de celles-ci. Si un objet est toujours présent dans une des
zones 140, alors 142, I'enregistrement se poursuit 143.

S'Il n'y a plus d'objet dans lI'espace tridimensionnel 141, X secondes sont attendues 150 et
ajoutées 151 a la fin de I'enregistrement lors de sa finalisation 146. L’'enregistrement s’arréte alors
160.

Une fois I'enregistrement crée, il est transmis 147 pour analyse.

L'analyse 210 est en attente tant qu'un enregistrement est en cours, Ainsi, le systeme
survellle si une identification est en cours 220 : oui 221, non 222, si une mesure de poids est en cours
225 :0Ul1 223, non 222.

Lorsqu’une identification est en cours et/ou que le poids est instable, le systeme se prépare
230 a analyser un enregistrement.

Si les mesures sont terminées, c’est-a-dire si I'etat du systeme est de nouveau stable 240,
alors on poursuit 241 avec la définition 250 de la fin de I'’enregistrement a analyser, autrement 242 on
reste en attente d’'une situation stable pour procéder a I'analyse. Pour rappel, une situation est jugée

instable tant que des variations dans les mesures des capteurs sont détectéees.
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Une fois le systeme stable, I'analyse 260 de I'enregistrement débute. Cela permet de n’utiliser
le peu de ressource systeme que lorsque la phase de collecte de données est terminée.

Ensuite, I'algorithme finalise son analyse 270 et retourne a son état initial d’attente d’une
nouvelle analyse a réaliser.

Selon un mode de réalisation, en cas de situation instable, alors qu'une analyse est en cours,
une partie des ressources systeme allouée a I'analyse est redistribuée pour la collecte de données.

De maniere particulierement avantageuse, la présente invention utilise peu de ressources
systeme et peu d’énergie en séparant en deux phases distinctes, la collecte de données et I'analyse
de ces donnees collectées.

La présente invention permet ainsi d’obtenir une détection de fraude de haute qualité tout en
proposant une solution technique a bas cout, solution étant optimisée pour une application a grande
échelle et peu colteuse.

Ainsi, la présente invention permet de solutionner au moins les situations de fraudes
suivantes :

a. L'utilisateur scanne un article 20 et il en pose deux ;

b. L’utilisateur dépose discretement un article 20 dans le contenant 11 sans le scanner ;

c. L'utilisateur scanne une bouteille de vin a 5€ et il en depose une a 50€ de poids
éequivalent, voire qui lui ressemble morphologiquement ;

d. L’utilisateur intervertit un article 20 non scanné avec un article 20 déja scanné dans le
contenant 11 ;

e. L'utilisateur scanne un article 20 avec une étiquette code-barres de fruits ou de
légumes ;

f. L’utilisateur met un parfum dans un sachet de fruits et legumes et je le scan avec une
étiquette code-barres de fruit et legume.

La présente invention utilise donc la fusion de plusieurs données issues de plusieurs capteurs
pour déterminer une probabilité de fraude.

De maniere particulierement avantageuse, la présente invention comprend une analyse de
ses données dite auto-apprenante, c’est-a-dire que l'unité de traitement informatique est configurée
pour apprendre automatiquement les élements composant une fraude. Par exemple, le systeme est
configuré pour apprendre que généralement une suite d’actions, ou que certaines valeurs des
données collectées conduisent a une situation de fraude. Pour cela, l'unité de traitement recoit en
entrée une pluralité de données et en sortie la situation est jugée comme une fraude ou non par les
survelllants et/ou les super-surveillants.

L'invention n'est pas limitée aux modes de réalisations précédemment décrits et s’étend a

tous les modes de realisation couverts par les revendications.
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REVENDICATIONS

1. Procéde de détection de fraude dans le cas de I'achat par au moins un utilisateur d’au

moins un article (20) comprenant au moins :

5 e Une étape de capture, effectuée par au moins un terminal utilisateur (10), d’une
pluralité de données a partir d’au moins un capteur, et de préférence d’une pluralité
de capteurs, I'étape de capture comprenant au moins les étapes suivantes :

. Obtention d'un identifiant de [larticle (20) par au moins un dispositif
d’identification (1100) ;

10 ii. Détermination par au moins un dispositif optique (1300) d’au moins une
trajectoire de l'article manuellement déplacé par l'utilisateur dans un espace
tridimensionnel, ledit espace tridimensionnel comprenant au moins :

1. Une zone d’identification (1321) correspondant a un volume de l'espace
tridimensionnel dans lequel au moins une partie de I'article (20) est destiné

15 a étre disposé par l'utilisateur pour réaliser 'obtention de l'identifiant de

Iarticle (20) ;

2. Une zone d’entree (1324) correspondant a un volume de [l'espace
tridimensionnel traversé par I'article (20) lorsque l'utilisateur dépose l'article
(20) dans au moins un contenant (11) associé au terminal utilisateur (10) ;

20 iii. Envoi par le terminal utilisateur (10) a au moins une unité de traitement

iInformatique (1400) de :
1. l'identifiant de l'article (20) depuis le dispositif d’identification (1100) ;
2. la trajectoire de l'article (20) ;
e Une étape de traitement effectuee par l'unité de traitement informatique (1400), de la

25 pluralité de données comprenant au moins les étapes suivantes :

I. Génération d’au moins un comportement dudit article (20) a partir au moins de
la trajectoire de l'article (20) dans I'espace tridimensionnel ;

ii. Comparaison du comportement dudit article (20) avec une pluralité de
modeles de comportements prédéterminés de sorte a identifier une anomalie

30 de manipulation par l'utilisateur ;

e Une étape de determination d’'une probabilité de fraude en fonction de ladite
comparaison de comportement, cette probabilité étant non nulle si une anomalie de
manipulation a été identifiée.

2. Procedé selon la revendication précédente dans lequel le dispositif optique (1300) est
35 configuré pour permettre une prise en compte de la profondeur dans la détermination de

ladite trajectoire de l'article (20).

3. Procédée selon l'une quelconque des revendications précédentes dans lequel la
trajectoire de larticle (20) dans l'espace tridimensionnel, tel que déterminée par le
dispositif optique (1300), comprend au moins une pluralité de points, chague point de

40 ladite pluralité de points comprenant au moins trois coordonnées spatiales.
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Procedé selon I'une quelconque des revendications précedentes dans lequel le dispositif
optique (1300) comprend un dispositif optique stéréoscopique.

Procedé selon l'une quelconque des revendications precédentes dans lequel I'étape de
capture d’'une pluralité de données comprend au moins une mesure, par au moins un
dispositif de mesure (1200), du poids de I'article (20), et une étape d’envoi par le terminal
utilisateur (10) a l'unité de traitement informatique (1400) du poids mesuré de l'article
(20).

Procedé selon la revendication précédente dans lequel I'étape de traitement comprend,
de préférence avant I'étape de génération du comportement de l'article, au moins les

étapes suivantes :

e Identification dans au moins une base de données (1410) de l'article (20) a partir de
'identifiant, la base de données (1410) comprenant au moins l'identifiant de l'article
(20) associé a un poids prédéeterminé de l'article (20) ;

e Obtention du poids predétermine de I'article (20) depuis la base de données (1410) :

i. Dans le cas ou le poids prédeterminé est égal a zéro ou est non renseigne,
'unité de traitement informatique (1400) attribue le poids mesuré de l'article
(20) en tant que poids préedétermineé associé audit identifiant dans la base de
données (1410) ;

ii. Dans le cas ou le poids prédéterminé est different est différent de zéro et
renseigne, l'unité de traitement informatique (1400) effectue une comparaison
du poids prédéterminé et du poids mesuré de sorte a identifier une anomalie
de poids si la différence de poids est supérieure a un seuil prédéterminé.

Procédé selon la revendication précédente dans lequel la détermination d’une probabilité

de fraude est realisée en fonction de ladite comparaison du poids prédéterminé avec le

poids mesuré, cette probabilité étant non nulle si une anomalie de poids a éte identifiée.

Procédé selon l'une quelconque des deux revendications précédentes dans lequel le

poids predéterminé de l'article (20) contenu dans la base de données (1410) comprend

une gamme de poids, de préféerence un poids prédéterminé minimum et un poids
préedéterminé maximum.

Procédé selon l'une quelconque des revendications préecédentes dans lequel I'étape de

détermination de la trajectoire de 'article (20) dans I'espace tridimensionnel comprend le

suivi de larticle (20) dans au moins une zone prise parmi au moins la zone
d’identification (1321), la zone d’entrée (1324), au moins une zone extérieure (1322), au
moins une zone intérieure (1323) correspondant au moins a l'entrée d’au moins un
contenant (11), la zone d’entrée (1324) séparant la zone extérieure (1322) de la zone

intérieure (1323).

Procedé selon l'une quelconque des revendications précédentes dans lequel la

détermination de la trajectoire de I'article (20) dans I'espace tridimensionnel comprend au

moins les passages, et de préféerence uniquement les passages, de l'article (20) d’une

zone de I'espace tridimensionnel a une autre zone de I'espace tridimensionnel.
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Procedé selon l'une quelconque des revendications precédentes dans lequel I'étape de
détermination de la trajectoire de l'article (20) comprend au moins la détermination de la
trajectoire d’un objet autre que l'article (20) se déplacant dans I'espace tridimensionnel,
de préférence ledit objet étant pris parmi : une main, un bras, un autre article, un sac, un
accessoire porté par l'utilisateur, un vétement porté par l'utilisateur.

Procedé selon la revendication précédente dans lequel I'étape de génération du
comportement de l'article (20) comprend la mention de tout rapprochement au-dela d’un
seuil prédéterminé dudit objet avec l'article (20).

Procedé selon l'une quelconque des revendications précédentes dans lequel le
comportement geéenéré dudit article (20) comprend au moins un enchainement
d’évenements détectés par la pluralité de capteurs, ces évenements étant pris parmi au
moins : l'identification de l'article (20), le passage d'une zone de |I'espace tridimensionnel
a une autre zone de l'espace tridimensionnel, la mesure du poids de l'article (20),
I'approche de l'article (20) par un autre objet.

Procedé selon I'une quelconque des revendications précedentes dans lequel I'etape de
capture de la pluralité de données comprend la collecte par le dispositif optique (1300)
d’une pluralité d'images au moins de l'article (20) et au moins d’'une main de l'utilisateur
portant 'article (20).

Procedé selon la revendication précédente dans lequel I'étape de traitement comprend
une éetape d’analyse de la pluralité d’images collectées afin d’enregistrer au moins une
représentation bidimensionnelle de l'article (20) et d’identifier si la main de l'utilisateur est
vide ou pleine.

Procedé selon l'une quelconque des deux revendications précédentes dans lequel
I'étape de traitement comprend au moins une comparaison d’une image de l'article (20)
présente dans la base de données (1410) et d’'une ou de plusieurs images de la pluralité
d’images collectées de sorte a identifier une anomalie entre I'image de l'article (20) de la
base de données (1410) et la ou les images collectées de l'article (20).

Procédé selon la revendication précédente dans lequel I'étape de comparaison d’une
image de larticle (20) comprend au moins une étape de reconnaissance optique de
I'article (20) par l'unité de traitement informatique (1400), de préféerence par un réseau de
neurones entrainé (1420).

Procédé selon l'une quelconque des quatre revendications précedentes dans lequel
'etape de collecte d'une pluralité d’images comprend au moins une étape
d’enregistrement par le dispositif optigue (1300) d’une vidéo, avantageusement
temporellement compressée, de préférence a partir de la pluralité d’'images collectées.
Procédé selon la revendication précédente dans lequel I'étape d’enregistrement de la
vidéo, de préeféerence temporellement compressée, comprend l'incrustation d’'une donnée
collectéee par au moins un capteur au moment de la collecte de ladite donnée, ledit

capteur étant pris parmi au moins : le dispositif d’identification (1100), le dispositif optique
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(1300), le dispositif de mesure (1200), un capteur d’orientation spatial, un capteur de
mouvement.
Procedé selon l'une quelconque des revendications precédentes dans lequel I'étape de

détermination de la trajectoire de I'article (20) comprend au moins :
e La collecte d'une pluralité d’images bidimensionnelles, de préférence en couleur ;

e La collecte d'une pluralité d'images tridimensionnelles.

Procedé selon la revendication précedente dans lequel la collecte de la pluralitée d'images
bidimensionnelles est réalisée par au moins une cameéra (1310) et par au moins une
caméra additionnelle et dans lequel la collecte de la pluralité d’images tridimensionnelles
est réalisée par au moins une caméra stéréoscopique (1320).

Procédé selon la revendication précédente dans lequel la caméra stéreoscopique (1320)
est configurée pour suivre spatialement l'article (20) dans l'espace tridimensionnel, et
dans lequel la caméra additionnelle est configurée pour transmettre une pluralité
d’images bidimensionnelle a au moins un réseau de neurones (1420) de sorte a entrainer
ledit réeseau de neurones (1420) a reconnaitre la forme géomeétrique de l'article (20), la
position spatiale de I'article (20) et sa forme geomeétrique sont alors utilisées pour le suivi
de l'article (20) par la caméra bidimensionnelle (1310) lorsque I'article (20) sort du champ
d’observation de la caméra stéréoscopique (1320).

Procedé selon la revendication précédente dans lequel la caméra bidimensionnelle
(1310) comprend un objectif présentant un angle supeéerieur a 100 degrés et est
configurée pour assurer le suivi de la position spatiale de l'article (20) en dehors du
champ d’observation de la caméra stereoscopique (1320) et pour collecter des images
de la forme geométrigue de larticle (20), la position spatiale de l'article (20) et sa forme
géometrigue sont alors utilisées pour le suivi de [larticle (20) par la caméra
steréoscopique (1320) et par la caméra bidimensionnelle additionnelle lorsque [l'article
(20) rentre dans champ d’observation de la caméra stéréoscopique (1320).

Procedé selon I'une quelconque des revendications précedentes dans lequel les modeles
de comportements predéterminés comprennent au moins un modele de comportement

standard comprenant au moins I'enchainement d’évenements suivant :
e |dentification de l'article (20) ;

e Suivi de larticle (20) depuis la zone d’identification (1321) vers la zone d’entrée
(1324) ;
e Suivi de l'article (20) depuis la zone d’entrée (1324) vers la zone intérieure (1321) ;
Procedé selon lune quelconque des revendications précédentes dans lequel une
anomalie de manipulation comprend au moins lune des situations suivantes
remplacement de l'article (20) par un autre article (20), ajout d’'un autre article (20) dans
un contenant (11) en méme temps que ledit article (20), retrait d’'un autre article (20)
depuis ledit contenant (20) lors du depdt dudit article (20) dans ledit contenant (11),
remplacement d’un article (20) identifié par un autre article (20) non identifié,

identification d’un article (20) avec un identifiant frauduleux.



10

15

20

25

30

35

40

WO 2021/110789 PCT/EP2020/084359

26.

27

28.

40

Procedé selon l'une quelconque des revendications précédentes comprenant, si une

anomalie de poids est détectée, les étapes suivantes :

Formulation par message, de préference visuel et/ou audio, a lutilisateur d'une
demande de retirer l'article (20), cette formulation étant réalisée par une interface
utilisateur, l'interface utilisateur étant par exemple l'unité de traitement informatique
(1400) ;

Formulation par message, de préférence visuel et/ou audio, a l'utilisateur d'une
demande de peser l'article (20) une nouvelle fois de sorte a obtenir un nouveau poids,
cette formulation étant réalisée par une interface utilisateur, I'interface utilisateur étant
par exemple I'unité de traitement informatique (1400) ;

Envoi par le terminal utilisateur (10) a l'unité de traitement informatique (1400) du
nouveau poids de l'article (20) ;

Traitement, effectué par 'unité de traitement informatique (1400), du nouvel identifiant
de l'article (20), du nouveau poids de l'article (20), et de preférence des images
collectées, comprenant au moins la comparaison du poids prédéterminé avec le

nouveau poids mesure de sorte a identifier une anomalie de poids.

Procedé selon l'une quelconque des revendications precédentes comprenant, si une

anomalie est détectée, les etapes suivantes :

Formulation par message, de préférence visuel et/ou audio, a lutilisateur d’une
demande d’identifier une nouvelle fois l'article (20) , cette formulation étant réalisée
par une interface utilisateur, l'interface utilisateur étant par exemple lunité de

traitement informatique (1400) ;

Envoi par le terminal utilisateur (10) a l'unité de traitement informatique (1400) du

nouvel identifiant de 'article (20) ;

Formulation par message, de préférence visuel et/ou audio, a l'utilisateur d'une
demande de peser l'article (20) une nouvelle fois de sorte a obtenir un nouveau poids,
cette formulation étant réalisée par une interface utilisateur, I'interface utilisateur etant

par exemple l'unité de traitement informatique (1400) ;

Envoi par le terminal utilisateur (10) a lunité de traitement informatique (1400) du

nouveau poids de l'article (20) ;

Traitement, par l'unité de traitement informatique (1400), du nouvel identifiant de
I'article (20), du nouveau poids de larticle (20), et de preférence des images
collectéees, comprenant au moins la comparaison du poids prédéterminé avec le

nouveau poids mesuré de sorte a identifier une anomalie de poids.

Procédé selon 'une quelconque des revendications précédentes comprenant une étape

continue d’enregistrement d’une vidéo initiale d’'une durée prédéterminée par le dispositif

optiqgue (1300), ladite video initiale étant effacée a I'échéance de ladite durée

predéterminée sauf si un évenement est détecté par au moins un capteur pris parmi au

Moins :

le dispositif d’'identification (1100), le dispositif de mesure (1200), le dispositif

optique (1300), un capteur de mouvement, un capteur d'orientation spatial.
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29. Procédeé selon l'une quelconque des revendications precedentes dans lequel I'étape de
traitement n’est réalisée que lorsque I'étape de capture de I'au moins une pluralité de
données est terminée.

30. Proceédé selon I'une quelconque des revendications comprenant, lorsque la probabilité de
fraude est superieure a un seuil prédétermine, I'envoie depuis l'unité de traitement
informatique (1400) d’'une pluralité de données secondaire fonction de ladite pluralité de
données a au moins un poste de gestion (1600) de sorte a ce qu’'un premier surveillant
analyse ladite pluralité de données secondaire.

31. Procéde selon la revendication précédente dans lequel, si une situation de fraude est
validée par le premier surveillant, ladite pluraliteé de données secondaire est transmise a
au moins un dispositif d’'analyse portatif (1700), de préféerence situé dans le méme
batiment que le terminal utilisateur (10), de sorte a ce qu’un second surveillant analyse
ladite pluralité de données secondaire et se déeplace aupres de ['utilisateur.

32. Proceéede selon 'une quelconque des deux revendications précédentes dans lequel ladite
pluralite de donnéees secondaire comprend au moins I'une parmi les données suivantes :
I'identifiant de l'article (20), le poids de l'article (20), une image originale de l'article (20),
une ou plusieurs images de la pluralité d'images collectées, une vidéo, de préférence
temporellement compresseée.

33. Systeme (1000) de détection d’au moins une fraude dans le cas d’'un achat d’au moins

un article par un utilisateur dans un magasin, comprenant au moins :

e Un terminal utilisateur (10) comprenant au moins :

. Un dispositif d’identification (1100) configuré pour identifier l'article (20)
lorsqu’un utilisateur passe l'article a proximite, de préférence a moins d'un
metre, du dispositif d’identification (1100) ;

ii. Un dispositif de mesure (1200) configuré pour mesurer le poids de l'article
(20) ;

.  Un dispositif optique (1300) configuré pour au moins déterminer au moins une
trajectoire de larticle (20) manuellement déplacé par l'utilisateur dans un

espace tridimensionnel ;

e Une unité de traitement informatique (1400) en communication avec au moins le
terminal utilisateur (10), 'unité de traitement informatique (1400) étant distante ou non
du terminal utilisateur (10) et étant configurée pour :

. Générer au moins un comportement dudit article a partir au moins de la
trajectoire de l'article (20) dans I'espace tridimensionnel ;

ii. Comparer le comportement dudit article (20) avec une pluralité de modeéles de
comportements prédeterminés de sorte a identifier une anomalie de
manipulation ;

De sorte a determiner une probabilité de fraude en fonction de ladite comparaison de

comportement, cette probabilité étant non nulle si une anomalie de manipulation a éte

identifiée.
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34.

39.

36.

37.

38.

39.

40.

41.

42

Systeme (1000) selon la revendication precedente dans lequel l'unité de traitement
informatique (1400) est en communication en outre avec une base de données (1410)
comprenant l'identifiant de I'article (20) associé a un poids prédéterminé de l'article (20).

Systeme (1000) selon la revendication precedente dans lequel l'unité de traitement

informatique (1400) est configurée en outre pour :

e Comparer le poids predéterminé de l'article (20) obtenu depuis la base de données
(1410) avec le poids mesuré de sorte a identifier une anomalie de poids si la

difféerence de poids est supérieure a un seuil predétermine ;

e Deéterminer une probabilité de fraude en fonction de ladite comparaison de poids,
cette probabilité étant non nulle si une anomalie de poids a éte identifiée.

Systeme (1000) selon 'une quelcongue des trois revendications précédentes dans lequel

le terminal utilisateur (10) est un chariot mobile (10).

Systeme (1000) selon la revendication précédente dans lequel une partie au moins de

'unité de traitement informatique (1400) est embarquée dans le chariot mobile (10).

Systeme selon 'une quelconque des revendications 33 a 35 dans lequel le terminal

utilisateur (10) est une borne fixe.

Systeme (1000) selon l'une quelconque des six revendications précédentes dans lequel

'unité de traitement informatique (1400) est en communication avec au moins un module

de classement (1420) comprenant au moins un réseau de neurones entrainé a detecter

une situation de fraude a partir de données transmises a l'unité de traitement

informatique (1400).

Systeme (1000) selon 'une quelconque des sept revendications précédentes dans lequel

le terminal utilisateur (10) comprend au moins un dispositif d’affichage (12) configuré

pour afficher au moins l'identifiant et/ou le poids de l'article (20).

Produit programme d'ordinateur comprenant des instructions, qui lorsqu'elles sont

effectuées par au moins un processeur, execute au moins les étapes du procédé selon

'une quelconque des revendications 1 a 32.
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