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(57)摘要

本发明公开了一种多人脸多指纹识别安防

方法及系统，包括人脸识别门禁设备、CPU中央处

理器和通讯模块，所述人脸识别门禁设备包括

ROM数据存储模块、人脸识别模块、指纹识别模

块、门卡识别模块、计时模块和报警模块，所述

ROM数据存储模块、人脸识别模块、指纹识别模

块、门卡识别模块、计时模块和报警模块分别通

过导线与CPU中央处理器电连接，所述CPU中央处

理器通过导线与通讯模块电连接，本安防方法及

系统结构简单，操作简便，需要多人同时相互配

合才能完成对门禁的开启，安全性极高，可用于

高机密和高危险等非常重要场所，应用前景广

泛，具有较高的推广价值。
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1.一种多人脸多指纹识别安防系统，包括人脸识别门禁设备、CPU中央处理器和通讯模

块，其特征在于：所述人脸识别门禁设备包括ROM数据存储模块、人脸识别模块、指纹识别模

块、门卡识别模块、计时模块和报警模块，所述ROM数据存储模块、人脸识别模块、指纹识别

模块、门卡识别模块、计时模块和报警模块分别通过导线与CPU中央处理器电连接，所述CPU

中央处理器通过导线与通讯模块电连接。

2.根据权利要求1所述的多人脸多指纹识别安防方法及系统，其特征在于：所述通讯模

块为WiFi通信模块、蓝牙模块或3G、4G无线通信模块。

3.根据权利要求1所述的多人脸多指纹识别安防方法及系统，其特征在于：所述人脸识

别模块、指纹识别模块、门卡识别模块分别通过导线与ROM数据存储模块电连接。

4.根据权利要求1所述的多人脸多指纹识别安防方法，其特征在于：其方法步骤如下：

步骤一：多个管理人员首先录入面部数据信息、指纹数据信息和门卡信息；

步骤二：管理人员进一步设定计时模块的计时时间范围，时间范围在30s内；

步骤三：当需要开门时，首先对其中一个管理人员的面部数据信息、指纹数据信息或门

卡信息进行识别；

步骤四：当其中一个管理人员的面部数据信息、指纹数据信息或门卡信息被识别后，计

时模块开始计时；

步骤五：在计时模块设定的时间范围内，所有管理人员都进行面部数据信息、指纹数据

信息或门卡信息被识别后，门可开启；

步骤六：在计时模块设定的时间范围内，所有管理人员未全部都进行面部数据信息、指

纹数据信息或门卡信息识别，门无法开启，同时报警模块进行报警，进一步通讯模块向控制

中心发送指令信息。
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一种多人脸多指纹识别安防方法及系统

技术领域

[0001] 本发明涉及安防技术领域，具体是一种多人脸多指纹识别安防方法及系统。

背景技术

[0002] 出入口安防系统是采用现代电子信息技术，在建筑物的出入口对人(或物)的进、

出，实施放行、拒绝、记录和报警等操作的一种自动化系统。这种操作系统常规有出入口目

标识别系统、出入口信息管理系统、出入口控制执行机构等三个部分组成。系统的前端设备

为各类出入口目标识别装置和门锁开启闭合执行机构；传输方式采用专线或网络传输；系

统的终端设备是显示/控制/通信设备，常规采用独立的门禁控制器，也可通过计算机网络

对各门禁控制器实施集中监控。

[0003] 目前在高机密和高危险等非常重要场所使用的安防方法及系统结构复杂，操作不

便，安全性难以保障，极大地限制了安防系统的推广。

发明内容

[0004] 本发明的目的在于提供一种多人脸多指纹识别安防方法及系统，以解决上述背景

技术中提出的问题。

[0005] 为实现上述目的，本发明提供如下技术方案：

[0006] 一种多人脸多指纹识别安防方法及系统，包括人脸识别门禁设备、CPU中央处理器

和通讯模块，所述人脸识别门禁设备包括ROM数据存储模块、人脸识别模块、指纹识别模块、

门卡识别模块、计时模块和报警模块，所述ROM数据存储模块、人脸识别模块、指纹识别模

块、门卡识别模块、计时模块和报警模块分别通过导线与CPU中央处理器电连接，所述CPU中

央处理器通过导线与通讯模块电连接。

[0007] 作为本发明进一步的方案：所述通讯模块为WiFi通信模块、蓝牙模块或3G、4G无线

通信模块。

[0008] 作为本发明再进一步的方案：所述人脸识别模块、指纹识别模块、门卡识别模块分

别通过导线与ROM数据存储模块电连接。

[0009] 作为本发明再进一步的方案：：其方法步骤如下：

[0010] 步骤一：多个管理人员首先录入面部数据信息、指纹数据信息和门卡信息；

[0011] 步骤二：管理人员进一步设定计时模块的计时时间范围，时间范围在30s内；

[0012] 步骤三：当需要开门时，首先对其中一个管理人员的面部数据信息、指纹数据信息

或门卡信息进行识别；

[0013] 步骤四：当其中一个管理人员的面部数据信息、指纹数据信息或门卡信息被识别

后，计时模块开始计时；

[0014] 步骤五：在计时模块设定的时间范围内，所有管理人员都进行面部数据信息、指纹

数据信息或门卡信息被识别后，门可开启；

[0015] 步骤六：在计时模块设定的时间范围内，所有管理人员未全部都进行面部数据信
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息、指纹数据信息或门卡信息识别，门无法开启，同时报警模块进行报警，进一步通讯模块

向控制中心发送指令信息。

[0016] 与现有技术相比，本发明的有益效果是：

[0017] 本安防方法及系统结构简单，操作简便，需要多人同时相互配合才能完成对门禁

的开启，安全性极高，可用于高机密和高危险等非常重要场所，应用前景广泛，具有较高的

推广价值。

附图说明

[0018] 图1为多人脸多指纹识别安防方法及系统的系统框架图。

[0019] 图2为多人脸多指纹识别安防方法及系统的流程图。

具体实施方式

[0020] 下面将结合本发明实施例中的附图，对本发明实施例中的技术方案进行清楚、完

整地描述，显然，所描述的实施例仅仅是本发明一部分实施例，而不是全部的实施例。基于

本发明中的实施例，本领域普通技术人员在没有做出创造性劳动前提下所获得的所有其他

实施例，都属于本发明保护的范围。

[0021] 请参阅图1～2，本发明实施例中，一种多人脸多指纹识别安防方法及系统，包括人

脸识别门禁设备、CPU中央处理器和通讯模块，所述人脸识别门禁设备包括ROM数据存储模

块、人脸识别模块、指纹识别模块、门卡识别模块、计时模块和报警模块，所述通讯模块为

WiFi通信模块、蓝牙模块或3G、4G无线通信模块，所述ROM数据存储模块、人脸识别模块、指

纹识别模块、门卡识别模块、计时模块和报警模块分别通过导线与CPU中央处理器电连接，

所述CPU中央处理器通过导线与通讯模块电连接，所述人脸识别模块、指纹识别模块、门卡

识别模块分别通过导线与ROM数据存储模块电连接，设置ROM数据存储模块用于对管理人员

的面部数据信息、指纹数据信息和门卡信息进行存储，设置人脸识别模块用于对管理人员

的面部数据信息进行识别和录入，设置指纹识别模块用于对管理人员的指纹数据信息进行

识别和录入，设置门卡识别模块用于对管理人员的门卡信息进行识别和录入，设置计时模

块用于进行计时操作，设置报警模块用于进行报警，设置CPU中央处理器和通讯模块用于对

数据信息进行处理分析，设置通讯模块用于与控制中心进行远程连接；

[0022] 多人脸多指纹识别安防方法，其方法步骤如下：

[0023] 步骤一：多个管理人员首先录入面部数据信息、指纹数据信息和门卡信息；

[0024] 步骤二：管理人员进一步设定计时模块的计时时间范围，时间范围在30s内；

[0025] 步骤三：当需要开门时，首先对其中一个管理人员的面部数据信息、指纹数据信息

或门卡信息进行识别；

[0026] 步骤四：当其中一个管理人员的面部数据信息、指纹数据信息或门卡信息被识别

后，计时模块开始计时；

[0027] 步骤五：在计时模块设定的时间范围内，所有管理人员都进行面部数据信息、指纹

数据信息或门卡信息被识别后，门可开启；

[0028] 步骤六：在计时模块设定的时间范围内，所有管理人员未全部都进行面部数据信

息、指纹数据信息或门卡信息识别，门无法开启，同时报警模块进行报警，进一步通讯模块
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向控制中心发送指令信息，方便控制中心内的管理人员对信息进行快速了解。

[0029] 本发明的工作机制如下：

[0030] 在规定时间内刷脸→服务器(CPU中央处理器)进行逻辑判断→发出指令给人脸识

别机开门或者不开门提示或者提送消息给控制中心。

[0031] 本安防方法及系统结构简单，需要多人同时相互配合才能完成对门禁的开启，安

全性极高，可用于高机密和高危险等非常重要场所，应用前景广泛，具有较高的推广价值。

[0032] 尽管参照前述实施例对本发明进行了详细的说明，对于本领域的技术人员来说，

其依然可以对前述各实施例所记载的技术方案进行修改，或者对其中部分技术特征进行等

同替换，凡在本发明的精神和原则之内，所作的任何修改、等同替换、改进等，均应包含在本

发明的保护范围之内。
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