JP 2010-185982 A 2010.8.26

(19) B EEHEFT (UP) w4 M4 F A BRA (1) S5 R A P 2
15BE2010-185982
(P2010-1859824)
(49 £ME  TR225£8H26H (2010.8.26)
(51) Int.CI. F1 F—=a—F (%)
GO9C 1/0 {2006.01) G0O9C 1/00 610A 5J104
SEEK KWK WREOME OL (& 19 H)
(2l HEES 5 EE2009-29022 (P2009-29022) (71) HEEA 309033264
(22) WEH SEER21E28 108 (2009, 2. 10) WEA D L— U7 f ABRER
ARSERSE—TH1 %18
(T4 S A 100089118
REL B TN
() RAE HF EE

wmERINRINEHmRREE NP4 THL S
15 BLEfaA=rnn

F #—X4 (%) 5J104 AA18 JAOS PAOT

(54) [FREADE] BELEE. BRS{LRERVREEE

GHoOooOooooooooo
gooobooboooooooobooooooooooon
gboooobooobooboobooboobooobooo
gooaooad
oooobooooooooobooooooooooon
gboooboooboobooboobooboooobooo
gbooooboooboobooboobooobooooboao
ooooboooooooooooooooooooon
gooobobooooooooooooooooooon
gbooobooobooboobooboobooobooo
gbooooobouoboobooboobooboao
goooboooooooooooooooooooon
goooboooboobooboobooboooobooo
gbogoooboobooboobooobooboao
goooboooooooooobooooooooooon
gboooboobooboobooboooboooobooo
gbooooboooboobooboobooobooooboao
gbooooobodabod

goooooo

20

FRAD—EHEHIHTIRBLRVESLEREZRETIE

100

REIOvY
Hhovs
FUBESOE YN
8

TEkalims
AR BERER

Y]
]
e

SRERES y
[U=LY 5]

12!
AEY
SY. 12y

Lo

GPU

T
~
u
]
&
= 1
w
k]
¥*
X
o
W
2

D5 vk

BRA WEN




e e e Y Iy
e s e e s e e e e ) e ) e e e e s e s Y Y Y
v e Y Iy

Ooooooooooooooooooooogoag

OO0 ooDoooggogoao
OooooooogoQgooao
OO0 oooooggogoao
OooooooQgoo
OOo0ooooogogogao
OooooooQgoao

O
O
O
O
O
O
O
O
O

OO0 Do oDoogogoooooogdg
oo oo oooooooooogodg
OO0 Do oDoogoogoooooogdg

O o0 oooogogo
O oD oooogogog
oo oooogogo

O
O
O
O
O
O
O
O
O

Oo0oooooo0oooooo0ooooogogQgooao

OOo0oDoooU0oooDooggUggooDooggooao

Ooooooo0oooooQgooao

O 0Ooo0ooo
O O oQgogo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0gooo
O Ooogoo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo
O Ooogoo

O 0Ooooo
O 0OooOooog
O 0Ooo0ooao
O 0Ooooo
O 0Ooo0ooao
O 0Ooooo
O 0Ooooao
O Ooooo
O 0Ooo0ooao
O Ooooo
O 0Ooo0ooao
O 0Ooooo

O
O
O
O

Oo0DoDooo4Qgooooogoggooao

OoooooooooooQgooao

O 0Ooooo
OoOoooo
O oOoooo
O oOoo0ooo
O oOoooo
O oOoo0ooao
O oOoooo

O Ooo0oooao
O 0Ooo0oooao
O Ooo0ooogoao
O 0Ooo0oo0ooao
O Ooo0oooao
O 0Ooo0oo0ooao
O Ooo0oooao
O O0ooo
O Oooo
O 0Oooo
O Oooo

O
O
O
O
O
O
O
O
O
O
O

O O0Oo0oooao
O 0Ooo0oooao
O Ooo0goooao
O 0Ooo0oo0ooao
O Ooo0oooao
O 0Ooo0oo0ooao
O Ooo0oooao

O O0ooo

O
O
O
O
O
O
O
O
O
O
O

OO0 ooooogogog

oo ooooogoQgoQg

OO0 ooooogogog

oo oooooogoQgoQg

OO0 ooooogogog

OO0 oooooogogoQgo-g

O Ooogoo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo
O Ooogoo

O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo

O
O

O
O
O
O
O
O

O
O
O
O
O
O
O
O
O
O
O
O

O Oooo

O O0ooo

O
O
O
O

O Oooo

(2)

O
O
O
O
O
O
O

O
O
O
O
O
O
OJ

O
O
O
O
OJ
O

O 0Ooo
o |
O 0Ooo
O 0Oooo
O 0Ooo

O

|

O

JP 2010-185982

]
O
[
O
O
O
O

OJ
O
O
O
O
O
O

O
O
O
O
O
O
O

O
O
O
O
(]

O
O
O
O
O

O
O
O
O
]

2010.8.26

10

20

30

40

50



'2I:II:IDDDDDDDDDDDDDDDDDDDDDDD

I I . e ) e e A A A

e e e )

Oo0ooooooooooo0 oo ooooooooogoQgog
OO0 oo0oogoQgoooao

=]

I s e e ey o B

OO0 o0DoDoogogooooogogg
Oo0oooooooooogogQgog
OO0 oDoDoogogooooogogg

O Oooo

e s s e e ) e e s
OO0 oDoOooooo0 oo ooo o0 oo ooogogQgooo
O 00O oooU0D oo ooUgoU U oUooDooggooao

Ooo0oooooao

OJ

O

O

O Ooooogogogao

Oo0Ooo0oooo
OO0Oo0oooog
I B
OOooooaog
O0Ooo0oooao
OOoo0oooog
O0Ooo0oooao
OoOooooaog
O0Ooo0oooao
OOoo0oooaog
I B
OoOooooaog
O o0Ooo0ooao
O oOoooo
O 0Ooo0ooao
O oOoooo
O 0Ooo0oo0oao
O oOoooo
O 0Oo0oo0oao
O oOoooo
O 0Oooo
O oOoooo
O 0Ooooo
O oOoooo
O 0Ooooo
O oOoooo
O 0Ooooo
O oOoooo
O 0Ooooo
O oOoooo
O oOoooo
O o0Ooo0ooo
O oOoooo

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
OJ
O

O
O
O
(]

Ooo0oooogodg

O Oooo

Oo0ooogogdg

oogao
StandardO

0

O 0Ooo0goo
O O ogogo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0gooo
O Ooogoo
O 0Ooo0ooo
O O ogoo
O 0Ooo0gooo
O Ooogoo
O 0Ooo0gooo
O Ooogoo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo
O 0Ooogoo
O 0Oo0ooo
O 0OooQgoo

O Oooo

Ooo0ooooQgodg

O Oooo

OoOooogdg

O 0Ooooao
O Ooogooo
O 0Ooo0ooo
O Ooooao
O 0Ooo0ooo
O Ooogooao
O 0Ooo0ooao
O Ooooo
O 0Ooo0ooao
O Ooooo
O 0Ooo0ooo
O Ooooo
O 0Ooo0ooo
O Ooooo
O 0Ooo0ooo
O Ooooo
O O0OoOgoao
O Ooooo
O O0OoOgooo
O 0Ooooo
O Ooogoo
O 0Ooooo
O Ooogoao
O Ooo0ooo
O Ooogoo
O 0Ooo0ooo
O Ooogooo
O 0Ooo0ooo

€))

|

O

O

O 0Ooo
O 0Oooo
O 0Ooo
O 0Oooo
O 0Oooo
O 0Oooo

JP 2010-185982 A 2010.8.26

O O0ooo

10

20

O oOooo
O o0Oooo

Advanced Encry
ooo

oooooao
Ooooooo 30
Ooooooao
oooooao

O 0Oooo
O 0Oooo

oooooao

Roundd O O 40

gooooo

gooooao

gooooano
50



Iy [y

Ooooooo0ooooooooooogQgdg

O Ooooo
O OoOgoo
O Ooooo
O OoOgooo

Ooooooo0ooooooooooogQgdg

OO0 o0oooo4dodooooo4ggooooogg

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

O 0Oooo
O 0Oooo
O Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Ooo
O Oooo
O 0ooo
O Oooo
O 0O oo
O Oooo

4)

JP 2010-185982

000000
On-The-FlyO
O0o000o
000000

O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo

2010.8.26

(]

10

20

OO0 Oooooo0o0 oo ooo o0 o oD oo Qo0 ooDooogoggg

OoOooOoooDOoooD oo ooooogogoogao

od goboboboooobobboooobbooobbooobobooobobboogoonbecee
ntral Processing UnitC 0 0000000 OOOCOODODOODODOODODOOOOODOOO
ocoooooo0oooOoooobo0ooobDooboOobob0oOoDbDO0obDDbDO0oOb0DOODbOODcipher M
odes of Operation0 0 0000000 DOOOOOOOODODODDODDODOOOODODOODORD

gooooooobooooboooobobbooobbooobbooobbooooboan
gogobobooooobooooboooobobobbooobboooobboooobboooooan
ooocooboooood

goooogao
goobobooooobooooobooobobobooobbooooboboooobobooooonan
ooocooobooboooooooooobobboboooooooobobobobooooooooobooao
gooooooooboogogooboogoboboboooboboooobboooboboooooboao
gooobooooobboooooobooooao

gooodadad
ooocooboboboooooooooobobboboooooooobboboboooooooooboao
gooooooobooooboooobobbooobbooobbooobbooooboan
goobobooooobooooobooobobobooobbooooboboooobobooooonan
ooocoobobooboooooooooobobbooooooooobbobobooooooooobooao
goooooooboboogoobooobbobooobobooobbooobbooooboao
goobooooooobooooobooobobobbooooboboooooboboooobobooooonan
0O

goooooao
gooooooooboooooobooobobboooboboooobboooboboooooban
ugogoboboooooboouooboooobobbooobbooooobboooobboooooan
ooocooboobooboooooooooobobbooooooooobobobobooooooooobooao



OooooooooooooooOoooOoooOoooOhoooDoDoooOooooooDoooooooooooOoooOod
e ) e A A

Ooooooo0oooooo0ooooogogQgooao

e R e ey e s [y s [ |
e s e e s e ey e s [ [ |
e e e ey s [y [ |
e e st e e e ey s [ [ |

O Ooo0ooooao
O O0oooooaog
O Ooo0ooooao
O Ooo0ooooaog
O Ooo0ooooao
O Ooooooaog
O Ooo0ooooao
O Ooo0ooooaog
O Ooo0ooooao
O Ooooooaog
O Ooo0ooooao
O Ooooooaog
O Ooo0oo0oooao
O Ooo0ooooog
O Ooo0ooooao
O Ooo0ooooaog
O O0Ooo0oo0oooao
OOoo0ooooaog
O O0Ooo0oo0oooao
O Ooo0ooooaogo
O O0Oo0ooooog
O Ooo0ooooao
O O0Oo0ooooog
O Ooo0ooooo
O O0Oo0ooooaog
O Ooo0ooooao
O O0oo0ooooaog
O Ooo0ooooao
O Oo0ooooaog
O Ooo0ooooao
O Ooo0ooooaog
O Ooo0ooooao
O Ooo0ooooaog
O Ooo0ooooao

Ooooooooooooooooooooogoag

Oo0oooooo0oooooo0ooooogogQgooao

OOo0oDoooU0oooDooggUggooDooggooao

Ooo0oooQgogoao
OOo0o0ooogogogao
OoooooQgogoao
Oo0ooogogogao
OoooooQgogoao
Oo0ooogogogao
Ooo0ooooQogogoao
OoOoo0ooogogao
OoooooQgoogoao
Ooooogogao
OoooooQgoogoao
Ooooogogao
OoooooOoogao
OoooooQgogoao
OoooooOoogao
Ooo0oooQgogoao
OooOooooOoogoao
Oo0ooogogoao
OooOooooOooOgoao
Oo0oooQgogao
OOo0ooogodgogao
OoooooQgogoao
OOo0o0ooogogogao
Oo0oooQgogao
OOo0ooogo-gogao
Ooo0oooQgogoao
OOo0ooogogogao
OoooooQogogoao
OoOoooogogogao
Ooo0oooQogogoao
Oo0ooogogogao
OoooooOoogoao
Ooooogogogao
OoooooOoogao

OooooooQgdg
OOooooogogdg
Oooo0oooQgdg
OOoo0oooogogg
Oooo0oooQgdg
OOooooogogg
Oooo0oooQgdg
Oooooogogdg
OoOoo0oooQgdg
OOooooogoogg
OoOoo0oooQgdg
OOooooogogg
OoOoo0ooodgdg
Oooooogogg
OoOoo0oooodgadg
OooooogooQgdg
OoOoo0oooodgadg
Oooooogg
OoOoo0oooodgadg
OoooooQgg
O0o0o0oooogoogdg
Ooooooogdg
OO0ooooogogdg
OooooooQgdg
OOooooogoogdg
OooooooQgg
OOooooogogdg
OooooooQgg
OOoooooggdg
Oooo0oooQgdg

O 0Oooo

O Ooooo
O O0OoOooo
O Ooooo
O OooOooo
O 0Ooooao
O OooOooo
O 0Ooo0ooao
O Ooooo

O 0Oooo

O

O
O
O

O
O
O

O Oooo

O 0Oooo

O
O
O
O
O
O
O
O
O
O
O
O
O
O

O Oooo

O oOooo

O Oooo

O 0Oooo

O Oooo

O o0Oooo

O Oooo

O 0Oooo

O Oooo

O o0Oooo

O 0Oooo

O oOooo

O Oooo

O 0Oooo

O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0ooo
O Oooo
O 0O oo
O Oooo
O 0O oo
O Oooo
O 0O oo
O Oooo
O 0Oooo
O Oooo
O Oooo
O Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo

O
O
O
O
O
O
O
O
O
O
O
O
OJ
O

O oOooo

O o0Oooo

O oOooo

O 0Oooo

O 0Oooo

)

O o0ooo

O oOooo

O
O
O
O
O
O

O
O
O
O
O
O

[

|

JP 2010-185982

O d
[ |
O d
[ |
O d
[ |
O d

OJ
O
OJ
O
O
O
O

O

O
O
O
O
O

2010.8.26

O Ooooooaog
OOoooooao
O Ooooooaog
OOoo0ooooao

10

20

30

40

50



e e e Y Iy
e s e e s e e e e ) e ) e e e e s e s Y Y Y
v e Y Iy
e s e R e e ) e ) e e e s e s Y Y Y
e ey I
e s e e e R e ) e ) e e s e s Y Y

OoOoo0ooog
OOoo0ooodg
OoOoo0ooogd
OOoo0ooog
I B
OoOoo0ooog
O0Ooo0oooand
OoOoo0ooog
I B
OoOoo0ooodg
O0Ooo0oo0ooao
OoOoo0ooog
O0Ooo0oooao
OoOoo0ooog
I B
OoOoo0oooog
O0Oo0Oo0ooao
OoOoo0ooog
O0Ooo0Oo0ooa.o
OoOoo0ooog
OO o0oooog
I o B
OO0oOo0ooog
OoOoo0ooogdg
O0Oo0ooodg
I B
OOoo0ooog
I B
OOoo0ooog
I B
OoOoo0ooog
I B
OoOoo0ooog
I B

O Oooo
O O oo
O Oooo
O Oooo
O Oooo
O Oooo
O Oooo
O Oooo
O 0Oooo
O Oooo
O O0ooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0ooo
O Oooo

OO0 oooooQgoooo
OO0 ooooogogooao
oo ooooooQgoooo
OO0 ooooogogooao
oo oooooogooooo
OO0 ooooogogooo
oo oooooogooooo
OO0 ooooogogoooo
oo oooooogoogoooo
OO0 ooooogogoooo
oo oooooogooooo
O o0 oooooQgogoooo
OoOoooooooogoogoooo
OO0 oooooQgoooo
Ooooooooogooooao
OO0 oooooQgogoooo
Ooo0ooooooooooao
OO0 oooooQgoooo

Oo0oooooo0ooooooooooodg

O 0Oooo
O Oooog
O 0Oooo
O Oooo
O 0Oooo
O 0Oooog
O 0Oooo
O Oooo
O 0Oooo
O oOooo
O 0Oooo

OO0 Do oDoo4QgooDoogog4gogoooodg
OO0 oDooooooooooooooodg
OO0 Do oDoo4Qo0oooogog4gogoooodg
oo oooooo0oooooooooodg
OO0 Do oDoo4Qo0oooogog4ogoooodg
OO0 oooooooooooooooodg
OO0 oDooDoo4o0oooogog4ogoooodg
Oo0oooooo0oooooooooodg
OO0 oo oDooo0oooDooogo4gogoooodg

Ooooooooooooooooodg
OooDoooooooooogoooodg
Ooooooooooooooooodg
Ooooooooooooogoooodg
Oooooooooooooooood
Ooooooooooooogoooodg
Oooooooooooooooood
Ooooooooooooooooodg
Oooooooooooooooood
OooDoooooooooooooodg
OO0 O0DoooU0gooDooogooood
Ooooooooooooooooodg
Oo0DoDoooUogoooogogugogooood
Ooooooooooooooooodg
OoDoDoooUogooooogoggogoooodg
Ooooooooooooooooodg
OoDoDooo4Uogooooogoggogooood
Ooooooooooooooooodg
OoDoDoooo0ooooooggooood
Ooooooooooooooooodg
OoDoDooo4o0ooooooggogoooodg
Ooooooooooooooooodg
OooDoooo0ooooooogoooodg
Ooooooooooooooooodg

O
O
O
O
O
O

(6

O
O
O
O

OoOoo0oooOooOoooOoaoo
OooooodQgoooao
OO0 oooodogogooao
OoooooQgoooao
OO0 oooogodoooao
OoooooQgoooao
OO0 oooodQgoooao
OoooooQgoooao
OO0 oooogodQgoooao
OoooooQooooao
Oooooogooogoao
Oooooogooooaoo
OooooodQgoooao
Ooooooooooaoo
OooooodQgoooao
OoooooOooooaoo

|

JP 2010-185982

O
O
O
O
]
O
]

O
O
O
O
O

2010.8.26

10

20

30

40

50



OooooooooooooooOoooOoooOoooOhoooDoDoooOooooooDoooooooooooOoooOod
e ) e A A
OoOooooooooooOooooOoooOooooooOoooDoDoooOooooooboDoooooooooooOooOooOod
I e A A A

OoooooQoooao
OoooogoQgogoao
Ooo0oooQgogoao
OOo0o0ooogogogao
OoooooQgogoao
Oo0ooogogogao
OoooooQgogoao
Oo0ooogogogao
Ooo0ooooQogogoao
OoOoo0ooogogao
OoooooQgoogoao
Ooooogogao
OoooooQgoogoao
Ooooogogao
OoooooOoogao
OoooooQgogoao
OoooooOoogao
Ooo0oooQgogoao
OooOooooOoogoao
Oo0ooogogoao
OooOooooOooOgoao
Oo0oooQgogao
OOo0ooogodgogao
OoooooQgogoao
OOo0o0ooogogogao
Oo0oooQgogao
OOo0ooogo-gogao
Ooo0oooQgogoao
OOo0ooogogogao
OoooooQogogoao
OoOoooogogogao
Ooo0oooQogogoao
Oo0ooogogogao
OoooooOoogoao
Ooooogogogao
OoooooOoogao

Ooo0ooooo o0 oo ooo o0 ooooogQgoQg

O Oogoao
O Oooo
O Oooo
O Oooo
O Oooo
O Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0ooo
O Oooo
O 0oo o
O Oooo
O 0Ooo
O Oooo
O 0Oooo
O Oooo
O Oooo
O Oooo
O Oooo
O Oooo
O Oooo
O Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo

Ooooooooooooooooogodg
Oo0DoDooo0oUooDoDoo4gogooooogd

OO0 oDoDoogogooooogogg

O
O
O
O
O
]
O
]
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

O 0Ooooao
O 0Oo0ooo
O 0Ooo0ooo
O 0OooOooo
O 0Ooo0ooo

O
O
O
O
O

Ooooooogogooao

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
OJ
O

O
O
O
(]
O
O
O
O
(]
O
O
O
O
O
O
O
O
O
O
O
OJ
O

OOo0oooodgogoao

Ooooooogogooao

Oo0oooodgogooao

Ooooooogooao

O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O O0ooo
O Oooo
O 0Oooo
O Oooo
O 0ooo
O Oooo
O 0Ooo
O Oooo
O 0O oo
O Oooo
O 0O oo
O Oooo
O 0Oooo
O Oooo
OO oo
O Oooo
O 0Oooo
O Oooo
O Oooo
O 0Oooo
O Oooo
O Oooo
O Oooo
O 0Oooo

Oo0oooodgogoao

Oooo0ooogogooao

Oooooodgogooao

Ooooooogooao

Oooooodgogooao

Oooo0ooogogooao

Oooooodgogooao

Oooo0ooogogooao

Oooooodgogooao

P

Oooo0ooogogooao

Oooooodgooao

Oooo0ooodgogooao

Ooooooogooao

OooOoo0oooOgoogooOoao

Oooooogooao

O

OoOo0ooogooogoo

|

Oooooogogooao

JP 2010-185982

gooooad

O

OO0 oooodogoao
OooooooQgogoao

O O
O O

O

Oo0oooodgogoao

O
O
O
O
O

[

O

Ooooooogogooao

O

Oo0oooodgogoao

O

Oooooogooao

Oo0oooodgogoao

Oooo0oooQgoo
Ooooooggoao
Oooo0ooogoogoao
Ooooooggoao
Oooo0oooogoao

2010.8.26

gooano

O

O

O

O

10

20

30

40

50



OooooooooooooooOoooOoooOoooOhoooDoDoooOooooooDoooooooooooOoooOod
e ) e A A
OoOooooooooooOooooOoooOooooooOoooDoDoooOooooooboDoooooooooooOooOooOod
I e A A A

e e e e ey e R s [y [ |
e A s e e e e e e ) A e s e A [ [

OoOoo0oooogod
OO0Ooo0oooogd
Oo0oo0oooogod
OO0O0Oo0oooogd
OooOoo0ooogod
OO0Ooo0oooogd
OooOoo0ooood
OoOoo0oooogd
R B
OoOoo0oooogd
OoOoo0ooood
OoOoo0oooogd
I B
OoOoo0oooogd
OoOoo0ooood
OoOoo0oooogd
I B
OoOoo0oooogd
OoO0Ooo0Ooood
OoOoo0oooogd
OO0oo0oooogd
OoOoo0oooogd
OOoo0oooogd
OoOoo0oooogod
OOoo0oooogd
OOoo0oooogod
OO0oOo0oooogd
OoOoo0oooogod
OO0Ooo0oooogd
OooOoo0ooogod
OO0Oo0oooogd
OooOoo0ooogod
OoOoo0oooogd
R B [

O Oo0Oo0ooooao
O O0Oo0ooooaog
O Oo0Oo0ooooao
O Oo0ooooaog
O Ooo0ooooao
O Oo0ooooaog
O Ooo0ooooao
O Oo0ooooaog
O Ooo0oo0oooao
O Ooo0ooooaog
O Ooo0ooooao
O Ooooooaog
O Ooo0ooooao
O O0Ooo0ooooaog

O o0 oooogogo
O oD oooogogog
oo oooogogo
O oD oooogogog
oo oooogogo
O oo ooogogog
Oooooooogogo
O oo ooogogoQg
Ooooooogoogo
O o oooogogog
Oooooooogogo
O o oooogogog
Ooooooogogoo
oo oooogogo
Ooooooogogoao
oo oooogogoo
Ooooooogogoo
oo oooogogoo
OooooooogooOgoao
O o0 oooogogoo
O 0D oooogogog
O o0 oooogogo
O oD oooogogog
oo oooogogoo
O oD oooogogog
oo oooogogo
O oD oooogogog
oo ooooogogoo

OOoo0ooood
O O0Oo0oooogod
OOoo0oood
O O0Oo0oooogod
OoOoo0ooood
OOoo0ooood
OOoo0ooood
OOoo0oooogod
OOoo0oo0oood
OOoo0ooood
OOoo0oo0oood
OOoo0ooood
O0Ooo0oo0oood
OOoo0ooood
O0Ooo0oo0oood
OOoo0ooood
O0Ooo0oo0oo0ood
OOoo0ooood
OO0Oo0Oo0oo0ood
OOoo0ooood
OO0 ooogod
OOoo0ooood
OO0 ooogod
OOoo0ooood
O 0Oo0oooogod
O0Ooo0ooood
O O0Oo0oooogod
OOoo0ooood
OOoo0oooogod

O
O
O
O
O
O
O
O
O

O
O
O
O
O
O
O
O
O

O Ooo0oooao
O Ooo0oooaog

O
O

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

O 0Ooogooo
O Ooogoog
O 0Ooo0gooo
O Ooogoog
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo
O 0Ooogooo
O 0Ooo0ooo
O 0Ooogoo
Y [ Y
O Ooogoo
Y [ Y
O 0OooOgoo
O O ogoog
O 0Ooogooo
O O ogoog
O 0Ooo0gooo
O Ooogoog
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo
O Ooogoog
O 0Ooo0ooo

C))

O0Ooo0oo0ooao
OoOoo0oooaog
O0Ooo0Oo0ooao
OoOoo0oooaog
O0Oo0Oo0ooa.o
OoOoo0oooo
OO0Oo0oooog
OoOoo0oooao
O0Ooo0oooog
OoOoo0oooo
O0Ooo0oooog
OoOoo0oooao
O0Ooo0oooog
Oo0Ooo0oooao
OOoo0oooaog
Oo0Ooo0oooao
OOoo0oooaog
O0Ooo0oooao
OOoo0oooaog
I o B

O

|

JP 2010-185982

Ooooogogaog
Ooooooogoogao
OoooogogaoQg
OoooooOoogao
Ooooogogao
OoooooOooQgao

O
O
O
O
O
O
O

O 0Ooo0oo0ooao
O Ooooao
O 0Oo0oo0ooao
O Ooo0oooo
O 0Oo0oo0ooo

O
O
O
O
O

2010.8.26

10

20

30

40

50



e e e Y Iy
e s e e s e e e e ) e ) e e e e s e s Y Y Y
v e Y Iy
e s e R e e ) e ) e e e s e s Y Y Y
e ey I
e s e e e R e ) e ) e e s e s Y Y

OoOoo0ooood
O0Ooooood
OoOoo0ooood
OO0Ooo0ooood
OoOoo0oood
OOoo0ooood
OoOoo0oood
O0Ooo0ooood
OoOoo0ooood
O0Ooo0ooood
OoOoo0ooood
OOoo0ooood
OoOoo0ooood
OOoooood
Oo0Ooo0ooood
OOoooood
Oo0Ooo0oo0oood

Ooo0oooogod
OOoo0oooogd
Oo0oo0oooOgod
OoOoo0oooogd
OooOoo0oood
OoOoo0oooogd
Oooo0oood
OoOoo0oooogd
OooOoo0ooood
OoOoo0oooogd
OooOoo0ooood
OoOoo0oooogod
OooOoo0ooood
Ooo0oooogod
OooOoo0ooood
Oooooogd
OooOoo0ooood

OOoo0oooodg
O O0O0oooodg
OOoo0oooogdg
O Oo0oooodg
OOoo0ooood
O Oooooodg
OOoo0ooood
O Oooooodg
OOoo0ooood
OOoo0oooog
OOoo0ooood
OOoo0oooog
OOooOooooo
OOoo0oooog
OOoo0oo0ooodo
OOoo0oooog
OOoo0oooodo
OOooooog
OOooOooOoood
OOoo0oooog
OO0 oooodg
OOoo0oooog

O o0oooogogoo
O oD oooogogog
oo ooooQgogoo
O oo ooogogog
OoooooooQgogoo
O oo ooogogog
OoooooooQgogoo
O o0oooogogog
Oooooooogoogoo
O o0ooooogogog
Oooooooogogo
oo oooogogog
OooooooQgogoo
oo oooogogoo
Ooooooogogoo
oo oooogogoo
Oooooooogogoo
oo oooogogoo
OooooooooOgoo
oo oooogogoo
O oD oooogogog
oo oooogogoo
O oo ooogogog
oo oooogogoo
O oD oooogogog
oo oooogogoo
O oo ooogogog
oo ooooogogoo
O oo ooogogog

O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O oOooo
O 0Oooo
O oOooo

O0Ooo0oooaoo

O

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
OJ
O

O Ooogoo
O Ooooo
O Ooooo
O Ooooo
O Ooogooo
O Ooo0ooo
O Ooooo
O 0Ooo0ooo
O Ooooo
O Ooo0ooao
O Ooooo
O Ooo0ooo
O Ooooo
O Ooo0ooao
O Ooooo
O 0Ooo0ooao
O Ooooo
O 0Ooo0ooao
O Ooooo
OO oOgoo
O Ooooo
O OoOgooao
O Ooooo
O OoOgooo
O Ooooo
O Oooao
O Ooooo
O Ooooao
O 0Ooooo
O Ooooo
O Ooo0ooo
O Ooooo
O Ooo0ooo

€))

O
O
O
O
OJ
O

O
O
O
O
O
O

O 0Ooo0oooo
O 0Oo0oo0oo0oao
O 0Oo0oooo
O O0Oo0Ooooao
O 0Ooo0oooo
O O0OoO0oooao
O 0Ooo0oooo
O 0Oo0Ooooao
O 0Ooo0oooao
O Oo0oooao
O 0Ooo0oooo
O Oo0oooo
O 0Ooo0oo0ooao
O Ooo0oooo
O 0Oo0oo0ooao
O Ooo0oooo
O 0Oo0oo0ooao

OOoo0oooo

O 0Oo0oo0ooao

OOoo0oooaoo

OoOoo0o0odgao

O

O

O Oooooaoo

JP 2010-185982

O OooOoooog
OOoo0oooaoo
O OoO0oooao
O0Ooo0oooao
O OooOoooog
OOoo0oooao
O Ooo0oooo

O0Ooo0ooog
OoOoo0ooogdg
OO0Oo0ooodg
OoOoo0ooodg
OOoo0ooodg
Oo0Ooo0oood
OOoo0ooodg
O0Ooo0oood
OoOoooog
Oo0Ooo0oood
OoOoooogdg
Oo0Ooo0oood

O d
[ |
O d
[ |
O d
[ |
O d

OJ
O
OJ
O
O
O
O

O0Ooo0oooao

OoooooOoogoao

O
O
O
O
O

O
O
O
O
O

2010.8.26

O Ooo0oooao

Ooooogogaog

O0Ooo0oo0ooao

OoooooOoogoao

O Oooooao

Ooooogogaog

O0Ooo0oo0ooao

OoooooOoogao

10

20

30

40

50



e e e Y Iy
e s e e s e e e e ) e ) e e e e s e s Y Y Y
v e Y Iy
e s e R e e ) e ) e e e s e s Y Y Y
e ey I
e s e e e R e ) e ) e e s e s Y Y

OooOoo0ooooQgod
OoOoo0ooogd
Ooo0o0o0oooQgd
OoOoo0ooogd
Ooo0oo0oooogod
OoOoo0ooogd
Ooo0oo0ooood
OoOoo0ooogd
OooOoo0ooood
OoOoo0oooogd
OooOoo0ooood
OoOoo0oooogdg
I [
OoOoo0oooogdg
OooOoo0ooood
Ooooooogdg
OooOoo0ooood
Ooo0oooogd
[
Ooo0ooooogd
OOo0o0oooogd
Ooo0oo0oooogd
OoOoo0ooogd
OooOoo0oooogod
OOoo0ooogd
Ooo0oo0ooooQgod
OO0o0o0ooogd
OooOoo0ooooOodg
OoOoo0ooogd
Ooo0oo0ooooQod
OoOoo0ooogd
Ooo0oo0ooood
OoOoo0oooogd
OooOoo0ooooOgod

Ooooooogogooaoo
Ooooogogoao
Ooooooogogogoao
OooOoogogoao
Ooooooogogooao
Ooooogogoao
Ooooooogoogooao
Ooooogogoao
Ooooooogoogoao
Ooooogogoao
Oooo0ooogoogoao
Ooooogogoao
Oooo0oooogoao
Ooooogogoao
Oooo0oooogoogooao
Oooooogogooao
Oooo0ooogoogooao
Oooooogogogoao
OooOoo0ooooOoogooao
Oooooogogogoao
OO0 ooogogoao
Ooooooogogoao
Ooooogogoao
Oooooogogoao
Ooooogogoao
Ooooooogogooao
Ooooogogoao

O Oooo

O 0Ooooo OooooooogogQgoao

OoooooogoQgoo
Ooooooggoao
OoooooogoQgoo
Ooooooggoao
Ooooooogoogoo
Ooooooggoao
Oooo0ooogoQgoo
Ooooooggoao
Oooo0ooogoogoo
Oooooogogoao
Oooo0ooooQgoao
Oooooooggoao
Oooo0ooogoogoo
OoooooogoQgoo
Oooo0oooogoo

O Oooo

OO0 oooogogao
OooooooQgogoo
OO0 oooogogao
OooooooQgogoo
Oooooogogao
OooooooQgogoo
Oooooogogao
OooooooQgogoao
Oooooogogao
OooooooQgoogoao
Ooooooogogo
OooooooQogogoao
Ooooooogogoo
Oooooooogogoao

O O0Oogoao

O Oooo

O 0Ooooo

O Oooo

O Ooogoao

O O0ooo

O 0Ooo0ooo

O Oooo

O Ooogoao

O 0Oooo

O 0Ooo0ooo

O Oooo

O Ooogooo

O 0Oooo

O 0Ooo0ooo

O Oooo

O Ooogooao

O O0ooo

O 0Ooo0ooo

O Oooo

O 0Ooooo

O 0Oooo

O 0Ooo0ooo

(10)

O Oooo

O Ooooo

O 0Oooo

O 0Ooo0ooo

O Oooo
O 0ooo
O Oooo
O 0ooo
O Oooo

OoOoooood
O 0Ooo0ooOoo0oao
OOoo0ooood
O 0Oo0ooOoo0oao
OOoo0ooood
OO0Oo0oooogod

g g
Hard Disk
ooooao

O Ooooo
O 0Ooo0ooo
O 0Ooooo
O 0Oo0ooo
O 0Ooooo

Ooooooogdg
Oooooooodg
Oooooooggdg
Oooooooodg
Oooooooogg
OO0 ooooogg
Oooooooogg
OO0 oooogdg
Oooooooogdg
OO0 oooogdg
Oooooooogdg
O Oooooogg
Oooooooogodg
OOooooogg
OoooooooQgodg
O Oooooogdg
Oooooooogodg
OOooooogdg
Oooooooodg

JP 2010-185982 A 2010.8.26

OooooooQgg
OOoooooggdg
Oooo0oooQgdg
OOoooooggdg
OooooooQgdg
OOooooogogdg
Oooo0oooQgdg

O 0O oo
O Oooo
O 0O oo
O Oooo
O O oo
O Oooo
O Oooo
O Oooo
O Oooo
O O0ooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo

O Ooo0oooao
O Oo0ooogoaog
OoOoooood
O0Ooo0oooogod
OOoo0oood
O0Ooo0oooogod
OOoo0oood
O0Ooo0oooogod
OoOoo0oood
O0Ooo0oooogod
OOoo0oood
OOoo0oooogod
OOoo0oood

ud
DriveD 0 OO0 DOODODODO
goooooooobobogoo

O O0Oogogao
O 0Ooooo
O O0Oogoo
O 0Ooooo
O O0Oogoao
O 0Ooooo
O Ooogoao
O 0Ooooo
O Ooogoo
O 0Ooo0ooo
O Ooogoao
O 0Ooo0ooo
O Ooogoo
O 0Ooo0ooo

10

20

30

40

50



e e e Y Iy
e s e e s e e e e ) e ) e e e e s e s Y Y Y
v e Y Iy
e s e R e e ) e ) e e e s e s Y Y Y
e ey I

o s s e A e s e [ e e e e e s e Y o A

Ooo0oooQgoao
Oo0o0ooogQgogaog
Ooo0oooQoogoao
Oo0o0ooogQgogaog
Ooo0oooQooao
Oo0ooogQgogao
Ooo0oooQoogoao
OoooogoQgoao
Ooo0oooOoogoao
Oo0ooogoQgogao
Ooo0ooooOoogoao
Oo0ooogogogoao
Ooo0ooooOoogoao
Ooo0ooogoQgoao
OooOooooOoogoao
Oo0oooQgogoao
OooOooooOoogoao
Oo0oooQgogoao
OooO0Oo0oooOooao
Oo0oooQgoao
Oo0ooogo-gogaog
Oo0oooQgogoao
OOo0o0ooogQgogaog
Ooo0oooQgogoao
Oo0ooogoQgogaog
Ooo0oooQgogoao
Oo0ooogQgogao
Ooo0oooQooao
Oo0ooogQgogao
Ooo0oooOoogoao
OoooogoQgoao
Ooo0oooOoogoao
OoOoooogoQgogao
Ooo0ooooOoogoao

OJ

OO0 ooooogodg
OO0 ooooogd
O oooooogodg
O Oo0ooooogd
Ooooooogodg
O Oo0ooooogd
Ooooooogodg
O Oo0ooooogd
Ooooooogodg
O Oo0ooooogdg
Ooooooogodg
O Oo0ooooogdg
Ooooooogodg
O oo oooogdg
OOooooood
O oo oooogdg
OOooooood
O oo oooogdg
OoOooooood
Ooooooogdg
O 0o oooogd
Ooooooogdg
OO0 ooooogd
O oo oooogdg
OO0 ooooogd
Ooooooogodg
O Oo0ooooogd
Ooooooogodg
O Oo0ooooogd
Ooooooogodg

Oooooooogdg
OOooooogg

OooooooQgoo
OOo0oooooggogao
Ooooooogoao
OOo0oooooggogao
OooooooQgoo
Oooooogoggogao
OooooooQgoao
Oooooogogogoao
OooooooQgoao
Oooooogogoao
OooooooQgoao
Ooooooogogoao
OooooooQgogoao
Ooooooogoo
OooooooOgogoao
Ooooooogoo
OooooooQgoao
Ooooooogogoo
OoooooogooOoo
Ooooooogogoo
OO0 oooogogogao
OooooooQgoao
OO0 oooogogogao
OooooooQgoo
OO0 ooooggogao
OooooooQgoao

O Ooo0ooooao
O Ooo0ooooaog
O Ooo0ooooao
O Ooooooaog
O Ooo0ooooao
O Ooo0ooooaog
O Ooo0ooooao
O Ooooooaog
O Ooo0ooooao
O Ooooooaog
O Ooo0oo0oooao
O Ooo0ooooog
O Ooo0ooooao
O Ooo0ooooaog
O O0Ooo0oo0oooao
OOoo0ooooaog
O O0Ooo0oo0oooao
O Ooo0ooooaogo
O O0Oo0ooooog
O Ooo0ooooao
O O0Oo0ooooog
O Ooo0ooooo
O O0Oo0ooooaog
O Ooo0ooooao
O O0oo0ooooaog
O Ooo0ooooao
O Oo0ooooaog
O Ooo0ooooao
O Ooo0ooooaog
O Ooo0ooooao
O Ooo0ooooaog
O Ooo0ooooao

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
OJ
O

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

1)

]

JP 2010-185982

O O
O O
O O
O O
O O
O O
O O

O
O
O
O
O
O
O

O O0ooooogd
Ooooooogodg
O O0ooooogod
Ooooooogodg
O Oo0ooooogod
OOoooooodg
O O0ooooogod
Ooooooodg

O

O
O
O
O
O

2010.8.26

OO0Oo0oooogd
OooOoo0ooogod
OoOoo0oooogd
R B [

10

20

30

40

50



(12)

JP 2010-185982 A 2010.8.26

OoOO0O00O00O0O0DOOoOO0ODO0OO0OO0O0oDOO0DOOoDdOBlock Cipher Modes of Operation
O0OO0O00DO00O00ODO0OO0OO0DODb0OO0OO0ODODGOCipher Block ChainD O ODODOODODOO

OOOONonce WordD OO0 O0D0O0OO0O0O0OODO0OOOO0OODOOOOODODO Initialization Vec
torC00000D0D0DOO00OD0DDODODO0O0OD0DDODDODOO0OO0DDDODOOO0ODODDODODOOODODDODOOaO

s s e e e e ) Y I
e s e e e e ) e e e s e s e Y

O

s e e e e ) I
e s s e ) e e e e e e ) s Y Y
s ey s e ) I
e s s e ) e e e e e e ) s Y Y Y

OoooooQgooo
Oo0ooogoQgogoao
Ooo0oooQogooo
Oo0ooogoQgogoao

O Oooo
O Oooo
O Oooo
O 0Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0ooo
O Oooo
O 0O oo
O Oooo
O 0O oo

oo oooooQgoooo
OO0 ooooogoggoooao
oo oooooQgoooo
OO0 ooooogogQgoooao
oo oooooQgooooo

OooooooQgogoo
O oD oooogogo
OooooooQgoo
Oo0ooooogogao
Oooooooogogoo
Oooooogogao
OooooooQgogoo
Oooooogogao
OooooooQgogoao
Oooooogogoao
Oooooooogogoao
Ooooooogogo
OooooooQgogoao
Oooooooogogoo
OooooooOogogoao
Ooooooogogoo
Oooooooogogoao
OooooooQgoo
Oooooooogoogoao
OooooooQgogoo
OO0 oooogogog
oo ooooQgogoo
OO0 oooogogaog
OooooooQgoo
OO0 oooogogo
OooooooQgogoo
O ooooogogao
OooooooQgogoo
OO0 oooogogo
OooooooQgogoo
Oo0ooooogogao
OooooooQgoo
Oooooogogoao

O oOoooo
O Oooogoog
O o0oooo
O Ooooo
O o0oo0ooo
O 0Ooooao
O oOoo0ooo
O oOoooo
O o0Ooo0ooo
O oOoooo
O o0Ooo0ooao
O oOoooo
O o0Ooo0ooao
O oOoooo
O o0Ooo0ooao
O oOoooo
O 0Ooooao
O oOoooo
O 0Ooo0ooao
O oOoooo

O
O

OoooooogoQdgoQg
OOooooggog
I [y |
OOooooggQg
Oooo0oooogoQgQg
OoooogQgQg
I B [y |
OooooggQg
OoOoo0oooogoQdgaQg
OoooooggoQg
I [y [y |
OoooogoQgQg
|
OooooogQgoQg
I [ [y |
OoooogoQgQg
OO0 ooogogdg
OooooogQgQg
OOooooggdg
OooooogQg-g
OOooooggdg
OooooogQgQg
OOooooggdg
OooooogoQgoQg
OOooooggo-g
OoooooogoQgaoQg
OOooooggdg
I s [y [y |
OooooggQg
Oooo0ooogoQgaQd

Oo0oooogoggoooao
Oo0oooogooooaoo
Oo0oooogoQgoooao
Oo0oooooOgooooaoo
Oo0oooogogoooao
Oo0oooogooooaoo
Oo0oooogoQgoooao
Oo0ooooogogoooaoo
Oo0oooogoQgoooao
Oo0ooooogooooaoo
Oo0oooogogoooao
Oo0oooooOgooOoooaobo
Oo0ooooQgoooao
OoO0oo0ooo0gooOoooaobo
Oo0oooooQogoooao
OO0 oooogo4Qgoooao
Oo0ooooQgoooao
OO0 oOooogoggoooao
Oo0ooooQogoooao
OO0 ooooggoooao
Oo0ooooOoogogoooao
OO0 oooggoooao
Oo0ooooOooQogoooao
Oo0oooogoggoooao
Oo0ooooOoOooooaoo
Oo0oooogoggoooao
Oo0oooogogoooaoo
Oo0oooogoggoooao
Oo0oooogogoooaoo

O 0Ooo
O 0Oooo
OO oo
O 0Oooo
O O0Ooog
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo

O
O
O
O
O
O
O
O
O
O
(]
O
(]

Ooo0oooOoogoao

10

20

30

40

50



e e e Y Iy
e s e e s e e e e ) e ) e e e e s e s Y Y Y
v e Y Iy

Ooono
ooao
ooao

=
o
o Q
®
O

OO0 ooo4doooooo4ddUooDooUUUUoooDoDoUgULUooooggdg

O
O
O

Iy e e
O

Oooooooo0ooooooo00 oo ooo 0D ooDoDoooDUoooDoDooo0ooDooogoooao

Ooooogogoao
Ooooooogoogoaoo
Ooooogogoao
Ooooooogoogoao

[ |
O O
O O

O oOoooo
O Ooooo
O oOoooo
O Ooooo
O oOoo0ooo
O 0Ooooo
O o0Ooo0ooo
O oOoooo
O oOoooao

OoOoo0oood
OOoo0ooodg
OoOoo0oood
OOoo0ooodg
OoOoo0oood
OoOoo0ooodg

O Ooooo
O O0OoOooo
O Ooooo
O OooOooo
O 0Ooooao
O OooOooo
O 0Ooo0ooao
O Ooooo
O 0Ooo0ooo
O OooOooo
O 0Ooo0ooao
O Ooooo
O 0Oo0ooOoo
O Ooooo
O 0Oo0ooOoo
O Ooooo
O 0Oo0ooOoo
O Ooooo
O 0Oo0ooOoo
O Ooooo
OO oOooog
O Ooooo
OO oOooo
O Ooooo
OO oOooog
O Ooooo
O OoOooo
O 0Ooooo
O OooOooo
O 0Ooo0ooo
O OooOooo

O Oooo

O 0Oooo
O Oooo
O 0Oooo
O Oooo

O Oooo

O
O
O

O
O
O
O
O
O
O
O
O
O
O
O

O O oo

O O oo

O Oooo

O Oooo

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

O O oo

OOooooaog
OOoo0oooano
OOooooaog
O0Ooo0oooao
OOoo0oooaog
O0Ooo0oooao
OOoo0oooaog
O 0Oooo
O oOooo
O 0Oooo
O oOooo

O
O
O
O
O
O
O
O
O
O
O

O
O
O
O
O
O
O
O
O
O
O
O
O
O

O
O
O
O
O
O
O
O
O
O
O
O
O
O

O 0Ooo0ooo
O OooOooo
O 0Ooo0ooao
O OooOooo
O 0Ooo0ooao
O Ooooo
O 0Ooo0ooOoao
O OooOooo
O 0Oo0ooOoao

O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0ooo

(13)

O
O
O
O

gooooooao
goooooboao
oooooDDbao
ooocoooao

ooooooao
eXclusive-0R0O
ooooao

g
u

g
u

g
u

gad
ud

0 O
O O

O
O

O
O

O
O

0
O
4

O
|

[
|

O

O

|
|

O

g
a
u

JP 2010-185982

O Oooo
O O0ooo
O 0Oooo
O 0Oooo
O 0Oooo
O O0ooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O Oooo
O O0ooo

OO oO0ooo
O Ooooo
O OoOooog
O Ooooo
O OooOooo
O Ooooo
O OoOooo
O 0Ooo0ooo
O OooOooo
O 0Ooo0ooo
O OooOooo
O 0Ooo0ooao

O O
O O
O g
O O
O O
O O
O O

O
O
O
O
O
O
O

OJ
O
OJ
O
O
O
O

O
O

O
O
O
O
O

O
O
O
O
O

O
O
O
O
O

2010.8.26

O 0Oooo
O Oooo
O 0Oooo

10

20

30

40

50



e e e Y Iy
e s e e s e e e e ) e ) e e e e s e s Y Y Y
v e Y Iy

Ooooooooogooogao
OoooooooOoooo0ooQoab

O OoOooao
O Ooo0ooo
O 0O oo
O Oooo
O Oooo
O Oooo
O 0Oooo

Ooo0ooooooooogoog
OoOo0ooooooooooOoooan

Ooooogo-gogoao
Ooo0oooQogooao
Ooooogogogoao
Ooooooogooao

Oooooooogoooooogao
Oooooooooo0ooobooOonQgoao

O 0OoOoooo

O
O
O

OJ
O
O

O
O
O

OO oOooog
O Ooooo
OO oOooog
O Ooooo
O OooOooo
O 0Ooooao
O OooOooog
O 0Ooo0ooo
O OooOooo
O 0Ooo0ooao
O OooOooo
O 0Ooo0ooao
O Ooooo

O
O
O

OJ

O
O

O
O
O
O
O
O
O
O
O
O

Oooooooooan
Advanced Encryption
Oooooooooao

O o B
Oo0Ooo0ood
O o B
I B B
OoOoo0ooodg
Oo0Ooo0ood
OOoo0ooodg

O o0Oooo
O oOooo

O O
O O
O O
O O
O O
O O
O O
O O
O O

O
O
O
O
O
O
O
O
O
O

O
O
O
O
O
O
O
O
O
O

(14)

ooooOao
ooooOao

O
O
O
O
O

Oooooag
Standardd
ad

O
O
O

O o0Oooo
O oOooo
O
O
O

O
O
O
O
O

O
O
O
O
O

O
O
O
O
O

O
O
O
O

O
O
O
O
O

JP 2010-185982

oooooao
oooooao

O O

O
O
O
O
O
O
O

O
O
O
O
O
O
O

O
O
O
O
O

O
O
O
O
O

2010.8.26

10

20

30

40

50



e e e Y Iy
e s e e s e e e e ) e ) e e e e s e s Y Y Y
v e Y Iy

I e e [y

O OoOgoo
O Ooooo
O OoOgooo
O 0Oooo
O 0Oooo

OoooOooooo0ooooo0oo0 oo ooo oD oo ooo oo oDooooooooogog
e s s e ) e e e e e e s s R s s [

O Ooo0ooo
OO oOooo
O 0Oooo
O Oooo
O 0Oooo
O 0Oooo

O
O

O
O

Ooooooo0oooooo0ooooogogQgooao
OO0 o0Dooo4Uo0oooooo4ggooDooggooao
Ooooooo0ooooooooDooogogQgooao

OO0 ooooQgoooao
Oo0ooooQgogoooao
Oo0ooooQgoooao
Oo0oooogooooao
Oo0oooodQgoooao
Oo0ooooogogoooao
OoooooQgoooao

I B [
Oo0oo0oooogdg
O 0Ooo0ooao
O Ooooo
O 0Oo0ooao
O 0Ooooo
O 0Oo0oo0oao
O 0Ooooo
O 0Oo0ooo
O 0Ooooo
O 0Oo0ooo
O 0Ooooo
O 0OoOooo
O 0Ooooao
O 0OooOooog
O 0Ooo0ooo
O 0Ooooo
O 0Ooooo
O 0Ooooo
O 0Ooo0ooao
O Ooooo
O 0Ooo0ooao
O 0Ooooo

O
O
O
O
O
O
O
O
O
O
O
O

O
O
O
O
O
O
O
O
O
O
O
O

ooocooObooooao

O

O

goooobooogbobao
gogobooooooan

Oooooooooao
Advanced Encryption
Oooooooooao

OO0 ooooogogogog
oo ooooooQgogoo
OO0 ooooogogogog
OooooooooQgogoo
OO0 ooooogogogog
Ooo0oooooogoogoo

O Ooogooao
O 0Ooo0ooao
O Ooooo
O 0Ooo0ooao
O Ooooo
O 0Ooo0ooo
O Ooooo

O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O

(]
O

O
O

O
O

(15)

ooooOao

goooano
gogooano

Oooooag
Standardd
00

O o0Ooo

[ |
O O
[ |
O Od
0O O

O
O
O
O
O

O
O
O
O
O

O
O
O
O
O

O o0Ooo

O
O
O
O
O

O
O
O
OJ
O

O
O
O
OJ
O

O o0Ooo

O o0Oooo

O Oooo O

O

|

O

JP 2010-185982

O
O
O
O
O
O
O

]
O
[
O
O
O
O

O
O
O
O
O
O
O

OJ
O
O
O
O
O
O

O
O
O
O
O

O
O
O
O
(]

O
O
O
O
O

O
O
O
O
O

2010.8.26

O 0Oooo

10

20

30

40

50



OooooooooooooooOoooOoooOoooOhoooDoDoooOooooooDoooooooooooOoooOod
e ) e A A

Oooooooo0ooooo0o o0 oDoDooo0D oo ooooooooDooDoo0oooDooogQgoao
e s e e e e e ) e e s e s [ [ o
Oooooooo0ooooo0 oo oDooo0D oD oDooooooooDoooo0ooDooogQgoao

OO0 oDooogUo0ooooggoooao
Ooooooooooodg

O 0Oooo
O oOooo
O Oooo
O o0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O oOooo
O o0Oooo
O 0Oooo
O o0Oooo
O oOooo

OooooooogooQgooao
OO0 ooDoooggogoao
OooooooogoQgooao
OO0 oooooggogoao

O Ooooo
O Oogoo
O Ooooo
O Ooogoao
O 0Ooooo
O Ooooo
O 0Ooo0ooo
O Ooogooao
O 0Ooo0ooo
O Ooooo
O Ooo0ooao
O Ooooo
O 0Ooo0ooao
O Ooooo
O Ooo0ooao
O Ooooo
O O0Ooo0ooo
O Ooooo
O 0Ooo0ooo
O Ooooo
O O0OoOgoao
O Ooooo
O O0OoOooo
O Ooooo
O OoOgoao
O Ooooo
O Ooogoao
O Ooooo
O Ooogoao
O Ooo0ooo
O Ooooao
O Ooo0ooo
O Ooooao
O 0Ooo0ooo

OOo0o0oooogogUooooDooggoooooogd
Ooooooo0ooooooooooQgdg
OO0 oooo40ooooogog4gogoooogdg
Ooooooo0ooooooooooQgdg

Oooooogogooao
Ooooooooogoooo
Ooooooogogooao
Ooooooooogoooo
Ooooooogogooao
Oooooooogoooo
Ooooooogogooao

OoOoo0oood
OOoo0oooogod
O Ooo0ooao
O Ooooo
O Ooo0ooao
O Ooooo
O O0Oo0ooo
O Ooooo
O O0Oo0ooOoo
O Ooooo
O OoOooo
O Ooooo
OO oOooo
O Ooooo
OO oOooo
O Ooooo
O OoOooo
O Ooooo
O Ooooo
O Ooo0ooo
O Ooooo
O Ooo0ooo
O Ooooo
O Ooo0ooao

O 0Oooo
O 0Oooo
O O0ooo
O 0Oooo
O O0ooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo

O
O
O
(]

O
O
O
O

OO0Ooooogod
OoOoo0ooood
O Oo0oooogod
OoOoo0ooood
O Ooo0oooogod
OoOoo0ooood
OOooooogod
OoOoo0oo0oood
OOoo0ooood
OoOoo0oo0oood
OO0Ooo0ooood
OoOoo0oo0oood
OOoooood

OoOoo0ooogogdg
Ooo0oo0oooQodg
OoOoo0oooogdg
Ooo0o0ooodg
OoOoo0oooogdg
Ooo0Oo0ooOodg
OoOoo0oooogdg
Ooo0oo0ooood
Ooo0ooooQgdg
OooOoo0oooOodg
Oo0oooogdg
OooOo0ooood
O oOoooo

(16)

oooooooooao
Oo0o0ooooDoooao
Advanced Encryption
gogoooooood

O
O
O
O
O
O

(]
O
O
O
O
O
O
O
O

O
O

O 0ooo
O Oooo
O 0ooo
O Oooo
O 0Ooo
O Oooo
O 0O oo
O Oooo

O
O
O
O
O

O
O
O
O
O
O

O 0Ooo
O 0Oooo
O 0Ooo
O 0Oooo
OO oo

JP 2010-185982

ooooao
ooooao
Standardl
0o o

O
O
O

O
O
O
O
O

O
O
O
O
O

O
O
O
O
O

O
O
O
O
O

O
O
O
O
O

A 2010.8.26

O
O
O
O
]

O
O
O
O
O

O
O
(]
O
(]

gogooano

gogooano

10

20

30

40

50



17 JP 2010-185982 A 2010.8.26

AESHHZRVSESLLEEHHTIE

&3 8(256E i)

‘ FEX(128E )

1

HE

H HRIRER1(1285 W) }

l

15PRETRO
’ FB(128E 90) MR

l

3UUFRTHO L
‘ F—5(128E vk Ha

:

HIREN-10128E HJ

N-25 7 ERTHO , .
‘ T—5(128E k) HE

[

NS FRTRO .
‘ F—5128E 91 | HE

H HRIRBN(28E ) ‘

NFOURFETEO
F—5(128Ewh)

S AR5 v

ggoano

AESHAZRAVGESLLELHBETHH

wERs6E YR

’ BE3xX(128E vk H iHE H HIEEN(128E B l

| —

N-159URETEO s -
’ B 128E R H HE H HRARERN I(IZBCJF)‘

l

l N‘f_‘%’iﬁfjﬁ”’ H e ]-—‘ HRIREN-20128E w1)

!
i

259UFRT D ]
‘ F—H(128E8 9k *{ HE H HEE@2(128E 9N |

[

159UFETHRO <
‘ FA(128E9h) H HE H SLERR1(126E Y1) ‘

EX(128Ewh)

RS #0256 vh)

0000000000000 D0D00D0D00o0DO00DO0D00DO00D0DO0OO0oDO0o0DoDooDooOoao
0000000000000 D0DO0OO0D0OOoOO0an

0ooooooao

oooooao

oooooooan

0000000000000 Do0O0O0o0O00an

0oooooooao

oooooDooooooao

0000000 oDOoOooooan

000000000000 o0n 10
0oooooDooooooao

0000000 oDOoOooooan

0o0o0O00oDo0oOoooooag

0o0oooDooooooao

oooooooao

0ooooooooan

0000000 ooooooao

oooooooooooon

0000000000000 o0OoO0ao

0000000000 oooao 20
0000000000 oDOooDoooao



(18) JP 2010-185982 A 2010.8.26

Ooo0oao O0ooao
REOBELIIESLEBO—FIZHBETIH AEAO—REHI“H T IEELRUVESEEEEHETIH
€ i i LI .
@ R & R B
g 5 E gﬁ 8 % 8| R oo
~ i H i T = 4 b
~ ™~ H H ol N e
- & : i 3 e : by
S e : i L ool & =
g8 5 . L
- S s B Iy I
e i ! —
o ! :
g N z|%
N Q —~ '& H ::-‘"_J %
- P T} — 4 : B =
3 9 i = g TR H| B3 R
~ 2 i = H b Y H _
=z Nl S& = : g = z
‘:\ ™ @ E ﬁi;ﬁ Jg e & E % E 3‘3
] 2 i af k) R & S
B i< ¥ : — : B <
ta : i g 8 3 FowE T o B
e i B H S 9 P geE R
4 H : 2 : = D
£ : R : g Pos | @
N SR EL N -8 N —
: o g H 2 tespik = : &
— e | EE : °l *E % s 13
o - I I - el 10 X 2 P EE
= H™ : —~ o s - B
5 ik i - g HO T 1 gl -
o H"S : s ® R
(3] g H — ® H
H H H -
i H g
e EE s N R A AN RGN RN AN EENEE ST ER AN NASAR RGN RN ’, Em ;
Ooooao Oooao
RiEEEFRIIOVIE WRBOEM Y — TV AEHBTE70—Fv—h
CPU 20 ; Jowvs 34
b= S1 E St1
™ ‘ AEUBCEBXTERRE | ! AEYBCHEXFESRE
g { RETBITTERE } ”—’l: HET ISV ERE
S2 H
"I': > = ‘ 2 H S12
& whiha BELAE | SSriAREER |
% . RS E LN | | 2SN
L bd ' S13
AL sSSP e
» N =R| 8 o i s14
D 3 [ N H Py -
& P g ut : RHIESEER, BEATY25IS
2 ] ] : BREL, BRIHVT A0S
® = H LRI AR I E R L RS
L E BHHETS
R . s
tle |8 |
=z = s :
v ® E& 2 :
r = iy ¥ Q +>< !
w | X e 0 wr :
K| o & B ] w i
el ﬁ iy w H l S16
S ® 0 : MRS EER, 5 AT
— : BEL. GRS Lo EE
S : LRI, SEAESILD
g : RS RRHEE TR
" : HIREE AT BRI,
? E IS5 EAEIBREF
H
i

36
37



ogogoano

CPUDMEALISLEHSOUBEFTSBED
S URERBT H70—Fv—

S21

MY AE25121E,
n&%ﬁ!mﬁﬂ'ﬁ()\ofzﬁﬁi

S22 v
FMIHESEHAET, AF250
RFEEEOEEHERODNYIE
L. HIERIN L ERSET S
F=-HICEREh HREPaFIZHEL
BIMBREITOEHRIC, /VRT—FD

BE S L FEFICITS
I
523 )

FUSIERE L. RRO NS
EAEUBIREL, TS HET S
oI EREN S RSB R RIHEL
REFEFSLA, T S0OBSE
LABES

ik

S24

T#eike NO
ME/{Tof=h?

S$25

LEY2ETD
MEHRD?

gogooano

JORD—FERESRTHESLLTHHRIERINMLELTERTZIBED
CBCE—FDRESILNELHAT IR

‘/yxv— I | F—4D1 \ ‘ F—45D2 ‘ ‘ T—4DM |
AES(FE&1E)
‘ AES(EE B1E) AES(EES1L) AES(FEE1E)
T = |
M
~obn [ | mexe || mexe | | mexem |
Ooo0oooao

JORT—FEBSRTHESELTHRMERIMLELTRERATSBED
CBCE—FOESLNELRAT IR

‘/‘/z'j—Fj | B XE! [ ‘ BEXE2 \ { EEXEM |
I I [
AES(ES1E) AES(HES1E) AES(EE1L)

AES(FES1t)

T & o e

_HML ‘ F—4D1 ‘ l F—45D2 ‘ l F—4DM 1

(19) JP 2010-185982 A 2010.8.26

oooaod
CBCE—FORBESLNBEHATIE
Do N[5 | [7osm | [ 70w |
(o8) Go®) (o)
AES(FE2H1E) AES(BE S 1E) AES(EES1E)
I I |
‘ BE%IXH ' ‘ B&%IXEZ I [B’E%iEMJ
oodono
CBCE—FNOESILNBEERATIH
Mt
RYIL ’ BB XE1 ‘ 1 &8 XE2 J I BES3EM l
I : [
AES{HES L) AES(H B k) AES(HEE1L)
‘ F—4D1 ‘ ] F—4D2 ‘ ‘ F—4DM J




	biblio-graphic-data
	abstract
	claims
	description
	drawings

