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OBJETO DE GE-
RENCIAMENTO
DE DIREITCS

(67) Resumo: METODO E APARELHO PARA EFETUAR A
DEVOLUCAO DE UM OBJETO DE GERENCIAMENTO DE
DIREITOS. Um sistema e um método para devolugéo de um objeto de
gerenciamento de direitos (103) para um emissor de direitos (102) séo
providos, o sistema e o método permitem que O emissor de direitos
(102) se assegure que o objeto de gerenciamento de direitos (103)
seja removido de um dispositivo eletrénico (101) antes da feitura do
reembolso, enquanto se prové ao consumidor a capacidade de
recuperagéao o objeto de gerenciamento de direitos (103) , quando a
devolugao for mal sucedida. Apds a iniciagdo de uma devolugdo, um
dispositivo  eletrénico  (101) transmite estruturas de dados
probabilisticos (226, 228) para O emissor de direitos (102) . As
estruturas de dados probabilisticos (226, 228) tém indices ali de
objetos de gerenciamento de direitos dispostos dentro do dispositivo
eletrdnico (101). O dispositivo eletrénico (101) encripta O objeto de
gerenciamento de direitos (103), envia-o para O emissor de direitos
(102) , e o remove do dispositivo eletrénico (101) . Ao consultar as
estruturas de dados probabilisticos (226, 228), as quais podem ser
filtros de Bloom, o emissor de direitos (102) é capaz de confirmar que
o objeto de gerenciamento de direitos (103) foi apagado do dispositivo
eletrénico (101).
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portatil. Com os novos tocadores de MP3, alguns equipados
com conexdes sem fio com a Internet, hoje em dia alguém
simplesmente transfere (via download) uma misica & escolha,
a qual é adequada para tocar instantaneamente. Além do
contetdo de misica, um conteGdo de imagem, um conteldo de
video, contetdo de jogos, um contetdo de software e outros
aplicativos agora estfio disponiveis para transferéncia (via
download) eletrdnica para dispositivos eletrdnicos.

Uma tensdo com este acesso fécil a um contetGdo é&
quanto aos direitos de propriedade intelectual. Quando uma
pessoa para a um distribuidor de misica por uma masica
transferida (via download), o artista, o editor e o
distribuidor gostariam de garantir que as protegdes de
direito autoral associadas permanecessem com efeito. Embora
o comprador da misica seja livre para desfrutar a masica,
os detentores de direitos autorais precisam de uma forma

para evitarem uma cdpia ndo autorizada da midia digital

protegida. Com o advento de computadores e outros
dispositivos eletrbnicos portéateis, frequentemente é
simples copiar, modificar ou redistribuir trabalhos

protegidos sem autorizagdo.

O gerenciamento de direitos digitais €& um termo que
descreve amplamente as novas tecnologias pelas quais
provedores de contetdo fazem cumprir limita¢des gquanto ao
uso e & distribuicdo de conteGdo. Ha& muitos aspectos de
gerenciamento de direitos digitais, incluindo autenticagdo
de conteddo, autorizagdo para uso de conteddo,
contabilidade por royalties e pagamentos, verificagdo de
direitos, cumprimento de direitos e protegdo de contetdo.

Houve varias tentativas de gerenciamento de direitos
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em e fazem parte do zrelatdrio descritivo, servem para
ilustracgéao adicional de varias modalidades e para
explicagdo de varios principios e vantagens, tudo de acordo
com a presente invengdo.

A FIG. 1 ilustra um ambiente de exemplo adequado para
uma modalidade de método e de aparelho de acordo com a
invencado.

A FIG. 2 ilustra um método de devolug¢do de objeto de
gerenciamento de direitos de acordo com a invengao.

A FIG. 3 ilustra uma modalidade de um aparelho capaz
de devolugdo de um objeto de gerenciamento de direitos de
acordo com a invengao.

A FIG. 4 ilustra um fluxograma de uma modalidade de um
método de devolugdo de um objeto de gerenciamento de
direitos, conforme visto a partir da perspectiva do
dispositivo de devolugdo de acordo com a invengdo.

A FIG. 5 ilustra um método de tentativa de devolugdo
de um objeto de gerenciamento de direitos de acordo com a
invenc¢io.

A FIG. 6 ilustra um fluxograma de uma modalidade de um
método de tentativa de devolugdo de um objeto de
gerenciamento de direitos, onde pelo menos uma tentativa de
devolugdo de objeto de gerenciamento de direitos é mal
sucedida.

A FIG. 7 ilustra um fluxograma de uma modalidade de um
método de devolugdo de um objeto de gerenciamento de
direitos, conforme visto da perspectiva do emissor de
direitos de acordo com a invengao.

Técnicos versados apreciardo que elementos nas figuras

sao ilustrados por simplicidade e clareza e nao
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circuitos de fonte de poténcia, e dispositivos de entrada
de usuario. Como tal, estas fungdes podem ser interpretadas
como etapas de um método para a realizagdo das operagdes de
devolugdo de um objeto de gerenciamento de direitos.
Alternativamente, algumas ou todas as fun¢gdes poderiam ser
implementadas pela execugdo de um cdédigo de software, por
uma maquina de estado que ndo tenha instru¢des de programa
armazenadas, ou por um ou mals circuitos integrados
especificos de aplicagdo, em que cada fungdo ou algumas
combinacdes de certas fungdes s&do implementadas como uma
l6gica personalizada. Ainda, €& esperado que alguém de
conhecimento comum na técnica, ndo obstante possivelmente
com esforg¢o significativo e motivado por muitas escolhas de
projeto, por exemplo, tempo disponivel, tecnologia atual e
consideracdes econdmicas, gquando guiado pelos conceitos e
principios mostrados aqui prontamente seja capaz de gerar
tais instrugdes de software, programas ou Circuitos com uma
experimentagdo minima.

As modalidades da invengdo sdo descritas, agora, em
detalhes. Com referéncia aos desenhos, nameros iguais
designam partes iguais por todas as vistas. Conforme usado
na descric¢do aqui e por todas as reivindicag¢des, os termos
a seguir assumem significados explicitamente associados
aqui, a menos que o contexto claramente dite de outra
forma: o significado de “um”, “uma” e “o(a) inclui uma
referéncia de plural, o significado de "“em” inclui “em” e
“sobre”. Os termos relacionais tais como primeiro e
segundo, topo e fundo, e similares podem ser usados
unicamente para a distingdo de uma entidade ou agdo de uma

outra entidade ou acdo, sem necessariamente requerer ou
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implicar em qualquer relagdo real como essa ou ordem entre
tais entidades ou ac¢des. Também, designadores de referéncia
mostrados aqui entre parénteses indicam componentes
mostrados em uma outra figura além daquela em discussao.
Por exemplo, falar sobre um dispositivo (10) enquanto se
discuta a figura A seria fazer uma referéncia a um elemento
10, mostrado em outra figura além de na figura A.

Voltando-nos para a FIG. 1, €& ilustrada ali wuma
modalidade de um sistema 100 adequado para © emprego de um
método, aparelho ou ambos, para se garantir de forma segura
a devolugdo de um objeto de gerenciamento de direitos 103 a
um emissor de direitos 102. Neste sistema, um dispositivo
eletrbnico 101, em resposta A& requisigdo de um contelGdo
protegido por gerenciamento de direitos digitais, recebe o
contelido 104 a partir do provedor de conteddo 105 e um
objeto de gerenciamento de direitos 103 de um emissor de
direitos 102. O objeto de gerenciamento de direitos 103
permite que o dispositivo eletrdnico 101 consuma, execute,
abra ou de outra forma opere o contetdo 104. O contetdo 104
assim pode ser descrito como sendo um aplicativo governado
por objeto de gerenciamento de direijtos.

O provedor de conteldo 105 e o emissor de direitos 102
podem ser o mesmo. Por exemplo, o provedor de contelGdo 105
pode ser um provedor de miasica, video ou jogos com sua
prépria infra-estrutura de Ggerenciamento de direitos
digitais. Alternativamente, o provedor de contetdo 105 e o
emissor de direitos 102 podem ser entidades diferentes. Um
editor de misica, por exemplo, pode contratar uma companhia
de gerenciamento de direitos digitais para a provisdo de

sistemas de gerenciamento de direitos. Quando este é o
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caso, o emissor de direitos 102 pode se comunicar 108 com O
provedor de contetGdo 105. A comunicagdo 108 pode incluir um
relatdrio de detalhes de emissdo de objeto de gerenciamento
de direitos, contabilidade financeira e assim por diante.

O dispositivo eletrbdnico 101 pode ser qualquer
dispositivo capaz de receber direitos digitais. Estes
dispositivos geralmente sdo adequados para tocarem,
consumirem, executarem, abrirem ou de outra forma operarem
um contetdo digital. Esses dispositivos incluem
computadores pessoais, computadores laptop, assistentes
digitais pessoais, telefones mbéveis, radios, equipamentos
de radiochamada, tocadores de misica e de video,
dispositivos de jogos, esta¢des de trabalho, servidores de
arquivo, computadores de grande porte, ou outros
dispositivos similares. O dispositivo eletrbnico 101 pode
incluir um meio de armazenamento removivel 106, tal como um
cartdoc de memdria SD, MMC, RS-MMC, CF, SM, ou MS.
Alternativamente, o dispositivo eletrdnico 101 pode incluir
apenas uma memdria integral, tal como uma memdria flash ou
um disco rigido.

O dispositivo eletrbdnico 101 é capaz de se comunicar
com o emissor de direitos 102 e o provedor de contetdo 105
diretamente ou através de uma rede 107. A rede 107 pode
incluir qualquer rede de comunicagdo adequada através da
qual comunicagdes digitais possam ser conduzidas. As redes
adequadas incluem redes de area local, redes de area ampla,
redes sem fio, redes com fio, a Internet, redes de
telefonia pablica comutadas e redes de comunicagdo
proprietdrias. Embora as comunicag¢des através da rede 107

possam ser seguras ou ndo seguras, em uma modalidade
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comunicagdes seguras sdo preferiveis, ja& que elas ajudam a
evitar uma interceptagdo indesejada de dados comunicados.

Voltando-nos, agora, para a FIG. 2, é& dada ali uma
ilustragdo de uma modalidade de um método para devolugdo de
um objeto de gerenciamento de direitos (103) de acordo com
a invengdo. Usando o exemplo musical de acima para fins de
discussdo, presuma que um usudrio 201 comprou uma masica
que é governada por um objeto de gerenciamento de direitos.
O usudrio 201 transferiu (via download) a misica e o objeto
de gerenciamento de direitos (103) permite gque a mGsica
seja tocada vinte vezes. Ao ouvir a misica pela primeira
vez, O usuario 201 percebe que a misica transferida (via
download) é do artista errado. Assim, o usudrio 201
gostaria de devolver a mGsica para uma devolugdo de 19/20
absorventes do preg¢o de compra.

O usudrio 201 rola através de uma lista de objetos de
gerenciamento de direitos em seu dispositivo eletrdnico
101. Esta rolagem e a visualizag¢do podem ser realizadas com
uma interface de usuario e um visor, conforme serd descrito
em conjunto com a FIG. 3. Ao descobrir o objeto de
gerenciamento de direitos que precisa ser devolvido, o©
dispositivo eletrdnico 101 apresenta ao usudrio 201 uma
selecdo de opgdes para o objeto de gerenciamento de
direitos, uma destas op¢des sendo “devolugdo”. Na etapa
200, o usuario 201 seleciona a operagdo de devolugdo. Um
didlogo de confirmagdo exibindo a quantidade de uso
remanescente para o objeto de gerenciamento de direitos é
apresentado para o usudrio 201. O dispositivo eletrdnico
101 requisita a confirmagdo do usudrio na etapa 202. O

usudrio 201 entdo confirma a requisigdo de devolugdo na
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etapa 203.

Para execugdo da operagdo de devolugdo, o dispositivo
eletrbnico 101 agora estabelece uma conexdo de comunicagao
segura na etapa 204. Embora um canal ndo seguro possa Sser
usado, canais seguros frequentemente sdo preferidos para se
evitar que uma parte ndo autorizada intercepte o contetdo
(104) ou o objeto de gerenciamento de direitos (103).
Canais seguros também podem evitar gque uma parte néo
autorizada espreite a comunicagdo entre o dispositivo
eletrdnico 101 e o emissor de direitos 102. Uma vez que a
conexdo de comunicagdo segura seja estabelecida, o emissor
de direitos 102 é capaz de autenticar o dispositivo
eletrbdnico 101.

O dispositivo eletrdnico 101 entdo gera uma informagdo
detalhada sobre o objeto de gerenciamento de direitos a ser
devolvido. Esta informag¢do detalhada pode incluir, mas ndo

estd limitada a identificadores Gnicos associados ao objeto

de gerenciamento de direitos (103) ou um valor de
comprovagao (hash) segura associado ao objeto de
gerenciamento de direitos (103). Um identificador Gnico &

qualquer informagdo que permita que o emissor de direitos
102 identifique o objeto de gerenciamento de direitos (103)
durante uma devolugdo. Por exemplo, um valor de comprovagao
segura pode ser criado a partir da combinagdo entre a
especificagdo binadria do objeto de gerenciamento de
direitos (103) e seu estado. Os exemplos de comprovagao
segura incluem MD5, SHA-1 e HMAC.

Um objetivo da invengdo & que o dispositivo eletrdnico
101 seja capaz de garantir ao emissor de direitos 102 que o

objeto de gerenciamento de direitos 103, mediante uma



10

15

20

25

30

12/29

devolugdo bem sucedida para o emissor de direitos 102, ndo
esteja mais presente no dispositivo. Isto & realizado, de
acordo com a invengdo, pelo uso de estruturas de dados
probabilisticos.

Na etapa 205, o dispositivo eletrdnico 101 cria um
conjunto de todos os objetos de gerenciamento de direitos
residentes no dispositivo eletrdnico 101 e escreve este
conjunto em uma memdria segura. Na etapa 206, o dispositivo
eletrdnico 101 gera uma estrutura de dados probabilisticos
226 tendo indices ali do conjunto de objetos de
gerenciamento de direitos a partir da memdria segura. Em
uma modalidade, esta estrutura de dados probabilisticos 226
€ um filtro de Bloom construido a partir do conjunto de
objetos de gerenciamento de direitos na memdria segura. Um
filtro de Bloom, concebido primeiramente por Burton H.
Bloom em 1970, é& uma estrutura de dados probabilisticos que
pode ser usada para se testar se um elemento em particular
& um membro de um conjunto. Falsos positivos sdo possiveis,
mas falsos negativos nd3o sdo. Para um estudo sobre taxas de

falso positivo, veja http://www.cs.wisc.Edu/~cao/

papers/summary-cache/node8.html ,o qual é incorporado aqui

como referéncia Um filtro de Bloom pode ser gerado usando-
se quaisquer fungdes de comprovagao disponiveis
publicamente e padronizadas, tal como MD5 (padronizada pela
Internet Engineering Task Force em RFC 1321), SHA-TI
(padronizada pelo National Institute of Standards and
Technology em FIPS PUB 180-1), e HMAC (padronizada pela
Internet Engineering Task Force em RFC 2104) . Uma
metodologia para a criagdo de filtros de Bloom pode serxr

encontrada em um artigo publicado por J. Marais e K. Bharat
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intitulado Supporting Cooperative and Personal Surfing with
a Desktop Assistant, Proceedings of ACM UIST'97, outubro de
1997 (disponivel on-line em

ftp://ftp.digital.com/pub/DEC/SRC/publications/marais/uist?9

7paper.pdf), o qual & incorporado desse modo como

referéncia.

Na etapa 207, o dispositivo eletrdnico 101 envia o
filtro de Bloom e a informagdo Unica sobre o objeto de
gerenciamento de direitos (103) para o emissor de direitos
102. Na etapa 208, mediante o recebimento do identificador
Gnico de objeto de gerenciamento de direitos e do filtro de
Bloom, o emissor de direitos 102 autentica que o objeto de
gerenciamento de direitos (103) esta presente no
dispositivo eletrdnico 101. Na etapa 209, o emissor de
direitos 102 também busca o estado atual do objeto de
gerenciamento de direitos. Neste exemplo, o emissor de
direitos 102 determina que um dos vinte usos foi consumido.
O emissor de direitos 102 entdo envia um reconhecimento de
requisicio de devolugdo de direito para o dispositivo
eletrdnico 101 na etapa 210. O reconhecimento de requisigdo
de devolucdo de direitos pode incluir uma descrigdo de
reembolso.

Na etapa 211, o dispositivo eletrdnico 101 pode
apresentar a descrigdo de reembolso para o usudrio 201 para
aprovagdo. Quando isto ocorre, o usudrio 201 pode concordar
com os termos do reembolso na etapa 212.

Assumindo aqui que a devolugdo seja aprovada pelo
usudrio 201, o dispositivo eletrdnico 101 na etapa 213
encripta o objeto de gerenciamento de direitos com uma

chave secreta. Em uma modalidade, o dispositivo eletrdnico
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101 encripta o objeto de gerenciamento de direitos usando
um método de encripta¢do publicamente disponivel e
padronizado, tal como AES (padronizado pelo National
Institute of Standards and Technology em FIPS PUB 197),
3DES (padronizado pelo National Institute of Standards and
Technology em  FIPS PUB 46-2), ou RC4 (disponivel
publicamente a partir dos RSA Security Laboratories). A
encriptagdo produz um pacote encriptado 227 e uma chave
229, ambos os quais devendo ser obtidos para destravamento
dos contelGdos encriptados do pacote 227.

Na etapa 214, o dispositivo eletrdnico 101 transmite o
pacote de dados encriptados com chave 227 para o emissor de
direitos 102 sem a transmissdo da chave 229. O emissor de
direitos 102, ao receber o pacote de dados encriptados com
chave 227 envia um reconhecimento de pacote de dados na
etapa 215.

Uma vez que o dispositivo eletrdnico 101 receba O
reconhecimento de pacote de dados confirmando que o emissor
de direitos 102 recebeu o pacote de dados encriptados com
chave 227, o dispositivo eletrdnico 101 aparelho
gastroscépico o objeto de gerenciamento de direitos da
memdria interna. Como tal, o objeto de gerenciamento de
direitos ndo estid mais presente no dispositivo eletrdnico
101.

Na etapa 217, o dispositivo eletrdnico 101 gera uma
outra estrutura de dados probabilisticos 228 a partir do
novo conjunto de objetos de gerenciamento de direitos
residente no dispositivo eletrdédnico 101. Este novo
conjunto, presumindo nenhuma transferéncia (via download)

de objeto de gerenciamento de direitos ou outros
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apagamentos, sera o mesmo conjunto gerado na etapa 205
menos o objeto de gerenciamento de direitos apagado na
etapa 216. O dispositivo eletrdnico 101 entdo envia a
segunda estrutura de dados probabilisticos 228, a qual em
uma modalidade & um segundo filtro de Bloom, para O emisSsOr
de direitos 102 na etapa 218.

O emissor de direitos 102 entdo confirma que o objeto
de gerenciamento de direitos foi apagado do dispositivo
eletrdnico 101 na etapa 219 ao comparar a segunda estrutura
de dados probabilisticos 228, transmitida na etapa 218, com
a primeira estrutura de dados probabilisticos 226
transmitida na etapa 207. Quando cada estrutura de dados
probabilisticos & um filtro de Bloom, e a comparagdo produz
um resultado negativo, o emissor de direitos 102 estéa
seguro que o objeto de gerenciamento de direitos ndo & mais
residente no dispositivo eletrénico 101. Isto €& assim
porque os filtros de Bloom ndo podem produzir falsos
negativos.

Mediante uma confirmagdo que o objeto de gerenciamento
de direitos nd3oc é mais residente no dispositivo eletrdnico
101, o emissor de direitos 102 transmite um reconhecimento
de segunda estrutura de dados probabilisticos na etapa 220.
Este reconhecimento de segunda estrutura de dados
probabilisticos pode incluir wuma requisigcao de chave.
Mediante o recebimento do reconhecimento de segunda
estrutura de dados probabilisticos, o dispositivo
eletrénico 101 transmite a chave 229 para o emissor de
direitos 102 na etapa 221.

Mediante o recebimento da chave 229, o emissor de

direitos 102 pode transmitir uma mensagem de devolugdao
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completada para o dispositivo eletrdnico 101 na etapa 222.
O dispositivo eletrbnico 101 pode apresentar esta mensagem
para o usuario 201 na etapa 223. O emissor de direitos 102
entdo atualiza a conta de tributagdo de usuario na etapa
224. O canal de comunicag¢do entdo é fechado na etapa 225.

Voltando-nos para a FIG. 3, é ilustrada ali wuma
modalidade de um dispositivo eletrdnico 101 adequado para
se efetuar a devolugcdo de um objeto de gerenciamento de
direitos, tal como aquele ilustrado na FIG. 2, de acordo
com a invencd3o. O dispositivo eletrdnico 101 emprega
circuitos e médulos para operacdo das fungdes de nicleo do
dispositivo, bem como as fungdes da presente invengdao. Os
médulos podem incluir elementos de software e de hardware.
Em uma modalidade, varios dos médulos compreendem um cbdigo
de software executdvel residente em uma memdéria 302. Assim,
um médulo pode incluir, a titulo de exemplo, componentes,
tais como componentes de software, componentes de software
orientados para objeto, sub-rotinas, firmware, dados,
estruturas de dados, tabelas, arranjos e variaveis. Os
médulos podem ser implementados de modo que eles se
executem em um ou mais processadores, por exemplo, um
controlador 301, dentro do dispositivo eletrdnico 101.

O dispositivo eletrdnico 101, mostrado de forma
ilustrativa como um radiotelefone mdével, inclui um visor
303 e uma interface de usudrio 304. O visor 303, o qual
pode ser um visor de cristal liquido, apresenta dados €
informagdo para o usudrio (201). A interface de usuario
304, mostrada aqui como um teclado, permite que o usuario
(201) introduza uma informagdo ou chame programas e

aplicativos. Embora um radiotelefone mdével seja usado como
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uma modalidade ilustrativa, serd claro para aqueles de
conhecimento comum na técnica tendo o beneficio desta
exposigdo que a inveng¢do ndo estd limitada dessa forma.
Outros dispositivos eletrénicos podem usar circuitos e
médulos de acordo com a invengao.

Um controlador 301 controla a operagdo do dispositivo
eletrdnico 101. O controlador 301 é acoplado a uma memdria
302, dentro da qual varios cdédigos de software e instrugdes
podem ser armazenados. Além do armazenamento de instrugdes
de software, a memdria 302 também pode ser usada para O
armazenamento de contetGdo 104, tal como um contetdo de
audio, de video ou de jogos, e pelo menos um objeto de
gerenciamento de direitos 103. Quando o objeto de
gerenciamento de direitos 103 é requerido para a abertura,
a execugdo ou a rodada do conteGdo 104 armazenado na
memdria 302, o conteGdo 104 pode ser referido como um
aplicativo governado por objeto de gerenciamento de
direitos, e é executdvel por um mddulo de execugdo de
conteddo 309. O controlador 301 é& capaz de processar O
aplicativo governado por objeto de gerenciamento de
direitos, isto &, o contetddo 104, quando o objeto de
gerenciamento de direitos 103 for residente na memdria 302.

Um transceptor 305, o qual pode ser um transceptor sem
fio, & acoplado ao controlador 301 e facilita a transmissao
e a recepgdo de dados de pacote entre o dispositivo
eletrbnico 101 e um computador central remoto, tal como um
emissor de direitos (102). Os dados de pacote podem incluir
o objeto de gerenciamento de direitos 103, mas também podem
incluir um contetdo eletrbnico, incluindo aplicativos

governados por objeto de gerenciamento de direitos.
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Um gerenciador de objeto de gerenciamento de direitos
306, mostrado de forma ilustrativa na FIG. 3 como um cdédigo
de software residente na memdria 302, €& operavel com O
controlador 301. O gerenciador de objeto de gerenciamento
de direitos 306 é configurado para gerar estruturas de
dados probabilisticos, tal como os filtros de Bloom
discutidos na FIG. 2. As estruturas de dados
probabilisticos incluem indices de objetos de gerenciamento
de direitos dispostos dentro do dispositivo eletrdnico 101.
Assim, em uma modalidade, as estruturas de dados
probabilisticos compreendem filtros de Bloom tendo indices
ali de uma pluralidade de objetos de gerenciamento de
direitos dispostos na memdria 302.

Mediante o envio da primeira estrutura de dados
probabilisticos para o emissor de direitos (102}, o
gerenciador de objeto de gerenciamento de direitos 306 &
configurado para remogdo do objeto de gerenciamento de
direitos sendo devolvido da memdria 302. Pelas etapas

ilustrativas da FIG. 2, esta remogdo da memdria 302 ocorre

entre a geragao da primeira estrutura de dados
probabilisticos e a segunda estrutura de dados
probabilisticos.

Un mdédulo de encriptagdo 307 & operavel com O
controlador 301. O mbédulo de encriptagdo 307 & configurado
para gerar os pacotes de dados encriptados com chave e as
chaves associadas. Usando-se a ilustragdo da FIG. 2, em uma
modalidade, o médulo de encriptag¢do 307 é configurado para
a geragido de pelo menos um pacote de dados encriptados com

chave contendo o objeto de gerenciamento de direitos a ser

devolvido, bem como a chave associada aquele pacote de
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dados.

Um gerenciador de chave 308, operavel com o
controlador 301, é configurado para enviar a chave para um
computador central remoto, tal como um emissor de direitos
(102) . De acordo com as etapas da FIG. 2, em uma
modalidade, o gerenciador de chave 308 apenas envia a chave
apdés o transceptor 305 ter enviado a primeira estrutura de
dados ©probabilisticos e a segunda estrutura de dados
probabilisticos para o emissor de direitos (102), e apenas
entdo mediante o recebimento da requisigdo de chave a
partir do emissor de direitos (102). Algumas razdes para
retencdo da chave até estas etapas terem ocorrido serdao
discutidas abaixo, com referéncia a FIG. 5.

Quando alguma coisa d& errado, por exemplo, quando O
canal de comunicacdo seguro entre o dispositivo eletrdnico
(101) e o emissor de direitos (102) é interrompido antes da
conclusdo da requisicdo de envio, o dispositivo eletrdnico
(101) deve ter o pacote de dados encriptados com chave
devolvido. Assim, em uma modalidade, o gerenciador de chave
308 é configurado de modo que na auséncia do recebimento da
requisi¢io de chave, ou talvez na auséncia de recebimento
da requisigdo de chave em um periodo de tempo
predeterminado, o gerenciador de chave 308 faga com que O
transceptor 305 envie uma requisicdo de recuperagdo de
pacote de dados. Este envio da requisig@o de recuperagdo de
pacote de dados assegura que o usudrio (201) ndo pague pelo
contetdo, apenas para descobrir que o contetdo é
inutilizavel, devido a um pequeno defeito no processo de
devolugdo.

Voltando-nos, agora, para a FIG. 4, & ilustrado ali um
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fluxograma que mostra uma modalidade de um processo de
devolucdo de objeto de gerenciamento de direitos de acordo
com a invengao, conforme visto da perspectiva do
dispositivo eletrdnico. Este fluxograma pode ser
concretizado como um software executdvel armazenado na
memdéria (302) do dispositivo eletrdnico (101).

Na etapa 401, o dispositivo eletrdnico (101)
estabelece um canal de comunicagdo entre o dispositivo
eletrdnico (101) e o emissor de direitos (102). Na etapa
402, o dispositivo eletrdnico (101) cria uma primeira
estrutura de dados probabilisticos que tem indices ali de
uma primeira pluralidade de objetos de gerenciamento de
direitos dispostos dentro do dispositivo eletrénico local
(101). A titulo de exemplo, a primeira estrutura de dados
probabilisticos pode ser um filtro de Bloom incluindo um
conjunto de todos os objetos de gerenciamento de direitos
no dispositivo eletrdnico (101), incluindo o objeto de
gerenciamento de direitos a ser devolvido.

Na etapa 403, o dispositivo eletrdnico (101) inicia
uma requisigdo de devolugdo de direitos que inclui uma
primeira estrutura de dados probabilisticos. Esta
requisigdo de devolugdo de direitos pode incluir o envio de
uma mensagem preliminar indicando que um processo de
devolucdo estd para ocorrer. A requisigdo de devolugdo de
direitos também inclui o envio da primeira estrutura de
dados probabilisticos para o emissor de direitos (102).

Na etapa 404, o dispositivo eletrdnico (101) pode
receber um reconhecimento de requisigdo de devolugdo de
direitos a partir do emissor de direitos (102). Este

reconhecimento & em resposta & iniciagdo da requisigdo de






10

15

20

25

30

22/29

pluralidade de ©objetos de gerenciamento de direitos
dispostos dentro do dispositivo eletrdnico (101). Uma vez
que o objeto de gerenciamento de direitos a ser devolvido
foi apagado, a segunda pluralidade de ©objetos de
gerenciamento de direitos falha em incluir o objeto de
gerenciamento de direitos a ser devolvido. Na etapa 413, a
segunda estrutura de dados probabilisticos & enviada para O
emissor de direitos (102).

Na decisdo 414, o dispositivo eletrdnico (101)
determina se um reconhecimento de segunda estrutura de
dados probabilisticos foi recebido a partir do emissor de
direitos (102). Quando ele recebeu, mediante o recebimento
do reconhecimento de segunda estrutura de dados
probabilisticos, o dispositivo eletrdnico (101) determina
na decisd3o 415 se a requisigdo de chave foi recebida a
partir do emissor de direitos (102). ©Quando foi, o
dispositivo eletrénico (101) ou o gerenciador de chave
(308) dentro do dispositivo eletrénico (101) envia a chave
para o emissor de direitos (102) na etapa 416. Quando O©O
dispositivo eletrdnico (101) recebe um reconhecimento de
conclusdo de envio de chave ou de devolugdo na etapa 417, O
dispositivo eletrdnico (101) pode apresentar uma mensagem
localmente para o usuario (201) que o objeto de
gerenciamento de direitos foi devolvido por meio do visor
(303) .

Quando a estrutura de dados probabilisticos usada & um
filtro de Bloom, ao emissor de direitos (102) €& assegurado
que o objeto de gerenciamento de direitos tenha sido
removido do dispositivo eletrdnico (101) sempre gque uma

comparagdo do primeiro filtro de Bloom e do segundo filtro
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de Bloom produzir um resultado negativo. Contudo, conforme
foi aludido acima, problemas podem surgir durante O
processo de devolugdo, antes da conclusdo do processo de
devolugdo. Adicionalmente, o canal de comunicagdo pode ser
interrompido antes da conclusdo do processo de devolugdo.
Em seguida, embora a probabilidade seja pequena, uma
comparagdo dos primeiro e segundo filtros de Bloom pode
produzir um valor positivo quando o dispositivo eletrdnico
(101) tiver apagado plenamente o objeto de gerenciamento de
direitos sendo devolvido. Falando geralmente, dquando a
comparacdo produz um positivo, ha& uma alta probabilidade de
o dispositivo eletrdnico (101) ndo ter apagado o objeto de
gerenciamento de direitos. Contudo, como falsos positivos
podem ocorrer com filtros de Bloom, ndo had uma forma de O
emissor de direitos (102) determinar se o objeto de
gerenciamento de direitos foi apagado. Como tal e para
acomodagdo de outras questdes tecnoldgicas que possam
ocorrer, o dispositivo eletrdnico (101) deve ter um
mecanismo para restaurar o objeto de gerenciamento de
direitos encriptado para a memdéria local. Um processo cCoOmo
esse é estabelecido na FIG. 5.

Voltando-nos, agora, para a FIG. 5, as etapas sao
essencialmente as mesmas que as mostradas na FIG. 3 até a
entrega da segunda estrutura de dados probabilisticos na
etapa 318. A ilustragdo da FIG. 5 & exemplar da situag¢do em
que o emissor de direitos 102 obtém um resultado positivo a
partir da comparagao das estruturas de dados
probabilisticos. Contudo, o processo de recuperagao de
gerenciamento de direitos estabelecido aqui pode ser usado

em qualguer caso em que o processo de devolugdo nao seja
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Na FIG. 5, 0 emissor de direitos 102 envia um
reconhecimento de um resultado de comparagdo de filtro
positivo. Como tal, o emissor de direitos 102 envia o
pacote de dados encriptados com chave de volta para O
dispositivo eletrdnico 101 na etapa 501. Como o dispositivo
eletrdnico 101 reteve a chave, o dispositivo eletrbénico 101
pode destravar o objeto de gerenciamento de direitos na
etapa 502. O dispositivo eletrdnico 101 pode notificar o
usudrio 201 que a devolugdo foi mal sucedida na etapa 503.
O dispositivo eletrdnico 101 entdo pode fechar o canal de
comunicacdo na etapa 504. Assim, gquando o processo de
devolucdo for mal sucedido, o dispositivo eletrdnico 101
requisitara uma devolugdo do objeto de gerenciamento de
direitos encriptado com chave.

Voltando-nos, agora, para a FIG. 6, & ilustrado ali um
fluxograma de um método para devolugdo de um objeto de
gerenciamento de direitos, quando pelo menos uma tentativa
de devolugdo do objeto de gerenciamento de direitos tiver
sido mal sucedida. Embora a FIG. 5 ilustrasse uma tentativa
Gnica de devolugdo, o método da FIG. 6 ilustra uma
modalidade em que miltiplas tentativas de devolugdo sdo
executadas, antes da notificagdo do usuario (201) que a
devolucdo foi mal sucedida.

Na etapa 601, o dispositivo eletrdnico (101)
estabelece um canal de comunicagdao entre ele mesmo e O
emissor de direitos (102). Na etapa 602, o dispositivo

eletrdnico (101) <cria uma primeira estrutura de dados
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dispostos no dispositivo eletrdnico local (101). Na etapa
603, o dispositivo eletrdnico (101) inicia a requisigdo de
devolugdo de direitos pela transmissdo da primeira
estrutura de dados probabilisticos para o emissor de
direitos (102).

Apds a encriptacdo do objeto de gerenciamento de
direitos com uma encriptag¢do baseada em chave na etapa 604,
o dispositivo eletrdnico (101) envia o pacote de dados
encriptados com chave compreendendo o objeto de
gerenciamento de direitos para o emissor de direitos (102)
na etapa 605. O dispositivo eletrdnico (101) faz isso sem
enviar a chave.

O dispositivo eletrdnico (101) entdo monitora quanto a
um reconhecimento de pacote de dados a partir do emissor de
direitos (102) em resposta ao envio do pacote de dados
encriptados com chave na etapa 606. Na decisdo 607, o©
dispositivo eletrdnico (101l) determina se o reconhecimento
de pacote de dados foi recebido.

Quando ele n3o foi, o dispositivo eletrdnico (101)
inicia a requisigdo de devolugao de direitos de novo na
etapa 608. Esta iniciagdo pode incluir o envio do pacote de
dados encriptados com chave de novo e a monitorag¢ao de novo
quanto a um reconhecimento de pacote de dados. Esta
iniciagdo adicional pode ocorrer por pelo menos um namero
predeterminado de tentativas, conforme é indicado pela
decisdo 609. Quando o niGmero predeterminado de tentativas
tiver expirado, e nenhum reconhecimento de pacote de dados
tiver sido recebido, o dispositivo eletrdnico (101) podera
abortar o processo de devolugdo de objeto de gerenciamento

de direitos na etapa 610.



10

15

20

25

30

26/29

Quando o dispositivo eletrdnico (101) determina que O
reconhecimento de pacote de dados foi recebido na decisdao
607, o dispositivo eletrédnico (101) remove o objeto de
gerenciamento de direitos da memdria local na etapa 611. O
dispositivo eletrbnico (101) entdo cria a segunda estrutura
de dados probabilisticos na etapa 612 e envia a segunda
estrutura de dados probabilisticos para o emissor de
direitos (102) na etapa 613.

O dispositivo eletrdnico (101) entdo monitora quanto a
requisi¢do de chave a partir do emissor de direitos (102)
na etapa 614. O dispositivo eletrdnico (101) determina se a
requisigdo de chave foi recebida na decisdo 615. Quando a
requisig¢do de chave é recebida, mediante o recebimento ©
dispositivo eletrdnico (101l) envia a chave para o emissor
de direitos (102) na etapa 616. Quando o dispositivo
eletrbnico (101) falha em receber a requisigdo de chave, ©O
dispositivo eletrdnico (101) transmite uma requisigdo de
recuperagdo de pacote de dados para o emissor de direitos
na etapa 617.

Voltando-nos, agora, para a FIG. 7, é& ilustrada ali
uma modalidade de um método para o© reembolso de um
comprador de objeto de gerenciamento de direitos pela
devolugdo do objeto de gerenciamento de direitos, conforme
visto da perspectiva do emissor de direitos. Na etapa 701,
o canal de comunicagdo com o cliente & estabelecido por um
consumidor interessado na feitura de uma devolugao. ®)
cliente é qualquer dispositivo capaz de efetuar uma
transferéncia de objeto de gerenciamento de direitos (103)
de acordo com a invengdo, incluindo computadores,

dispositivos eletrbdnicos portateis ou dispositivos de
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Na etapa 702, o emissor de direitos (102) recebe uma
requisicio de devolugdo a partir do cliente. Em uma
modalidade, a requisicdo de devolugdo de direitos inclui
uma primeira estrutura de dados probabilisticos que tem
indices de uma primeira pluralidade de objetos de
gerenciamento de direitos incluidos ali. A pluralidade de
objetos de gerenciamento de direitos inclui todos o©Os
objetos de gerenciamento de direitos dispostos no cliente.
Este conjunto inclui indices do objeto de gerenciamento de
direitos a ser devolvido.

Na etapa 703, o emissor de direitos (102) pode
consultar a primeira estrutura de dados probabilisticos
para determinar, por exemplo, que é uma forma prépria e
inclui o objeto de gerenciamento de direitos a ser
devolvido. Na etapa 704, o emissor de direitos (102) revé a
conta do consumidor para determinar os termos e as
condicdes do reembolso. Por exemplo, em uma modalidade, ©
objeto de gerenciamento de direitos é de natureza com
expiracdo. Em outras palavras, o objeto de gerenciamento de
direitos pode ser de duragdo limitada ou pode incluir um
nimero limitado de usos. Quando este & o caso, o emissor de
direitos (102) determina qual a quantia a reembolsar para O
consumidor (301) na etapa 704. Na etapa 705, o emissor de
direitos (102) envia um reconhecimento de requisigdo de
devolucdo de direitos para o cliente, em resposta ao
recebimento da requisig3o de devolugdo de direitos. Este

reconhecimento de requisicdo de devolugdo de direitos pode
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Na etapa 706, o emissor de direitos (102) recebe um
pacote de dados encriptados com chave que inclui o objeto
de gerenciamento de direitos. O pacote de dados encriptados
com chave é enviado na etapa 706, sem a chave.

Na etapa 707, o emissor de direitos (102) recebe uma
segunda estrutura de dados probabilisticos a partir do
cliente. Esta segunda estrutura de dados probabilisticos
pode ser testada quanto &a integridade na etapa 708. A
segunda estrutura de dados probabilisticos inclui indices
de uma segunda pluralidade de objetos de gerenciamento de
direitos dispostos no cliente. Como o cliente deve ter
removido o objeto de gerenciamento de direitos, a segunda
estrutura de dados probabilisticos deve incluir todos os
objetos de gerenciamento de direitos da primeira estrutura
de dados probabilisticos, exceto pelo objeto de
gerenciamento de direitos a ser devolvido. O emissor de
direitos (102) confirma isto na etapa 709 ao comparar a
primeira estrutura de dados probabilisticos e a segunda
estrutura de dados probabilisticos para determinar se uma
dentre a primeira estrutura de dados probabilisticos e a
segunda estrutura de dados probabilisticos falha em incluir
indices do objeto de gerenciamento de direitos a ser
devolvido. Dito diferentemente, o emissor de direitos (102)
determina que o primeiro filtro de Bloom e o segundo filtro
de Bloom sdao diferentes.

Quando este é o caso, o emissor de direitos (102)

requisita a chave a partir do cliente na etapa 710. Quando
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Bloom, o emissor de direitos requisita a chave, quando a
comparacdo do primeiro filtro de Bloom e do segundo filtro
de Bloom produz um resultado negativo.

Na etapa 711, o emissor de direitos (102) recebe a
chave a partir do cliente. Agora que o pacote de dados
encriptados com chave pode ser destravado, o emissor de
direitos reembolsa a conta do consumidor, isto &, o
comprador do objeto de gerenciamento de direitos, na etapa
712.

No relatédério descritivo precedente, modalidades
especificas da presente invengdo foram descritas. Contudo,
alguém de conhecimento comum na técnica aprecia que varias
modificacdes e mudangas podem ser feitas, sem se desviar do
escopo da presente invengdo, conforme estabelecido nas
reivindicac¢des abaixo. Assim, embora modalidades preferidas
da inveng¢do tenham sido ilustradas e descritas, & claro que
a invencdo ndo esta 1limitada dessa forma. Numerosas
modificagdes, mudangas, variagdes, substituigdes e
equivalentes ocorrerdo aqueles versados na técnica, sem se
desviar do espirito e do escopo da presente invengao,
conforme definido pelas reivindicagdes a seguir. Assim
sendo, o relatdrio descritivo e as figuras devem ser
considerados em um sentido ilustrativo, ao 1invés de
restritivo, e pretende-se que todas essas modificagdes

sejam incluidas no escopo da presente invengdo.
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REIVINDICAGOES
1. Método para a devolugdo de um objeto de

gerenciamento de direitos, o método caracterizado pelo fato

de compreender as etapas de:

estabelecimento de um canal de comunicag¢do entre um
dispositivo eletrdnico local e um emissor de direitos;

criagao de uma primeira estrutura de dados
probabilisticos que tem 1indices ali de wuma primeira
pluralidade de objetos de gerenciamento de direitos
dispostos no dispositivo eletrdnico local;

iniciacdo de uma requisi¢do de devolugdo de direitos
compreendendo uma primeira estrutura de dados
probabilisticos;

envio de um pacote de dados encriptados com chave
compreendendo © objeto de gerenciamento de direitos a ser
devolvido sem o envio de uma chave;

remogdo localmente do objeto de gerenciamento de
direitos a ser devolvido;

criagdo de uma segunda estrutura de dados
probabilisticos que tem iIndices ali de uma segunda
pluralidade de objetos de gerenciamento de direitos
dispostos no dispositivo eletrdnico local;

envio da segunda estrutura de dados probabilisticos
para o emissor de direitos; e

mediante o recebimento de um reconhecimento de segunda
estrutura de dados probabilisticos, o envio da chave para o
emissor de direitos.

2. Método, de acordo com a reivindicacgao 1,

caracterizado pelo fato de a primeira estrutura de dados

probabilisticos compreender um primeiro filtro de Bloom que
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tem indices ali do objeto de gerenciamento de direitos a
ser devolvido.
3. Método, de acordo com a reivindicagao 2,

caracterizado pelo fato de a segunda estrutura de dados

probabilisticos compreender um segundo filtro de Bloom,
onde a segunda pluralidade de objetos de gerenciamento de
direitos falha em incluir o objeto de gerenciamento de
direitos a ser devolvido.

4. Método, de acordo com a reivindicacao 1,

caracterizado pelo fato de o pacote de dados encriptados

com chave compreender um pacote de dados de protocolo de
integridade de chave temporal, e ainda pelo fato de a chave
compreender uma chave de trafego RC4.

5. Método, de acordo com a reivindicagdao 1,

caracterizado pelo fato de ainda compreender as etapas de:

recebimento de um reconhecimento de requisigdo de
devolucdo de direitos a partir do emissor de direitos, em
resposta a uma iniciagdo da requisigdo de devolugdo de
direitos;

recebimento de um pacote de dados em resposta ao envio
do pacote de dados encriptados com chave; e

recebimento de uma requisi¢do de chave a partir do
emissor de direitos, em resposta ao envio da segunda
estrutura de dados probabilisticos.

6. Método, de acordo com a reivindicacgao 1,

caracterizado pelo fato de o objeto de gerenciamento de

direitos a ser retornado ser com expiragdo, ainda
compreendendo as etapas de recebimento de um reconhecimento
de requisicdo de devolugdo de direitos a partir do emissor

de direitos, em resposta a inicia¢do da requisigdo de
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devoluc¢do de direitos, onde o reconhecimento de requisigdo
de devolucdo de direitos compreende uma descrigdo de
reembolso.

7. Método, de acordo com a reivindicacgao 6,

caracterizado pelo fato de ainda compreender as etapas de:

apresentar localmente a descrigdo de reembolso; e

alertar localmente gquanto a prosseguir com a devolugdo
do objeto de gerenciamento de direitos a ser revolvido.

8. Método, de acordo com a reivindicagao 1,

caracterizado pelo fato de ainda compreender a etapa de

provisdo de notificagdo localmente gque o objeto de
gerenciamento de direitos a ser devolvido foi devolvido.

9. Método para a iniciagdo de um processo de devolugao
de objeto de gerenciamento de direitos, o método

caracterizado pelo fato de compreender as etapas de:

estabelecimento de um canal de comunicag¢doc entre um
dispositivo eletrdnico local e um emissor de direitos;

criagédo de uma primeira estrutura de dados
probabilisticos que tem 1indices ali de uma primeira
pluralidade de objetos de gerenciamento de direitos
dispostos no dispositivo eletrdnico local;

iniciagdo de uma requisigdo de devolugdo de direitos
compreendendo uma primeira estrutura de dados
probabilisticos;

envio de um pacote de dados encriptados com chave
compreendendo o objeto de gerenciamento de direitos a ser
devolvido sem o envio de uma chave;

monitorag¢do quanto a um reconhecimento de pacote de
dados a partir do emissor de direitos, em resposta ao envio

do pacote de dados encriptados com chave;
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quando o reconhecimento de pacote de dados ndo &
recebido, por pelo menos um numero predeterminado de vezes,
a iniciagdo de novo da requisig¢do de devolugdo de direitos,
o envio de novo do pacote de dados encriptados com chave, €
a monitoracdo de novo quanto ao reconhecimento de pacote de
dados; e

mediante pelo menos um nGmero predeterminado de
tentativas expirar, abortar o processo de devolugdo de
objeto de gerenciamento de direitos.

10. Método, de acordo com a reivindicacao 9,

caracterizado pelo fato de, mediante o recebimento do

reconhecimento de pacote de dados, o método ainda
compreender as etapas de:

remogdo localmente do objeto de gerenciamento de
direitos a ser devolvido;

envio de uma segunda estrutura de dados
probabilisticos para o emissor de direitos; e

mediante o recebimento de uma requisi¢do de chave, O
envio da chave para o emissor de direitos.

11. Método, de acordo com a reivindicag¢do 9,

caracterizado pelo fato de, mediante uma falha em receber a

requisicdo de chave, o método ainda compreender a etapa de
transmissdo de uma requisigdo de recuperagdo de pacote de
dados.

12. Método de reembolso de um comprador de objeto de
gerenciamento de direitos pela devolugcdo de um objeto de

gerenciamento de direitos, o método caracterizado pelo fato

de compreender as etapas de:
mediante o estabelecimento de um canal de comunicagdo

com um cliente, o recebimento de uma requisigdo de
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devolugdo de direitos compreendendo uma primeira estrutura
de dados probabilisticos que tem indices de uma primeira
pluralidade de objetos de gerenciamento de direitos
dispostos no cliente;

envio de um reconhecimento de requisi¢@o de devolugédo
de direitos para o cliente, em resposta ao recebimento da
requisigdo de devolugdo de direitos;

recebimento de um pacote de dados encriptados com
chave que compreende o objeto de gerenciamento de direitos,
onde o pacote de dados encriptados com chave & sem uma
chave;

recebimento de uma segunda estrutura de dados
probabilisticos tendo indices de uma segunda pluralidade de
objetos de gerenciamento de direitos dispostos no cliente;

comparagao da primeira estrutura de dados
probabilisticos e da segunda estrutura de dados
probabilisticos para se determinar se uma dentre a primeira
estrutura de dados probabilisticos e a segunda estrutura de
dados probabilisticos falha em incluir os indices do objeto
de gerenciamento de direitos; e

requisigdo da chave a partir do cliente.

13. Método, de acordo com a reivindicagao 12,

caracterizado pelo fato de ainda compreender as etapas de:

recebimento da chave; e

reembolso de uma conta do comprador do objeto de
gerenciamento de direitos.

14. Método, de acordo com a reivindicagao 12,

caracterizado pelo fato de o objeto de gerenciamento de

direitos ser com expiragdo, ainda pelo fato de o

reconhecimento de requisigio de devolugdo de direitos
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compreender uma descrigdo de reembolso, pelo fato de a
descrigd3o de reembolso compreender indices de uma porgdo de
um prego de compra de objeto de gerenciamento de direitos a
ser reembolsado.

15. Método, de acordo com a reivindicagdo 12,

caracterizado pelo fato de ambas a primeira estrutura de

dados probabilisticos e a segunda estrutura de dados
probabilisticos compreenderem filtros de Bloom.
16. Método, de acordo com a reivindicac¢éao 15,

caracterizado pelo fato de a primeira estrutura de dados

probabilisticos e a segunda estrutura de dados
probabilisticos serem diferentes.

17. Dispositivo eletrdnico compativel com aplicativos

governados por objetos de gerenciamento de direitos, o
dispositivo eletrdnico caracterizado pelo fato de
compreender:

uma memdria para o© armazenamento de pelo menos um
aplicativo governado por objeto de gerenciamento de
direitos e pelo menos um objeto de gerenciamento de
direitos;

um controlador acoplado & memdria, o controlador sendo
capaz de processar pelo menos um aplicativo governado por
objeto de gerenciamento de direitos;

um transceptor acoplado ao controlador, o transceptor
sendo capaz de comunicagdo entre o dispositivo eletrdnico e
um computador central remoto;

um gerenciador de objeto de gerenciamento de direitos
operavel com o controlador, o gerenciador de objeto de
gerenciamento de direitos sendo configurado para gerar

estruturas de dados probabilisticos compreendendo indices
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de objetos de gerenciamento de direitos dispostos no
dispositivo eletrdnico;

um médulo de encriptag¢do operavel com o controlador, o
médulo de encriptacdo sendo configurado para gerar pelo
menos um pacote de dados encriptados compreendendo pelo
menos um objeto de gerenciamento de direitos e uma chave; e

um gerenciador de chave, onde mediante o transceptor
enviar uma primeira estrutura de dados probabilisticos, ©
pacote de dados encriptados com chave e uma segunda
estrutura de dados ©probabilisticos para o computador
central remoto, e mediante o recebimento de uma requisigdo
de chave, o gerenciador de chave faz com que o transceptor
envie a chave para o computador central remoto.

18. Dispositivo eletrbnico, de acordo com a

reivindicag¢do 17, caracterizado pelo fato de o gerenciador

de objeto de gerenciamento de direitos ser configurado para
remover pelo menos um objeto de gerenciamento de direitos
da memdria entre a geragdo da primeira estrutura de dados
probabilisticos e a geragdo da segunda estrutura de dados
probabilisticos.

19. Dispositivo eletrdnico, de acordo com a

reivindicagdo 17, caracterizado pelo fato de o gerenciador

de chave ser configurado de modo que, na auséncia do
recebimento da requisig¢do de chave, o gerenciador de chave
faca com que o transceptor envie uma requisig¢do de
recuperagdo de pacote de dados.

20. Dispositivo eletrbnico, de acordo com a

reivindicagcdo 17, caracterizado pelo fato de o dispositivo

eletrdnico compreender um radiotelefone, ainda

caracterizado pelo fato de uma dentre a primeira estrutura
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RESUMO
METODO E APARELHO PARA EFETUAR A DEVOLUCKO DE UM OBJETO DE
GERENCIAMENTO DE DIREITOS

Um sistema e um método para devolugdo de um objeto de
gerenciamento de direitos (103) para um emissor de direitos
(102) sdo providos. O sistema e o método permitem que O
emissor de direitos (102) se assegure que o objeto de
gerenciamento de direitos (103) seja removido de um
dispositivo eletrfnico (101) antes da feitura do reembolso,
enquanto se prové ao consumidor a capacidade de recuperagdo
o objeto de gerenciamento de direitos (103), gquando a
devolugdo for mal sucedida. Apds a iniciagdo de uma
devolugdo, um dispositivo eletrbnico (101) transmite
estruturas de dados probabilisticos (226, 228) para ©O
emissor de direitos (102) . As estruturas de dados
probabilisticos (226, 228) tém indices ali de objetos de
gerenciamento de direitos dispostos dentro do dispositivo
eletrdnico (101). O dispositivo eletrbnico (101) encripta o
objeto de gerenciamento de direitos (103), envia-o para O
emissor de direitos (102), e o remove do dispositivo
eletrdnico (101). Ao consultar as estruturas de dados
probabilisticos (226, 228), as quais podem ser filtros de
Bloom, © emissor de direitos (102) é capaz de confirmar que
o objeto de gerenciamento de direitos (103) foi apagado do

dispositivo eletrdnico (101).
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