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(57) Abstract: In a communication network comprising a call control level (CCL), a resource control level (RCL) and at least one
e endpoint (A) for an information transfer, a request (RQ) for a QoS determination for an information transfer is only fully verified
in the call control level (CCL). An encoded token (T) is formed therefrom in the connection and transmitted to the resource control
level (RCL) by the endpoint (A). A request (RQ) for QoS coming from the endpoint (A) is then merely determined by means of
@\ the encoded token (T). When successful, the communication network is configured such that the information is transmitted with the
@ (oS as determined according to the invention. The invention permits an efficient, secure and accurate provision of QoS in integrated
speech and data networks. Extensive modifications to existing routers in the resource control level (RCL) are particularly avoided.
On regularly repeated transmission of the token (T), a consistent provision of the available QoS and a secure and accurate charging
@ for the information transfer are supported.
~

& (57) Zusammenfassung: In einem Kommunikationsnetz, das eine Call Control Ebene CCL, eine Resource Control Ebene RCL und
O zumindest einem einer Informationsiibermittlung zugeordneten Endpunkt A umfasst, wird eine fiir eine Informationsiibermittlung
ermittelte QoS Anforderung RQ lediglich in der Call Control Ebene CCL aufwindig verifiziert. Im Anschluss
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wird hieraus ein verschliisseltes Token T gebildet und iiber den Endpunkt A an die Resource Control Ebene RCL iibermittelt. Letztere
verifiziert eine vom Endpunkt A eingehende QoS Anforderung RQ lediglich mit Hilfe des entschliisselten Tokens T. Im Erfolgsfall
wird das Kommunikationsnetz derart konfiguriert, dass die Informationen mit der erfindungsgemif verifizierten QoS tibermittelt
werden. Die Erfindung erméglicht eine effiziente, sichere und korrek-te Bereitstellung von QoS in integrierten Sprach- und Daten-
netzen. Insbesondere werden weitreichende Modifikationen bestehender Router der Resource Control Ebene RCL vermieden. Bei
regelmiBig wiederholter Ubermittlung der Token T wird zudem ein konsistentes Auslsen der bereitgestellten QoS sowie eine sichere
und korrekte Vergebithrung der Informa-tionsiibermittlung unterstiitzt.
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Beschreibung

Ubermittlung von Informationen mit einer verifizierten QoS in

einem Kommunikationsnetz

Die Erfindung betrifft Verfahren, Computerprogrammprodukte,
Endpunkte und Anordnungen zur Ubermittlung von Informationen
mit einer verifizierten QoS (Quality of Service) in einem

Kommunikationsnetz.

In der Vergangenheit haben sich zwei wesentliche Typen von
Kommunikationsnetzen zur Ubermittlung von Informationen her-
ausgebildet: Paketorientierte Datennetze und leitungsorien-
tierte Sprachnetze. Sie unterschieden sich u.a. durch ihre
unterschiedlichen Anforderungen an QoS und Sicherheit.

QoS - auch Dienstgiite genannt - wird je nach Kontext unter-
schiedlich definiert und in der Folge mit jeweils unter-
schiedlichen Metriken bewertet. Bekannte Beispiele fiir Metri-
ken zur Messung von Dienstglite sind die Anzahl der ibermit-
telten Informationen (Bandwidth), die Anzahl der nicht tber-
mittelten Informationen (Loss Rate), die - ggf. gemittelte -
zeitliche Verzdgerung bei der Ubermittlung (Delay), die -
ggf. gemittelte - Abweichung vom ansonsten {iblichen Abstand
Zzwischen je zwel Informationsiibermittlungen (Delay Jitter),
oder die Anzahl der erst gar nicht zur Ubermittlung zugelas-
senen Informationen (Blocking Rate).

Sicherheit umfasst z.B. Authentifikation und Autorisierung
der Teilnehmer sowie Integritdt und Vertraulichkeit der uber-
mittelten Informationen. Hierbei ist Authentifikation die
eindeutige Identifikation des sendenden Teilnehmers, Autori-
sierung die Zuweisung von Beéerechtigungen, Integritat die
Garantie von unverfidlschten Informationen und Vertraulichkeit
die Verschliisselung der Informationen, so dass Dritte deren
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Inhalt nicht verstehen konnen.

Bei Verschliisselung wird zwischen symmetrischer und asymmet-
rischer Verschliisselung unterschieden. Symmetrische Ver-
schliisselungsverfahren sind im Vergleich bei Codierung und
Dekodierung erheblich schneller als asymmetrische Verfahren.
Bei einer symmetrischen Verschliisselung teilen Sender und
Empfanger liblicherweise ein gemeinsames Geheimnis - auch
'Schliissel' oder 'Key' genannt ~, mit dessen Hilfe die ver-
schliisselten Informationen codiert und dekodiert werden. Bei
einer asymmetrischen Verschliisselung besitzt jede Partei ein
privates Geheimnis ('private key'), zu dem passend ein of-
fentlich bekannter Schliissel ('public key') generiert wird.
Wird eine Information von einem Sender mit dem public key
eines Empfdngers codiert, kann sie nur vom Empfdnger mit
dessen private key decodiert werden. Somit ist die Vertrau-
lichkeit der gesendeten Information gesichert, denn nur der
Empfanger kann die Information decodieren. Alternativ kann
eine Information auch mit dem private key des Senders codiert
und von Jjedem Empfanger mit dem public key des Senders deco-
diert werden. Hierdurch wird der Sender sicher authentifi-
ziert, denn die Dekodierung gelingt nur, wenn die Information
mit dem nur dem Sender bekannten private key erfolgt ist.
Dieses Vorgehen wird auch als 'Digitale Unterschrift' baw.
'Signatur' bezeichnet. In diesem Zusammenhang kommen auch
sog. 'Zertifikate' gemdf dem ITU-Standard X.509 zum Einsatz.
Hierbei handelt es sich jeweils um einen von einem Trustcen-
ter bzw. einer Certification Authority zertifizierten Public
Key eines Teilnehmers. Zertifikate werden zuweilen auch in-
band tibermittelt, z.B. falls die Kommunikationspartner die
Zertifikate der Partner noch nicht kennen oder um die Bear-

beitung zu beschleunigen.

Eine Ausnahme vom Prinzip der Vertraulichkeit durch Ver-
schliisselung stellt das sog. hoheitliche Mithdéren - auch
'Lawfull Interception' genannt - dar, das von staatlichen
Regulierungsbehorden und/oder Gerichten angeordnet werden
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kann, z.B. bei Ermittlung von Straftaten. Ein hochwertiges
Sicherheitskonzept muss einen Weg vorsehen, einen bestehenden
Vertraulichkeitsmechanismus wieder riickgdngig zu machen, um
ein staatlich angeordnetés Mithdren zu ermdglichen. Dies kann
z.B. durch Bekanntgabe der eingesetzten Schliissel erfolgen.
In diesem Zusammenhang wird unter 'Key Recovery' die Rekon-
struktion eines verloren gegangenen Schliissels verstanden,
wahrend die Anwendung eines Schliissel z.B. fiir hoheitliches
Mithoren durch eine authorisierte, vertrauenswiirdige dritte

Instanz als 'Key Escrow' bezeichnet wird.

Leitungsorientierte Sprachnetze sind auf die Ubermittlung von
in der Fachwelt auch als 'Gesprdch', 'Call’ oder 'Session'
bezeichneten kontinuierlich stromenden (Sprach-) Informatio-
nen ausgelegt. Die Ubermittlung der Informationen erfolgt
hierbei iiblicherweise mit hoher Dienstgiite und Sicherheit.
Beispielsweise ist fir Sprache eine minimale - z.B.

< 200 ms - Verzdgerung (Delay) ohne'Schwankungen der Verzd-
gerungszeit (Delay-Jitter) wichtig, da Sprache bei Wiedergabe
im Empfangsgerdt einen kontinuierlichen Informationsfluss
erfordert. Ein Informationsverlust kann deshalb nicht durch
ein nochmaliges Ubermitteln der nicht lbermittelten Informa-
tion ausgeglichen werden und fihrt im Empfangsgerat {iblicher-
welse zu einem akustisch wahrnehmbaren Knacksen. In der Fach-
welt wird die Ubermittlung von Sprache verallgemeinert auch
als 'Echtzeit- (Ubermittlungs-)Dienst' bzw. als 'Realtime-
Service' bezeichnet. Die Dienstglite wird durch entsprechende
Dimensionierung und Planung der Sprachnetze erreicht, wobei
die Ubermittlungskapazitdt selbst infolge der Leitungsorien-
tierung grds. keinen Schwankungen unterliegt. Die Sicherheit
wird beispielsweise durch entsprechende rdumliche und organi-
satorische Abschottung der Sprachnetze gegen unbefugte Dritte
bewirkt. So lag in der Vergangenheit z.B. die Zustdndigkeit
fir Sprachnetze haufig in staatlicher Hand, wodurch z.B. ein
Mithoéren durch Dritte weitgehend ausgeschlossen werden konn-
te.
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Paketorientierte Datennetze sind auf die Ubermittlung von in
der Fachwelt auch als 'Datenpaketstréme' bezeichneten Pa-
ketstrémen ausgelegt. Hierbei muss iiblicherweise keine hohe
Dienstgiite garantiert werden. Ohne garantierte Dienstgiite
erfolgt die Ubermittlung der Datenpaketstréme z.B. mit zeit-
lich schwankenden Verzdgerungen, da die einzelnen Datenpakete
der Datenpaketstrome iiblicherweise in der Reihenfolge ihres
Netzzugangs lbermittelt werden, d.h. die zeitlichen Verzdge-
rungen werden umso grdber, je mehr Pakete von einem Datennetz
zu tbermitteln sind. In der Fachwelt wird die Ubermittlung
von Daten deshalb auch als Ubermittlungsdienst ohne Echtzeit-
bedingungen bzw. als 'Non-Realtime-Service' bezeichnet. Si-
cherheit spielt eine untergeordnete Rolle. Sie wird in klei-
neren Netzen wie z.B., lokalen Netzen (LAN) bzw. firmeninter-

"nen Netzen (Corporate Network - auch Virtual Private Network

(VPN) genannt) meist durch raumliche Abschottung der Netze
bewirkt, da man in diesen Netzen nur Teilnehmer findet, die
von vornherein berechtigt sind (sog. 'friendly users').

Das zur Zeit bekannteste Datennetz ist das Internet. Das
Internet ist als offenes (Weitverkehrs-) Datennetz mit offe-
nen Schnittstellen zur Verbindung von (zumeist lokalen und
regionalen) Datennetzen unterschiedlicher Hersteller konzi-
piert. Das Hauptaugenmerk liegt deshalb bisher auf der Be-
reitstellung einer herstellerunabhingigen Transportplattform.
Addquate Mechanismen zur Garantie von Dienstgiite und Sicher-
heit spielen eine nebengeordnete Rolle. Zur Zeit wird eine
erh6hte Sicherheit deshalb vor allem mit dezentralen, an den
Schnittstellen zum Internet platzierten Filtereinrichtungen -
auch 'Firewalls' genannt - realisiert. Netzinterne Dienstgii-
te~- und Sicherheitsmechanismen sind jedoch noch kaum vorhan-
den. Insbesondere sind Key Recovery und Key Escrow in den
bekannten IP-basierten Sprach- und/oder Datennetzen unbe-
kannt.

Im Zuge der Konvergenz von leitungsorientierten Sprach- und
paketorientierten Datennetzen werden Sprachiibermittlungs-—
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dienste und zuklinftig auch breitbandigere Dienste wie z.B.
Ubermittlung von Bewegtbildinformationen, ebenfalls in paket-
orientierten Datennetzen realisiert, d.h. die Ubermittlung
der bisher itiblicherweise leitungsorientiert iibermittelten
Echtzeitdienste erfolgt in einem konvergenten Sprach-Daten-
Netz paketorientiert, d.h. in PaketstrSmen. Diese werden auch
'Echtzeitpaketstréme' genannt. Hierbei ergibt sich das Prob-
lem, dass fir eine paketorientierte Realisierung eines Echt-
zeitdienstes eine hohe Dienstglite und Sicherheit erforderlich
ist, damit diese mit einer leitungsorientierten Ubermittlung
qualitativ vergleichbar ist, wahrend zeitgem&Be Datennetze
und insb. das Internet keine addquaten Mechanismen zur Garan-
tie einer hohen Dienstgiite und Sicherheit vorsehen (zur Defi-
nition dienstabhangiger QoS Klassen siehe auch ITU-Standard
H.323 - Annex N, Draft (02/2000), "End to End QoS Control and
Signalling in H.323 systems", Temporary Document 126 Revl
(TD126revl.doc), Study Group 16, Genf, 07.02.-18.02.2000,
Appendix V, Kapitel 10.x.2.4, Table 2).

Im folgenden sei auf die Sprachlibermittlung im Internet fo-
kussiert. Dies stellt jedoch keine wesentliche Einschrankung
dar, denn die Dienstgilite- und Sicherheits-Anforderungen sind
nicht speziell fiir das Internet ausgebildet, sondern gelten
allgemein fiir alle Typen von Datennetzen. Sie sind unabh&ngig
von der konkreten Ausgestaltung eines Datennetzes. Die Pakete
konnen folglich als Internet-, X.25- oder Frame-Relay-Pakete,
aber auch als ATM-Zellen ausgebildet sein. Sie werden zuwei-
len auch als 'Nachrichten' bezeichnet, v.a. dann, wenn eine
Nachricht in einem Paket Ubermittelt wird. Datenpaketstrdme
und Echtzeitpaketstrdme sind hierbei Ausfiihrungsbeispiele von
in Kommunikationsnetzen ibermittelten Verkehrsstrémen. Ver-
kehrsstrtme werden auch als 'Verbindungen' bezeichnet, und
zwar auch in paketorientierten Netzen, in denen eine verbin-
dungslose Ubermittlungs-Technik zum Einsatz kommt. Beispiels-
weise erfolgen Informationsiibermittlung bel TCP/IP mit Hilfe
von sog. Flows, durch die Sender und Empfanger (z.B. Web
Server und Browser) trotz des verbindungslosen Charakters von
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IP auf logisch abstrakter Ebene miteinander wverbunden werden,
d.h. logisch abstrahiert stellen auch Flows Verbindungen dar.

Fiir die Ubermittlung von Sprach~ und Bildinformationen iiber
ein paketorientiertes IP-Netz (bspw. das Internet) - auch
'"VoIP' genannt - sind in den internationalen Standardisie-
rungsgremien IETF (Internet Engineering Task Force) und ITU
(International Telecommunications Union) mehrere Architektu-
ren beschrieben. Allen ist gemeinsam, dass die Call Control
Ebene und die Resource Control Ebene funktional voneinander
getrennt werden.

Die Call Control Ebene umfasst einen (optionalen) Call Cont-

roller, dem u.a. folgende Funktionen zugeordnet sind:

~ Address Translation: Umsetzung von E.164 Telephonnummern
und anderen Alias Adressen (z.B. Rechnernamen) auf Trans-
‘portadressen (z.B. Internetadressen).

- Admission Control (optional): Grundsatzliche Zulidssig-~
keitspriifung, ob und in welchem Umfang (z.B. VoIP fihige)
Einrichtungen das Kommunikationsnetz nutzen diirfen.

-~ Bandwidth Control (optional): Verwaltung von Ubermitt~
lungskapazitdten.

— Zone Management: Registrierung von (z.B. VoIP fahigen)
Einrichtungen und Bereitstellung obiger Funktionen fiir al-
le beim Call Controller registrierten Einrichtungen.

Optional k&énnen einem Call Controller zudem folgende Funktio-

nen fallweise zugeordnet werden:

- Call Control Signalling: Alle Signalisierungsnachrichten
werden von zumindest einem Call Controller vermittelt,
d.h. alle Einrichtungen schicken und erhalten Signalisie-
rungsnachrichten nur {iber den Call Controller. Ein direk-
ter Austausch von Signalisierungsnachrichten zwischen den
Einrichtungen ist untersagt.

— Call Authorization: Zulidssigkeitspriifung fiir eingehende
und ausgehende Calls.
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Bandwidth Management: Steuerung der zul&dssigen Anzahl von
Einrichtungen, die gleichzeitig das Kommunikationsnetz
nutzen diirfen.

- Call Management: Verwaltung einer Liste bestehender Ge-
sprache, um z.B. ein Besetzzeichen erzeugen zu konnen,
falls dies von der Einrichtung selbst nicht erzeugt werden
kann.

~ Alias Address Modification: Riickgabe einer modifizierten
Alias Adresse, bspw. mit einer H.225.0 Nachricht ACF (Ad-
mission Confirmation). Diese Adresse muss der Endpunkt bei
Verbindungsaufbau verwenden.

~ Dialed Digit Translation: Ubersetzung der gewshlten Zif-

fern in eine E.164 Telephonnummer oder eine Nummer aus ei-

nem privaten Nummerierungsschema.

Die Frage einer durch den Call Controller bewirkten Bandwidth
Reservation flr Einrichtungen, die diese Funktion selbst
nicht durchfithren kénnen, ist zur Zeit offengelassen und "for
further study" (siehe H.323 Draft v4 (07/2000), Kap. 6.4).

Beispiele fir Call Controller stellen der von der ITU in der
H.323 Standard Familie vorgeschlagene 'Gatekeeper' oder der
von der IETF vorgeschlagene 'SIP-Proxy' dar. Wird ein groBe-
res Kommunikationsnetz in mehrere Domédnen - auch 'Zonen'
genannt - gegliedert, kann in jeder Domdne ein separater Call
Controller vorgesehen werden. Eine Domine kann auch ohne
einen Call Controller betrieben werden. Sind mehrere Call
Controller in einer Dom&ne vorgesehen, soll nur ein einziger
von diesen aktiviert sein. Ein Call Controller ist aus logi-
scher Sicht getrennt von den Einrichtungen zu sehen. Physika-
lisch muss er jedoch nicht in einer separaten Call Controller
Einrichtung realisiert sein, sondern kann auch in jedem End-
punkt einer Verbindung (beispielsweise ausgebildet als H.323
Endpunkt: Endgerat, Gateway, Multipoint Control Unit, etc.)
oder auch einer primir zur programmgesteuerten Datenverarbei-
tung ausgebildeten Einrichtung (beispielsweise: Rechner, PC,
usw.) vorgesehen werden. Auch eine physikalisch verteilte
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Realisierung ist moglich.

Die Resource-Control-Ebene umfasst als zentrales Element
einen Resource-Controller, dem u.a. folgende Funktionen zuge-
ordnet sind:

-~ Capacity Control: Steuerung des dem Kommunikationsnetz
durch Paketstrome zugefiihrten Verkehrsvolumens, z.B. durch
Kontrolle der Ubermittlungskapazitdt einzelner Paketstrd-
me.

- Policy Activation (optional): ggf. fiir einen priorisierten
Paketstrom Resourcen im Kommunikationsnetz fiir dessen U~
bermittlung reservieren.

- Priority Management (optional): Prioritédtskennzeichen in
den Paketen entsprechend der Prioritdt ihrer Paketstrome
setzen, kontrollieren und gegebenenfalls korrigieren,
falls die Pakete bereits mit Prioritdten gekennzeichnet
sind.

Der Resource Controller wird auch als 'Policy Decision Point
(PDP) ' bezeichnet. Er ist hdufig innerhalb von sog. 'Edge

" Routern' - auch 'Edge Dévices', 'Zugangsknoten' oder bei

Zuordnung zu einem Internet Service Provider (ISP) 'Provider
Edge Router (PER)' genannt - realisiert. Alternativ kann der
PER auch nur als Proxy fungieren und Resource Controller
relevante Informationen an einen separaten Server weiterlei-
ten, auf dem der Resource Controller realisiert ist.

Das prinzipielle Zusammenwirken von Call Controller und Re-
source Controller gemif den Protokollen der IETF und ITU
(siehe H.323 Draft v4 (07/2000), Appendix II) sei am Beispiel
eines Call Setup zwischen zwei als Teilnehmerendgerdte ausge-
bildeten VoIP Einrichtungen erl&utert.

Innerhalb oder teilweise auch zeitlich vor dem eigentlichen
Call Setup laufen bei Einwahl eines Endgerdts in das IP-Netz
(z.B. ilber einen Internet Service Provider) die Schritte
Authentisierung, Autorisierung und (Start des) Accounting ab.



10

15

20

25

30

35

WO 02/073929 PCT/EP02/00967

Diese sogenannte 'AAA' Funktionalitat wird tiblicherweise
durch den Zugriff auf eine Subscriber-Datenbank, in der alle
Nutzer mit ihren Kennungen, Passwortern, Rechten, etc. ge-
speichert sind, realisieft. Dieser Zugriff ist langsam und
vergleichsweise komplex. In den heutigen "Best Effort" IP
Netzen findet dieser AAA Vorgang normalerweise ein Mal wdh-
rend des Einwahlens des Nutzers statt. Eine weitere Authenti-
sierung erfolgt bei Einsatz eines Call Controllers, wenn sich
das Endgerdt beim Call Controller (z.B. einem SIP Proxy oder
einem H.323 Gatekeeper) des Internet Service Providers re-
gistriert. Nach dem H.323 Draft v4 (07/2000) wird diese Au-
thentisierung bzw. Registrierung eines Endgerdts beim zuge-
ordneten Gatekeeper gemdf dem RAS (Registration, Admission,
Status) Protokoll durchgefithrt. Das RAS Protokoll ist im ITU-
Standard H.225.0 beschrieben. Hierin ist auch ein Mechanismus
vorgesehen, bei dem eine einmal vorgenommene Registrierung
nach einer bestimmten Zeit verfidllt und nur dann fortbesteht,
wenn sie rechtzeitig wieder aufgefrischt wird (siehe z.B.
H.225.0 (02/98), Kap. 7.9.1 und 7.9.2, Parameter timeToLive
in Nachricht Registration' Confirm RCF zum Setzen der Lebens-
dauer der Registrierung und Parameter keepAlive in Nachricht
Registration Request RRQ zum Auffrischen, d.h. Verldngern der
Lebensdauer einer bestehenden Registrierung).

Der eigentliche Call Setup beginnt tblicherweise damit, dass
in einem ersten Schritt die Endgeridte der Teilnehmer ihre
Fahigkeiten (z.B. Liste der unterstiitzten Codecs) austau-
schen, um die bendtigten Ressourcen (z.B. Bandbreite) und die
geforderte QoS (z.B. Delay, Jitter) zu bestimmen. Die Endge-
rate sind bei Sprachtelephonie z.B. als IP-Telephone ausge-
bildet, bei Online-Video wére eines der Endgerdte ein Con-
tent~ bzw. Application-~Server, z.B. im Netz des Internet

Service Providers (ISP).

Der Austausch der Signalisierungsnachrichten erfolgt entweder
direkt zwischen den Endgerdten oder unter Vermittlung eines
Call Controllers. Hierbei ist bei jedem Call fiir jedes Endge-
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riat und fiir jede Ubertragungsrichtung individueil festgelegt,
welche Variante zum Einsatz kommt. Die erste Variante wird
z.B. in der H.323 Draft v4 (07/2000) als 'Direkt Endpoint
Call Signalling' und die zweite als 'Gatekeeper Routed Call
Signalling' bezeichnet. Bel Direct Endpoint Call Signalling
kénnen an einen Call Controller ggf. Kopien ausgewdhlter
Signalisierungsnachrichten {ibermittelt werden. Ein Call-
Controller hat somit h&ufig Kenntnis von den zwischen den
Endgerdten abgestimmten Ressourcen- und QoS-Anforderungen.
Diese Anforderungen werden jedoch von ihm selbst nicht aktiv
beeinflusst oder verifiziert.

In einem zweiten, optionalen Schritt kann die derart abge-
stimmte Ressourcen- und QoS-Anforderung direkt von den Endge-
raten der Teilnehmer an ihren zugeordneten Resource Control-
ler iibermittelt werden. Nach Priifung der Ressourcen- und QoS-
Anforderung wird von dem Resource Controller eine Bestatigung
(oder Ablehnung) an das Endgerat zurlickgeschickt.

In einem dritten, ebenfalls optionalen Schritt wird im Edge
Router und gegebenenfalls weiteren Routern im Netz eine 'Po-
licy' aktiviert, mit der diese Router priifen und gewdhrleis-
ten, dass der vom Endgerat verursachte Verkehr innerhalb der
Grenzen liegt, die in der Anforderung spezifiziert wurden.
Ein Beispiel fiir einen derartigen Reservierungsmechanismus
ist RSVP (Resource reSerVation Protocol).

Zur Durchfiihrung der drei Schritte wird eine Mehrzahl von
Nachrichten versendet, die lediglich zur Abstimmung der be-
teiligten Komponenten untereinander, jedoch nicht zur Uber-
mittlung der "eigentlichen Informationen" zwischen den Endge-
raten dienen. Diese mit den Nachrichten tbermittelten Infor-
mationen werden iUblicherweise als 'Signalisierungsinformatio-
nen', 'Signalisierungsdaten' bzw. schlicht als 'Signalisie-
rung' bezeichnet. Der Begriff ist dabei weit zu verstehen. So
sind z.B. neben den Signalisierungsnachrichten auch die Nach-
richten gemaf dem RAS Protokoll, die Nachrichten gemaf dem
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ITU-Standard H.245 zur Steuerung von Nutzkandlen bestehender
Gesprdche sowie alle weiteren &dhnlich ausgebildeten Nachrich-
ten umfasst. Das Signalisierungsprotokoll fiir den Verbin-
dungsaufbau (Call Setup) und -abbau (Call Release) nach der
ITU ist z.B. im Standard H.225.0,."Media Stream Packetization
and Synchronisation on Non-Guaranteed QoS LANs", 2000 be-
schrieben, das nach der IETF im RFC 2453bis, "SIP: Session
Initiation Protocol”, draft-ietf-sip-rfc2453bis-02.txt,
09/2000. Die "eigentlichen Informationen"” werden zur Unter-
scheidung von der Signalisierung auch 'Nutzinformationen',
'Medieninformationen', 'Mediendaten' oder schlicht 'Medien’

genannt.

In diesem Zusammenhang versteht man unter 'out-of-band' die
Ubermittlung von Informationen (z.B. Schliisseln) auf einem
anderen Weg / Medium als den im Kommunikationsnetz zur Uber-
mittlung von Signalisierungs- und Nutzinformationen vorgese-
henen Wegen. Insbesondere ist hiervon eine lokale Konfigura-
tion von Einrichtungen vor Ort umfasst, die z.B. mit einer
lokalen Steuereinrichtung vorgenommen wird. Demgegeniiber
werden bei 'in-band' Informationen auf dem gleichen Weg /
Medium, ggf. logisch getrennt von den betrachteten Signali-
sierungs—- und Nutzinformationen, Ubermittelt.

Als Call-Aufbau wird hier also zusammenfassend das Herstellen
der (Transport-) Verbindung, der Signalisierung fiir den Call,
evtl. von Security und sonstigen Handshakes sowie der Beginn
der (Voice-) Datentibermittlung verstanden. Im ITU-Standard
H.323 wird ein schneller, effizienter Verbindungsaufbau mit
geringer Verzogerungszeit, kurzer Roundtripzeit mit moglichst
wenigen zusatzlichen Flows bzw. Handshakes auch als 'Fast

Connect' bezeichnet.

Aufgrund des bisher Ausgefiihrten wird klar, dass eine Reali-
sierung von VoIP nur unter folgenden Voraussetzungen akzep-
tiert werden wird: ‘
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- Flr die Teilnehmer ist wesentlich, dass die zugehdrigen
Signalisierungsdaten sowie die als Sprache ausgebildeten
Mediendaten im integrierten Sprach-Daten-Netz mit gleicher
Dienstgiite (QoS) tbermittelt werden wie im Sprachnetz.

- Flir die Netzbetreiber ist wichtig, dass die vermittelten
Gesprédche mit gleicher Sicherheit und Qualitdt vergebiihrt

werden wie im Sprachnetz.

Die Frage einer durch den Call Controller bewirkten Bandwidth
Reservation fiir Einrichtungen, die diese Funktion selbst
nicht durchfithren konnen, ist zur Zeit offengelassen und "for
further study" (siehe H.323 Draft v4 (07/2000), Kap. 6.4);
der Aspekt einer sicheren Vergebiihrung ist gar nicht ange-
sprochen. Im Rahmen der Studienarbeiten zur QoS ist im ITU-
Standard H.323 - Annex N, Draft (02/2000), "End to End QoS
Control and Signalling in H.323 systems”, Temporary Document
126 Revl (TDl26revl.doc), Study Group 16, Questions 13/16 und
14/16, Genf, 07.02.-18.02.2000, ein Mechanismus zur QoS Kon-
trolle mit folgenden Merkmalen offenbart:

- Die Endpunkte sind in der Lage, QoS Anforderungen sowohl
fir abgehenden als auch fiir ankommende Medienstréme anzu-
zelgen (Annex N Draft (02/2000), Kap. 3.2, Punkt 1).

- Die Endpunkte zeigen entweder bei jedem Call eine QoS An-
forderung an, oder die QoS Anforderung ist beim Service
Provider voreingestellt und kann optional bei jedem Call
mit einer gesonderten QoS Anforderung iiberschrieben werden
(Annex N Draft (02/2000), Kap. 3.2, Punkt 2).

- Bei den Gatekeepern sollen sog. userspezifische QoS Profi-
le registriert werden kénnen. Diese dienen zur Autorisie-
rung einer QoS Anforderung, indem sie QoS Levels festle-
gen, die ein bestimmter User z.B. kraft seines Vertrags
mit einem bestimmten Service Provider anfordern darf (An-
nex N Draft (02/2000), Kap. 3.3, Punkt 1).
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Die Gatekeeper sollen feststellen kénnen, ob die QoS An-
forderung eines Endpunkts erfiillt werden kann (Annex N
Draft (02/2000), Kap. 3.3, Punkt 3).

Die Gatekeeper sollen in der“Lage sein, durch (direkte)
Kommunikation mit den QoS Mechanismen des Transportnetzes
(d.h. der Resource Control Ebene) die Fihigkeit des Trans-
portnetzes zu aktivieren, QoS Anforderungen zu unterstiit-
zen; Transportnetze zu instruieren, spezifische Verbindun-
gen entsprechend vorgegebener QoS Anforderungen aufzubau-
en; geeignete Authorisierungen zur Verfiigung zu stellen.
Hierbei wird in eilner FuBnote des Editors ausgefithrt, dass
eine indirekte Steuerung durch den Gatekeeper iiber den
Endpunkt ein alternativer Ansatz widre, der iiberlegenswert
sein kénnte. Es wird jedoch nicht weiter ausgefiihrt, wel-
che Steuerung hiermit gemeint ist, noch werden Hinweise
gegeben, wie diese indirekte Steuerung ausgestaltet sein
kénnte (Annex N Draft (02/2000), Kap. 3.3, Punkt 6).

Der Gatekeeper soll hierbei festlegen, ob die QoS Anforde-
rung eines Endpunkts innerhalb der Grenzen seines QoS Pro-
fils liegt und in Abh&ngigkeit hiervon die Authorisierung

zum Aufbau einer Verbindung erteilen oder verweigern (An-

nex N Draft (02/2000), Kap. 3.3, Punkt 7).

Der H.323 Mechanismus zur QoS Kontrolle enthalt folgende
Funktionseinheiten: End Point QoS Entity (EPQoSE) zur An-
forderung eines erwlinschten QoS Levels; QoS Policy Entity
(QOSPE) zum Management von Policies und zur Authorisierung
von QoS Levels; QoS Service Manager (QoSM) zur Vermittlung
von QoS Anforderungen gemal der vom QoSPE festgelegten Po-
licy; Resource Manager (RM) zur Anwendung einer Menge von
Policies und Prozeduren auf eine Menge von Transport Re-
sourcen mit dem Ziel, dass die hierdurch zugeteilten Re-
sourcen ausreichend sind, um die angeforderte QoS inner-
halb der unter Kontrolle des RM stehenden Domine zu garan-—
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tieren (Annex N Draft (02/2000), Kap. 4.3).

- EPQoSE ist innerhalb von Endpunkten, QoSM und QoSPE inner-
halb von H.323 Dom&nen, und RM innerhalb von Transport Do-
ménen angeordnet. EPQOSE, QoSM und QoSPE sind der Call
Control Ebene, RM der Resource Control Ebene zugeordnet.
Das Beziehungensgeflecht zwischen diesen Funktionseinhei-
ten sieht einen zentralen QoSM vor, mit dem EPQoSE, QoSPE
und RM jeweils bilateral in Beziehung stehen. Zwischen EP-
QoSE, QoSPE und RM sind jedoch keine direkten Beziehungen
vorgesehen (Annex N Draft (02/2000), Kap. 4.3, Figur 3).

Es treten jedoch bei der technischen Umsetzung in einem in-
tegrierten Sprach-Daten-Netz wie z.B. dem Internet folgende
Probleme auf, die bisher weder in den Standards und Drafts
der IETF und/oder ITU, noch in bekannt gewordenen Inplemen-—
tierungen nicht oder nur unzureichend geldst sind:

Pl. Wie kann der PER (RC, PDP) die Authentisierung und Auto-
risierung der Ressourcen- und QoS-Anforderung effizient
durchfihren, obwohl die Anforderung dynamisch pro Call
und Nutzer erfolgt? Erschwerend kommt hinzu, dass . die Re-
servierung im PER und weiteren Routern iiblicherweise
"soft" ist, also in regelmi#Bigen zeitlichen Abstinden
(GroBenordnung: Sekunden) aufgefrischt werden muB, z.B.
indem die Anforderung erneut an die Resource-Control-
Ebene gesendet wird. Authentisierungs- und Autorisie-
rungs-Mechanismen, die sehr spezifisch auf eine Applika-
tion oder einen Nutzer zugeschnitten sind bzw. sehr viel
Rechenzeit im PER (RC, PDP, etc.) bediirfen, scheiden von
vornherein aus (Skalierungsproblem, Echtzeitproblem). Der
PER und die anderen Router des ISPs besitzen heute keine
nutzerbezogenen Informationen und werden diese auch in
Zukunft nicht besitzen, da die ihnen zugewiesene Aufgabe
im wesentlichen darin besteht, IP-Pakete zu routen und

entsprechend der Policies zu priorisieren.
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P2. Wie lassen sich Authentisierung und Autorisierung so

P3.

P4.

sicher durchfilhren, dass man darauf aufbauend eine Verge-
bihrung durchftthren kann (im Sprachnetz beruht das Verge-
btthrungsmodell ganz oder zum Teil auf den reservierten
Ressourcen, unabhdngig von ihrer tatsidchlichen Nutzung)?
Deutlich geringere Sicherheitsanforderungen treten auf,
wenn lediglich die gesamte Ressourcenreservierung iber-
priift werden soll, um Uberlast im Netz zu verhindern. Si-
cherheit ist auch notwendig, da beide Nutzer, die am Call
teilnehmen, Ressourcen~- und QoS-Anforderungen absenden,
aber gegebenenfalls nur einer von beiden vergebithrt wer-
den soll.

Wie kann bei Einsatz eines Call Controllers gewdhrleistet
werden, dass die Endgerate der Nutzer die korrekte, d.h.
vom Call Controller bestdtigte Ressourcen- und QoS-Anfor-
derung an die Resource Control Ebene senden? Die an der
Verbindung beteiligten Endgerdte kénnten aufgrund von
Missbrauch oder technischem Fehlverhalten jeweils belie-
bige Anforderungen absenden!

Wie wird das konsistente Auslésen der Ressourcen—- und
QoS~Anforderungen der beiden Endgerite gewdhrleistet, ob-
wohl sie in aller Regel vollkommen unterschiedliche PERs
ansprechen? So konnte beispielsweise, obwohl der rufende
und das Gesprach zahlende Tellnehmer das Gespriach bereits
beendet hat, der gerufene Teilnehmer auf seiner Seite die
Reservierung bis zu seinem Gateway weiterhin aufrechter-
halten und unter Angabe einer anderen IP-Adresse noch Da-
ten von einem Server laden. Diese Daten kénnte das Gate-
way noch dem vorigen Gesprach zurechnen, d.h. ggf. auch
der Vergebiihrung, wenn diese z.B. auf der Menge iibermit-
telter Daten basiert. Dies ist bereits fiir zwei PER eines
ISPs ein Problem, noch schwieriger wird es im Interdomain
Fall mit PERs von verschiedenen ISPs.
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Es ist evident, dass eine L&sung dieser Probleme essentiell
fir die praktische Einsatzfihigkeit der von IETF und ITU
vorgeschlagenen Konzepte ist und mithin die Netzarchitektur
wesentlich bestimmt.

Die o.g. Probleme werden bisher nicht adiquat (d.h. mit An-
sdtzen, die genauso generisch wie die Architektur-Konzepte
selbst sind) gelést. Entweder werden proprietire Ldsungen
eingesetzt, die nicht verallgemeinerbar sind, da sie z.B.
Netzelemente eines bestimmten Herstellers voraussetzen, oder
den Problemen P1-P4 wird durch Einschrénkungen bei der Flexi-
bilitat, Dynamik oder Leistungsfdhigkeit der Ressourcenreser-
vierung und QoS-Sicherstellung ausgewichen. Unter bestimmten
Bedingungen treten die o.g. Probleme auch gar nicht erst auf,
so z.B. in kleineren Firmennetzen, bei denen man von Nutzern
("friendly users") ausgehen kann, die von vornherein berech-
tigt sind (d.h. keine Authentisierung und Autorisierung), das
IP-Netz nur zu den dafiir vorgesehenen Zwecken nutzen (d.h.
kein Policing) und fiir die z.B. infolge einer internen Ver-
rechnung der Netz-Kosten keine Vergebiihrung anfallt (d.h.
kein Accounting).

Ein proprietdrer Ansatz wird z.B. im Projekt Aquila der Euro-
padischen Union verfolgt: Der Nutzer hat auf seinem Endgeréat
(z.B. einem PC) eine Applikation, mit der der Ressourcenbe-
darf angemeldet werden kann. Die Ressourcen-Anforderung wird
von einem speziellen RC~Server im Netz bearbeitet, der die
Berechtigung des Nutzers (Authentisierung und Autorisierung)
mit Hilfe einer Datenbankabfrage feststellt. Nachteil ist
hier die proprietdre Applikation sowie die zusitzliche Daten-
bankabfrage, die generell sehr langsam und dynamisch aufwen-
dig ist, sowie entweder einen weiteren Zugriff (neben dem bei
der Einwahl des Nutzers) auf die AAA-Datenbank des ISPs er-
fordert (dies stellt unerwiinschtes Sicherheitsrisiko dar,
falls ISP und Betreiber des Call Controllers nicht identisch
sind) oder eine zweite Datenbank voraussetzt, die konsistent
mit der AAA-Datenbank sein muss. Unglinstig ist auBerdem, dass
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fiir die Vergebiihrung eine Korrelation der Daten des Call
Controllers mit den Daten aus dem RC-Server im Postprocessing
stattfinden muss. Ein 'Hot-Billing' (d.h. Gebiihreninformation
wadhrend des Calls) ist damit ausgeschlossen. Eine gesicherte
Authentisierung des Nutzers findet auch nur ein Mal wihrend
der ersten Reservierung statt, da anschlieBend mit einer
statischen Policy im PER gearbeitet wird. Damit weicht man
von dem Prinzip der soften Reservierungen in den Routern ab,
das von der IETF mit dem Protokoll RSVP vorgeschlagen wurde.
Damit bleiben bei diesem Ansatz die Probleme Pl, P3 und P4
ungelost.

Die Firma QoS Networks, Dublin, Irland, realisiert zur Zeit
ein QoS fdhiges IP-Netz. Dabei werden die Policy Einstellun-
gen vom ISP statisch vorgenommen (also keine dynamische Re-
servierung von Ressourcen). Dies ist ein fiir Firmenkunden
akzeptables Angebot, da der Ressourcenbedarf innerhalb der
Firma geklart werden kann, das Anforderungsprofil aufgrund
der Aggregation des gesamten Firmenverkehrs zeitlich ungefahr
konstant ist und die Autorisierung der Nutzer entfallen kann,
da nur Firmenmitarbeiter Zugang zum Netz haben. Fiir ISPs, die
Privatkunden oder SOHO (Single Office Home Office) Kunden
QoS-fahige Netze anbieten wollen, ist dies jedoch keine L&-
sung. Die Probleme Pl bis P4 bleiben ungeldst, da entspre~
chende Einschrankungen in diesem speziellen Geschiaftsmodell
nicht besonders nachteilig sind bzw. keine technische Ldsung
bieten. '

Die Aufgabe der Erfindung liegt darin, eine adaquate Loésung
fir mindestens eines der Probleme Pl bis P4 zu finden. Diese
Aufgabe wird durch die Merkmale des Patentanspruchs 1 geldst.

Mit dieser Losung sind eine Vielzahl von Vorteilen verbunden:
- Eine erneute komplexe und dynamisch anspruchsvolle Authen-

tisierung und Autorisierung der QoS Anforderung in der Re-
source Control Ebene kann entfallen, da diese erfindungs-
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gemdf mit Hilfe des entschliisselten Tokens bewirkt wird.
Nutzerdatenbanken miissen nicht repliziert werden bzw. miis-
sen nicht auf die Bearbeitung zus&dtzlicher, periodisch er-
folgender Abfragen ausgelegt sein. Der gemeinsame Besitz
eines Geheimnisses in der Call Control Ebene und der Re-
source Control Ebene ermdglicht die Verwendung eines sym-
metrischen Verschliisselungsverfahrens. Diese Verfahren
sind dynamisch deutlich schneller als asymmetrische Ver-
fahren. Zusammengefasst ist festzustellen, dass die Erfin-
dung an sich bereits sehr effizient ist. Das Geheimnis be-
steht unabhéngig von einem speziellen Nutzer, einem spe-
ziellen Call, einer QoS Anforderung oder spateren periodi-
schen Auffrischungsanforderungen. Der administrative Auf-
wand fir die Verwaltung der Geheimnisse ist damit minimal
und wachst nicht mit der Zahl der Nutzer eines ISP. Die
Aufnahme eines einheitlich arbeitenden Verschliisselungs-
verfahrens in die Call Control Ebene (z.B. Gatekeeper) und
die Resource Control Ebene (z.B. PER) ist technisch ein-
fach. sSsomit ist auch die Verwaltung und Realisierung er-
findungsgemafer Vorrichtungen (Call Controller, Resource
Controller) und Anordnungen effizient - Problem P1l.

Die Verwendung eines Verschliisselungsverfahrens zur Ver-
und Entschliisselung der Token ist nicht nur technisch,
sondern auch rechtlich sicher. Bel einer ausreichend gut
verschliisselten Anforderung kann damit sogar eine Verge-
bihrung erfolgen -~ Problem P2.

Indem die in der Call Control Ebene verifizierte QoS An-
forderung bei Bildung des verschliisselten Tokens beriick-
sichtigt wird und somit der Resource Control Ebene nach
Entschlisselung des Tokens bekannt ist, kann bei entspre-
chender Beriicksichtigung (z.B. Integration der verifizier-
ten QoS Anforderung oder zumindest von wesentlichen Teilen
der verifizierten QoS Anforderung) vorteilhaft eine Ver-
falschung der zwischen den Endgeraten vermittelten Anfor-
derung und den tatsachlich von den Endgeriten abgesandten
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Anforderungen ohne wirklichen Mehraufwand (d.h. effizient)
ausgeschlossen werden. Die QoS Anforderung ist damit auch
korrekt - Problem P3.

- Die Losung ist vollkommen stéhdardkonform, sie benétigt
keinerlei zusdtzliche proprietidren Protokolle oder Nach-
richten. Die Erfindung ist generisch und konzeptionell in-
teroperabel, da sie unabhdngig von einer konkreten L&sung
ist. Sie léasst sich sowohl auf H.323 Netze als auch auf
SIP Netze anwenden. Dies macht die Erfindung zu einer um-
fassenden Ldsung sowohl bei H.323, als auch bei SIP. Dies
ist wichtig und somit besonders vorteilhaft, da, wie die
Vergangenheit gezeigt hat, der Markt herstellerspezifi-
schen Losungen wenig Akzeptanz entgegenbringt.

- Das Verschliisselungsverfahren muss nur einheitlich filir die
Call Control Ebene und die Resource Control Ebene gewdhlt
werden. Die Endpunkte bleiben hiervon unberithrt. Die L&~
sung erlaubt daher die Interoperabilitadt mit unterschied-
lichen Applikationen auf dem Nutzerendgerat.

- Das Verschlisselungsverfahren kann verbessert werden (neu-
es Verfahren, langerer Schliissel, verscharfte gesetzliche
Forderungen, etc.), indem ein ISP lediglich an seinem PER
(RC, PDP, etc.) und Call Controller (evtl. auch im Besitz
einer anderen Firma) ein Update vornimmt. Vorteilhaft
bleiben hiervon wiederum die Endpunkte bzw. die darauf ab-
laufenden Applikationen unberiihrt.

Gemal einer Ausgestaltung der Erfindung wird von der Call
Control Ebene wiederholt, insbesondere regelmé&fig im Abstand
von Sekunden wiederholt, ein Token an den Endpunkt tUbermit-
telt und von dort an die Resource Control Ebene weitergelei-
tet - Anspruch 2. Insbesondere ist in das verschliisselte
Token eine in ihrem Wert variable Information, insbesondere
eine Zufallszahl und/oder ein Zeitstempel, eingearbeitet -
Anspruch 3. Wird die QoS Anforderung in der Call Control
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Ebene um eine dynamisch bestimmte Zufallszahl erweitert, dann
kann vorteilhaft auch jede Auffrischungsnachricht mit ein und
demselben Schliissel verschliisselt bzw. entschliisselt werden.
Wird in die verschliisselte QoS Anforderung ein Zeitstempel
eingefligt, dann wird vorteilhaft sichergestellt, dass der
Endpunkt diese verifizierte Anforderung nicht verzdgern oder
speichern kann, um sie zu einem spiteren Zeitpunkt weiterzu-
leiten (Betrugsaspekt: Wahrend der Nacht, wenn niedrige Tari-
fe gelten, werden verschliisselte Anforderungen gesammelt, die
am Tage bei hohen Tarifen verwendet werden). Besonders vor-
teilhaft ist, dass ein weiteres Aufrechterhalten der (soften)
Reservierung durch einen der Endpunkte ausgeschlossen ist,
wenn der andere die Informationsiibermittlung beendet hat. Von
der Call Control Ebene werden in diesem Fall keine weiteren
Tokens versendet. Somit werden der PER eines ISP und die
anderen Router im Netz die fiir eine Informationsiibermittlung
mit der garantierten QoS erforderliche Ressourcenreservierung
aufheben (ausldsen). Ein besonders schoéner Vorteil liegt
hierbei darin, dass die Resource Control Ebene fiir dieses
konsistente Auslésen keinerlei Kenntnis von den Applikationen
haben muss, die den IP-Verkehr von bzw. zu den Endpunkten
verursachen (Beispiel: Der Nutzer fithrt wdhrend seines Sur-
fens im Internet ein IP-Telefonat durch. Die Router wissen a
priori nicht, wann spezielle Ressourcen fiir den Real-Time-
Sprachverkehr reserviert werden miissen und wann Best-Effort
fiir den Nutzer genligt) - Problem P4.

Schone Verteile sind auch damit verbunden, das verschliisselte
Token zwischen dem Endpunkt und der Call Control Ebene
und/oder zwischen dem Endpunkt und der Resource Control Ebene
in vorhandenen Signalisierungsnachrichten, insbesondere Keep-
Alive Nachrichten und Nachrichten zur Auffrischung der QoS
Anforderung, zu Ubermitteln - Anspruch 4. Wenn vorhandene
(Signalisierungs—-/Reservierungs-) Meldungen genutzt werden,
treten keine neuen Nachrichten im Netz auf. Des weiteren
werden die zusatzlich eingefiigten verschliisselten Anforderun-

gen keine Auswirkung auf Netzelemente haben (Transparenz),
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die nicht an dieser Technik beteiligt sind: diese reagieren
wie bisher nur auf den urspriinglichen Anteil der Meldungen
(Interoperabilitat mit Legacy-Netzelementen) .

Besonders schdne Vorteile ergeben sich, wenn von der Call
Control Ebene bei erfolgreicher Verifikation der QoS Anforde-
rung ein Accounting fiir die Informationsiibermittlung gestar-
tet wird - Anspruch 5 - und ggf. nach Abschluss der Informa-
tionsibermittlung das Accounting und die Ubermittlung von
verschliisselten Tokens an den Endpunkt beendet wird - An-
spruch 6. Da die Call Control Ebene den Beginn und auch das
Ende des Calls (getriggert durch Aktionen der Endpunkte, z.B.
Auflegen des Telefonhdrers) steuert, kann die Vergebiihrung
nicht nur sicher, sondern auch zeitlich prizise erfolgen -
vgl. auch Problem P2.

Die Erfindung zeichnet sich durch eine besondere Effizienz
aus, wenn die Verschliisselung und Entschliisselung mit Hilfe
eines symmetrischen Geheimnisses, insbesondere einem symmet-
rischen Schliissel, bewirkt wird - Anspruch 7.

Weitere vorteilhafte Ausgestaltungen der Erfindung ergeben
sich aus den unter- oder nebengeordneten Anspriichen.

Die Erfindung wird im folgenden anhand von Ausfithrungsbei-
spielen, die in den Figuren dargestellt sind, naher erlau-
tert. Es zeigt hierbei:

Figur 1 eine Anordnung zur Durchfihrung des erfindungsgem&-
Ben Verfahrens mit einer Call Control Ebene, einer
Resource Control Ebene sowie zwei Endpunkten einer
Informapionsubermittlung

Figur 2 eine beispielhaft detaillierter ausgefithrte Ausges-
taltung der Anordnung nach Figur 1 mit Programmen
zur Durchfihrung des erfindungsgemdBen Verfahrens
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Figur 3 ein Ablaufdiagramm, in dem eine Ausfﬁhrung des
erfindungsgemsdfen Verfahrens exemplarisch aufge-
zeigt ist

In Figur 1 ist eine beispielhafte Anordnung zur Durchfithrung
des erfindungsgeméBen Verfahrens dargestellt, die als Kommu-
nikationsnetz mit einer Call Control Ebene CCL, einer Resour-
ce Control Ebene RCL sowie zwei Endpunkten A, B einer Infor-
mationstibermittlung ausgefiihrt ist. In beiden Ebenen CCL, RCL
kommen Geheimnisse zur Anwendung, die als symmetrische Ge-
heimnisse Ka, Ks ausgebildet sind. Weiterhin sind zwei Token
Ta, Tp dargestellt. Token Tp (bzw. Tg) ist hierbei zur mit
Geheimnis Ka (bzw. Kg) verschliisselten Ubermittlung von der
Ebene CCL tiber den Endpunkt A (bzw. B) an die Ebene RCL vor-
gesehen.

In Figur 2 ist eine detaillierte Ausgestaltung der Anordnung
nach Figur 1 dargestellt. Es sei betont, dass die hierbei
aufgezeigten Ausfiihrungen dabei trotz ihre teilweisen detail-
getreuen Darstellung lediglich beispielhafter Natur und nicht
einschrankend zu verstehen sind. In dieser Ausgestaltung
umfasst die Ebene CCL zwei Call Controller CC, wobei der dem
Endpunkt A zugeordnete Call Controller CC als Gatekeeper CCg
und der dem Endpunkt B zugeordnete Call Controller CC als
SIP-Proxy CCsp ausgebildet ist. Dem Gatekeeper CCe ist eine
Nutzerdatenbank DB, und dem SIP-Proxy CCs;p €ine Nutzerdaten-
bank DBp zur Verifikation von Nutzern und deren Rechten zuge-
ordnet, auf die z.B. mit dem Protokoll LDAP (Lightweigth
Directory Access Protocol) zugegriffen wird. Im Gatekeeper
CCek ist das Geheimnis Ka, im SIP-Proxy CCs;p das Geheimnis Kg
vorgesehen. Zwischen den beiden Call Controllern CC werden
ggf. Signalisierungsnachrichten ausgetauscht. Die Ebene RCL
umfasst einen zentralen Resource Controller RC. Diesem sind
zwel Edgerouter PER,, PERs zur Ubermittlung von Informationen
in einem Kommunikationsnetz zugeordnet. Im Edgerouter PERa
ist das Geheimnis K., im Edgerouter PERs das Geheimnis Kp
vorgesehen. Zwischen dem Resource Controller RC und den Edge-
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routern PER kommt ein Protokoll COPS (Common Open Policy
Server) zum Ablauf. Weiterhin kommt zwischen dem Endpunkt A
und dem Gatekeeper CCe ein Protokoll H.225.0, zwischen dem
Endpunkt A und dem Edgedevice PERp sowie dem Endpunkt B und
dem Edgedevice PERy ein Protokoll RSVP (Resource Reservation
Protocol) und zwischen dem Endpunkt B und dem SIP-Proxy CCsre
ein Protokoll SIP (Session Initiation Protocol) zur Anwen-
dung. In den standardisierten Nachrichten der Protokolle
H.225.0, SIP, RSVP werden jeweils die Token Ta, Ty ilbermit-
telt. Zwischen den Edgedevices PER, und PER; kommt zumindest
eines der Protokolle RSVP, DiffServ oder MPLS zum Einsatz.
Zwischen den Endpunkten A und B ist ein Gespradch CALL aufge-
zeigt, fir dessen qualitativ hochwertige Durchfiihrung eine
Informationsiibermittlung mit einer garantierten QoS erforder-
lich ist. Die Informationen werden im Kommunikationsnetz
durch ein Protokoll RTP (Real Time Protocol) iibermittelt. Das
Kommunikationsnetz ist beispielsweise als IP-Netz ausgebil-
det. Fir den einschlagigen Fachmann ist offensichtlich, dass
die Erfindung selbstverstandlich in weiteren Netztypen zum
Einsatz kommen kann wie z.B. Internet, Intranet, Extranet,
einem lokalen Netz (Local Area Network - LAN) oder einem,
z.B. als Virtuelles Privates Netz (VPN) ausgebildeten firmen-
internen Netz (Corporate Network). In den Endgeraten A und B,
den Call Controllern CC und den Edgedevices PER sind erfin-
dungsgemafle Computerprogrammprodukte P vorgesehen, die je-
weils Softwarecodeabschnitte zur prozessorgestiitzten Ausfiih-
rung des erfindungsgemdfien Verfahrens umfassen. Optional
kénnen dabei Teile der Computerprogrammprodukte P auch auf
spezieller Hardware (z.B. Krypto-Prozessoren) ablaufen.

In Figur 3 ist eine Ausfiihrung des erfindungsgemaBen Verfah-
rens am Beispiel eines rudimentar dargestellten Aufbaus (Call
Setup) eines Gesprachs CALL gem&B der H.323 Standard Familie
der ITU mit Hilfe eines Ablaufdiagramms dargestellt. In dem
Diagramm sind standardisierte (Signalisierungs-) Nachrichten
RQu.225.0r CFh.225.0 Zum Austausch von Signalisierungsdaten zwi-
schen dem Endpunkt A und der Ebene CCL sowie eine (Signali-
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sierungs-) Nachricht RQOrsvp zur Anforderung einer QoS von der
Ebene RCL aufgezeigt, die zum Teil derart modifiziert sind,
dass das erfindungsgemiBe Verfahren zur Ausfiihrung kommt. Die
Nachricht RQrsve ist dem standardisierten Protokoll RSVP ent-
nommen, das bei der IETF fiir die Ubermittlung von Ressourcen-
und QoS-Anforderungen RQ zwischen Endgeridten A, B bzw. von
Endgeraten A, B ins (IP-) Netz entwickelt wurde.

Im weiteren wir als Beispiel das erfindungsgemidfe Verhalten
und Zusammenwirken des Gatekeepers CCg, des Endpunkts A und
des Edgedevices PER, ausgefithrt. Die erfindungsrelevanten
Informationen werden in entsprechend modifizierten (Signali-
sierungs~) Nachrichten der Protokolle H.225.0 und RSVP iber-
mittelt. Dem Fachmann ist hierbei klar, dass der Call Cont-
roller CC beliebig ausgebildet sein konnte, insbesondere auch
als SIP-Proxy CCsre. Diese Ausfiihrung ist in Figur 2 fiir den
Endpunkt B angedeutet.

Zunachst wird das Endgerdt A bei dem Gatekeeper CCg regist-
riert. Die Registrierung wird von dem Endgerit A durch einen
H.225.0 Registration Request RRQ beantragt und von dem Gate-
keeper CCg mit einer H.225.0 Registration Confirmation RCF
oder mit einer H.225.0 Registration Reject RRJ beantwortet.
In der Nachricht RRQ kénnte bereits eine generelle QoS Anfor-
derung RQ enthalten sein, die fiir alle folgenden Gespriche
CALL allgemeine Gliltigkeit haben soll. Vom Gatekeeper CCex
wird dann der Endpunkt A und ggf. die QoS Anforderung RQ
verifiziert, d.h. authentisiert, autorisiert, etc... Hierzu
wird auf nutzerspezifische Daten, die z.B. in einer Datenbank
DBn abgelegt sind, mit Hilfe des Protokolls LDAP oder eines
anderen DB~Abfrageprotokolls zugegriffen. Diese Daten k&nnen
auch eine maximal zuldssige QoS Anforderung RQ umfassen, die
sich z.B. nach dem Vertrag des Nutzers mit seinem ISP bestim-
men kénnte. Ggf. ist nun bereits die zuldssige, aktuelle QoS
Anforderung RQ ermittelt. Diese kénnte dann bereits in der
Nachricht RCF an den Endpunkt A iibermittelt werden.
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Weiterhin wird vom Gatekeeper CCg auch festgelegt, ob das
Call Signalling von ihm selbst vermittelt werden soll (Gate-
keeper Routed Call Signalling) oder direkt zwischen den End-
punkten A, B (Direct Endpoint Call Signalling), ggf. mit
Benachrichtigungen an den Gatekeeper CCsx zu wesentlichen
Bnderungen. An diese Festlegungen sollen sich die Endpunkte
A, B zwar halten; will man das Kommunikationsnetz jedoch vor
Fehlverhalten der Endpunkte A, B schiitzen, miissen zusatzliche
Sicherungsmechanismen vorgesehen werden.

Nach Registrierung beider Endpunkte A, B ist ein Call Signal-
ling, insb. ein Call Setup, zwischen den beiden Endgeraten A,
B grundsatzlich méglich. Dieser wird z.B. von dem Endpunkt A
initiiert, indem mit einem H.225.0 Admission Request ARQ der
Aufbau eines Gespréchs CALL zum Endpunkt B beim Gatekeeper
CCex beantragt wird. Dieser ARQ kénnte wiederum eine QoS An-
forderung RQ enthalten. Vom Gatekeeper CCg wird hierauf eine
auf das Gesprédch CALL bezogene Authentisierung und Autorisie-
rung durchgefithrt. Diese umfasst auch eine Ermittlung der QoS
Anforderung RQ. Diese kann z.B. auch durch eine mittels wei-
terer H.225.0 Nachrichten bewirkte Capability Negotiation
zwischen den beiden Endpunkten A, B ermittelt werden. Beim
Gatekeeper Routed Call Signalling ist diese dann dem Gatekee-
per CCe unmittelbar bekannt. Beim Direct Endpoint Call
Signalling koénnte sie dem Gatekeeper CCo mitgeteilt werden.
Die ermittelte QoS Anforderung RQ wird vom Gatekeeper CCux
verifiziert.

Vom Gatekeeper wird nun unter Beriicksichtigung der verifi-
zierten QoS Anforderung RQ zumindest ein mit Hilfe des Ge-~
heimnisses K, verschliisseltes Token T gebildet. In dieses
Token T flieBen z.B. nutzerbezogene Daten (z.B. IP-Adresse,
Portnummer, etc.) sowie alle oder ein wesentlicher Teil der
Ressourcen- und QoS-Anforderungsdaten ein. GemdB einer Vari-
ante der Erfindung werden bei der Bildung des Tokens T auch
in ihrem Wert variable Informationen berticksichtigt, =z.B.
zZufallszahlen oder Zeitstempel. Optional wird eine Vergebiih-
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rung des Gesprachs CALL gestartet. Das verschliisselte Token T
wird an den Endpunkt A i{ibermittelt, z.B. in einer H.225.0
Nachricht ACF (Admission Confirmation). Das derart ibermit-
telte Token T wird im Endpunkt A der Nachricht ACF entnommen
und zwischengespeichert. Von dem Endgeridt B wird dem Gatekee-
per CCek die Annahme des Gesprachs CALL mit einer Nachricht
CONNECT angezeigt. Vom Gatekeeper CCg k6nnte das Token T in
eine Nachricht CONNECT eingefiigt werden, die von dem Gatekee-
per GK an das Endgerdt A zur Anzeige des erfolgreichen Call
Setup Ubermittelt wird.

Im Anschluss wird vom Endpunkt A das verschliisselte Token T
in eine ansonsten unverinderte standardisierte RSVP QoS An-
forderung RQ eingefiligt und an das Edgedevice PER, iibermit-
telt. Vom Edgedevice PERp wird das verschliisselte Token T mit
Hilfe des Geheimnisses K entschliisselt und sodann zur Veri-
fikation der Korrektheit der QoS Anforderung RQ genutzt.
Sofern nicht bereits zuvor zwischen Gatekeeper CCe und Re-
source Controller RC eine Abstimmung stattgefunden hat, wird
nun vom Edgedevice eine weitere Verifikation der QoS Anforde-
rung RQ durchgefihrt. Hierzu wird z.B. liber das standardi-
sierte Protokoll COPS eine Abfrage an den Resource Controller
RC gesendet. Dieser priift, ob die angeforderte QoS im Kommu-
nikationsnetz bereitgestellt werden kann. Der Resource Cont-
roller RC muf hierzu lediglich die gesamten vorhandenen (bzw.
belegten) Ressourcen im Kommunikationsnetz kennen, um eine
Antwort auf die COPS Abfrage senden zu konnen. Die Berechti-
gung des Nutzers fiir das Gesprich CALL selbst wurde bereits
vom Gatekeeper CCg festgestellt. Bei dieser Variante sind
kein Interface und keine Nachrichten zwischen Resource Cont-
roller RC und Gatekeeper CCe sowie zwischen Resource Cont-
roller RC und (Nutzer-) Datenbank DB erforderlich.

Nach Empfang der Antwort des Resource Controllers RC reagiert
das Edgedevice PER, wie folgt: Entweder wird die QoS Anforde-
rung RQ wegen Uberlast im Kommunikationsnetz oder wegen fehl-~
geschlagener Verifikation unter Berilicksichtigung des Tokens T
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abgelehnt oder die angeforderte QoS wird im Kommunikations-
netz konfigurativ eingestellt, z.B. durch dynamische Aktivie-~
rung einer Policy oder alternativ zur RSVP Terminierung im
Edgedevice PER, durch Weiterleiten der RSVP Reservierung
durch das Netz bis zum anderen Edgedevice PERs oder Endpunkt
B. Fir die hier vorgestellte L&sung ist dies jedoch nicht
relevant.

Nach Erhalt einer positiven RSVP Antwort vom Edgedevice PER,
beginnt der Endpunkt A mit der Informationsiibermittlung.
Hierbei werden die Signalisierungsdaten z.B. entsprechend
einem Real Time Control Protocol (RTCP) und die Mediendaten
z.B. entsprechend einem Real Time Protocol (RTP) iibermittelt.
Wahrend der Dauer des Gesprichs CALL ist die QoS nun spezi-
fisch fir dieses Gesprach CALL, die Nutzer und entsprechend
der Berechtigung der Nutzer sowie der Lastsituation im Netz
des ISP gewdhrleistet.

Zur weiteren Erhthung der Sicherheit wird dem Endpunkt A
wiederholt ein geandertes Token T iibermittelt. Beispielsweise
erfolgt dies in regelmaBigem Abstand von einigen wenigen
Sekunden. Besonders schdne Vorteile ergeben sich hierbei,
wenn zur Ubermittlung dieser Token T ebenfalls bestehende
Nachrichten genutzt werden kénnen. Beispielsweise k&nnen
wdhrend eines Gesprichs CALL der Endpunkt A und der Gatekee-~
per CCgq Uber regelmaBig ausgetauschte Keep Alive Nachrichten
in sté&ndiger Verbindung stehen (siehe hierzu H.225.0 (02/98),
Kap. 7.9.1 und 7.9.2, Parameter timeToLive in Nachricht Re-
gistration Confirm RCF zum Setzen der Lebensdauer der Regist-
rierung und Parameter keepAlive in Nachricht Registration
Request RRQ zum Auffrischen, d.h. Verldngern der Lebensdauer
einer bestehenden Registrierung). Ublicherweise ist die Peri-
ode dieser Keep Alive Nachrichten regelmiBig und liegt im
Sekundenbereich. In diesen Nachrichten k&énnen erneut ver-
schlisselte Token T mitgegeben werden, so dass der Endpunkt A
wiederholt verschliisselte Token T zum Auffrischen von "sof-
ten" Reservierungen im Kommunikationsnetz zu Verfiigung ge-
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stellt bekommt.

Eine besondere hohe Sicherheit wird durch Integration von in
ihrem Wert variablen Informationen, z.B. Zufallszahlen
und/oder Zeitstempeln, in die verschliisselten Token T er-
reicht. Hierbei kann vorteilhaft auch jede Auffrischungsnach-
richt mit ein und demselben Geheimnis K verschliisselt bzw.
entschlisselt werden. Wird in die verschliisselte QoS Anforde-
rung RQ ein Zeitstempel eingefiigt, dann wird zudem sicherge-
stellt, dass der Endpunkt A die Token T nicht verzdgern oder
speichern kann, um es zu einem spiteren Zeitpunkt weiterzu-
leiten. Somit wird ausgeschlossen, dass wihrend der Nacht,
wenn niedrige Tarife gelten, verschliisselte Token T gesammelt
und erst am Tage bei hohen Tarifen verwendet werden.

Ein Abschluss des Gesprachs CALL wird durch eine vom Endgerit
A ausgehende Nachricht RELEASE angezeigt. Als Folge stellt
der Gatekeeper CCg die Zusendung verschliisselter Token T an
den Endpunkt A ein und beendet die optional gestartete Verge-
blihrung des Gesprachs CALL. Mithin erhilt auch das Edgedevice
PER, keine weiteren verschliisselten Token T, so dass die
Reservierung im Kommunikationsnetz nach kurzer Zeit wverfallt.
Der Resource Controller RC kann dann die freigegebenen Res-

sourcen wieder vergeben.

Durch Signalisierung wird der Abschluss der Gesprachs CALL
auch dem Call Controller CCsp des Endpunktes B mitgeteilt.
Dieser stellt ebenfalls das Versenden verschliisselter Token
Tg ein. Mithin verfallen auch alle vom Endpunkt B fiir das
Gesprach CALL vorgenommenen Reservierungen im Kommunikations-

netz. Somit wird das Gesprach CALL konsistent ausgelost.

Die Verschliisselung und Entschliisselung der Token T erfolgt
beispielsweise entsprechend einem oder einer Kombination der
im ITU-Standard H.235v2, "Security and Encryption for
H-Series (H.323 and other H.245-based) Multimedia Terminals",
2000, Annex D-F, beschriebenen dezentralen Mechanismen zur
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Sicherung von (z.B. gemdB dem ITU-Standard H.225.0 ausgebil-
deten) Informationsiibermittlungen:

- Authentifikation & Integritat mit symmetrischen Geheimnis-
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sen gem&Rl H.235, Annex D: Es wird vom Sender mit Hilfe ei-
nes Geheimnisses eine als kryptographischer Hashwert aus-
gebildete Signatur liber die gesamte (Signalisierungs-)
Nachricht gebildet und bei Ubermittlung an die Nachricht
angehdngt. Vom Empfanger wird der Hashwert mit Hilfe des
gleichen Geheimnisses dekodiert. Der Sender ist dann si-
cher identifiziert, wenn der Hashwert nach Dekodierung zur
Nachricht passt. Die Geheimnisse sind als Passwdrter aus-
gebildet und in einem zentralen Server hinterlegt. Sie
werden in Sender und Empfinger out-of-band administriert.

Authentifikation & Integritit mit asymmetrischen Geheim-
nissen gemdR H.235, Annex E: Es wird vom Sender eine kryp~-
tographische, digitale Signatur iiber die gesamte (Signali-
sierungs-) Nachricht gebildet. Weiterhin kommen Zertifika-—
te zum Einsatz, die in-band tbermittelt oder out-of-band
administriert werden. Die privaten Schliissel werden in den
Endgerdten manuell administriert. Signieren ist zur Zeit
noch eine zeitaufwendige Rechenoperation, die wegen der
Echtzeitanforderungen nicht zur Anwendung bei jeder Infor-
mationstibermittlung geeignet ist. Diese Randbedingung
dirfte jedoch mit fortschreitender Steigerung der Leistung
von Rechnersystemen zunehmend in den Hintergrund treten.

Authentifikation & Integritdt der Signalisierung mit hyb-
riden Geheimnissen gemdB H.235, Annex F: Es wird eine Kom-—
bination der beiden obigen Methoden realisiert, wobei zu-
satzlich ein sog. Session-Key mittels des Diffie-Hellman
Verfahrens ausgetauscht wird. Dabei wird die erste Nach-
richt in jeder Richtung digital signiert, alle sonstigen
Nachrichten werden symmetrisch integritatsgeschiitzt. Wei-
terhin kommen Zertifikate zum Einsatz, die in-band iiber-
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nittelt oder out-of-band administriert werden.

- Vertraulichkeit der Mediendaten mit symmetrischen Geheim-
nissen gemaB H.235, Annex D nach dem Voice Encryption Pro-
file (VEP): Dabei wird ein separater, gemeinsamer Schliis-
sel zum Verschliisseln der Mediendaten mittels authentifi-
ziertem Diffie-Hellman Verfahren zwischen den Endgerdten

ausgehandelt.

Besonders schone Vorteile ergeben sich, wenn die erfindungs-
gemafen Verfahrensschritte mit Hilfe von bereits bestehenden,
in diesem Ausfiihrungsbeispiel entsprechend der H.323 Standard
Familie bzw. dem RSVP Protokoll ausgebildeten Nachrichten
ausgefithrt werden, z.B. indem erfindungsrelevante Informatio-
nen in bereits vorhandene, ggf. spezielle Nachrichtenfelder
eingefliigt werden, die in den einschldagigen Standards z.B. als
freie Felder ohne Funktionsangabe (optionale Parameter) vor-
gesehen sind.

Beispielsweise filigt das Endgerat das verschliisselte Token T
in eine ansonsten unverdnderte RSVP Reservierungsnachricht
RQrsvp an die Resource Control Ebene RCL ein. Dafiir kommt z.B.
das NULL Objekt von RSVP in Frage. Der IETF-Standard RFC2205
beschreibt dieses Element wie folgt: "A NULL object has a
Class-Num of zero, and its C-Type is ignored. Its length must
be at least 4, but can be any multiple of 4. A NULL object
may appear anywhere in a sequence of objects, and its con-
tents will be ignored by the receiver.”

Alternativ wird das verschliisselte Token T beispielsweise in
das Feld INTEGRITY der standardisierten RSVP Nachrichten
eingefiigt. Dieses Feld tragt gemdR dem IETF-Standard RFC2205
folgende Information: "Carries cryptographic data to authen-
ticate the originéting node and to verify the contents of
this RSVP message." Der Hinweis "originating node"

(= Nutzerendgerat, Endpunkt) gibt hierbei keinen Hinweis,
dass das verschliisselte Token T von der Call Control Ebene
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CCL bereitgestellt wird. Vielmehr ist hier an eine abgestimm-
te Verschliisselung zwischen dem fiir sich autonomen Endgerat
A, B und der Resource Control Ebene RCL gedacht.

Selbstverstandlich sind auch separate Nachrichten zur Uber-
mittlung der erfindungsrelevanten Informationen moéglich. Als
weltere Alternative kénnen die beiden Geheimnisse K, Kz auch
manuell konfiguriert werden. Hierdurch entfidllt der Einsatz
eines aufwandigen Diffie-Hellman Verfahrens DH bei der Re-
gistrierung der Endgerate A, B auf Kosten einer reduzierten
Flexibilitat der Anordnung, was in einem entsprechend starr
konfiqurierten Kommunikationsnetz durchaus sinnvoll und er-
wiinscht sein kann. Eine entsprechende Ausgestaltung des Ver-
fahrens ist in Figur 3 dargestellt. Hierbei sind die Geheim-
nisse Kn, Kz in den Endgeraten A, B und der zentralen Instanz
C manuell vorkonfiguriert. Die Signalisierung bzgl. Regist-
rierung und Call Setup wird gesichert durch die Geheimnisse
Ka, Kg tibermittelt.

AbschlieBend sei betont, dass die Beschreibung der fiir die
Erfindung relevanten Komponenten des Kommunikationsnetzes
grundsatzlich nicht einschrankend zu verstehen ist. Fir einen
einschldgigen Fachmann ist insbesondere offensichtlich, dass
Begriffe wie 'Endpunkt', 'Call Control Ebene' oder 'Resource
Control Ebene' funktional und nicht physikalisch zu verstehen
sind. Somit konnen beispielsweise die Endpunkte A, B auch
teilweise oder vollstédndig in Software und/oder iiber mehrere

physikalische Einrichtungen verteilt realisiert werden.
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Patentanspriiche

1. Verfahren zur Ubermittlung von Informationen mit einer
verifizierten QoS in einem Kommunikationsnetz, das eine Call
Control Ebene (CCL), eine Resource Control Ebene (RCL) und
zumindest einen der Informationsiibermittlung zugeordneten
Endpunkt (A) umfasst,

mit folgenden Schritten:

- fir die Informationsiibermittlung wird eine QoS Anforderung
(RQ) ermittelt und in der Call Control Ebene (CCL) verifi-
ziert,

- unter Beriicksichtigung der in der Call Control Ebene (CCL)
verifizierten QoS Anforderung (RQ) wird zumindest ein ver-
schliisseltes Token (T) gebildet und an den Endpunkt (&) ii-
bermittelt,

- von dem Endpunkt (A) wird die verifizierte QoS Anforderung
(RQ) und das verschliisselte Token (T) an die Resource
Control Ebene (RCL) iibermittelt,

- 1in der Resource Control Ebene (RCL) wird das verschliissel-
te Token (T) entschliisselt und die QoS Anforderung (RQ)
mit Hilfe des entschliisselten Tokens (T) verifiziert,

- das Kommunikationsnetz wird unter Berticksichtigung der
derart verifizierten QoS Anforderung (RQ) so konfiguriert,
dass die Informationen mit der verifizierten QoS ibermit-

telt werden.

2. Verfahren nach Anspruch 1,

bei dem von der Call Control Ebene (CCL) wiederholt, insbe-
sondere regelmafig im Abstand von Sekunden wiederholt, ein
Token (T) an den Endpunkt (A) ibermittelt und von dort an die
Resource Control Ebene (RCL) weitergeleitet wird.

3. Verfahren nach einem der Anspriiche 1 oder 2,
bei dem in das verschliisselte Token (T) eine in ihrem Wert
variable Information, insbesondere eine Zufallszahl und/oder
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ein Zeitstempel, eingearbeitet ist.

4, Verfahren nach einem der Anspriiche 1 bis 3,

bei dem das verschlﬁsselfe Token (T) zwischen dem Endpunkt
(A) und der Call Control Ebene (CCL) und/oder zwischen dem
Endpunkt (A) und der Resource Control Ebene (RCL) in vorhan-
denen Signalisierungsnachrichten (RQu.225.0, CFu.225.07 RQrsve)
insbesondere Keep—-Alive Nachrichten und Nachrichten zur Auf-
frischung der QoS Anforderung (RQ), iibermittelt wird.

5. Verfahren nach einem der vorstehenden Anspriiche,

bei dem von der Call Control Ebene (CCL) bei erfolgreicher
Verifikation der QoS Anforderung (RQ) ein Accounting fiir die
Informationsiibermittlung gestartet wird.

6. Verfahren nach Anspruch 5,

bei dem von der Call Control Ebene (CCL) nach Abschluss der
Informationsiibermittlung das Accounting und die Ubermittlung
von verschliisselten Token (T) an den Endpunkt (A) beendet

wird.

7. Verfahren nach einem der vorstehenden Anspriiche,

bei dem die Verschliisselung und Entschlisselung mit Hilfe
eines symmetischen Geheimnisses (K), insbesondere eines sym-—
metrischen Schliissels, bewirkt wird.

8. Computerprogrammprodukt (P) umfassend Softwarecodeab-
schnitte, mit denen ein Verfahren nach einem der vorstehenden
Verfahrens-Anspriiche durch einen Prozessor ausgefihrt wird.

9. Endpunkt (A), umfassend Mittel zur Durchfithrung eines
Verfahrens nach einem der vorstehenden Verfahrens-Anspriiche.

10. Anordnung zur Durchfiihrung eines Verfahrens nach einem
der vorstehenden Verfahrens-Anspriiche.
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