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FIG 1

(57) Abstract: The invention relates to a
method, to an associated computer program
product, to a production unit, and to an
arrangement for examining a consistency
between reference data of a production
object and data of a digital twin of the
production object, wherein two separate

communication channels are used.
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Beschreibung

Prifung einer Konsistenz zwischen Referenzdaten eines Ferti-
gungsobjektes und Daten eines digitalen Zwillings des Ferti-

gungsobjektes

Die Erfindung betrifft ein Verfahren, ein zugehdérigen Compu-
terprogrammprodukt, eine Fertigungseinheit sowie eine Anord-
nung zur Prifung einer Konsistenz zwischen Referenzdaten ei-
nes Fertigungsobjektes und Daten eines digitalen Zwillings

des Fertigungsobjektes, wobei zweili getrennte Kommunikations-

kanale genutzt werden.

In modernen Automatisierungsanlagen werden zur Steuerung von
Fertigungsprozessen oder einzelnen Produktionsschritten IT-

Systeme eingesetzt. Diese IT-Systeme kontrollieren den Ferti-
gungsprozess basierend auf einem digitalen Abbild der Ferti-
gungsanlage oder einem digitalen Abbild eines zu produzieren-
den Werkstlicks. Das digitale Abbild wird auch digitaler Zwil-
ling oder Digital Twin genannt. Der digitale Zwilling des
Werkstiicks wird wahrend der Fertigung mit dem Zustand des
Werkstiicks synchronisiert. Der Einsatz von IT-Systemen in der
Industrieautomatisierung erfordert angepasste MaRnahmen zur
Gewahrleistung der IT-Sicherheit. IT-Systeme mit deren zu-

grundeliegendem Kommunikationsnetzwerk sind oftmals leichter
angreifbar. Insbesondere ist die Konsistenz zwischen physi-

scher Welt und virtueller Reprasentation in Form des digita-
len Zwillings entscheidend flir einen sicheren Produktionsab-
lauf. Daher sollen Manipulationen an einem Werkstiick oder an

seinem digitalen Zwilling erkennbar sein.

Es ist allgemein bekannt, eine eindeutige Referenz auf einem
Werkstick oder einem Werkstiicktriager anzubringen, beispiels-
weise mittels eines passiven Markers wie eines Barcodes oder
NFC-Chips. Diese Referenz kann von einer Fertigungsanlage
ausgelesen werden und ermdglicht eine eindeutige Zuordnung
des Werkstlicks bzw. die Zuordnung zu seinem digitalen Zwil-

ling. Es ist lberdies bekannt, dass ein Werkstiick selbst lber
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IT-Fahigkeiten verfiigt und einer Fertigungsanlage aktiv eine
Referenz senden kann. Mit diesen Verfahren wird ungesichert
eine Referenz des Werkstiicks an eine bearbeitende Maschine
Ubermittelt. Sobald ein Auslesen beispielsweise eines RFID-
Chips méglich ist, kann eine ungesicherte Ubertragung durch-
gefihrt werden, auch durch nicht zu diesem Zweck vorgesehene
Lesegerate, die beispielsweise manipuliert sind. Zudem konnte

ein Werkstiick einen manipulierten Referenzwert iUbertragen.

Das Vorsehen kryptographischer Verfahren zum Schutz des Refe-
renzwertes erfordert einen aufwandigen Key Management Pro-
zess, bei welchem gegebenenfalls durch jedes Werkstiick ein-
zeln Schliisselmaterial ausgestellt und verwaltet werden muss.
Bei einer Vielzahl von Werkstiicken innerhalb einer Ferti-
gungsanlage ist dieser Prozess komplex und verwaltungsinten-

siv.

Daher ist es Aufgabe der vorliegenden Erfindung, ein Verfah-
ren, ein Computerprogrammprodukt hierfiir, ein Fertigungsob-

jekt sowie eine Anordnung bereitzustellen, welche auf einfa-
che Weise die Sicherheit bei der Verarbeitung von Daten eines

digitalen Zwillings eines Fertigungsobjektes erhohen.

Diese Aufgabe wird durch die Gegenstdnde der unabhidngigen An-
spriiche geldst. Vorteilhafte Ausgestaltungen sind in den ab-

hangigen Anspriichen angegeben.

Die Erfindung betrifft ein Verfahren zur Prifung einer Kon-
sistenz zwischen Referenzdaten eines Fertigungsobjektes und
Daten eines digitalen Zwillings des Fertigungsobijektes, wobei
die Referenzdaten iUber einen ersten Kommunikationskanal und
die Daten des digitalen Zwillings iiber einen zweiten Kommuni-
kationskanal iibertragen werden, und wobei eine erste Ubertra-
gung Uber den ersten Kommunikationskanal an eine physische
Verfligbarkeit des Fertigungsobjektes innerhalb einer Ferti-
gungsanlage gekoppelt ist und eine zweite Ubertragung uber
den zweiten Kommunikationskanal an einen Zugriff auf ein Kom-

munikationsnetzwerk der Fertigungsanlage gekoppelt ist.
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Unter einem Fertigungsobjekt wird beispielsweise ein Werk-
stliick oder Werkstiicktrager verstanden, beispielsweise ein
Werkstiick, welches in einem Fertigungsprozess bearbeitet
wird. Es kann sich um einen Herstellungsschritt innerhalb ei-
nes Veredelungsprozesses handeln oder um einen Zusammenbau

mehrerer Werksticke zu einem Produkt.

Die Referenzdaten des Fertigungsobjektes enthalten zumindest
eine Information, die die Identifikation des Fertigungsobjek-
tes ermdglicht. Beispielsweise ist eine Nummerierung der Fer-
tigungsobjekte innerhalb einer Fertigungsanlage vorgesehen,
welche jedes Werkstiick oder jedes Objekt zur Bearbeitung ei-
nes Werkstiickes eindeutig identifiziert. Die Referenzdaten
kdnnen dafiir einen Referenzwert enthalten, der speziell zu

Zwecken der Identifizierung vorgesehen ist.

Auf dem digitalen Zwilling des Fertigungsobjektes ist bei-
spielsweise der Fertigungsplan hinterlegt, nach welchem der
Fertigungsprozess durchgefithrt werden soll. Beispielsweise
sind Statusinformationen zum Status des Fertigungsobjektes in
aktueller Form auf dem Werkstiick hinterlegt. Der digitale
Zwilling spiegelt die momentan bestehende physische Anordnung
in einer Fertigungsanlage oder einen Status einer Fertigungs-
anlage, beispielsweise eines Cyber Physical Production Sys-
tems, kurz CPPS. Dies ermdglicht eine Synchronisation und bi-
direktionale Wechselwirklung oder Absprache mit der digitalen
Welt in einem PLM- oder Engineering System. Der digitale
Zwilling enthdlt beispielsweise Informationen iber die Kapa-
zitdten oder Umgebungsbedingungen, Produktionsschritte oder
Aufgaben innerhalb des Cyber Physical Production Systems.
Beispielsweise wird ein Speicherinhalt nach jedem Fertigungs-

schritt aktualisiert, um den Status anzupassen.

Es sind zwei Kommunikationskandle, ein erster Kommunikations-
kanal und ein zweiter Kommunikationskanal vorgesehen. Der
erste Kommunikationskanal ist an eine physische Verfigbarkeit

des Fertigungsobjektes innerhalb einer Fertigungsanlage ge-
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koppelt. Beispielsweise ist der erste Kommunikationskanal nur
aktiv oder nur nutzbar, falls sich das Fertigungsobjekt in
einer bestimmten raumlichen Umgebung innerhalb der Ferti-
gungsanlage aufhalt. Somit beruht der erste Kommunikationska-
nal auf einer physischen Ndahe des realen Werkstiicks zu einem
Wirkungsbereich des Kommunikationspartners. Dabei kann es

sich beispielsweise um eine Fertigungseinheit handeln.

Der zweite Kommunikationskanal ist an einen Zugriff auf ein
Kommunikationsnetzwerk der Fertigungsanlage gekoppelt. Bei-
spielsweise kann der zweite Kommunikationskanal nur genutzt
werden, falls eine Nutzung oder ein Zugang oder ein Zugriff
auf ein IT-System der Fertigungsanlage mdglich ist. Insbeson-
dere ist ein solcher zweiter Kommunikationskanal uUber das
Kommunikationsnetzwerk der Fertigungsanlage flir eine Ferti-
gungsanlage wahrend eines Produktionsprozesses dauerhaft ak-
tiviert und nutzbar. Beispielsweise kann eine Fertigungsein-
heit mit anderen Fertigungseinheiten der Fertigungsanlage
permanent Daten austauschen. Es kann tUberdies der Zugriff auf
das Kommunikationsnetzwerk an eine Authentisierung der Ferti-
gungsanlage gekoppelt sein, so dass nur autorisierte Anfragen
Zugriff erhalten. Die Sicherheit beruht also auf Absicherung
des Kommunikationsnetzwerkes, beispielsweise durch kryptogra-
phische Schliissel oder Zertifikate. Der erste Kommunikations-
kanal ist hingegen beispielsweise nur in vorgegebenen Zeit-
spannen nutzbar, in welchem sich das Werkstiick oder das Fer-
tigungsobijekt beispielsweise nahe genug oder mit einer pas-
senden Ausrichtung in der Nahe einer Fertigungseinheit befin-
det. Hier wird also die Sicherheit durch die physische Ver-

figbarkeit des Werkstiicks hergestellt.

Auf vorteilhafte Weise werden Daten, die das Fertigungsobjekt
betreffen, somit tUber zwei unabhangige Wege in der Anlage
verteilt. Dadurch, dass das Werkstiick selbst Informationen
tragen kann, kann eine Fertigungsmaschine Daten des physi-
schen Werkstiicks direkt auslesen und iiberdies Daten des digi-
talen Zwillings des Werkstiicks iber den zweiten Kommunikati-

onskanal beispielsweise aus einem IT-Kommunikationsnetz aus-
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lesen. Die Verwendung zweier unabhidngiger Kommunikationskana-
le erhoht die Sicherheit der Daten des digitalen Zwillings,
da ein Angreifer fir einen erfolgreichen Angriff auf einen
Fertigungsschritt zwei unabhangige Kommunikationskandle
gleichzeitig erfolgreich kompromittieren oder manipulieren
muss. Beide Kommunikationskanadle sind vorteilhafterweise in
einem digitalen Automatisierungssystem ohne notwendige Nach-
ristung vorgesehen. Eine IT-Kommunikationsinfrastruktur, wie
beispielsweise Profibus oder Industrial Ethernet, kann neben
den iblichen Einsatzwecken auch zu Zwecken der Ubertragung
der Daten des digitalen Zwillings genutzt werden. Der physi-
sche Transport des Fertigungsobjektes bewirkt vorteilhafter-
weise automatisch, dass sich das Fertigungsobjekt gemall dem
Produktionsplan flir bestimmte Zeiten in einem Wirkungsbereich
einer Fertigungseinheit aufhdlt. Ein Kommunikationsweg, der
auf physischer N&dhe beruht, wie beigpielsweise optische Kom-
munikationsverfahren oder Nahfeldkommunikationsverfahren,

sind zum Auslesen von Referenzwerten vorgesehen.

Die Konsistenzprifung zwischen Daten des physischen Werk-
stiicks und Daten, die in einem digitalen Zwilling des Werk-
stiicks gespeichert sind, sichert eine Integritdt und/oder Au-
thentizitadt einer der beiden Datensatze, sofern dem anderen
vertraut werden kann. Somit sind Manipulationen von Daten des
digitalen Abbildes im digitalen Zwilling oder Manipulationen
am Werkstiick oder Werkstlicktridger detektierbar. Ist einer der
beiden Kommunikationskandle geschiitzt bzw. das Werkstiick oder
der digitale Zwilling des Werkstilicks geschiitzt, so kann die
Konsistenzprifung Auskunft Uber die Integritdt des jeweils

anderen Kanals oder Datensatzes geben.

Die Konsistenzprifung erfolgt zu dem Zweck, im Falle einer
Inkonsistenz reagieren zu kodnnen. Beispielsweise erfolgt ein
Ausgeben eines Prifergebnisses und nur im Falle einer besta-
tigten Konsistenz erfolgt daraufhin ein weiterer Schritt,
beispielsweise eine Verarbeitung des Fertigungsobjektes durch
die Fertigungseinheit. Beispielsweise ist eine Ubertragung

der Daten des digitalen Zwillings nur mdéglich in Fallen, in
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denen ein Prifergebnis vorliegt, das die Konsistenz zwischen
den Referenzdaten und den Daten des digitalen Zwillings be-
legt, so dass damit insbesondere auf eine Integritat der Da-
ten des digitalen Zwillings geschlossen werden kann. Es er-
folgt auf vorteilhafte Weise eine Kopplung der Daten des di-
gitalen Zwillings mit einem spezifischen physikalischen Werk-

stiuck.

Gemal einer Ausgestaltung beruht der erste Kommunikationska-
nal auf einer physischen Nahe und ist insbesondere fiir ein
optisches Kommunikationsverfahren oder fiir ein Nahfeldkommu-
nikationsverfahren ausgerichtet. Somit kommt es zu einer
Ubertragung der Referenzdaten von einem Fertigungsobjekt iber
den ersten Kommunikationskanal nur, falls beispielsweise der
physische Abstand klein genug ist. Beispielsweise wird ein
Nahfeldkommunikationsverfahren wie NFC, kurz fiir Near-Field-
Communication, angewandt, welches fir kurze Strecken von we-
nigen Zentimetern eine Dateniibertragung ermdglicht. Somit ist
nur in einem begrenzten raumlichen Bereich innerhalb der Fer-
tigungsanlage die erfolgreiche Nutzung des ersten Kommunika-
tionskanales mdglich. Eine Datenlibertragung von insbesondere
manipulierten Referenzdaten eines anderen oder manipulierten
Fertigungsobjektes, welches sich nicht in dem festgelegten
raumlichen Gebiet innerhalb der Fertigungsanlage, insbesonde-
re in einem Radius um die Fertigungseinheit, befindet, kénnen
somit auf vorteilhafte Weise nicht Uber den ersten Kommunika-

tionskanal Ubermittelt werden.

GemalB einer Ausgestaltung beruht der zweite Kommunikationska-
nal auf einer Kommunikationsinfrastruktur, insbesondere auf

einer Profibus- oder Industrial Ethernet-Struktur. Somit kon-
nen klassische Industriekommunikationsnetzwerke genutzt wer-
den, welche insbesondere eine Kopplung zu einem Bironetzwerk

aufweisen konnen.

Gemal einer Ausgestaltung wird als Referenzdaten neben einem
Referenzwert zusatzlich eine erste Prifsumme {iber die Daten

des digitalen Zwillings Ubertragen und es wird eine zweite
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Prifsumme iUber die tber den zweiten Kommunikationskanal iber-
tragenen Daten des digitalen Zwillings gebildet und die zwei-
te Prifsumme mit der ersten Prifsumme verglichen und auf Kon-
sistenz hin geprift. Insbesondere wird als Referenzwert ein
Marker, z.B. in Form einer Seriennummer oder einer ferti-
gungsanlageninternen Nummerierung iUbermittelt. Bei der ersten
Prifsumme {iber die Daten des digitalen Zwillings handelt es
sich beispielsweise um einen Hash-Wert. Es wird eine Hash-
Funktion auf die Daten des digitalen Zwillings angewandt und
nur die Prifsumme, aus welcher aufgrund der Eigenschaften von
Einwegfunktionen nicht auf die Daten des digitalen Zwillings
riickgeschlossen werden kann, sind auf dem Fertigungsobjekt
hinterlegt. Beispielsweise werden der Referenzwert sowie die
erste Prifsumme der Daten des digitalen Zwillings von einem
Prozessor einer Fertigungsanlage verarbeitet. In einer Vari-
ante ist der Referenzwert Bestandteil der Prifsumme, das
heilRt es erfolgt eine Priufsummenbildung tber einen Datensatz
aus den Daten des digitalen Zwillings verkniupft oder

konkateniert mit dem Referenzwert.

Auf Basis der Referenz werden die Daten des digitalen Zwil-
lings iUber den zweiten Kommunikationskanal angefordert. Bei-
spielsweise sind diese auf einer zentralen Steuerungskompo-
nente in einem Speicher hinterlegt. Beispielsweise fiihrt der
Prozessor auf Grundlage der Uber den zweiten Kommunikations-
kanal, z.B. iber ein Industrial Ethernet-System, empfangenen
Daten des digitalen Zwillings eine Prifsummenbildung durch.
Somit wird der Hash-Wert der Daten des digitalen Zwillings
gebildet. Es handelt sich dabei um die zweite Priifsumme. Die-
se beruht auf der Sicherheit des zweiten Kommunikationskana-
les bzw. der Unversehrtheit des Speichers. Es erfolgt ein Ab-
gleich der beiden Prifsummen. Sind diese beiden weitgehend
identisch, beispielsweise nach Beachtung mdéglicher auftreten-
der Ubertragungsfehler, so liegt eine Konsistenz zwischen den
Referenzdaten des Fertigungsobjektes und den Daten des digi-
talen Zwillings des Fertigungsobjektes vor. Es kann mit er-
hohter Sicherheit davon ausgegangen werden, dass weder das

Fertigungsobjekt selbst noch der digitale Zwilling manipu-



10

15

20

25

30

35

WO 2017/045789 PCT/EP2016/064785

liert wurde. Somit ermdglicht das Verfahren einen Integri-

tdtsschutz der Daten des digitalen Zwillings.

Gemal einer Ausgestaltung werden als Referenzdaten neben ei-
nem Referenzwert zusadtzlich ein symmetrischer Schliissel oder
Informationen zur Generierung eines symmetrischen Schliissels
Ubertragen. Die Daten des digitalen Zwillings werden mit dem
symmetrischen Schliissel in verschliisselter Form gespeichert
und sind mit dem symmetrischen Schliissel entschliisselbar.
Beispielsweise sind durch einen Prozessor einer Fertigungsma-
schine der Referenzwert und der Schlissel oder die Schliissel-
informationen Uber den ersten Kommunikationskanal empfangbar,
sobald das Werkstiick sich im Wirkungsbereich der Fertigungs-
maschine befindet. Die Daten des digitalen Zwillings werden
in verschlisselter Form Uber den zweiten Kommunikationskanal

von einem Speicher lbertragen.

Nur falls das korrekte Schlisselmaterial auf der Fertigungs-
maschine vorliegt, konnen die Daten des digitalen Zwillings
entschliisselt werden. Ein Angreifer, welcher die Daten des
digitalen Zwillings manipulieren mdchte, misste Kenntnis tber
den symmetrischen Schliissel haben, um innerhalb des Kommuni-
kationsnetzwerkes die Daten des digitalen Zwillings in unver-
schlisselter Form verfigbar zu haben und dann gegebenenfalls
zu manipulieren. Ein Austausch von verschlisselten Daten
durch einen Angreifer und eine Ubertragung der manipulierten
Daten kann beispielsweise unter Verwendung zusatzlicher MaB-
nahmen, beispielsweise vorteilhaft bei Verwendung von

authenticated encryption, auffallen.

Uberdies wird durch die vorgeschlagene Ausfihrungsform auf
vorteilhafte Weise ein Auslesen der Daten des digitalen Zwil-
lings auf Seiten des Kommunikationsnetzwerkes verhindert. Die
Daten liegen zu keiner Zeit in unverschliisselter Form vor.
Beispielsweise liegen die Daten in unverschliisselter Form
erst auf der Fertigungseinheit vor und auch erst, nachdem der
symmetrische Schliissel iber den ersten Kommunikationskanal

ermittelt werden konnte. Vertrauliche Daten im digitalen
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Zwilling sind auf vorteilhafte Weise erst lesbar, wenn eine
Fertigungseinheit oder Maschine physischen Zugriff auf das
Werkstiick hat. Ebenso kann die Fertigungseinheit selbst erst
dann Zugriff auf die Daten des Zwillings in unverschliisselter
Form bekommen und diese verarbeiten, wenn sie physischen Zu-
griff auf das Werkstiick hat. Insbesondere konnen auf vorteil-
hafte Weise vertrauliche Prozessanweisungen innerhalb der Da-
ten des digitalen Zwillings verschliisselt werden. Weniger
kritische Daten konnen unverschliisselt vorliegen, um den Re-
chenaufwand zu reduzieren. Eine Schliisselvereinbarung oder
das Verteilen des Schlisselmaterials kann beispielsweise in
einer vertraulichen Umgebung wahrend einer Initialisierungs-

phase vorgenommen werden.

Gemal einer Ausgestaltung werden als Referenzdaten neben ei-
nem Referenzwert zusadtzlich ein symmetrischer Schliissel oder
Informationen zur Generierung eines symmetrischen Schliissels
Ubertragen. Neben den Daten des digitalen Zwillings wird zu-
satzlich ein erster Nachrichtenauthentifizierungscode tber
die Daten des digitalen Zwillings ibertragen und ein zweiter
Nachrichtenauthentifizierungscode lber die iUber den zweiten
Kommunikationskanal tbertragenen Daten des digitalen Zwil-
lings mittels des symmetrischen Schlissels gebildet. Der ers-
te Nachrichtenauthentifizierungscode wird mit dem zweiten
Nachrichtenauthentifizierungscode verglichen und auf Konsis-
tenz hin geprift. In diesem Szenario liegen zwar die Daten
des digitalen Zwillings auch in unverschliisselter Form inner-
halb des Kommunikationsnetzwerkes vor, dafiir entfidllt ein
Entschliisselungsalgorithmus beispielsweise auf einem Prozes-
sor der Fertigungseinheit und es kann sattdessen eine einfa-
che Bildung eines Nachrichtenauthentifizierungscodes, bei-
spielsweise eines Message Authentication Codes, kurz MAC ge-
nannt, durchgefihrt werden. Es kdénnen auch sogenannte keyed-
Hash-Funktionen verwendet werden, die eine Priufsumme unter

Einbeziehung des symmetrischen Schliissels bilden.

Auf vorteilhafte Weise wird ein Integritadtsschutz der Daten

des digitalen Zwillings mittels der MAC-Prifsumme oder der
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keyed-Hash-Prliifsumme ermdglicht. Es ist so sichergestellt,
dass die Daten des digitalen Zwillings nach einer initialen
Hinterlegung der Priifsumme, beispielsweise auf dem Speicher,
auf den das Kommunikationsnetzwerk zugreift, nicht veradndert
oder manipuliert wurden bzw. Verdnderungen der Daten im digi-
talen Zwilling nur durch autorisierte Entitdten erfolgte, die
den zugehoérigen Schliissel kennen. Da zundchst ein erfolgrei-
cher Abgleich zwischen dem ersten Nachrichtenauthentifizie-
rungscode und dem zweiten Nachrichtenauthentifizierungscode
erfolgen muss, bevor beispielsweise eine Weiterverarbeitung
der Daten des digitalen Zwillings méglich ist, ist zugleich
sichergestellt, dass auch die Ubertragung itber den ersten
Kommunikationskanal, welche das Schlisselmaterial bereit-
stellt, erfolgreich durchgefiihrt werden konnte. Da iber das
physische Werkstiick und den ersten Kommunikationskanal also
der passende Schliissel oder das passende Schliisselmaterial
geliefert werden muss, um einen mit dem ersten Nachrichtenau-
thentifizierungscode lbereinstimmende zweiten Nachrichtenau-
thentifizierungscode ermitteln zu kdnnen, wird die Authenti-
zitdt des Fertigungsobjektes nachgewiesen. Eine erfolgreiche
Konsistenzprifung kann wiederum Voraussetzung fir weitere
Fertigungsschritte oder Freigaben oder Zugriffserlaubnis im

Fertigungsverfahren sein.

Die Mechanismen zum Schutz der Vertraulichkeit und der Si-
cherstellung der Integritat bzw. Authentizitdt kdnnen vor-

teilhaft kombiniert werden.

GemalB einer Ausgestaltung sind die Informationen als Start-
wert ausgebildet und geeignet zur Generierung des symmetri-
schen Schlissels mittels einer Schlisselableitungsfunktion.
Es wird also entweder direkt ein symmetrischer Schliissel oder
ein Input fiir eine Schliisselableitung ergédnzt. Beispielsweise
werden zur Schliisselableitung sogenannte Key Derivation

Functions verwendet.

Gemall einer Weiterbildung werden ein fertigungsobjektspezifi-

scher Schliissel oder fertigungsobjektspezifische Informatio-



10

15

20

25

30

35

WO 2017/045789 PCT/EP2016/064785

11

nen durch Einbeziehen fertigungsobjektspezifischer Merkmale
in eine Schliisselableitungsfunktion bereitgestellt, wobei die
fertigungsobjektspezifischen Merkmale insbesondere mittels
des Referenzwertes oder mittels einer physikalisch
unklonbaren Funktion erzeugt werden. Somit kann ein je Ferti-
gungsobjekt oder Werkstiick individueller Schliissel generiert
werden oder Ubertragen werden. Somit sind die Daten des digi-
talen Zwillings nur entschlisselbar oder eine MAC Prifsumme
dariber nur verifizierbar, falls der fertigungsobjektspezi-
fisch passende Schliissel mit Hilfe des ersten Kommunikations-
kanals verfiigbar gemacht wurde. Beispielsweise kann eine op-
tische physisch unklonbare Funktion, kurz PUF, eingesetzt
werden, die die individuelle Oberfladchenstruktur eines Werk-
stliicks erfasst. So sind Daten des digitalen Zwillings auf
vorteilhafte Weise nur entschlisselbar, falls von dem passen-
den Fertigungsobjekt, das liber die physikalisch unklonbare
Funktion eindeutig charakterisiert ist, die Referenzdaten er-
folgreich iUber den ersten Kommunikationskanal iUbertragen wur-

den.

Gemal einer Ausgestaltung wird als Referenzdaten neben einem
Referenzwert zusatzlich ein Eingangswert einer Einwegfunktion
Ubertragen und die Daten des digitalen Zwillings liber den
zweiten Kommunikationskanal tbertragen, falls ein Ergebnis-
wert der Einwegfunktion iber den Eingangswert mit einem ge-
speicherten Ergebniswert libereinstimmt. Es soll beispielswei-
se gelten, dass ein Ergebniswert E durch das Anwenden einer
Hash-Funktion auf einen Eingangswert P erhaltlich ist. Den
Referenzdaten wird der Eingangswert P beigefiigt. Ein Zugriff
auf die Daten des digitalen Zwillings Uber den zweiten Kom-
munikationskanal soll nur mdglich sein, wenn eine Hash-Wert-
bildung des passenden Ergebniswertes E mittels Anwendens der
Hash-Funktion auf den korrekten Eingangswert P nachgewiesen
werden kann. Dieser Nachweis erfolgt auf vorteilhafte Weise
vor Ubertragung der Daten des digitalen Zwillings, so dass
die Kenntnis des Eingangswertes als Autorisierungsmerkmal ge-
nutzt wird. Alternativ kann eine Prifung im Nachhinein erfol-

gen und beispielsweise eine Alarmmeldung bewirken. Dafiir
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liegt an geeigneter Stelle ein gespeicherter korrekter Ergeb-
niswert vor. Insbesondere ist der korrekte Ergebniswert E Be-
standteil der Daten des digitalen Zwillings. Es wird die Kon-
sistenz zwischen den Referenzdaten inklusive Eingangswert P
und den Daten des digitalen Zwillings inklusive Ergebniswert
E geprift. Wiederum ist ein Zugriff auf die Daten des digita-
len Zwillings durch eine Fertigungseinheit nur mdéglich, falls
auch die physische Ndahe zu dem Fertigungsobjekt besteht, da
Kenntnis lber den Eingangswert P erlangt werden muss. AuBer-
dem kann je nach Ausgestaltung des Eingangswertes eine Mani-
pulation der Daten auf dem Werkstiick oder Fertigungsobjekt
oder des Fertigungsobjektes selbst erkennbar sein, da dann
der korrekte Eingangswert in der Regel nicht vorliegen wird.
Flir Falle, in denen der korrekte Eingangswert trotz Manipula-
tion der Daten oder des Werkstiicks vorliegt, kann zusatzlich
ein Abgleich der Daten mit den Referenzdaten erfolgen, um ei-

ne Abweichung und so eine Manipulation erkennen zu kodnnen.

Die Konsistenzprifung kann je nach Ausgestaltung ein direktes
Abgleichen zweier Datensatze, insbesondere zweier Priifsummen,
beinhalten oder eine Plausibilitatspriifung eines Referenzwer-
tes, der aus entschliisselten Referenzdaten gewonnen wird,
oder eine Priufung auf Ubereinstimmung zweier verwendeter

Schliissel oder eine Abfrage eines Geheimnisses.

Die Erfindung betrifft ferner ein Computerprogrammprodukt mit
einem Computerprogramm, das Mittel zur Durchfihrung des oben
beschriebenen Verfahrens aufweist, wenn das Computerprogramm
auf einer programmgesteuerten Einrichtung zur Ausfihrung ge-

bracht wird.

Ein Computerprogrammprodukt, wie beispielsweise ein Computer-
programmmittel, kann beispielsweise als Speichermedium, wie
beispielsweise Speicherkarte, USB-Stick, CD-ROM, DVD oder
auch in Form einer herunterladbaren Datei von einem Server in
ein Netzwerk bereitgestellt oder geliefert werden. Dies kann
z.B. in einem drahtlosen Kommunikationsnetzwerk durch die

Ubertragung einer entsprechenden Datei mit dem Computerpro-
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grammprodukt oder dem Computerprogrammmittel erfolgen. Als
programmgesteuerte Einrichtung kommt insbesondere eine Steu-

ereinrichtung, wie z.B. ein Mikroprozessor, in Frage.

Die Erfindung betrifft ferner eine Fertigungseinheit aufwei-
send eine erste Schnittstelle zu einem Fertigungsobjekt, wo-
bei idber die erste Schnittstelle Referenzdaten des Ferti-
gungsobjektes empfangbar sind, wobei eine erste Ubertragung
der Referenzdaten an eine physische Nahe zwischen Fertigungs-
einheit und Fertigungsobjekt gekoppelt ist, sowie eine zweite
Schnittstelle zu einem Kommunikationsnetzwerk einer Ferti-
gungsanlage, wobei iber die zweite Schnittstelle Daten eines
digitalen Zwillings des Fertigungsobjektes empfangbar sind,
wobeil eine zweite Ubertragung der Daten des digitalen Zwil-
lings an einen Zugriff auf das Kommunikationsnetzwerk gekop-
pelt ist, sowie eine Priifeinheit zum Priifen einer Konsistenz
zwischen Referenzdaten des Fertigungsobjektes und den Daten

des digitalen Zwillings des Fertigungsobjektes.

Die Erfindung betrifft ferner eine Anordnung aus Fertigungs-
objekt, Fertigungseinheit, Speichereinheit und Prozessor mit
einem ersten Kommunikationskanal zwischen Fertigungsobjekt
und Fertigungseinheit beruhend auf einer physischen Nahe zwi-
schen Fertigungseinheit und Fertigungsobjekt zur Ubertragung
von Referenzdaten des Fertigungsobjektes und mit einem zwei-
ten Kommunikationskanal eines Kommunikationsnetzwerkes zwi-
schen Fertigungseinheit und Speichereinheit zur Ubertragung
von Daten eines digitalen Zwilling des Fertigungsobjektes,
wobei der Prozessor geeignet ist zur Priifung einer Konsistenz
zwischen den Referenzdaten und den Daten des digitalen Zwil-

lings.

Gemal einer Ausgestaltung ist der Prozessor in die Ferti-
gungseinheit integriert oder wird durch einen Cloud-Service
bereitgestellt oder ist in eine Steuerungseinheit einer Fer-
tigungsanlage integriert, insbesondere gemeinsam mit der

Speichereinheit.
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Die Erfindung wird nachfolgend anhand eines Ausfihrungsbei-

spiels mit Hilfe der Figuren naher erlautert. Es zeigen:

Figur 1 schematische Darstellung eines Werkstiickes beim
Durchlaufen eines Ausschnittes einer Fertigungs-
straBe gemdal dem Ausfihrungsbeispiel der Erfin-

dung;

Figur 2 schematische Darstellung der Kommunikations-
schritte gemdB einer ersten Variante des Ausfih-

rungsbeispiels;

Figur 3 schematische Darstellung der Kommunikations-
schritte gemaB einer zweiten Variante des Ausfiih-

rungsbeispiels;

Figur 4 schematische Darstellung der Kommunikations-
schritte gemaB einer dritten Variante des Ausfiih-

rungsbeispiels;

Figur 5 schematische Darstellung der Kommunikations-
schritte gemalB einer vierten Variante des Ausfiih-

rungsbeispiels.

In den Figuren sind funktionsgleiche Elemente mit denselben

Bezugszeichen versehen, sofern nichts anderes angegeben ist.

In Figur 1 ist schematisch das Durchlaufen mehrerer Ferti-
gungsschritte durch ein Werkstiick in einer automatisierten
Fertigungsanlage gezeigt. Es handelt sich beispielsweise um
eine Fertigungsstrale, bei welcher ein Werkstiick WP je Ferti-
gungseinheit Pa, Pb einen oder mehrere Produktionsschritte
durchlauft. Beispielsweise handelt es sich um das Zusammen-
bauen mehrerer Komponenten oder um ein Veredeln des Werk-
stiicks, oder ein Beschichten, oder um ein Umlagern auf einem
Werksticktrager. Das Werkstiick WP wird dabei beispielsweise
mit Hilfe eines Forderbandes C in den Wirkungsbereich ver-

schiedener Fertigungseinheiten Pa, Pb transportiert. Bei-
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spielsweise wird durch eine erste Fertigungseinheit Pa die
Oberflédche des Werkstiickes WP bearbeitet. Es handelt sich
beispielsweise um eine Schleifmaschine. Bei der darauffolgen-
den Fertigungseinheit Pb handelt es sich beispielsweise um
eine Maschine zum Auftragen einer Beschichtung oder zum An-
bringen von Hilfsmitteln, wie Schrauben oder ahnlichem. Das
Werkstiick WP weist einen Speicher auf, welcher einen Refe-
renzdatensatz D1 speichern kann. Es kann sich dabei bei-
spielsweise um einen Barcode oder NFC-Chip handeln. Bei-
spielsweise ist ein passiver Marker vorgesehen, bei welchem
eine Energieversorgung von aulen iUber eine Antenne erfolgt.
Sobald dieser Chip in die Nahe eines Lesers der ersten Ferti-
gungseinheit Pa gelangt, kann der erste Kommunikationskanal
Chl zwischen Werkstiick WP und Fertigungseinheit Pa benutzt
werden. Uber diesen ersten Kommunikationskanal Chl, der also
auf der Nahe des Werkstiicks WP zu einer ersten Schnittstelle
IF1l beruht, wird ein Referenzwert {ibertragen, welcher das
Werkstiick WP identifiziert. Der Referenzwert ist Teil des Re-

ferenzdatensatzes DI1.

Uber eine zweite Schnittstelle IF2 kann die Fertigungseinheit
Pa den zweiten Kommunikationskanal nutzen. Insbesondere wird
ein IT-Kommunikationsnetzwerk genutzt, iUber welches der Fer-
tigungseinheit Pa Daten des digitalen Zwillings D2 des Werk-
stliickes WP Ubermittelt werden. Das IT-Kommunikationsnetzwerk
kann ferner zum Datenverkehr der verschiedenen Fertigungsein-
heiten Pa, Pb einer Fertigungsanlage untereinander sowie von
Fertigungseinheiten mit Steuereinheiten vorgesehen sein. Ins-
besondere greift die Fertigungseinheit Pa Uber den zweiten
Kommunikationskanal Ch2 auf Daten aus einem Speicher M eines
Steuerungsrechners zu. Die Konsistenzprifung erfolgt insbe-
sondere auf einem auf der Fertigungseinheit vorgesehenen Pro-
zessor oder auf einer separaten Einheit, die zugleich einen
Zugriff der Fertigungseinheit auf Daten lber den zweiten Kom-
munikationskanal Ch2 nur in Abhdngigkeit vom Ergebnis der

Konsistenzpriifung freigibt.
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Figur 2 zeigt zu einer ersten Variante des Ausfiihrungsbei-
spiels eine schematische Darstellung der iUber die verschiede-
nen Kommunikationskanédle ibertragenen Daten. Die Reihenfolge
der Datenlibertragungsschritte ist jeweils von oben nach unten
aufzufassen. Zunachst wird beispielsweise gemdll der ersten
Variante als Referenzdatensatz Dl der Referenzwert Rl sowie
eine Prifsumme H1 iUber die Daten des digitalen Zwillings
Ubertragen. Es handelt sich beispielsweise bei der Prifsumme
H1l um den Hash-Wert der Daten des digitalen Zwillings. Somit
sind auf dem Werkstiick WP die Daten des digitalen Zwillings
D2 des Werksticks WP, welche einen Fertigungsplan oder Konfi-
gurationsparameter oder dhnliches enthalten, nicht in direkt
zuganglicher Weise gespeichert, sondern lediglich durch eine

Prifsumme geschiitzt hinterlegt.

Die Fertigungseinheit Pa, welche das Werkstiick WP beispiels-
weise auf Grundlage der Daten des digitalen Zwillings D2 wei-
terverarbeiten soll, verwendet den Referenzwert R1, um uber
einen zweiten Kommunikationskanal Ch2 beispielsweise von ei-
ner zentralen Steuerungseinheit oder einem Cloud-Service die
Daten des digitalen Zwillings D2, die dort auf einem Speicher
M hinterlegt sind, anzufordern. Die Daten des digitalen Zwil-
lings D2 werden der Fertigungseinheit bereitgestellt und die-
se bildet auf Basis der digitalen Daten D2 eine zweite Pruf-
summe H2. Unter Anwendung der gleichen Funktion flir die Pruf-
summenberechnung wie bei der Berechnung der ersten Prifsumme
Hl sollte so ein identischer Wert bei der Prifsummenberech-
nung ermittelt werden, so dass sich H1=H2 ergibt. Dann be-
steht eine Konsistenz zwischen den Referenzdaten D1 und den
Daten des digitalen Zwillings D2 und es kann eine Authentizi-
tat der Uber das IT-Kommunikationsnetzwerk erhaltenen ange-
nommen werden. Ergibt sich eine abweichende Priifsumme, so
kann auf eine Veranderung der Daten des digitalen Zwillings
D2 oder eine Veranderung der ersten Prifsumme Hl oder eine
fehlerhafte Referenz R1 geschlossen werden. In jedem Fall ist
von einer Integritdt der Daten des digitalen Zwillings nicht

ohne weiteres auszugehen.
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Je nach Wahrscheinlichkeit fir Schwachstellen kénnen nun Feh-
lerguellen oder Manipulationsangriffe auf die Fertigungsanla-
ge gesucht werden. Insbesondere werden auf vorteilhafte Weise
Angriffe erkannt, welche eine Manipulation der Daten des di-
gitalen Zwillings D2 bewirken. Ebenso wird ein Austausch des
Werkstiicks WP oder eine Manipulation des Werkstiicks WP er-
kannt, sofern die eindeutige Referenz nicht mehr zum digita-
len Zwilling passt oder die Prifsumme H1 zur Sicherung der
digitalen Daten des Zwillings D2 ausgetauscht oder verandert

wurde.

Gemall einer zweiten Variante ibermittelt das Werkstiick WP mit
dem Referenzdatensatz D1 einen Referenzwert Rl sowie krypto-
graphisches Schliisselmaterial K. Diese Variante ist in Figur
3 veranschaulicht. Es wird insbesondere direkt ein Schliissel,
beispielsweise ein symmetrischer Schliissel, Ubermittelt. Die
Fertigungseinheit Pa erhalt gemall dieser Variante Daten des
digitalen Zwillings D2 in verschlisselter Form D2ENC. Dies
geschieht iiber den zweiten Kommunikationskanal Ch2. Somit
werden gemal dieser Variante zu keinem Zeitpunkt Daten des
digitalen Zwillings D2 in unverschliisselter Form auf einem
der Kommunikationskandle der Fertigungsanlage ibermittelt.
Insbesondere wird mittels des Referenzwertes der dazugehdrige
verschliisselte Datensatz D2ENC angefordert. Alternativ sind
insbesondere die Datensatze von potentiellen Fertigungsobjek-
ten, d.h. deren Digital-Twin-Daten, in verschliisselter Form
bereits auf der Fertigungseinheit Pa vorhanden und mittels
des Referenzwertes wird die spatere Konsistenzprifung durch-

gefihrt.

Es wird nun von der Fertigungseinheit Pa bzw. einem darauf
befindlichen Prozessor ein Entschlisselungsalgorithmus ange-
wandt, um aus den entschliisselten Daten D2ENC des digitalen
Zwillings unter Anwendung des kryptographischen Schliissels K
die Daten des digitalen Zwillings D2 in unverschliisselter
Form zu erhalten. Ist die Entschlisselung erfolgreich, was
beispielsweise mittels des Referenzwertes Rl geprift werden

kann, so erfolgt eine Weiterverarbeitung der entschliisselten
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Daten des digitalen Zwillings D2. Andernfalls wird beispiels-
weise eine Alarmmeldung von der Fertigungseinheit Pa ausgege-
ben, um eine Manipulation der auf dem Speicher M gespeicher-
ten verschlisselten Daten D2ENC des digitalen Zwillings oder

eine Manipulation des Werkstiickes WP zu melden.

Figur 4 veranschaulicht eine Alternative zur Variante in Fi-
gur 3, bei welcher ein Message Authentication Code MAC2 iber
den zweiten Kommunikationskanal Ch2 an die Fertigungseinheit
Pa iUbertragen wird. Es handelt sich um eine mittels eines
kryptographischen Schliissels gebildete Priufsumme tber die Da-
ten des digitalen Zwillings D2. Mittels des iiber den ersten
Kommunikationskanal Chl empfangenen kryptographischen Schlis-
sel K wird ein zweiter Message Authentication Code MAC2 ge-
bildet und dieser wird mit dem ersten Message Authentication
Code MAC1l verglichen. Stimmen diese iberein oder bis auf
Ubertragungsfehler iiberein, so liegt eine Konsistenz zwischen
den Referenzdaten, inklusive des Schlisselmaterials, und den
Daten des digitalen Zwillings, mittels MAC geschiitzt, vor. Es
kann daraus geschlossen werden, dass der Uber den ersten Kom-
munikationskanal Chl {ibertragene Referenzwert Rl sowie der
kryptographische Schliissel K von dem korrekten, zu dem digi-
talen Zwilling passenden Werkstiick WP tbermittelt wurden und
nicht manipuliert wurden. AuBerdem kann so sichergestellt
werden, dass die Daten des digitalen Zwillings D2, welche
beispielsweise auf einem Cloud-Server in unverschliisselter
Form gespeichert sind, seit Berechnen des Message Authentica-
tion Codes MAC1 nicht verandert wurden. Daher sollte die Be-
rechnung in einer friithen, vertrauenswiirdigen Phase erfolgen.
Alternativ kann die Berechnung durch entsprechend autorisier-

te Entitaten zur Laufzeit erfolgen.

Bei einer vierten Variante, welche in Figur 5 veranschaulicht
ist, wird idber den ersten Kommunikationskanal neben dem Refe-
renzwert Rl ein Eingangswert Pl oder ein sogenanntes Pre-
Image Ubertragen. Es gilt, dass eine kryptographische Priuf-
summe, beispielsweise eine Hash-Funktion, iber den Eingangs-

wert Pl das Ergebnis E1 liefert. Der Eingangswert Pl wird
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Uber den zweiten Kommunikationskanal Ch2 im Kommunikations-
netzwerk der Fertigungsanlage lbermittelt, insbesondere an
eine zentrale Steuerungseinheit mit Prozessor. Diese berech-
net das Ergebnis El1 des Anwendens einer Hash-Funktion auf den
Eingangswert P1l. Die Fertigungseinheit Pa muss gegenilber ei-
ner Priifeinheit in der Lage sein, den korrekten Eingangswert
Pl vorzuweisen. Aufgrund der Einwegeigenschaft der Hash-
Funktion ist dies nur méglich, wenn der Eingangswert Pl der
Fertigungsanlage lber den ersten Kommunikationskanal Ubermit-
telt wurde. Uber den zweiten Kommunikationskanal ist der kor-
rekte Eingangswert Pl hingegen nicht erhdltlich. Insbesondere
liegt innerhalb des Kommunikationsnetzwerkes lediglich ein
Referenzergebnis E2 vor, mit welchem El1 iUbereinstimmen muss,
damit die Daten des digitalen Zwillings D2 ebenfalls iber den
zweiten Kommunikationskanal auf die Fertigungseinheit Pa

Ubertragen werden.

Obwohl die Erfindung im Detail durch die Ausfiithrungsbeispiele
nédher illustriert und beschrieben wurde, so ist die Erfindung
nicht durch die offenbarten Beispiele eingeschrankt und ande-
re Variationen kénnen vom Fachmann hieraus abgeleitet werden,

ohne den Schutzumfang der Erfindung zu verlassen.
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Patentanspriiche

1. Verfahren zur Prifung einer Konsistenz zwischen Referenz-
daten (D1l) eines Fertigungsobjektes (WP) und Daten eines di-
gitalen Zwillings (D2) des Fertigungsobjektes (WP), wobei die
Referenzdaten (D1) lber einen ersten Kommunikationskanal
(Chl) und die Daten des digitalen Zwillings (D2) iber einen
zweiten Kommunikationskanal (Ch2) tUbertragen werden, und wo-
bei eine erste Ubertragung ilber den ersten Kommunikationska-
nal (Chl) an eine physische Verfliigbarkeit des Fertigungsob-
jektes (WP) innerhalb einer Fertigungsanlage gekoppelt ist
und eine zweite Ubertragung iiber den zweiten Kommunikations-
kanal (Ch2) an einen Zugriff auf ein Kommunikationsnetzwerk

der Fertigungsanlage gekoppelt ist.

2. Verfahren nach Anspruch 1, wobei der erste Kommunikations-
kanal (Chl) auf einer physischen Nadhe beruht und insbesondere
flir ein optisches Kommunikationsverfahren oder flir Nahfeld-

Kommunikationsverfahren ausgerichtet ist.

3. Verfahren nach Anspruch 1 oder 2, wobei der zweite Kommu-
nikationskanal (Ch2) auf einer Kommunikationsinfrastruktur
beruht, insbesondere auf einer Profibus oder Industrial
Ethernet-Struktur.

4., Verfahren nach einem der vorstehenden Anspriiche, wobei als
Referenzdaten (D1) neben einem Referenzwert zusatzlich eine
erste Priufsumme Uber die Daten des digitalen Zwillings (D2)
bertragen wird und wobei eine zweite Prifsumme iber die lber
den zweiten Kommunikationskanal (Ch2) iUbertragenen Daten des
digitalen Zwillings (D2) gebildet wird und die zweite Priuf-
summe mit der ersten Prifsumme verglichen und auf Konsistenz

hin geprift wird.

5. Verfahren nach einem der vorstehenden Anspriiche, wobei als
Referenzdaten (D1l) neben einem Referenzwert zusdtzlich ein
symmetrischer Schliissel oder Informationen zur Generierung

eines symmetrischen Schliissels {ibertragen werden und wobei
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die Daten des digitalen Zwillings (D2) in mit dem symmetri-
schen Schliissel verschlisselter Form gespeichert werden und

mit dem symmetrischen Schliissel entschlisselbar sind.

6. Verfahren nach einem der vorstehenden Anspriiche, wobei als
Referenzdaten (D1) neben einem Referenzwert zusatzlich ein
symmetrischer Schliissel oder Informationen zur Generierung
eines symmetrischen Schliissels lbertragen wird und wobei ne-
ben den Daten des digitalen Zwillings (D2) zusatzlich ein
erster Nachrichtenauthentifizierungscode lber die Daten des
digitalen Zwillings (D2) lbertragen wird und wobei ein zwei-
ter Nachrichtenauthentifizierungscode iiber die liber den zwei-
ten Kommunikationskanal (Ch2) tUbertragenen Daten des digita-
len Zwillings (D2) mittels des symmetrischen Schliissels ge-
bildet wird und der erste Nachrichtenauthentifizierungscode
mit dem zweiten Nachrichtenauthentifizierungscode verglichen

und auf Konsistenz hin geprift wird.

7. Verfahren nach Anspruch 5 oder 6, wobei die Informationen
als Startwert ausgebildet sind geeignet zur Generierung des
symmetrischen Schliissels mittels einer Schlisselableitungs-

funktion.

8. Verfahren nach einem der Anspriiche 5 bis 7, wobei ein fer-
tigungsobjektspezifischer Schlissel oder fertigungsobjektspe-
zifische Informationen durch Einbeziehen fertigungsobjektspe-
zifischer Merkmale in eine Schliisselableitungsfunktion be-
reitgestellt werden, wobei die fertigungsobjektspezifischen
Merkmale insbesondere mittels des Referenzwertes oder mittels

einer physikalisch unklonbaren Funktion erzeugt werden.

9. Verfahren nach einem der vorstehenden Anspriiche, wobei als
Referenzdaten (D1) neben einem Referenzwert zusatzlich ein
Eingangswert einer Einwegfunktion tUbertragen wird und wobei
die Daten des digitalen Zwillings (D2) iber den zweiten Kom-
munikationskanal (Ch2) ibertragen werden, falls ein Ergebnis-
wert der Einwegfunktion iber den Eingangswert mit einem ge-

speicherten Ergebniswert Ubereinstimmt.
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10. Computerprogrammprodukt mit einem Computerprogramm, das
Mittel zur Durchfithrung des Verfahrens nach einem der Anspri-
che 1 bis 9 aufweist, wenn das Computerprogramm auf einer

programmgesteuerten Einrichtung zur Ausfihrung gebracht wird.

11. Fertigungseinheit (Pa) aufweisend

- eine erste Schnittstelle (IF1l) zu einem Fertigungsobjekt
(WP), wobei {iber die erste Schnittstelle (IF1l) Referenzdaten
(D1) des Fertigungsobijektes empfangbar sind, wobei eine erste
Ubertragung der Referenzdaten (D1) an eine physische Néihe
zwischen Fertigungseinheit (Pa) und Fertigungsobjekt (WP) ge-

koppelt ist, sowie

- eine zweite Schnittstelle (IF2) zu einem Kommunikations-
netzwerk einer Fertigungsanlage, wobei iUber die zweite
Schnittstelle (IF2) Daten eines digitalen Zwillings (D2) des
Fertigungsobjektes (WP) empfangbar sind, wobei eine zweite
Ubertragung der Daten des digitalen Zwillings (D2) an einen
Zugriff auf das Kommunikationsnetzwerk gekoppelt ist, sowie
eine Prifeinheit zum Prifen einer Konsistenz zwischen Refe-
renzdaten (D1) des Fertigungsobjektes (WP) und den Daten des
digitalen Zwillings (D2) des Fertigungsobjektes (WP).

12. Fertigungseinheit nach Anspruch 11, wobei als Prifeinheit
ein Prozessor vorgesehen ist und der Prozessor in die Ferti-
gungseinheit (Pa) integriert ist oder durch einen Cloud-
Service bereitgestellt wird oder in eine Steuerungseinheit
der Fertigungsanlage integriert ist, insbesondere gemeinsam
mit einer Speichereinheit (M) zur Speicherung der Daten des

digitalen Zwillings (D2).

13. Anordnung aus Fertigungsobjekt (WP), Fertigungseinheit
(Pa), Speichereinheit (M) und Prozessor, mit einem ersten
Kommunikationskanal (Chl) zwischen Fertigungsobjekt (WP) und
Fertigungseinheit (Pa) beruhend auf einer physischen Nahe
zwischen Fertigungseinheit (Pa) und Fertigungsobjekt (WP) zur

Ubertragung von Referenzdaten (D1) des Fertigungsobjektes
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(WP) und mit einem zweiten Kommunikationskanal (Ch2) eines
Kommunikationsnetzwerkes zwischen Fertigungseinheit (Pa) und
Speichereinheit (M) zur Ubertragung von Daten eines digitalen
Zwillings (D2) des Fertigungsobjektes (WP), wobei der Prozes-
sor geeignet ist zur Prifung einer Konsistenz zwischen den
Referenzdaten (D1) und den Daten des digitalen Zwillings
(D2) .

14. Anordnung nach Anspruch 13, wobei der Prozessor in die
Fertigungseinheit (Pa) integriert ist oder durch einen Cloud-
Service bereitgestellt wird oder in eine Steuerungseinheit
einer Fertigungsanlage integriert ist, insbesondere gemeinsam

mit der Speichereinheit (M).
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