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Beschreibung 

Die  Erfindung  betrifft  ein  Verfahren  zum  Kon- 
trollieren  eines  Speicherzugriffs  auf  einer  Chipkarte 
und  einer  Anordnung  zur  Durchführung  des  Verfah- 
rens,  wie  sie  in  den  Oberbegriffen  der  Ansprüche  1 
und  7  beschrieben  sind. 

Zum  bargeldlosen  Bezahlen  von  Waren  oder 
zum  Abrechnen  von  Dienstleistungen  oder  ähnli- 
chem  sind  datengesteuerte  Zahlungssysteme  be- 
kannt,  die  beispielsweise  in  der  Zeitschrift 
"Betriebspraxis",  B.  Bl.  2/1982,  Seite  48,  von  Dr.  R. 
Nowak  und  W.  Röder  unter  dem  Titel  "Die  Chip- 
karte  -  nächste  Generation  der  Automatenkarte" 
beschrieben  sind.  Die  dabei  verwendeten  Karten 
tragen  als  ein  wesentliches  Element  einen  nicht- 
flüchtigen  elektrischen  Datenspeicher,  auf  den  über 
elektrische  Knotakte  an  der  Kartenoberfläche  zuge- 
griffen  werden  kann.  Über  ein  Karten  lesegerät  wird 
von  einer  Recheneinheit  bei  jeden  Gebrauch  auf 
den  Speicherinhalt  zugegriffen,  der  dabei  gegebe- 
nenfalls  geändert  wird. 

Zur  Anwendung  kommen  derartige  Karten  in 
Sicherheits-  und  Zugriffssystemen,  in 
Abrechnungs-  oder  Registriersystemen  und  in 
Debit-  oder  Kreditsystemen.  Um  eine  weite  Ver- 
breitung  und  häufigen  Gebrauch  der  Karten  zu 
gewährleisten,  gibt  es  Betreiber  solcher  Systeme, 
die  eine  Vielzahl  von  Karten  ausgeben  und  die  ein 
weitverzweigtes  Netz  von  Lesegeräten  und  Re- 
chenanlagen  anbieten.  Um  Mißbräuche  der  Daten 
auszuschließen,  müssen  dabei  jedoch  hohe  Sicher- 
heitsanforderungen  an  die  Kartensysteme  gestellt 
werden.  Besonders  die  Trägerkarten,  deren  Ver- 
breitung  nicht  immer  kontrollierbar  ist,  müssen  vor 
einer  Benutzung  durch  Unberechtigte  geschützt 
werden. 

Dies  kann  durch  eine  Freigabeoperation  er- 
reicht  werden,  bei  welcher  ein  Datenvergleich  zwi- 
schen  einem  von  einer  Bedienperson  eingegebe- 
nen  oder  von  einer  Rechenanlage  verschlüsselten, 
personenbezogenen  PIN-Codewort  mit  einem  ab- 
gespeicherten  Referenzwort  durchgeführt  wird.  In 
einer  weiteren  Prüfung  wird  innerhalb  eines  Termi- 
nals  anhand  eines  kartenbezogenen  Codes,  der  auf 
der  Karte  und  im  Terminal  abgespeichert  ist,  die 
Karte  identifiziert.  Auf  diese  Weise  wird  die  Benut- 
zung  einer  bestimmten  Karte  in  einem  oder  mehre- 
ren  bestimmten  Terminals  auf  ihre  Berechtigung 
hin  überprüft.  Abhängig  vom  Vergleichsergebnis 
wird  der  Zugriff  freigegeben  beziehungsweise  un- 
terbunden.  Wenn  ein  kartenbezogener  Geheimcode 
gleichlautend  in  einer  größeren  Anzahl  von  Karten 
und  Terminals  abgespeichert  ist,  besteht  ein  Risi- 
ko,  daß  dieser  Geheimcode  auch  einem  Unberech- 
tigten  bekannt  wird,  der  damit  selbst  gültige  Karten 
oder  Terminals  unerlaubt  installieren  könnte. 

Der  Schutz  durch  einen  kartenbezogenen  Code 

versagt  also  dann,  wenn  die  Daten  beispielsweise 
durch  Verrat  bekannt  werden.  Eine  Sicherung  da- 
gegen  besteht  darin,  die  Gültigkeitsdauer  umlau- 
fender  Karten  einzuschränken.  Diese  Einschrän- 

5  kung  erfordert  jedoch  eine  regelmäßige  Ausgabe 
neuer  Karten  und  ist  daher  nur  aufwendig  und 
umständlich  zu  handhaben. 

In  der  EP-A1-0  127  809  ist  eine  monolithisch 
integrierbare  Schaltungsanordnung  beschrieben, 

10  bestehend  aus  einem  Speicher  mit  nichtflüchtigen, 
elektrisch  schreib-  und  löschbaren  Speicherzellen, 
aus  einer  Ansteuerschaltung  zum  Auslesen,  Schrei- 
ben  und  Löschen  von  Teilbereichen  des  Speichers 
und  aus  einer  Kontrolleinheit,  die  über  die  Ansteu- 

75  erschaltung  den  Zugriff  zu  einem  Teil  der  Spei- 
cheradressen  von  einer  Eingabeoperation  mit  Da- 
tenvergleich  zwischen  gespeicherten  Referenzda- 
ten  und  von  außen  eingegebenen  Codedaten  ab- 
hängig  macht,  wobei  die  Kontrolleinheit  so  ausge- 

20  bildet  ist,  daß  sie  eine  Vergleichereinheit  zur 
Durchführung  von  Vergleichsoperationen  zwischen 
mehreren  Code-Daten  und  Referenzdaten  aufweist, 
daß  der  Adreßraum  des  die  Referenzdaten  aufneh- 
menden  Speicherbereichs  in  mehrere,  von  einer 

25  ersten  Auswahllogik  festgelegte  erste  Teilmengen 
mit  jeweils  mehreren  Adressen  unterteilt  ist,  und 
daß  die  die  ersten  Teilmengen  festlegegenden 
Adreßleitungen  mit  einer  Adreßkontrolleinheit  ver- 
bunden  sind,  an  welcher  ein  erstes  Freigabesignal 

30  abgreifbar  ist,  wenn  im  Verlauf  der  Vergleichsope- 
rationen  mindestens  eine  Adresse  aus  jeder  ersten 
Teilmenge  angewählt  wurde.  Sofern  es  für  die  Kar- 
tenbenutzung  erforderlich  ist,  gibt  dabei  der  Benut- 
zer  ein  oder  mehrere  individuelle  Code-Wörter 

35  über  eine  Dateneingabeeinheit  an  eine  Rechenanla- 
ge  zur  Weitergabe  an  die  Schaltungsanordnung 
ein.  Eine  solche  Schaltungsanordnung  kann  in  eine 
Karte  eingebaut  werden,  die  an  eine  Dateneingabe- 
einheit  koppelbar  ist.  Sofern  es  für  die  Kartenben- 

40  ützung  erforderlich  ist,  gibt  der  Benutzer  ein  oder 
mehrere  Code-Wörter  über  eine  Dateneingabeein- 
heit  an  eine  Rechenanlage  zur  Weitergabe  an  die 
Schaltungsanordnung  ein.  Der  Speicherraum  des 
nichtflüchtigen  Speichers  ist  über  einen  Zeilende- 

45  koder  und  einen  Blockdekoder  ansteuerbar.  Der 
Blockdekoder  legt  dabei  eine  erste  Teilmenge  von 
Adressen  innerhalb  des  Adreßraumes  fest.  Die  die- 
sen  ersten  Teilmengen  entsprechenden  Adreßlei- 
tungen  sind  über  eine  erste  Auswahllogik  an  die 

so  Adreßkontrolleinheit  geführt.  Die  Funktion  der  Aus- 
wahllogik  kann  auch  vom  Blockdekoder  mit  über- 
nommen  werden.  Die  vom  Zeilendekoder  zum 
Speicher  führenden  Adreßleitungen  sind  über  eine 
weitere  Auswahllogik  ebenfalls  mit  der  Adreß-Kon- 

55  trolleinheit  verbunden.  Über  diese  zweite  Teilmen- 
ge  der  Adreßleitungen  ist  der  Adreßraum  des  Spei- 
chers  in  zweite  Teilbereiche,  welche  die  Blockun- 
terteilung  überschneiden,  unterteilbar.  Beispielswei- 
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se  ist  auf  diese  Weise  der  Speicherbetrieb  in  einen 
Anwender-Datenspeicher  und  einen  Code-Daten- 
speicher  unterteilbar,  die  wiederum  in  Blöcke  un- 
terteilt  sind.  Der  Codedatenbereich  kann  dabei  zur 
Aufnahme  der  Referendaten  dienen.  Sein  Speicher- 
inhalt  ist  deshalb  über  das  Register  nicht  ausles- 
bar.  Je  nach  Anwendungsfall  ist  ein  Zugriff  auf  den 
Anwenderdatenspeicher,  beispielsweise  um  ihn  zu 
beschreiben  oder  zu  löschen,  nur  nach  einer  er- 
folgreichen  Vergleichsoperation  durchführbar,  an 
deren  Ende  das  zweite  Freigabesignal  erzeugt  sein 
muß.  Über  die  Adreßkontrolleinheit  und  die  Aus- 
wahllogik  ist  der  Schaltungsanordnung  eingeprägt, 
welche  ersten  und  zweiten  Teilmengen  der  Adreß- 
leitungen  während  einer  Freigabeoperation  ange- 
wählt  werden  müssen.  Ist  in  jeder  der  ersten  Teil- 
mengen  von  Adreßleitungen  im  Verlauf  einer  Frei- 
gabeoperation  wenigstens  eine  Adresse  für  einen 
Datenvergleich  angewählt  worden,  und/oder  erfolgt 
die  Adressierung  zusätzlich  in  einer  vorgegebenen 
Reihenfolge,  so  ist  an  der  Adressier-Kontrolleinheit 
ein  erstes  Freigabesignal  abgreifbar,  das  zusam- 
men  mit  dem  Ausgangssignal  des  Fehlerregisters 
einer  Verknüpfungseinheit  zugeführt  ist.  Unabhän- 
gig  davon  wird  bei  jedem  Vergleich,  der  eine  Ab- 
weichung  zwischen  dem  Referenzdatenwort  und 
dem  Codewort  ergibt,  ein  Fehlerregister  gesetzt. 
Sind  die  Zugriffsbedingungen  auf  den  Adreßraum 
des  Speichers  eingehalten  und  wurde  durch  die 
Vergleichseinheit  Übereinstimmung  zwischen  allen 
Codedaten  und  Refenzdaten  festgestellt,  so  er- 
zeugt  die  Verknüpfungseinheit  das  Freigabesignal. 
Dieses  kann  mit  Steuersignalen,  die  ein  Lesen, 
Schreiben  oder  Löschen  des  Anwenderdatenberei- 
ches  bewirken,  in  einer  Zugriffssicherung  verknüpft 
werden. 

Der  Erfindung  liegt  die  Aufgabe  zugrunde,  ein 
Verfahren  und  eine  Anordnung  der  oben  genannten 
Art  anzugeben,  welche  vor  Mißbrauch  mit  den  zur 
Identifikation  oder  Authentifikation  verwendeten  kar- 
tenbezogenen  Geheimdaten  schützen  und  die  Gül- 
tigkeitsdauer  des  Geheimcodes  begrenzbar  ma- 
chen,  ohne  den  Kartenumlauf  einzuschränken. 

Diese  Aufgabe  wird  gemäß  den  kennzeichnen- 
den  Teilen  der  Ansprüche  1  beziehungsweise  7 
gelöst. 

Die  Erfindung  beruht  darauf,  daß  der  Karten- 
chip  eine  Logik  und  einen  Kontrollspeicher  besitzt, 
die  einen  Wechsel  der  zur  Identifikation  oder  Au- 
thentifikation  verwendeten  kartenbezogenen  Ge- 
heimdaten  im  Chip  ermöglicht,  die  im  folgenden 
als  erster  Code  bezeichnet  sind.  Dazu  werden  in 
einem  Hauptspeicher  auf  dem  Chip  mehrere  dieser 
ersten  Codes  programmiert.  Die  Aktivierung  einer 
Adresse  des  Hauptspeichers,  um  einen  ersten 
Code  zu  programmieren  ist  durch  einen  zweiten 
Code  geschützt.  Wird  dieser  zweite  Geheimcode 
aktiviert,  so  muß  die  betreffende  Adresse  des 

Hauptspeichers  automatisch  gegen  Auslesen  ge- 
sperrt  werden  und  stattdessen  die  Einwirkung  auf 
eine  Komparatorlogik  freigegeben  werden.  Der 
zweite  Code  ist  als  Systemgeheimnis  weder  auf 

5  der  Karte  noch  auf  einem  Terminal  noch  vom  Kar- 
teninhaber,  sondern  nur  in  einer  gut  gegen  Betrug 
gesicherter  Umgebung  einer  Zentrale  anzuwenden. 

Zur  Anwendung  in  einem  Chipkartensystem 
werden  bei  der  Ausgabe  der  Chipkarten  also  vor- 

70  sorglich  mehrere  erste  Codes  unter  Benutzung  des 
zweiten  Codes  vorprogrammiert.  Davon  wird  - 
wahlweise  im  Terminal  festgelegt  -  nur  jeweils  auf 
einen  einzigen  ersten  Code  bei  einer  Kartenbenut- 
zung  zugegriffen.  Die  übrigen  vorsorglich  vorberei- 

75  teten  ersten  Codes  unterliegen  keinem  Betrugsrisi- 
ko,  solange  sie  im  Terminal  nicht  angewendet  wer- 
den.  Ist  die  Gültigkeitsdauer  eines  Codes  abgelau- 
fen,  so  läßt  sich  in  den  Terminals  selbst  der  aktuel- 
le  erste  Code  leicht  ersetzen.  Die  Anzahl  dieser 

20  Terminals  ist  in  der  Praxis  vergleichsweise  gering. 
Nach  dem  Umstellen  auf  einen  geänderten  ersten 
Code  läßt  sich  auch  in  allen  umlaufenden  Chipkar- 
ten  und  bei  ihrer  Wiederbenutzung  in  einem  belie- 
bigen  Terminal  ein  ungültig  gewordener  erster 

25  Code  allein  durch  Schreiben  im  Kontrollspeicher 
oder  durch  Löschen  sperren.  Damit  verringert  sich 
das  Risiko,  daß  mit  unberechtigt  manipulierten  Ter- 
minals  über  abgelaufene  und  damit  nicht  mehr 
geheime  erste  Codeworte  die  Besitzer  von  Chipkar- 

30  ten  geschädigt  werden  können. 
Weiterbildungen  der  Erfindung  ergeben  sich 

aus  den  Unteransprüchen. 
Im  folgenden  wird  die  Erfindung  anhand  eines 

Ausführungsbeipieles  weiter  beschrieben. 
35  Die  Figur  zeigt  eine  Speicheranordnung  mit 

einer  Logikeinheit  zur  Zugriffssicherung. 
Die  Anordnung  der  Figur  weist  eine  Speiche- 

ranordnung  1,  einen  Zeilendecoder  2,  einen  Kom- 
parator  4,  ein  Datenregister  3  und  eine  Logikeinheit 

40  5  auf.  Die  Speicheranordnung  1  setzt  sich  aus 
einem  Hauptspeicher  11  mit  einer  Vielzahl  n  von 
wortweise  adressierbaren  Speicherplätzen,  aus  ei- 
nem  Kontrollspeicher  13,  dessen  Speicherplätze 
den  Speicherplätzen  des  Hauptspeichers  13  adreß- 

45  mäßig  zugeordnet  und  gemeinsam  über  n  Adress- 
leitungen  A  mit  diesen  adressierbar  sind  sowie 
einem  weiteren  unabhängigen  Bereich  (zweiter  Co- 
debereich  14)  zusammen.  Der  Hauptspeicher  11  ist 
in  Abhängigkeit  vom  Programmierzustand  des  Kon- 

50  trollspeichers  13  in  einen  Anwenderbereich  15  und 
einen  ersten  Codebereich  16  aufgeteilt.  Dieser 
weist  in  dem  wiedergegebenen  Beispiel  Speicher- 
plätze  mit  Adressen  A1  ,  A2  bis  AK  auf.  Die  Adres- 
sen  des  Anwenderspeichers  15  lauten  A(K  +  1)  bis 

55  An.  Das  Datenregister  3  zur  Ein-  und  Ausgabe  von 
Daten  in  die  Speicheranordnung  ist  für  die  Wortlän- 
ge  des  Hauptspeichers  11  und  des  zweiten  Code- 
bereiches  14  und  zusätzlich  für  die  Breite  des 
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Kontrollspeichers  13  ausgelegt.  Bei  einer  Wortlän- 
ge  von  m  Bits  für  den  Hauptspeicher  1  1  und  2  Bits 
Für  den  Kontrollspeicher  13  muß  es  also  m  +  2 
Bits  aufnehmen.  Zwischen  dem  Datenregister  3 
und  dem  gemeinsamen  Ein-Ausgang  des  Haupt- 
speichers  11  und  zweiten  Codebereiches  14  liegt 
der  m  Bit  breite  Datenkomparator  4  zum  Vergleich 
eines  Speicherinhalts  mit  einem  Registerinhalt. 

Die  Kontrollogik  5  besteht  -  im  hier  wiederge- 
gebenen  Beispiel  -  aus  zwei  Flip-Flops  6  sowie 
Und-  und  NOR-Gattern.  Sie  erzeugt  ein  Freigabesi- 
gnal  F1  ,  welches  den  SchreibLese-  und  Löschzug- 
riff  auf  den  Hauptspeicher  1  1  kontrolliert.  Ein  weite- 
res  Freigabesignal  F2  kontrolliert  das  Schreiben 
eines  Kontrollbits  B2  im  Kontrollspeicher  13. 

Im  folgenden  wird  anhand  von  Beispielen  die 
Funktion  der  gesamten  Anordnung  beschrieben. 
Dazu  wird  angenommen,  daß  in  der  ersten  Spei- 
cherstelle  (Adresse  A1)  des  ersten  Codebereichs 
ein  erster  Code  abgespeichert  ist,  der  bereits  deak- 
tiviert  ist.  Die  zweite  Speicherstelle  (Adresse  A2) 
enthält  einen  ersten  Code,  der  aktuell  für  die  An- 
wenderspeicherzugriffe  benutzt  ist.  In  den  übrigen 
Speicherstellen  (Adresse  AK)  sind  vorsorglich  wei- 
tere  erste  Codes  abgelegt,  die  zwar  während  der 
aktuellen  Speicherzugriffe  noch  nicht  benötigt  wer- 
den,  die  jedoch  für  den  Fall  der  Deaktivierung  des 
Codes  im  zweiten  Speicherplatz  zur  Verfügung  ste- 
hen.  Die  Anzahl  derartiger  vorsorglicher  abgelegter 
erster  Codes  hängt  davon  ab,  wie  oft  mit  einer 
Codeänderung  zu  rechnen  ist. 

Der  Kontrollspeicher  13  weist  pro  Speicher- 
adresse  A1  bis  An  vorzugsweise  zwei  Bitstellen  mit 
jeweils  einem  Kontrollbit  B1  beziehungsweise  B2 
auf.  Sie  legen  fest,  ob  die  zugehörigen  Speicher- 
plätze  im  Hauptspeicher  11  als  Anwenderspeicher 
15  (B1  =1  und  B2  =  1)  oder  als  erster  Codespei- 
cher  (B2  =  0)  dienen,  und  ob  es  sich  um  einen 
gültigen  ersten  Code  (B1  =  1)  oder  um  einen 
deaktivierten  ersten  Code  (B1  =  0)  handelt. 

Unter  der  Annahme,  ein  vom  Terminal  über- 
nommenes  und  im  Datenregister  3  abgelegtes  m- 
Bit  breites  Datenwort  berechtigt  zu  einem  Zugriff 
auf  den  Anwenderspeicher  15,  wird  nach  einem 
Vergleich  mit  dem  unter  der  Adresse  A2  abgespei- 
cherten  aktuellen  ersten  Code  das  Komparatorsi- 
gnal  K  logisch  1  sein.  Als  weitere  Voraussetzung 
für  den  Zugang  zum  Anwenderspeicher  15  muß 
sichergestellt  sein,  daß  tatsächlich  ein  aktueller  er- 
ster  Code  sowie  der  Hauptspeicher  11  und  nicht 
der  unabhängige  Bereich  14  zum  Vergleich  heran- 
gezogen  wurde.  Diese  Überprüfung  erfolgt  einer- 
seits  anhand  der  Kontrollbits  B1  ,  B2  über  ein  NOR- 
Gatter  17  und  andererseits  über  die  Adreßleitungen 
A  an  einem  NOR-Gatter  20  und  dann  ebenfalls 
über  das  NOR-Gatter  17.  Sind  alle  diese  Bedingun- 
gen  gegeben,  so  liegt  das  Steuersignal  T1  eben- 
falls  auf  logisch  1  und  das  Freigabe  Flip-Flop  6 

wird  über  ein  Und-Gatter  22  gesetzt.  Uber  ein 
NOR-Gatter  18  wird  der  Q-Ausgang  des  Freigabe 
Flip-Flops  mit  dem  Ausgang  des  NOR-Gatters  ver- 
knüpft  und  das  Freigabesignal  F1  nimmt  einen 

5  log.1  Pegel  an. 
Wenn  also  das  Freigabe  Flip-Flop  6  gesetzt  ist, 

dann  ist  ein  Lesen  oder  eine  andere  Anwendung 
des  Anwenderspeichers  15  möglich. 

Falls  jedoch  bei  der  Überprüfung  des  vom  Be- 
10  nutzer  angegebenen  Datenwortes  mindestens  eines 

der  oben  beschriebenen  Bedingungen  nicht  erfüllt 
ist,  wird  das  Freigabesignal  F1  nicht  erzeugt  und 
der  Zugriff  auf  den  Anwenderspeicher  15  nicht 
freigegeben. 

75  Die  Aktivierung  eines  Speicherbereichs  als 
Speicherplatz  für  einen  ersten  Code  erfolgt  unter 
Anwendung  des  zweiten  Codes  14  durch  Schrei- 
ben  eines  oder  mehrerer  Bits  im  Kontrollspeicher 
13.  Im  vorliegenden  Beispiel  handelt  es  sich  um 

20  das  Kontrollbit  B2.  Mit  der  Aktivierung  als  Codewort 
(B1  =  1  ,  B2  =  0)  ist  eine  Sperrung  des  Auslesens, 
der  Freigabe  für  Vergleichsoperationen  und  ein 
Schutz  gegen  Veränderung  durch  Schreiben  oder 
Löschen  verknüpf.  Das  Sperren  eines  gültigen  er- 

25  sten  Codes  ist  ohne  Anwendung  des  zweiten  Co- 
des  möglich.  Im  Beispiel  nimmt  das  Kontrollbit  B1 
dazu  den  log.O  Zustand  an. 

Im  Falle  eines  Speichers  1  vom  E2PROM-Typ 
kann  die  Deaktivierung  auch  unmittelbar  durch  Lö- 

30  sehen  (Zustand  log.  1)  des  Kontrollbits  B2  im  Kon- 
trollspeicher  13,  gemeinsam  mit  dem  ungültig  ge- 
wordenen  ersten  Codewort  erfolgen.  In  diesem  Fall 
muß  das  Löschen  ohne  Anwenden  des  zweiten 
Codes  möglich  sein,  während  die  Deaktivierung 

35  eines  Codewortes  durch  das  Kontrollbit  B1  auch 
von  der  Anwendung  des  zweiten  Codes  abhängig 
gemacht  werden  kann. 

Ein  mit  einem  ersten  Code  beschriebener  Kon- 
trollspeicher  13  wird  nur  gemeinsam  mit  dem  dazu- 

40  gehörenden,  ungültig  gewordenen  ersten  Code  ge- 
löscht.  Auf  diese  Weise  wird  verhindert,  daß  durch 
eine  unberechtigte  Deaktivierung  vorprogrammier- 
ter  erster  Codeworte  diese  lesbar  gemacht  werden 
könnten. 

45  Das  Schreiben  des  Kontrollspeichers  13,  insbe- 
sondere  des  Kontrollbits  B2  zur  Umwandlung  eines 
Anwenderspeichers  15  in  einen  ersten  Codespei- 
cher  16  setzt  die  Aktivierung  eines  zweiten  Freiga- 
besignals  F2  voraus.  Nach  einem  positiven  Ver- 

50  gleich  eines  extern  eingegebenen  Datenwortes  mit 
dem  zweiten  Codewort  aus  dem  zweiten  Codebe- 
reich  14  im  Komparator  4  wird  ein  zweites  Freiga- 
be  Flip-Flop  7  gesetzt,  wenn  der  zweite  Codebe- 
reich  14  über  seine  Adresse  T2  aktiviert  ist. 

55  Die  beiden  Freigabe  Flip-Flops  6,  7  werden 
beim  Einschalten  der  Anordnung  über  ein  Rück- 
setzsignal  POR  zurückgesetzt. 

Abschließend  seien  die  wesentlichen  Merkmale 

4 



7 EP  0  224  639  B1 3 

des  Ausführungsbeispiels  noch  einmal  aufgeführt. 
Abhängig  vom  Programmierzustand  des  Kontroll- 
speichers  13  ist  der  Hauptspeicher  11  entweder  ein 
Anwenderspeicher  15  oder  ein  erster  Codebereich 
16.  Im  ersten  Fall  ist  das  Kontrollbit  B2  =  1.  Im 
zweiten  Fall  ist  das  Kontrollbit  B2  =  0  durch 
Schreiben  mit  Hilfe  des  Codes  im  zweiten  Codebe- 
reich  14.  Es  gibt  deaktivierte  erste  Codes,  die 
durch  das  Kontrollbit  B1  =  0  gekennzeichnet  sind, 
und  die  erst  durch  Löschen  (Zustand  log.1)  wieder 
in  einen  Anwenderbereich  zurückgewandelt  wer- 
den.  Eine  durch  den  ersten  Code  erlangte  Speich- 
erfreigabe  bezieht  sich  stets  auf  den  Teil  des 
Hauptspeichers,  der  aufgrund  des  Kontrollbits  B1 
=  1  noch  als  Anwenderbereich  wirkt.  Für  den 
ersten  Codebereich  16  (Kontrollbit  B2  =  0)  gilt, 
daß  ein  Auslesen  oder  Ändern  -  mit  Ausnahme 
eines  vollständigen  Löschens  gemeinsam  mit  dem 
Kontrollbit  B2  (B2  =  1)-ohne  den  zweiten  Code  nicht 
möglich  ist. 

Patentansprüche 

1.  Verfahren  zum  Kontrollieren  eines  Speicher- 
zugriffs  auf  einen  Anwender-  und  einen  ersten 
Codebereich  (15,  16)  eines  Hauptspeichers 
(11)  einer  Chipkarte,  wobei  eine  interne  Freiga- 
beprodezur  mit  einem  Datenvergleich  eines  er- 
sten  Codes  aus  dem  ersten  Codebereich  (16) 
und  eines  Datenwortes  aus  einem  Terminal 
durchgeführt  wird, 
dadurch  gekennzeichnet, 
daß  die  Adressen  (A)  des  Hauptspeichers  (11) 
und  eines  Kontrollspeichers  (13)  fest  miteinan- 
der  gekoppelt  werden, 
daß  mit  jeweils  einem  Kontrollbit  (B2)  im  Kon- 
trollspeicher  (13)  mehrere  Speicherplätze  des 
Hauptspeichers  (11)  als  erster  Codebereich 
(16)  markiert  werden, 
daß  jeweils  mit  einem  weiteren  Kontrollbit  (B1) 
im  Kontrollspeicher  (13)  ein  im  zugeordneten 
Speicherplatz  des  ersten  Codebereichs  (16) 
abgelegter  erster  Code  als  aktiviert  oder  deak- 
tiviert  markiert  wird, 
daß  bei  einer  Freigabeprozedur  nur  dann  ein 
Freigabesignal  (F1)  erzeugt  wird,  wenn  ein 
Speicherplatz  mit  einem  aktivierten,  ersten 
Code  adressiert  wird  und  wenn  Übereinstim- 
mung  dieses  Speicherinhalts  mit  dem  vom 
Terminal  eingegebenen  Datenwort  herrscht, 
und  daß  das  erste  Freigabesignal  (F1)  nicht 
erzeugt  wird,  wenn  ein  deaktiviertes  Codewort 
adressiert  wird  und/oder  wenn  der  betreffende 
erste  Code  nicht  mit  dem  Datenwort  überein- 
stimmt. 

2.  Verfahren  nach  Anspruch  1  ,  dadurch  gekenn- 
zeichnet,  daß  ein  zweites  Freigabesignal  (F2) 

nur  dann  erzeugt  wird,  wenn  ein  in  einem 
zweiten  Codebereich  (14)  abgelegter  zweiter 
Code  adressiert  ist,  und  wenn  Übereinstim- 
mung  des  zweiten  Codes  mit  einem  extern 

5  eingegebenen  Datenwort  gegeben  ist,  und  daß 
erst  nach  Erzeugung  des  zweiten  Freigabesin- 
gals  (F2)  eine  Programmierung  des  Kontroll- 
speichers  (13)  für  eine  -  zumindest  teilweise  - 
Umwandlung  des  Anwenderbereichs  (15)  in  ei- 

70  nen  ersten  Codebereich  (16)  durchgeführt  wer- 
den  kann. 

3.  Verfahren  nach  Anspruch  2,  dadurch  gekenn- 
zeichnet,  daß  aktivierte  erste  Codedaten  ohne 

75  Anwendung  der  zweiten  Codedaten  deaktiviert, 
gesperrt  oder  gelöscht  werden. 

4.  Verfahren  nach  einem  der  vorhergehenden  An- 
sprüche, 

20  dadurch  gekennzeichnet,  daß  zur  Deaktivie- 
rung  von  ersten  Codedaten  wenigstens  ein 
zweites  Bit  (B1)  in  den  Kontrollspeicher  (13) 
geschrieben  wird. 

25  5.  Verfahren  nach  einem  der  vorhergehenden  An- 
sprüche, 
dadurch  gekennzeichnet,  daß  eine  adreßmä- 
ßig  gekoppelte  Speicherstelle  im  ersten  Code- 
bereich  (16)  und  im  Kontrollspeicher  (13)  zu- 

30  sammen  gelöscht  werden. 

6.  Verfahren  nach  einem  der  vorhergehenden  An- 
sprüche, 
dadurch  gekennzeichnet,  daß  zur  Reaktivie- 

35  rung  einer  Speicherstelle  des  ersten  Codebe- 
reichs  (16)  als  Anwenderbereich  (15)  die  im 
Kontrollspeicher  (13)  geschriebenen  Bits  ge- 
meinsam  mit  den  ungültig  gewordenen  ersten 
Codedaten  gelöscht  werden. 

40 
7.  Anordnung  zur  Durchführung  des  Verfahrens 

nach  Anspruch  1  mit  einem  ersten  Codebe- 
reich  (16)  in  einer  Speicheranordnung  (1)  mit 
mehreren  Speicherplätzen  zur  Aufnahme  meh- 

45  rerer  erster  Codedaten  und  einer  Anordnung 
(4)  zum  Vergleich  der  ersten  Codedaten  mit 
einem  extern  eingegebenen  Datenwort,  ge- 
kennzeichnet  durch  einen  Kontrollspeicher 
(13),  dessen  Speicherplätze  adreßmäßig  mit 

so  den  Speicherplätzen  des  ersten  Codebereichs 
(16)  gekoppelt  sind,  und  durch  eine  Freigabe- 
logik  (5),  an  der  ausgangsseitig  ein  Freigabesi- 
gnal  (F1)  zumindest  nur  dann  abgreifbar  ist, 
wenn  durch  den  Inhalt  des  Kontrollspeichers 

55  (13)  die  im  zugehörigen  Codebereich  (16)  ent- 
haltenen  Codedaten  als  "aktiviert"  gekenn- 
zeichnet  sind,  und  wenn  der  Vergleich  zwi- 
schen  den  ersten  Codedaten  und  einem  extern 

5 
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angegebenen  Datenwort  erfolgreich  ist. 

8.  Anordnung  nach  Anspruch  7,  gekennzeichnet 
durch  einen  adreßmäßig  von  den  übrigen  Spei- 
cherbereichen  unabhängigen  zweiten  Codebe- 
reich  (14)  zur  Aufnahme  von  zweiten  Codeda- 
ten,  und  durch  eine  Freigabelogik  (5),  an  der 
ausgangsseitig  ein  weiteres  Freigabesignal 
(F2)  zum  Programmierzugriff  auf  den  Kontroll- 
speicher  (13)  nur  nach  einem  erfolgreichen 
Datenvergleich  zwischen  den  zweiten  Codeda- 
ten  und  einem  extern  eingegebenen  Datenwort 
abgreifbar  ist. 

Claims 

1.  Method  of  Controlling  a  memory  access  to  a 
user  area  (15)  and  a  first  code  area  (16)  of  a 
main  memory  (11)  of  a  chip  card,  an  internal 
release  procedure  being  carried  out  with  a  data 
comparison  of  a  first  code  from  the  first  code 
area  (16)  and  a  data  word  from  a  terminal, 
characterised  in  that  the  addresses  (A)  of  the 
main  memory  (11)  and  of  a  control  memory 
(13)  are  permanently  associated  with  one  an- 
other,  in  that  a  plurality  of  storage  locations  of 
the  main  memory  (11)  are  marked  as  the  first 
code  area  (16)  with  in  each  case  one  control 
bit  (B2)  in  the  control  memory  (13),  in  that  a 
first  code  deposited  in  the  associated  storage 
location  of  the  first  code  area  (16)  is  marked  as 
activated  or  deactivated  in  each  case  with  one 
further  control  bit  (B1)  in  the  control  memory 
(13),  in  that  a  release  Signal  (F1)  is  generated 
in  a  release  procedure  only  when  a  storage 
location  is  addressed  with  an  activated  first 
code  and  when  these  memory  contents  match 
the  data  word  input  by  the  terminal,  and  in  that 
the  first  release  Signal  (F1)  is  not  generated 
when  a  deactivated  code  word  is  addressed 
and/or  when  the  respective  first  code  does  not 
match  the  data  word. 

2.  Method  according  to  Claim  1,  characterised  in 
that  a  second  release  Signal  (F2)  is  generated 
only  when  a  second  code  deposited  in  a  sec- 
ond  code  area  (14)  is  addressed  and  when  this 
second  code  matches  an  externally  input  data 
word,  and  in  that  a  programming  of  the  control 
memory  (13)  for  a,  at  least  partial,  conversion 
of  the  user  area  (15)  into  a  first  code  area  (16) 
can  be  carried  out  only  after  generation  of  the 
second  release  signal  (F2). 

3.  Method  according  to  Claim  2,  characterised  in 
that  activated  first  code  data  can  be  deacti- 
vated,  blocked  or  erased  without  using  the 
second  code  data. 

4.  Method  according  to  one  of  the  preceding 
Claims,  characterised  in  that  at  least  one  sec- 
ond  bit  (B1)  is  written  into  the  control  memory 
(13)  for  deactivating  first  code  data. 

5 
5.  Method  according  to  one  of  the  preceding 

Claims,  characterised  in  that  an  address-asso- 
ciated  storage  location  in  the  first  code  area 
(1  6)  and  in  the  control  memory  (1  3)  are  erased 

w  together. 

6.  Method  according  to  one  of  the  preceding 
Claims,  characterised  in  that,  for  reactivating  a 
storage  location  of  the  first  code  area  (1  6)  as  a 

75  user  area  (15),  the  bits  written  in  the  control 
memory  (13)  are  erased  together  with  the  first 
code  data  which  have  become  invalid. 

7.  Apparatus  for  carrying  out  the  method  accord- 
20  ing  to  Claim  1,  having  a  first  code  area  (16)  in 

a  memory  arrangement  (1)  with  a  plurality  of 
storage  locations  for  receiving  a  plurality  of 
first  code  data,  and  an  arrangement  (4)  for 
comparing  the  first  code  data  with  an  exter- 

25  nally  input  data  word,  characterised  by  a  con- 
trol  memory  (13),  the  storage  locations  of 
which  are  associated  in  terms  of  addresses 
with  the  storage  locations  of  the  first  code  area 
(16),  and  by  a  release  logic  means  (5),  at  the 

so  Output  side  of  which  a  release  signal  (F1)  can 
be  picked  up  at  least  only  when  the  code  data 
contained  in  the  associated  code  area  (16) 
have  been  marked  as  "activated"  by  the  Con- 
tents  of  the  control  memory  (1  3)  and  when  the 

35  comparison  between  the  first  code  data  and  an 
externally  specified  data  word  has  been  suc- 
cessful. 

8.  Apparatus  according  to  Claim  7,  characterised 
40  by  a  second  code  area  (14)  independent  in 

terms  of  address  from  the  other  memory  areas 
for  receiving  second  code  data,  and  by  a  re- 
lease  logic  means  (5),  at  the  Output  side  of 
which  a  further  release  signal  (F2)  can  be 

45  picked  up  for  programming  access  to  the  con- 
trol  memory  (13)  only  after  a  successful  data 
comparison  between  the  second  code  data 
and  an  externally  input  data  word. 

so  Revendications 

1.  Procede  pour  controler  un  acces  en  memoire, 
au  niveau  d'une  zone  d'utilisateur  et  d'une 
premiere  zone  de  code  (15,16)  d'une  memoire 

55  principale  (11)  d'une  carte  ä  puce,  selon  lequel 
une  procedure  interne  d'autorisation  avec  une 
comparaison  de  donnees  d'un  premier  code 
tire  de  la  premiere  zone  de  code  (16)  et  d'un 
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mot  de  donnees  est  executee  ä  partir  d'un 
terminal, 
caracterise  par  le  fait 
que  les  adresses  (A)  de  la  memoire  principale 
(11)  et  d'une  memoire  de  contröle  (13)  sont 
couplees  entre  elles  de  facon  fixe, 
que  plusieurs  emplacements  de  la  memoire 
principale  (1  1  )  sont  marques,  en  tant  que  pre- 
mieres  zones  de  code  (16),  respectivement  au 
moyen  d'un  bit  de  contröle  (B2)  dans  la  me- 
moire  de  contröle  (13), 
qu'un  premier  code  memorise  dans  l'emplace- 
ment  associe  de  la  premiere  zone  de  code 
(16)  est  marque  comme  active  ou  desactive 
respectivement  au  moyen  d'un  autre  bit  de 
contröle  (B1)  dans  la  memoire  de  contröle 
(13), 
que,  dans  le  cas  d'une  procedure  d'autorisa- 
tion,  un  signal  d'autorisation  (F1)  est  produit 
uniquement  lorsqu'un  emplacement  de  la  me- 
moire  est  adresse  avec  un  premier  code  active 
et  qu'il  existe  une  coihcidence  entre  ce  conte- 
nu  de  la  memoire  et  le  mot  de  donnees  intro- 
duit  par  le  terminal,  et 
que  le  premier  signal  d'autorisation  (F1)  n'est 
pas  produit  lorsqu'un  mot  de  code  desactive 
est  adresse  et/ou  lorsque  le  premier  code 
considere  ne  co'ihcide  pas  avec  le  mot  de 
donnees. 

2.  Procede  suivant  la  revendication  1,  caracterise 
par  le  fait  qu'un  second  signal  d'autorisation 
(F2)  est  produit  uniquement  lorsqu'un  second 
code  memorise  dans  une  seconde  zone  de 
code  (14)  est  adresse  et  qu'il  existe  une  coih- 
cidence  entre  le  second  code  et  un  mot  de 
donnees  introduit  de  l'exterieur  et  qu'une  pro- 
grammation  de  la  memoire  de  contröle  (13) 
pour  une  conversion  -au  moins  partielle-  de  la 
zone  d'utilisateur  (15)  en  une  premiere  zone 
de  code  (16)  peut  etre  executee  uniquement 
apres  la  production  du  second  signal  d'autori- 
sation  (F2). 

3.  Procede  suivant  la  revendication  2,  caracterise 
par  le  fait  que  des  premieres  donnees  de  code 
activees  sont  desactivees,  bloquees  ou  effa- 
cees  sans  l'utilisation  des  secondes  donnees 
de  code. 

4.  Procede  suivant  l'une  des  revendications  pre- 
cedentes,  caracterise  par  le  fait  que,  pour  la 
desactivation  de  premieres  donnees  de  code, 
au  moins  un  second  bit  (B)  est  inscrit  dans  la 
memoire  de  contröle  (13). 

5.  Procede  suivant  l'une  des  revendications  pre- 
cedentes,  caracterise  par  le  fait  que  des  pre- 

mieres  zones  de  memoire,  couplees  du  point 
de  vue  des  adresses,  dans  la  premiere  zone 
de  code  (16)  et  dans  la  memoire  de  contröle 
(13),  sont  effacees  simultanement. 

5 
6.  Procede  suivant  l'une  des  revendications  pre- 

cedentes,  caracterise  par  le  fait  que  pour  reac- 
tiver  un  emplacement  de  memoire  de  la  pre- 
miere  zone  de  code  (16)  en  tant  que  zone 

70  d'utilisateur  (15),  les  bits  inscrits  dans  la  me- 
moire  de  contröle  (13)  sont  effaces  en  com- 
mun  avec  les  premieres  donnees  de  code 
devenues  invalides. 

75  7.  Dispositif  pour  la  mise  en  oeuvre  du  procede 
suivant  la  revendication  1  ,  comportant  une  pre- 
miere  zone  de  code  (16)  dans  un  dispositif  ä 
memoire  (1)  comportant  plusieurs  emplace- 
ments  de  memoire  pour  la  reception  de  plu- 

20  sieurs  premieres  donnees  de  code,  et  dans  un 
dispositif  (4)  servant  ä  comparer  les  premieres 
donnees  de  code  ä  un  mot  de  donnees  intro- 
duit  de  l'exterieur,  caracterise  par  une  memoi- 
re  de  contröle  (13),  dont  les  emplacements  de 

25  memoire  sont  couples,  du  point  de  vue  des 
adresses,  aux  emplacements  de  memoire  de 
la  premiere  zone  de  code  (16),  et  par  une 
logique  d'autorisation  (5),  sur  le  cöte  sortie  de 
laquelle  un  signal  d'autorisation  (F1)  peut  etre 

30  preleve  au  moins  uniquement  lorsque,  en  rai- 
son  du  contenu  de  la  memoire  de  contröle 
(13),  les  donnees  de  code  contenues  dans  la 
zone  de  code  associee  (16)  sont  caracterisees 
comme  etant  "activees",  et  que  la  comparai- 

35  son  entre  les  premieres  donnees  de  code  et 
un  mot  de  donnees  introduit  de  l'exterieur  est 
couronnee  de  succes. 

8.  dispositif  suivant  la  revendication  7,  caracterise 
40  par  une  seconde  zone  de  code  (14),  qui  est 

independante,  du  point  de  vue  de  son  adresse, 
des  autres  zones  de  memoire  et  sert  ä  rece- 
voir  des  secondes  donnees  de  code,  et  par 
une  logique  d'autorisation  (5),  sur  le  cote  sortie 

45  de  laquelle  un  autre  signal  d'autorisation  (F2) 
peut  etre  preleve  pour  l'acces  de  programma- 
tion  ä  la  memoire  de  contröle  (13),  uniquement 
apres  une  comparaison,  executee  avec  un  re- 
sultat  positif,  entre  les  secondes  donnees  de 

so  code  et  un  mot  de  donnee  introduit  de  l'exte- 
rieur. 

55 
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