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(57) Zusammenfassung: Beschrieben ist eine Verschlisse- 10
lungsvorrichtung mit einer Verschlisselungseinheit (100), ’
die aufweist: einen Eingang zur Zufiihrung eines Eingangs- g s
datenwortes (X), einen Ausgang zur Bereitstellung eines 3 2y 3 2
verschlisselten Ausgangsdatenwortes (Y) und wenigstens _q
einen Verschlisselungsblock (10; 10,; 10,; 10,), der auf-
weist:

mehrere zwischen dem Eingang und dem Ausgang hinter-
einander geschaltete Verschlisselungsstufen (1,, 1,, 1,), o
die jeweils mehrere parallel geschaltete Logikblocke (2) X 22 =Y
aufweisen, : :
wobei Logikblocke einer ersten Verschliusselungsstufe (1,)
Datenbits des Eingangsdatenwortes (X) oder von Daten-
bits des Eingangswortes (X) abhangige Datenbits zuge-
fuhrt sind, -
wobei Logikblécke weiterer Verschlisselungsstufen (1,, 1,) L L Lo L
Datenbits eines Ausgangsdatenwortes einer vorangehen-
den Verschlisselungsstufe oder von Datenbits eines Aus-
gangsdatenwortes einer vorangehenden Verschlisse-
lungsstufe abhangige Datenbits zugeflhrt sind.

L)

I) ’
1 3% 31 g1 3

A1 By1

i
06

20w 24w

I
g
=
I
I
i3
=
[v=)
o 1o
=
I




DE 10 2007 012 726 A1

Beschreibung

[0001] Die Erfindung betrifft eine Verschlisselungs-
vorrichtung.

[0002] Die Ver- und Entschlisselung von digitalen
Daten gewinnt beispielsweise bei der Ubertragung
von digitalen Audio- und Bilddaten Uber 6ffentliche
Netze an Bedeutung. Um einen ausreichenden Ko-
pierschutz zu gewahrleisten werden darlber hinaus
auch Audio- und Bilddaten verschlisselt auf Daten-
tragern (CD, DVD, etc.) gespeichert. Die Verschlis-
selung und vor allem die Entschlisselung der Daten
erfolgt normalerweise durch eine eigens dafur entwi-
ckelte Schaltung, die beispielsweise in einem ASIC
implementiert sein kann. Durch technische Weiter-
entwicklung wird es jedoch zunehmend méglich eine
solche Ver- und Entschlisselung auch in einem han-
delsublichen PC in Echtzeit zu realisieren, wodurch
auch die Gefahr fir einen Missbrauch steigt.

[0003] Ein grundlegendes Verschlisselungsverfah-
ren, das nichtlineare Verschlisselungsoperationen
umfasst und das durch eine geeignete Kombination
dieser nicht-linearen Operationen mit linearen Ope-
rationen reversibel ist, ist beispielsweise in der US
3,798,359 (Feistel) beschrieben. Weitere Verschlis-
selungsverfahren sind beispielsweise beschrieben in
der WO 2006/033103, der US 2005/0111659 oder
der EP 1 398 901 A1.

[0004] Aufgabe der vorliegenden Erfindung ist es,
eine Verschlisselungsvorrichtung zur Verfiigung zu
stellen, die fur eine missbrauchliche Implementierung
auf einem PC unattraktiv ist, die als anwendungsspe-
zifische Schaltung (ASIC) jedoch platzsparend reali-
sierbar ist und eine schnelle Verschlisselung ge-
wahrleistet.

[0005] Diese Aufgabe wird durch eine Verschlisse-
lungsvorrichtung nach Anspruch 1 geldst. Ausgestal-
tungen und Weiterbildungen sind Gegenstand der
Unteransprtiche.

[0006] Die erfindungsgemalRe Verschlisselungs-
vorrichtung umfasst eine Verschlusselungseinheit mit
einem Eingang zur Zuflhrung eines Eingangsdaten-
wortes, einem Ausgang zur Bereitstellung eines ver-
schlisselten Ausgangsdatenwortes und mit wenigs-
tens einem Verschlisselungsblock. Dieser wenigs-
tens eine Verschlisselungsblock umfasst mehrere
zwischen dem Eingang und dem Ausgang hinterein-
ander geschaltete Verschlisselungsstufen, die je-
weils mehrere parallel geschaltete Logikblocke auf-
weisen, wobei Logikbldcken einer ersten Verschlls-
selungsstufe Datenbits des Eingangsdatenwortes
oder von diesen Datenbits des Eingangsdatenwortes
abhangige Datenbits zugefiihrt sind und wobei Logik-
blécken weiterer Verschlisselungsstufen Datenbits
eines Ausgangsdatenwortes einer vorangehenden
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Verschlisselungsstufe oder von diesen Datenbits
des Ausgangsdatenwortes abhangige Datenbits zu-
geflhrt sind.

[0007] Die Logikblocke kbdnnen hierbei insbesonde-
re so ausgebildet sein, dass sie ihnen zugefiihrte Ein-
gangsdatenbits mittels einer vollstandig minimierten
Boole'schen Operation auf Ausgangsdatenbits abbil-
den.

[0008] Die einzelnen Logikblocke der Verschlisse-
lungseinheit wenden sogenannte Einzelbit-Operatio-
nen auf die ihnen jeweils zugefiihrten Eingangsda-
tenbits an. Solche Einzelbit-Operationen, sind fir
eine CPU eines handelsublichen PC aufwendig, da
solche CPUs Ublicherweise fir die Verarbeitung ei-
nes ganzen oder auch fur die Verarbeitung mehrerer
mehrere Bytes langer Datenworte entworfen sind.
Der erforderliche Rechenaufwand fur die Nachbil-
dung eines mittels der Verschlisselungsvorrichtung
durchfihrbaren Verschlisselungsverfahren auf ei-
nem PC steigt durch die Anzahl der hintereinander-
geschalteten Verschlisselungsstufen mit jeweils
mehreren Logikbldcken. Als anwendungsspezifische
festverdrahtete Schaltung (ASIC) ist die Verschlisse-
lungsvorrichtung hingegen mit geringem Platzauf-
wand realisierbar und in der Lage, Einzelbit-Operati-
onen, beispielsweise fir eine Videowiedergabe, in
Echtzeit durchzufiihren.

[0009] Die einzelnen Verschlisselungsstufen kon-
nen hierbei jeweils gleich viele Logikbldcke oder auch
unterschiedlich viele Logikblécke aufweisen, wobei
die einzelnen Logikblécke insbesondere identisch
realisiert sein kénnen.

[0010] Bei einer Ausflihrungsform ist vorgesehen,
dass die Verschlisselungseinheit mehrere parallel
geschaltete Verschlisselungsblécke aufweist, denen
jeweils wenigstens ein Teil des Eingangsdatenwortes
oder denen jeweils Datenbits zugefiihrt die wenigs-
tens von einem Teil des Eingangsdatenwortes ab-
hangig sind.

[0011] Ausfiihrungsbeispiele der vorliegenden Er-
findung werden nachfolgend anhand von Figuren na-
her erlautert.

[0012] Fig.1 zeigt schematisch ein Ausflihrungs-
beispiel einer Verschlisselungseinheit mit einem
mehrere Verschlisselungsstufen aufweisenden Ver-
schlusselungsblock.

[0013] Fig. 2 zeigt ein Realisierungsbeispiel eines
Logikblocks einer Verschlisselungsstufe.

[0014] Fig. 3 zeigt ein erstes Realisierungsbeispiel
einer zwischen zwei Verschlisselungsstufen ange-
ordneten Verknupfungseinheit.
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[0015] Fig. 4 zeigt ein zweites Ausfiihrungsbeispiel
einer zwischen zwei Verschlisselungsstufen ange-
ordneten Verknipfungseinheit.

[0016] Fig.5 zeigt ein Ausfiihrungsbeispiel einer
Verschlusselungseinheit mit mehreren Verschlisse-
lungsblécken.

[0017] Fig.6 zeigt ein Ausfihrungsbeispiel einer
Verschlusselungsvorrichtung, bei der die Verschlis-
selungseinheit in einem Zweig einer Feistel-Struktur
angeordnet ist.

[0018] Fig.7 zeigt eine zu der Struktur gemaf
Fig. 6 inverse Struktur.

[0019] Fig. 8 zeigt ein weiteres Ausfiihrungsbeispiel
einer Verschlisselungsvorrichtung, bei welcher der
Verschliisselungseinheit eine Substitutions- und Per-
mutationseinheit vorgeschaltet ist.

[0020] Fig.9 zeigt eine Abwandlung der in Fig. 8
dargestellten Verschlisselungsvorrichtung.

[0021] In den Figuren bezeichnen, sofern nicht an-
ders angegeben, gleiche Bezugszeichen gleiche Sig-
nale und Schaltungsblécke mit gleicher Bedeutung.

[0022] Fig.1 zeigt ein Ausfihrungsbeispiel einer
Verschlusselungseinheit 100 zur Verschlusselung ei-
nes Eingangsdatenwortes X und zur Bereitstellung
eines verschlisselten Ausgangsdatenwortes Y. Die-
se Verschlisselungseinheit 100 kann in noch zu er-
lauternder Weise mit weiteren Verschllisselungsein-
heiten kombiniert werden, kann jedoch auch bereits
fur sich allein als Verschlisselungsvorrichtung ge-
nutzt werden.

[0023] Die dargestellte Verschlisselungseinheit
100 weist einen Verschlusselungsblock 10 mit meh-
reren hintereinander geschalteten Verschlisselungs-
stufen 1,, 1,, 1, auf. Die einzelnen Verschlisselungs-
stufen 1,, 1,, 1, weisen jeweils mehrere parallel ge-
schaltete Logikblocke 2, ;... 2, 2,4 ... 2, 24, ... 24,
auf. Die Anzahl der Logikblécke pro Verschlisse-
lungsstufe kann hierbei fir alle Verschlisselungsstu-
fen 1,, 1,, 1, gleich sein, die einzelnen Verschlisse-
lungsstufen 1,, 1,, 1, kénnen sich allerdings auch be-
zuglich der Anzahl der Logikbldcke unterscheiden.
Mit dem Bezugszeichen 1 wird nachfolgend eine be-
liebige dieser Verschliusselungsstufen und mit dem
Bezugszeichen 2 wird nachfolgend ein beliebiger die-
ser Logikblocke bezeichnet, wenn zu Zwecken der
Erlduterung keine Bezugnahme auf eine spezielle
Verschlusselungsstufe bzw. einen speziellen Logik-
block erforderlich ist. Fir die nachfolgende Erlaute-
rung sei angenommen, dass den einzelnen Logikbl6-
cken 2 jeweils m Eingangsdatenbits zugeflhrt sind
und dass die Logikblécke 2 aus diesen m Eingangs-
datenbits jeweils n Ausgangsdatenbits durch Anwen-

2008.09.18

den logischer Operationen auf die Eingangsdatenbits
erzeugen. Die durch die Logikblocke 2 auf die Ein-
gangsdatenbits angewendeten logischen Operatio-
nen sind hierbei beispielsweise vollstandig minimier-
te Boole'sche Operationen, d. h. diese Operationen
lassen sich mit Mitteln der Boole'schen Algebra nicht
weiter vereinfachen bzw. minimieren.

[0024] Die einzelnen Logikblocke 2 kénnen iden-
tisch realisiert sein, kénnen sich jedoch auch gegen-
seitig unterscheiden und kénnen sich insbesondere
auch durch die Anzahl ihrer Eingange und die Anzahl
ihrer Ausgange unterscheiden.

[0025] Ein Ausfiihrungsbeispiel eines Logikblocks 2
ist in Fig. 2 dargestellt. Dieser Logikblock weist m =
11 Eingadnge zur Zufuhrung eines Datenwortes A mit
m Datenbits und n = 3 Ausgange zur Bereitstellung
eines Datenwortes B mit n Datenbits auf. Der darge-
stellte Logikblock 2 umfasst drei Unterblocke 21, 22,
23, von denen ein erster und ein zweiter Unterblock
21, 22 jeweils vier Eingange und ein dritter Unter-
block 23 drei Eingange aufweist. Die Datenbits
A1-A11 des Eingangswortes A sind den Unterbl6-
cken hierbei eindeutig zugeordnet, d. h. jedes der Da-
tenbits ist genau einem der Eingadnge des Logik-
blocks 2 zugefiihrt. Der erste Unterblock 21 des dar-
gestellten Logikblocks umfasst ein NAND-Gatter 213
mit zwei Eingangen, dem zwei ODER-Gatter 211,
212 vorgeschaltet sind. Am Ausgang dieses ersten
Unterblocks 21 steht ein erstes Ausgangsbit B1 zur
Verflgung. Fir dieses Ausgangsbit gilt hierbei:

B1 = (Al OR A2) NAND (A3 OR A4) (1)

[0026] NAND bezeichnet hierbei eine NAND-Ver-
kndpfung, wahrend OR eine ODER-Verknupfung be-
zeichnet.

[0027] Fir ein am Ausgang des zweiten Unter-
blocks 22 zur Verfligung stehendes Datenbit B2 gilt in
Abhangigkeit von vier am Eingang dieses Unter-
blocks 22 anliegenden Datenbits A5-A8:

B2 = (A5 AND A6) NOR (A7 AND A8) )

[0028] NOR bezeichnet hierbei eine NOR-Verknup-
fung, wahrend AND eine UND-Verknupfung bezeich-
net. Zur Realisierung dieser Logikoperation umfasst
der zweite Unterblock 22 ein NOR-Gatter 223 mit
zwei Eingangen, dem zwei AND-Gatter 221, 222 vor-
geschaltet sind.

[0029] Der dritte Unterblock 23 umfasst in dem dar-
gestellten Beispiel einen invertierenden Multiplexer
dem ein erstes und ein zweites Datenbit A9, A10 als
Eingangsbits und ein drittes Datenbit A11 als Aus-
wahlbit zugefihrt sind. Ein Ausgangsbit B3 dieses
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Multiplexers 23 entspricht abhangig von dem dritten
Datenbit A11 dem invertierten ersten Eingangsbit A9
oder dem invertierten zweiten Eingangsbit A10. Fir
die durch diesen Multiplexer 23 durchgefiihrte Einzel-
bit- bzw. Logikoperation gilt also:

B3 = MUX(INV(A9), INV(A10):A11) @A)

[0030] INV(.) bezeichnet hierbei eine Invertierungs-
operation, MUX(x, y:z) bezeichnet allgemein eine
Multiplexoperation, bei der nach MalRgabe des Da-
tenbits z eines der beiden Datenbits x, y ausgewahlt
wird.

[0031] Die durch die Unterblocke 21, 22, 23 des Lo-
gikblocks 2 durchgefiihrten Logikoperationen sind je-
weils vollstdndig minimierte Boole'sche Operationen.
Gemeinsam ist diesen Operationen jeweils, dass sie
ein gunstiges Verhaltnis zwischen bendtigter Hard-
wareflache und einer Anzahl zur Nachbildung in Soft-
ware erforderlicher CPU-Verarbeitungszyklen besit-
zen. Gemeinsam ist diesen Unterblocken also, dass
sie in Hardware mit geringem Platzaufwand realisier-
bar sind, wahrend bezogen auf den bendtigten
Platzaufwand viele Verarbeitungszyklen bei einer
Softwarerealisierung erforderlich sind. Ein Verschlis-
selungsblock 10 mit Logikblécken 2 der in Eig. 2 dar-
gestellten Art, Iasst sich als anwendungsspezifische
Schaltung (ASIC) einfach und platzsparend realisie-
ren und erlaubt eine schnelle Verschlisselung des
Eingangsdatenwortes X fur die Bereitstellung des
Ausgangsdatenwortes Y. Ein solcher Verschlisse-
lungsblock 10 I&sst sich unter Verwendung einer her-
kémmlichen CPU und einem Softwareprogramm je-
doch nur aufwendig und damit vergleichsweise lang-
sam nachbilden, was ein Ausspahen des durch die
Vorrichtung angewendeten Verschlisselungsalgo-
rithmus erschwert.

[0032] Es seidarauf hingewiesen, dass derin Fig. 2
dargestellte Logikblock 2 lediglich als Beispiel fur die
im Zusammenhang mit der Erfindung anwendbaren
Logikblécke anzusehen ist. NAND-Gatter und
NOR-Gatter besitzen ebenfalls ein glinstiges Verhalt-
nis zwischen bendotigter Hardwareflache und Anzahl
der zur Nachbildung erforderlichen CPU-Zyklen. In
nicht naher dargestellter Weise besteht daher die
Méoglichkeit, pro Logikblock einen oder mehrere Un-
terbldcke vorzusehen, die nur jeweils ein NAND-Gat-
ter oder ein NOR-Gatter aufweisen. Des Weiteren
besteht die Moglichkeit, die Logikblécke 2 mit nur ei-
nem der in Fig. 2 dargestellten Unterblocke 21, 22,
23 zu realisieren. Die einzelnen Logikblécke 2 kon-
nen hierbei jeweils identisch aufgebaut sein. Weiter-
hin besteht auch die Mdglichkeit, die einzelnen Logik-
blécke unterschiedlich zu realisieren. So kdnnen bei-
spielsweise insgesamt drei unterschiedliche Logik-
blécke innerhalb des Verschlisselungsblocks 10 vor-
gesehen werden, wobei erste dieser Logikblécke bei-
spielsweise den in Fig. 2 dargestellten ersten Unter-
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block, zweite Logikblécke beispielsweise den in
Fig. 2 dargestellten zweiten Unterblock und dritte Lo-
gikblocke beispielsweise den in Fig. 2 dargestellten
dritten Unterblock enthalten.

[0033] Bezug nehmend auf Fig. 1 ist der ersten Ver-
schlusselungsstufe 1, eine Abbildungsschaltung 3,
vorgeschaltet, der das Eingangsdatenwort X zuge-
fuhrt ist und die Datenbits des Eingangsdatenwortes
X den Eingangen der Logikblécke der ersten Ver-
schlusselungsstufe 1, zufihrt. Diese Abbildungsein-
heit 3, weist eine der Wortbreite i des Eingangsdaten-
wortes X entsprechende Anzahl Eingange und eine
der Anzahl der Eingange der ersten Verschlisse-
lungsstufe 1, entsprechende Anzahl Ausgange auf.
Die Anzahl der Eingadnge der ersten Verschliusse-
lungsstufe 1, entspricht hierbei der Summe aller Ein-
gange der Logikblocke 2,, ... 2, der ersten Ver-
schlusselungsstufe 1,. Die Datenbreite i des Ein-
gangswortes X ist hierbei kleiner als die Anzahl der
Eingadnge der ersten Verschlusselungsstufe 1,, so
dass einzelne Datenbits des Eingangsdatenwortes X
mehreren Eingangen der ersten Verschliusselungs-
stufe 1, zugeflhrt sind.

[0034] Entsprechend sind zwischen den einzelnen
Verschlisselungsstufen 1,, 1,, ..., 1, weitere Abbil-
dungseinheiten 3,, 3,, ..., 3,, angeordnet, Uber die
Ausgange einer Verschlisselungsstufe an Eingange
der jeweils nachfolgenden Verschlisselungsstufe an-
geschlossen sind, bzw. die Ausgangsbits einer Ver-
schlisselungsstufe auf Eingangsbits einer nachfol-
genden Verschlisselungsstufe abbilden. Die Anzahl
der Eingange einer Abbildungseinheit entspricht hier-
bei der Summe der Ausgange der jeweils vorgeschal-
teten Verschlisselungsstufe, und die Anzahl der
Ausgange einer Abbildungseinheit entspricht der
Summe aller Eingénge einer jeweils nachgeschalte-
ten Verschlusselungseinheit. Bei Verwendung identi-
scher Logikblécke mit jeweils n Ausgangen und bei
Verwendung von w parallel geschalteten Logikbl6-
cken pro Verschlisselungseinheit stehen am Aus-
gang jeder Verschlisselungseinheit w-n Ausgangs-
bits zur Verfliigung, die auf w'm Eingange der nach-
folgenden Verschlisselungsstufe abgebildet werden.
Die Anzahl der Logikblécke pro Verschlisselungsstu-
fe betragt beispielsweise w = 200, oder mehr, so dass
bei Verwendung von Logikblécken 2 gemal Fig. 2
durch jede Abbildungseinheit 600 (= 3-200) Aus-
gangsbits einer Verschlisselungsstufe auf 2200 (=
11-200) Eingangsbits einer nachfolgende Verschlis-
selungsstufe abgebildet werden.

[0035] Fig. 3 zeigt schematisch ein Ausflihrungs-
beispiel einer solchen Abbildungseinheit 3. Die dar-
gestellte Abbildungseinheit ist als reine Verdrah-
tungsstruktur realisiert und weist Eingénge 31, ...
31,,., zur Zufihrung von Ausgangsbits der vorge-
schalteten Verschlisselungsstufe und Ausgange 32,
... 32,,, zur Bereitstellung von Eingangsbits fur die
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nachfolgende Verschlisselungsstufe auf. Die Ein-
und Ausgange sind hierbei durch Leitungsverbindun-
gen miteinander verbunden, wobei ein Eingang an
mehrere Ausgange angeschlossen sein kann, um
eine Expansion zu erreichen, um also mehr Aus-
gangsbits zu Erzeugen, als Eingangsbits zugeflihrt
werden. Mit 31; ist in Fig. 3 ein solcher Eingang be-
zeichnet, der an mehr als einen Ausgang 32,, 32, der
Abbildungseinheit 3 angeschlossen ist. Die Abbil-
dungseinheit 3 ist vorteilhafterweise so realisiert,
dass jeder Eingang an wenigstens einen der Ausgan-
ge angeschlossen ist.

[0036] Fig.4 zeigt ein Ausfiihrungsbeispiel einer
Abbildungseinheit 3, die Logikgatter 33, zwischen
den Eingangen und den Ausgangen aufweist, die in
Fig. 4 beispielhaft durch ein XOR-Gatter reprasen-
tiert sind. Bei dieser Abbildungseinheit 3 werden je-
weils zwei oder mehr Eingangsbits durch ein Lo-
gik-Gatter verknUpft und dadurch auf ein Ausgangs-
bit der Abbildungseinheit 3 abgebildet. Zusatzlich zu
den Logikgattern kénnen bei dieser Abbildungsein-
heit 3 zwischen einzelnen Eingadngen und Ausgan-
gen auch reine Verdrahtungen vorgesehen sein. Bei
Anwenden einer solchen Abbildungseinheit gibt es
Eingangsdatenbits einer Verschlisselungsstufe, die
nicht identisch zu Ausgangsdatenbits einer vorheri-
gen Verschlisselungsstufe sind, sondern die uber
Logikoperationen von diesen Ausgangsdatenbits ab-
hangig sind.

[0037] Bei dem in Fig. 1 dargestellten Verschlisse-
lungsblock 10 ist eine weitere Abbildungseinheit 3
vorgesehen, die der letzten Verschlisselungsstufe 1,
nachgeschaltet ist und die aus Ausgangsbits dieser
letzten Verschlisselungsstufe 1, das verschlisselte
Ausgangsdatenwort Y mit einer Wortbreite o bereit-
stellt. Die Wortbreite o des Ausgangsdatenwortes Y
kann hierbei kleiner sein als die Anzahl der Aus-
gangsbits der letzten VerschlUsselungsstufe 1,. Die
Abbildungseinheit 3d ist in diesem Fall dann entwe-
der so realisiert, dass nicht alle Ausgangsbits der
letzten Verschlisselungsstufe 1, auf das Ausgangs-
datenwort Y abgebildet werden, oder dass entspre-
chend dem Ausflhrungsbeispiel in Fig. 4 jeweils
mehrere Ausgangsbits der letzten Verschlisselungs-
stufe 1, durch eine Logikoperation miteinander ver-
knUpft werden, um dadurch jeweils ein Datenbit fir
das Ausgangsdatenwort Y bereitzustellen.

[0038] Wie in Fig. 1 gestrichelt dargestellt ist, kann
bei dem Verschliisselungsblock 10 au3erdem vorge-
sehen sein, einzelne Datenbits, die am Ausgang ei-
ner der Abbildungseinheiten 3, ... 3, zur Verfliigung
stehen, unter Umgehung der Logikblécke einer Ver-
schlusselungsstufe direkt an die nachfolgende Ver-
schlusselungsstufe bzw. die der nachfolgenden Ver-
schlisselungsstufe vorgeschaltete Abbildungsein-
heit weiterzuleiten. In nicht naher dargestellter Weise
besteht auch die Mdglichkeit, einzelne Datenbits
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nicht nur eine Verschlisselungsstufe (wie in Fig. 1)
sondern auch zwei oder mehr Verschlisselungsstu-
fen "Uberspringen” zu lassen bzw. mehr als eine Ver-
schlisselungsstufe zu umgehen.

[0039] Fig. 5 zeigt ein weiteres Ausfihrungsbeispiel
einer Verschliisselungseinheit 100 zur Erzeugung ei-
nes verschlisselten Ausgangsdatenwortes Y einer
Wortbreite o aus einem Eingangsdatenwort der Wort-
breite i. Diese Verschlisselungseinheit 100 weist
mehrere, in dem Beispiel drei, parallel geschaltete
Verschlisselungsblocke 10,, 10,, 10, auf. Es sei dar-
auf hingewiesen, dass die Erfindung selbstverstand-
lich nicht auf die Verwendung von drei parallelen Ver-
schlisselungsblécken beschrankt ist, sondern dass —
wie durch die Punkte in Fig. 5 angedeutet — eine be-
liebige Anzahl Verschliisselungsblécke parallel ge-
schaltet werden kénnen.

[0040] Entsprechend der Ausfihrungen zu Fig. 1
umfassen die Verschlisselungsblécke 10,, 10,, 10,
jeweils mehrere hintereinander geschaltete Ver-
schlisselungsstufen, wobei jede Verschlisselungs-
stufe mehrere parallel geschaltete Logikblécke auf-
weist. Den einzelnen Verschlisselungsblécken 10,
10,, 10, sind jeweils Eingangsdatenworte X1, X2, Xa
mit einer Wortbreite i1, i2, ia zugeflhrt, wobei jedes
dieser Eingangsdatenworte X1, X2, Xa wenigstens
einen Teil des der Verschlisselungseinheit 100 zuge-
fuhrten Eingangsdatenwortes X darstellt. Bei einem
Ausfuhrungsbeispiel sind diese Eingangsdatenworte
X1, X2, Xa der Verschlusselungsblocke 10,, 10,, 10,
lediglich Teil-Datenworte des Eingangswortes X. Die-
se Teil-Datenworte werden in diesem Fall durch eine
Abbildungseinheit 31 aus dem Eingangsdatenwort X
erzeugt. Diese Abbildungseinheit kann beispielswei-
se entsprechend der in den Eig. 3 oder Fig. 4 darge-
stellten Abbildungseinheiten realisiert sein. Bei ei-
nem weiteren Ausfiihrungsbeispiel ist vorgesehen,
dass den einzelnen Verschlusselungsblécken 10,,
10,, 10, jeweils das vollstandige Eingangsdatenwort
X zugefuhrt wird, in diesem Fall gilt: X1 = X2 = Xa =
Xund i1 =i2 =ia = i. Auf die den Verschlisselungs-
blécken 10, ... 10, vorgeschaltete Abbildungseinheit
kann dann verzichtet werden. Darlber hinaus be-
steht auch die Mdglichkeit, einem oder mehreren Ver-
schlisselungsblécken das vollstandige Eingangsda-
tenwort X und einer oder mehreren weiteren Ver-
schlisselungsblécken nur einen Teil des Eingangs-
datenwortes zuzufihren.

[0041] An den Ausgangen der Verschlisselungs-
blécke 10,, 10,, ..., 10, stehen jeweils Ausgangsda-
tenworte Y1, Y2, Ya mit einer Wortlange o1, 02, oa
zur Verfugung, die mittels einer weiteren Abbildungs-
einheit 32 auf das Ausgangsdatenwort Y der Wort-
breite o abgebildet werden. Bei einem Ausfuhrungs-
beispiel ist vorgesehen, dass die Wortbreite der Aus-
gangsdatenworte Y1, Y2, Ya der Verschlisselungs-
blécke 10,, 10,, 10, der Wortbreite o des Ausgangs-
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datenwortes Y entspricht und dass die Abbildungs-
einheit 32 eine bitweise XOR-Verknipfung der Aus-
gangsdatenworte Y1, Y2, Ya durchfiihrt, um das Aus-
gangsdatenwort Y zu erzeugen. In diesem Zusam-
menhang sei darauf hingewiesen, dass selbstver-
standlich beliebige weitere Abbildungs- bzw. Ver-
knlUpfungsoperationen durchgefiihrt werden kénnen,
um die Ausgangsdatenworte Y1, Y2, Ya der Ver-
schlisselungsblécke auf das am Ausgang der Ver-
schlisselungseinheit zur Verfliigung stehende Aus-
gangsdatenwort Y abzubilden. Die Anzahl der in der
Verschlisselungseinheit 100 parallel geschalteten
Verschliisselungsblécke betragt beispielsweise a = 2,
a = 3 oder mehr.

[0042] Wie bereits erwahnt genugt die Verschlusse-
lungseinheit 100 mit dem wenigstens einen mehrstu-
figen Verschlusselungsblock, um eine Verschlisse-
lung eines Datenwortes zu erreichen. Die Verschlis-
selungseinheit 100 kann jedoch auch mit weiteren
Verschlisselungseinheiten kombiniert werden. Ein
Ausfuhrungsbeispiel einer Verschliisselungsvorrich-
tung mit einer solchen Verschlisselungseinheit 100
und einer weiteren Verschlisselungseinheit 201 ist in
Fig. 6 dargestellt. Die dargestellte Verschlisselungs-
vorrichtung kombiniert eine Verschlisselung eines
Datenwortes Z unter Verwendung eines Schlissels
RK mit einer wenigstens einen mehrstufigen Ver-
schlusselungsblock  aufweisenden  Verschlisse-
lungseinheit 100. Ein der Verschlisselungseinheit
100 zugeflihrtes Eingangsdatenwort X steht bei die-
ser Verschlisselungsvorrichtung am Ausgang eines
XOR-Gatters 201 zur Verfiigung, das bitweise Daten-
bits eines Datenwortes Z mit Schlusselbits eines
Schlissels RK verknipft. Die Wortlange des Daten-
wortes Z entspricht hierbei der Schlussellange des
Schlissels RK und der Wortlange i des Eingangsda-
tenwortes X der Verschliisselungseinheit 100. Sofern
die Wortlange des Datenwortes Z nicht der Schlis-
sellange entspricht, kann dem XOR-Gatter eine Ex-
pansionseinheit (nicht dargestellt) vorgeschaltet wer-
den, die aus dem Datenwort Z ein Datenwort mit ei-
ner der Schlissellange entsprechenden Wortbreite
erzeugt.

[0043] Die dargestellte Verschlisselungsvorrich-
tung bildet das Datenwort Z unter Anwendung des
Schlissels RK und der Verschlisselungseinheit 100
auf das Ausgangsdatenwort Y der Wortlange o ab.
Diese Verschlisselung kann mehrmals aufeinander-
folgend durchgefihrt werden, was in Fig. 6 durch ei-
nen strichpunktierte Rickkopplungsschleife vom
Ausgang der Abbildungseinheit 100 auf den Eingang
des XOR-Gatters 201 dargestellt ist. Der Schlissel
RK, der durch einen nicht naher dargestellten Schlis-
selgenerator erzeugt wird, kann hierbei mit jedem
Durchlauf der Verschlisselungsvorrichtung bzw. mit
jeder Runde wechseln. Verschlisselungsvorrichtun-
gen bzw. Verschlisselungsalgorithmen, bei denen
eine Verschlisselungsstufe mehrfach durchlaufen
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wird, sind hinlanglich bekannt, so dass auf weitere
Ausfihrungen zu zusatzlich benétigten Schaltungs-
komponenten, die ein solches mehrfaches Durchlau-
fen ermdglichen, hier verzichtet werden kann. Ein
Verschlisselungsalgorithmus, bei dem eine Ver-
schlusselungsstufe mehrfach aufeinanderfolgend un-
ter Anwendung eines sich andernden Schliissels
durchlaufen wird, ist beispielsweise der DES-Algo-
rithmus.

[0044] Die durch das XOR-Gatter 201 durchgeftlihr-
te Operation zur Verknipfung des Datenwortes Z
(oder eines aus dem Datenwort z erzeugten expan-
dierten Datenwortes) mit dem Schlissel RK ist eine
lineare Operation. Anstelle einer solchen linearen
Operation kann allerdings auch eine beliebige nicht li-
neare Verknlpfungsoperation verwendet werden
(nicht dargestellt).

[0045] Die Verschlisselung des Datenwortes Z mit-
tels des Schlussels RK kann eine lineare oder eine
nicht lineare Operation sein. Die Verschlisselung
des Datenwortes X durch die Verschlisselungsein-
heit 100 ist in den dargestellten Beispielen stets eine
nicht lineare Operation und als solche nicht reversi-
bel, kénnte allerdings auch als lineare (fur eine Soft-
warerealisierung zeitaufwandige) Struktur realisiert
sein. Durch Einbindung der Verschlisselungsvorrich-
tung in eine Feistel-Struktur, die in Eig. 6 gestrichelt
dargestellt ist, kann jedoch eine Reversibilitat, d. h.
ein Entschlisseln eines zuvor verschlisselten Da-
tenwortes, erreicht werden. Dieser Feistel-Struktur ist
ein Datenwort W der Lange 2i zugeflhrt, das in zwei
Teil-Datenworte LW, RW jeweils der Wortbreite i auf-
geteilt wird und von denen ein erstes Teil-Datenwort
RW der Verschlisselungsanordnung mit dem
XOR-Gatter 201 und der Verschlisselungseinheit
100 zugefiihrt ist. Ein am Ausgang dieser Verschlis-
selungsanordnung zur Verfligung stehendes Daten-
wort Y ist einem linearen Operator 202 zugefiihrt, der
das zweite Teil-Datenwort LW linear mit diesem Aus-
gangsdatenwort Y verknupft. Ein Ausgangsdaten-
wort dieser Feistel-Struktur setzt sich aus zwei
Teil-Datenworten LV, RV zusammen, von denen ein
erstes Teil-Datenwort LV dem ersten Teil-Datenwort
RW des Eingangswortes W entspricht und von denen
ein zweite Teil-Datenwort RV dem am Ausgang des
linearen Operators zur Verfligung stehenden Daten-
wort RV entspricht. Die Verschlisselungseinheit 100
kann hierbei so gewahlt, dass die Wortbreite o des
Ausgangsdatenwortes Y der Wortbreite i des Ein-
gangsdatenwortes bzw. der Wortbreite i des zweiten
Teil-Datenwortes LW entspricht. Dem linearen Ope-
rator kann allerdings auch ein Expandierer oder ein
Komprimierer vorgeschaltet sein (nicht dargestellt),
der eine Anpassung der Wortbreite o des Ausgangs-
datenwortes Y an die Wortbreite des zweiten Teil-Da-
tenwortes vornimmt.

[0046] Der lineare Operator 202 ist beispielsweise

6/18



DE 10 2007 012 726 A1

ein XOR-Operator, der das Ausgangsdatenwort Y
der Verschlisselungseinheit 100 bitweise mit dem
zweiten Teil-Datenwort LW des Eingangswortes W
verknUpft, kann jedoch auch eine beliebige anderer li-
neare Operator sein.

[0047] Das durch die dargestellte Feistel-Struktur
erzeugte verschlusselte Datenwort V mit einer Wort-
breite 2i, das sich aus den Teil-Datenworten LV, RV
zusammensetzt, Iasst sich durch eine in Fig. 7 darge-
stellte inverse Feistel-Struktur entschlisseln. Diese
inverse Feistel-Struktur enthalt in einem Zweig, dem
das erste Teil-Datenwort LV des verschlisselten Da-
tenwortes V zugefuhrt ist, eine Anordnung, die iden-
tisch ist zu der Verschlisselungsanordnung in der zur
Verschliusselung  eingesetzten  Feistel-Struktur
(Fig. 6). Die zur Entschlisselung verwendete Feis-
tel-Struktur umfasst also einen dem linearen Opera-
tor 201 in Fig. 6 entsprechenden linearen Operator
201" und eine der Verschlisselungseinheit 100 in
Fig. 6 entsprechende Verschlisselungseinheit 100'.
Bei einem mehrfachen Durchlaufen der Verschlisse-
lungsanordnung sind die zum Verschllisseln verwen-
deten Rundenschlissel entsprechend, jedoch in um-
gekehrter Reihenfolge anzuwenden. Ein der Ver-
schlisselungseinheit 100" der Feistel-Struktur in
Eig. 7 nachgeschalteter linearer Operator 202" be-
sitzt eine zu der Funktion des linearen Operators 202
in Eig. 6 inverse Funktion. Ein am Ausgang dieses li-
nearen Operators 202" zur Verfigung stehendes
Teil-Datenwort LZ entspricht dem zweiten Teildaten-
wort LW des durch die Struktur gemaf Fig. 6 ver-
schlusselten Datenwortes W. Ein zweites Teil-Daten-
wort RZ eines am Ausgang der Struktur geman
Eig. 7 zur Verfigung stehenden Datenwortes Z ent-
spricht dem ersten Teil-Datenwort RW des durch die
Struktur in Eig. 6 verschlusselten Datenwortes W.

[0048] Fig. 8 zeigt ein weiteres Ausfiihrungsbeispiel
einer Verschlisselungsvorrichtung, die eine Ver-
schlusselungseinheit 100 mit wenigstens einem
mehrstufigen Verschlisselungsblock aufweist. Die
durch die Verschlisselungseinheit 100 bewirkte Ver-
schlusselung ist bei diesem Ausfuhrungsbeispiel
kombiniert mit einer Verschlisselung unter Verwen-
dung eines Schlissels RK und einer durch eine Sub-
stitutions- und Permutationseinheit 40 durchgefihr-
ten Verschlisselung. Ein zu verschlisselndes Daten-
wort Z ist hierbei der Substitutions- und Permutati-
onseinheit 40 zugefihrt, die an einem Ausgang ein
erstes verschlusseltes Datenwort Z' einer Wortbreite
i erzeugt. Dieses erste verschlisselte Datenwort Z'
wird unter Verwendung des Schlissels RK weiterver-
schlisselt, um das Eingangsdatenwort x der Wort-
breite i der Verschlisselungseinheit 100 bereitzustel-
len. Die Substitutions- und Permutationseinheit, die
Schlissel-Verschlisselungseinheit 201 und die
mehrstufige Verschlisselungseinheit 100 sind bei
dieser Ausfuhrungsform aufeinanderfolgend ange-
ordnet. In diesem Zusammenhang sei darauf hinge-
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wiesen, dass die Reihenfolge dieser einzelnen Ver-
schlisselungsstufen 40, 201, 100 selbstverstandlich
auch vertauscht werden kann. Des weiteren kann die
Einheit auch so realisiert sein, dass sie das Ein-
gangsdatenwort Z expandiert (die Wortbreite von Z'
ist dann gréRer als die von Z). Darlber hinaus kann
anstelle oder zusatzlich zu einer Permutations- und
Substitutionseinheit auch eine beliebige andere Logi-
keinheit zur Erzeugung des Datenwortes Z' aus dem
Eingangsdatenwort Z vorgesehen werden.

[0049] Die in Fig. 8 dargestellte Substitutions- und
Permutationseinheit weist beispielhaft zwei Substitu-
tionsstufen 42, 44 und eine zwischen den beiden
Substitutionsstufen angeordnete Permutationsstufe
43 auf. Die beiden Substitutionsstufen 42, 44 umfas-
sen jeweils eine Anzahl parallel geschalteter Substi-
tutionsblocke 42, ... 42, bzw. 441 ... 44,. Die einzel-
nen Substitutionsblécke, die auch als S-Boxen be-
zeichnet werden, erhalten jeweils ein Eingangswort
der Breite b, und ersetzen dieses Eingangswort der
Breite b, durch ein Ausgangswort einer Breite b,, wo-
bei b, = b, oder auch b, # b, sein kann. Es gilt beispiel-
weise b, = 6 und b, = 4. Die S-Boxen ordnen jedem
Eingangsdatenwort ein Ausgangsdatenwort zu.
Grundlage fir diese Zuordnung ist beispielsweise
eine Nachschlagetabelle, die in ein Logikstruktur um-
gesetzt ist.

[0050] Am Ausgang der ersten Substitutionseinheit
42 steht ein Datenwort zur Verfligung, dessen Daten-
l&nge dem Produkt aus der Anzahl der S-Boxen 42,
... 42, und der Anzahl b der Ausgange der einzelnen
S-Boxen 42, ... 42, entspricht. Dieses Datenwort ist
der Permutationseinheit 43 zugefuhrt, die ein Daten-
wort entsprechender Lange durch Vertauschen ein-
zelner Datenbits des ihr zugefiihrten Datenwortes er-
zeugt. Das durch die Permutationseinheit 43 erzeug-
te Datenwort ist der weiteren Substitutionseinheit 44
zugefihrt, die eine der Anzahl der S-Boxen der ers-
ten Substitutionseinheit 42 entsprechende Anzahl
parallel geschalteter S-Boxen mit jeweils b Eingan-
gen und b Ausgangen aufweist. Am Ausgang der
zweiten Substitutionseinheit 44 steht das erste ver-
schlusselte Datenwort Z' der Wortbreite i zur Verfu-
gung. Die Wortbreite i entspricht hierbei dem Produkt
aus der Anzahl der S-Boxen 44, ... 44, der zweiten
Substitutionseinheit 44 und der Anzahl b der Ausgan-
ge der einzelnen S-Boxen.

[0051] Sofern eine Wortbreite a des Eingangsdaten-
wortes Z geringer ist als eine Wortbreite i der Daten-
worte, die durch die Substitutionseinheiten 42, 44
und die Permutationseinheit 43 verarbeitet wird, ist
optional eine Expansionseinheit 41 vorgesehen, die
beispielsweise ein Datenbit des Eingangswortes Z
auf mehrere Eingange der ersten Substitutionsein-
heit 42 abbildet.

[0052] Die durch die in Fig.8 dargestellte Ver-
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schlisselungsanordnung durchgefiihrte Verschlis-
selungsoperation ist nicht reversibel. Bezugnehmend
auf die Ausfiihrungen zu den Fig. 6 und Fig. 7 kann
diese Verschlusselungsanordnung jedoch Teil einer
Feistel-Struktur sein, wodurch in erlauterter Weise
eine Reversibilitdt erreicht werden kann. Aul3er einer
Feistel-Struktur kénnen auch andere eine Reversibi-
litdt ermoglichende "Rahmenstrukturen” vorgesehen
sein.

[0053] Zwischen den Operator zur Verknlpfung des
Schlissels RK mit dem expandierten Datenwort Z
kann optional ein weiterer Expandierer (nicht darge-
stellt) vorgesehen sein, der das am Ausgang des
Operators 201 zur Verfigung stehende Datenwort
weiter expandiert, beispielsweise auf i' = 128 Bit, wo-
bei das auf diese Weise expandierte Datenwort durch
die Verschlisselungseinheit 100 weiter verschlisselt
wird. Wie bereits erlautert, kann zwischen der Ver-
schlusselungseinheit 100 und dem linearen Operator
(202 in Fig. 8) ein Komprimierer vorgesehen sein. So
erzeugt die Verschlisselungseinheit beispielsweise
ein Datenwort ebenfalls der Lange 128 Bit, das durch
einen solchen Komprimierer dann auf ein Datenwort
der Breite i = 64 Bit reduziert wird. Vor oder nach die-
sem Komprimierer kann eine weitere Substitutions-
und/oder Permutationseinheit vorgesehen sein.

[0054] Fiqg.9 zeigt eine Abwandlung der in Eig. 8
dargestellten Verschlisselungsanordnung. Bei die-
ser Verschlisselungsanordnung gemaR Fig. 9 ist die
Verschlusselungseinheit 100 innerhalb der Ver-
schlisselungsanordnung Teil einer Feistel-Struktur.
Dieser Verschlisselungseinheit 100 ist hierbei nur
ein erstes Teil-Datenwort RX des Eingangsdatenwor-
tes X zugefuhrt. Ein Ausgangsdatenwort RY der Ver-
schlusselungseinheit wird hierbei durch einen linea-
ren Operator 203, beispielsweise einem XOR-Opera-
tor, mit einem zweiten Teil-Datenwort LX des Ein-
gangsdatenwortes verknupft. Die beiden Teil-Daten-
worte LX, RX besitzen hierbei eine gleiche Wortlange
i/2. Ein Ausgangsdatenwort Y setzt sich bei dieser
Anordnung zusammen aus dem ersten Teil-Daten-
wort RX und einem Ausgang des linearen Operators
zur Verfigung stehenden Teil-Datenwort.

[0055] Die erlauterte Verschlisselungseinheit 100
mit dem wenigstens einen mehrstufigen Verschlis-
selungsblock eignet sich in erlduterter Weise fur die
Verschlisselung von Datenbits. Ist die Einheit 100
wie in Fig. 6 in eine Feistel Struktur eingebunden, der
Eingangsdatenworte der Lange 128 Bit zugeflhrt
sind, so ist die Verschlisselungseinheit 100 bei-
spielsweise so realisiert, dass sie Datenworte einer
Lange 64 Bit verarbeitet.

[0056] Bei dem anhand von Fig. 8 Beispiel kann die
Substitutions- und Permutationseinheit 40 so reali-
siert sein, dass sie aus einem Datenwort Z der Lange
a = 64 ein erste verschlisseltes Datenwort Z' der
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Lange i = 100 erzeugt. Die Substitutionseinheiten 42,
44 weisen in diesem Fall beispielsweise jeweils 25
S-Boxen mit jeweils b = 4 Ein- und Ausgangen auf.
Der Schlussel RK weist in diesem Fall ebenfalls 100
Schlusselbits auf. Der Verschlisselungseinheit ist in
diesem Fall ein Eingangsdatenwort X der Wortbreite
i = 100 zugefihrt, aus dem die Verschlisselungsein-
heit ein Datenwort Y der Wortbreite o = 64 zur weite-
ren Verarbeitung in einer Feistel-Struktur erzeugt.

[0057] Bei dem Beispiel gemal Fig. 9 besitzt das
Eingangsdatenwort X der Feistel-Struktur mit der
Verschlusselungseinheit 100 eine Wortlange mit i =
64, wenn insgesamt (bei Vorsehen einer tibergeord-
neten Feistel-Struktur) ein Datenwort mit einer Lange
von 128 Bit verarbeitet werden soll.

[0058] Die erlauterte Verschlisselungseinheit mit
wenigstens einem mehrstufigen Verschlisselungs-
block eignet sich auch fur die Verschlisselung von
Schlisselbits, was gestrichelt in Fig. 8 durch eine
Verschlisselungseinheit 100, dargestellt ist. Diese
Verschlisselungseinheit 100, erzeugt aus einem
Schlissel RK' der Lange 128 Bit beispielsweise ei-
nen Schllssel der Lange 100 Bit fir die weitere Ver-
arbeitung. In nicht naher dargestellter Weise besteht
insbesondere die Mdglichkeit, dieselbe Verschlisse-
lungslogikschaltung im Zeitmultiplex fur die Ver-
schlusselung von Datenbits und die Verschlisselung
von Schlisselbits zu verwenden.
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Patentanspriiche

1. Verschlisselungsvorrichtung mit einer Ver-
schlisselungseinheit (100), die aufweist: einen Ein-
gang zur Zuflihrung eines Eingangsdatenwortes (X),
einen Ausgang zur Bereitstellung eines verschlissel-
ten Ausgangsdatenwortes (Y) und wenigstens einen
Verschlisselungsblock (10; 10,, 10,; 10,), der auf-
weist:
mehrere zwischen dem Eingang und dem Ausgang
hintereinander geschaltete Verschlisselungsstufen
(14, 1, 1), die jeweils mehrere parallel geschaltete
Logikblécke (2) aufweisen,
wobei Logikblocken einer ersten Verschlisselungs-
stufe (1,) Datenbits des Eingangsdatenwortes (X)
oder von Datenbits des Eingangsdatenwortes (X) ab-
hangige Datenbits zugefiihrt sind,
wobei Logikbldcken weiterer Verschlisselungsstufen
(1,, 1,) Datenbits eines Ausgangsdatenwortes einer
vorangehenden Verschlisselungsstufe oder von Da-
tenbits eines Ausgangsdatenwortes einer vorange-
henden Verschlisselungsstufe abhangige Datenbits
zugefuhrt sind.

2. Verschlisselungsvorrichtung nach Anspruch
1, bei der die Logikbl6cke dazu ausgebildet sind, ih-
nen zugeflihrte Eingangsdatenbits mittels einer voll-
standig minimierten Boole'schen Operation auf Aus-
gangsdatenbits abzubilden.

3. Verschlisselungsvorrichtung nach Anspruch 1
oder 2, bei der die einzelnen Logikblécke (2) iden-
tisch realisiert sind.

4. Verschlusselungsvorrichtung nach Anspruch 1
oder 2, bei der der wenigstens eine Verschlisse-
lungsblock mehr als 5 Verschlisselungsstufen auf-
weist.

5. Verschlusselungsvorrichtung nach einem der
Anspriche 1 bis 4, bei der die einzelnen Verschlis-
selungsstufen (1,, 1, 1,) jeweils mehr als 100 Logik-
blécke aufweisen.

6. Verschlisselungsvorrichtung nach einem der
vorangehenden Anspriiche, bei der die einzelnen
Verschlusselungsstufen (1,, 1, 1,) jeweils gleich viele
Logikblécke aufweisen.

7. Verschlusselungsvorrichtung nach einem der
vorangehenden Anspriiche, die mehrere parallel ge-
schaltete Verschlusselungsblocke (10,, 10,, 10,) auf-
weist, denen jeweils wenigstens ein Teil (X1, X2, X3)
eines Eingangsdatenwortes (X) zugefiihrt ist und die
jeweils ein Ausgangsdatenwort (Y1, Y2, Y3) bereit-
stellen.

8. Verschlisselungsvorrichtung nach Anspruch
7, die eine den VerschlUsselungsblécken (10,, 10,,
10,) nachgeschaltete Verknlpfungsschaltung (32)
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aufweist, der die Ausgangsdatenworte (Y1, Y2, Y3)
der Verschlisselungsbldcke (10,, 10,, 10,) zugefiihrt
sind und die ein Ausgangsdatenwort (Y) bereitstellt.

9. Verschlusselungsvorrichtung nach einem der
vorangehenden Anspriiche, bei der die Logikblocke
als festverdrahtete Schaltungsblocke realisiert sind.

10. Verschlisselungsvorrichtung nach einem der
vorangehenden Anspriiche, bei der jeder der Logik-
blécke (2) wenigstens eines der folgenden Logikgat-
ter aufweist: einen invertierenden Multiplexer, ein
NAND-Gatter oder ein NOR-Gatter.

11. Verschlisselungsvorrichtung nach Anspruch
10, bei der jeder der Logikblécke wenigstens eine der
nachfolgenden logischen Operationen auf Eingangs-
datenbits anwendet:

B1=(A1 OR B1) NAND (A3 OR B4),
B2 = (A5 AND AB) NOR (A7 AND A8),
B3 = MUX(INV(A9), INV(A10):A11),

wobei

A1 ... A11 Eingangsdatenbits,

B1 ... B3 Ausgangsdatenbits,

NOR eine logische NOR-Verknupfung,

NAND eine logische NAND-Verknupfung,

INV eine Invertierungsoperation, und MUX(x, y:z)
eine auf x und y abhangig von z angewendete Multi-
plexoperation

bezeichnen.

12. Verschlisselungsvorrichtung nach einem der
vorangehenden Anspriche, bei der die Verschllsse-
lungseinheit (100) in einem Zweig einer Feis-
tel-Struktur angeordnet ist.

13. Verschlisselungsvorrichtung nach einem der
vorangehenden Anspruche, bei der der Verschlisse-
lungseinheit (100) eine Verknupfungsschaltung (201)
zur Verknlipfung eines Datenwortes mit einem
Schlissel (RK) vorgeschaltet ist.

14. Verschlisselungsvorrichtung nach einem der
vorangehenden Anspruche, bei der der Verschllsse-
lungseinheit eine Substitutions- und Permutations-
einheit (40) vorgeschaltet ist.

15. Verwendung einer Verschlisselungsvorrich-
tung nach einem der vorangehenden Anspriiche zur
Verschlisselung eines Schlissels.

Es folgen 8 Blatt Zeichnungen
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Anhangende Zeichnungen
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FIG3 3, 34 3
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