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“APARELHO PARA COLETAR E TRANSMITIR DADOS BIOMETRICOS
ATRAVES DE UMA REDE E METODO PARA COLETAR E TRANSMITIR
DADOS BIOMETRICOS ATRAVES DE UMA REDE”

Campo da Invengdo

A presente invengdo se relaciona a dados biométricos néo
processados a partir de uma camara ou de um outro sensor
para um servidor remoto através de uma rede de maneira
segura.

Histérico da Invencao

Ocorrem muitas situacdes onde é necessario identificar a
pessoa que tenta entrar em um site de seguranca, usar um
sistema de computador, ou realizar uma transacdo financeira
ou uma outra transac¢cdo onde se requer que esta pessoa seja
autorizada a realizar tal tarefa. H& diversos métodos, que
sdo conhecidos como Dbiométricos, para reconhecer ou
identificar uma pessoa. Estes métodos incluem analisar
assinatura, obter e analisar a imagem de uma impressio
digital e formar e analisar 1imagem dos padrdes vasculares
da retina de um olho humano. Recentemente, a técnica usava
a iris do olho que contém um padrdo altamente detalhado
e que é unico para cada pessoa e estdvel por muitos anos
como um elemento biométrico ndo-obstrusivo e de néao-
contato. Esta técnica se encontra descrita na patente U.S.
N° -4.641.349 depositada para Flom e associados e N°
5.291.561 para Daugman. Sistemas de identificagao
biométricos captam a imagem da pessoa a ser identificada

no instante em que a pessoa pretende realizar uma tarefa.

Esta 1imagem sera entdo processada.- para extrair certos

aspectos particulares. O resultado deste processamento & um
cédigo de 1iris no caso da patente N° 5.291.560, ou em
termos mais gerais, é um modelo biométrico. Este modelo
biométrico recém-computado entdo serd comparado a um modelo
biométrico previamente armazenado para identificar e dai
autorizar ou nado que a pessoa realize tal tarefa.
Verificagdo de identificacdo ou identidade de uma pessoa
através de dispositivos biométricos automatizados, tails

como sistemas de reconhecimento de 1iris e sistemas de
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impressdo digital, se baseiam em uma tecnologia de
formacdo de imagem digital. Os dados biométricos brutos
das pessoas, presumivelmente caracteristicas individuais
inicas, sdo obtidos por sistemas consistindo de elementos
6pticos, camara, e componentes eletrdénicos que capturam e
digitalizam a imagem apresentada para a camara.
A representacdo digital da imagem (isto ¢é, dados de
imagem brutos e ndo processados) entdo pode ser
processada por um algoritmo que converte os dados de
imagem para uma particular representagdo denominada
“‘modelo biométrico”. O modelo biométrico é adequado para
ser comparado contra um modelo previamente armazenado
para verificar a identidade da pessoa ou contra maltiplos
modelos para identificar uma pessoa. Este método esta
ilustrado no fluxograma da figura 1. Freqgientemente,
a conversao do modelo biométrico e a subseqliente
comparacdo ¢é realizada por um computador localizado
remotamente em relacd&o a camara ou sensor, dque coleta os
dados biométricos. Esta conversdo e comparagao remota sao
feitas de modo gque a integridade do algoritmo de
computacdo de modelo biométrico seja mantida ndo se
transferindo para localizac¢des ndo seguras, tal como um
microcomputador doméstico. Assim, os dados biométricos
digitalizados n&o-protegidos devem ser transmitidos da
camara para o computador remoto. Tal transmissdo pode
ocorrer através de uma linha de transmissdo direta e
dedicada, ou através de uma linha publica, por exemplo,
sistema telefdnico, ou mesmo através da Internet.

Qualquer sistema biométrico pode ser fraudado se um
intruso puder substituir os dados de imagem brutos antes
de sua conversdo para um modelo biométrico e subsequente
comparacdo. Por exemplo, se Mallory deseja se passar por
Bob, ele precisa primeiro capturar os dados de imagem
brutos de Bob e armazena-los; entdao podera enganar
o sistema alvo injetando artificialmente os dados de
imagem falsos no instante e local corretos, de modo que a

conversdo e comparagdo do modelo resulta ser Bob de fato
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na frente da camara. O potencial para tal ataque aumenta,
quando o processo de aquisigdo de imagem puder ser
separado do processo de conversdo e comparagdo de modelo,
tal como em um caso onde o terminal remoto equipado com
sistema formador de imagem (cliente) envia uma imagem
através de uma rede interna ou Internet, para um servidor
central que realiza conversdao e comparag¢do. A corrupgdo
da imagem pode ocorrer em qualquer ponto entre a camara e
um sistema servidor “seguro”. O préprio sistema servidor
também poderd ser atacado, mas a probabilidade de um
ataque bem sucedido contra este sistema sera muito
pequeno sem um “auxilio interno”.

H& muitos locais chave onde um intruso pode realizar esta
substituicdo de imagem. Um intruso pode substituir a
cdmara por um sistema que simula a funcionalidade de
camara, dai provendo uma imagem previamente armazenada
para o resto do sistema. Um intruso pode ganhar acesso ao
lado de dentro do hospedeiro do sistema cliente e
substituir o conteiudo de memdédria ou depdsito de quadros
contendo os dados de imagem “verdadeiros” com a
representacdo de memdéria de uma 1imagem previamente
armazenada. Finalmente, o intrusco pode ganhar acesso em
algum lugar ao longo da trajetdéria de comunicagdo entre o
sistema de cliente e o sistema servidor e substitulr a
imagem enquanto a mesma estd sendo transmitida. Assim, ha
necessidade de um método ou dispositivo que possa
transmitir dados biométricos ao mesmo tempo em que impede
substituicdo ou corrupcdo de imagem.

Reconhecemos que podem ser feitos ataques usando uma cena
artificial ou planejada. Por exemplo, um intruso pode
apresentar um olho falso para um sistema gque de outra
forma ndo seria molestado. Estes sdo tipos de ataque
completamente diferentes. A tecnologia para enfrentar
tais tipos de ataques existem, e ataques deste tipo né&o
sdo relevantes para a presente discussdo. Ao invés,
a presente inven¢do pretende manter a integridade de uma

imagem contendo dados biométricos e impedir corrupgdo ou
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substituicdo de imagem.

Foram desenvolvidas uma variedade de técnicas para
detectar corrupcdo de imagem ou dados e cdpias néo
autorizadas. Muito deste esforco tem sido direcionado
para impedir e detectar infracdes e falsificagbes em
direitos autorais. As técnicas mais amplamente usadas
aplicam marcas d’dgua e sinais de cdédigo incorporados a
imagem. As patentes U.S. N° 5.768.426, 5.809.139 e
5.822.432 divulgam métodos para marcar sinais de video
digitais adicionando informacdo do sinal ou arquivo de
imagem de um modo pré-determinado de modo que os dados
aparecem como ruido para um observador comum, mas pode
ser detectado contra uma marca d agua ou cdbébdigo pelo
proprietario do sinal ou arquivo de imagem. A patente
U.S N° 5.613.004 divulga um método e um dispositivo
esteganograficos que codifica o fluxo de dados
digitalizados com chaves especiais. A patente também
ensina que coédigos ou outras informacdes podem ser pré-
anexadas ou anexadas ao fluxo de dados. Uma outra técnica
conhecida para se aplicar marcas d"agua as imagens ¢&
alterar o brilho em pixéis selecionados em um padrdo pré-
determinado. Este método se encontra divulgado na patente
U.S. N° 5.825.892. No entanto, nenhuma destas referéncias
trata de assegurar que os dados bilométricos nao sejam
comprometidos para impedir um acesso nao-autorizado a
sistemas ou sites seguros.

E imperativo que dados de imagem biométricos brutos sejam
seguros de tal modo que uma substituicdo ou corrupgao
nio-detectavel da imagem antes da conversdo do modelo
biométrico seja extremamente dificil de realizar.

di
U

¢}

1innalmen
cna.imen

P te, pode ser desejavel que dados de imagem

sejam codificados de modo que as imagens tenham uma
duracao pré-determinada. Entdo, uma imagem codificada nao
pode ser usada para identificar um usuadrio mais que uma
vez, (ou n vezes), e/ou as imagens sejam validas somente
dentro de um periodo pré-determinado de tempo além do

qual ndo serdo processadas pelo algoritmo biométrico, por
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serem consideradas invalidas pelo sistema ou servidor de
autenticacdo. Ademais, ¢é desejavel que um servidor de
autenticacdo biométrico seja provido de um uUnico ID do
sistema formador de imagem que prové os dados de imagem
para o mesmo. Deste modo, um servidor de autorizagao pode
determinar que Bob estd na frente da camara ID #xyz para
fazer uma transacdo ID #pdg, que a captura ocorreu no
intervalo t,-t;, e que a imagem ndo foi alterada, nem
reutilizada, a partir de outra transacgao.

Por exemplo, para aplicagdes comerciais, para cada
transacdo corresponderd exatamente uma imagem associada.
Também, se o cliente ndo prover a imagem para o servidor
dentro de uma janela de tempo, a transagdo ndo sera
autorizada. Isto prové niveis adicionais de protecao
impedindo uma posterior substituicgéo de imagens
previamente validas e forgando um intruso a desenvolver
métodos que funcionem dentro de um prazo de validade, qgue
adiciona consideravel dificuldade a um intruso.

Para prover uma seguran¢a adequada, o segredo deve ser
compartilhado somente por emitente (camara) e recipiente
(sistema que realiza autenticagao da imagem). Este
segredo deve permanecer em seguranga, Ou a seguranga de
todo o sistema serd comprometida. O segredo compartilhado
entre cadmara e servidor de autenticacdo se encontra na
forma de chave digital ou em alguns casos, um par de
chaves. O pacote reativo/ resistente a corrupcgao da
camara protege chave secreta incorporada ao seu interior.
A chave do servidor deve ser protegida por medidas de
seguranga, tais como, firewall, controle de acesso
fisico, etc. para se prover altos niveis de seguranga aos

dadpe sengiveig
gagdes gengivels

p=n

Recentemente tem aumentado o uso de microcomputadores
tanto no escritério quanto em casa. Inicialmente, estes
microcomputadores eram usados quase exclusivamente para
processamento de texto e aplicag¢des de banco de dados.
Hoje, os microcomputadores estdo sendo usados para uma

variedade de atividades de comunicagao que se estendem de
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correio eletrdnico e transferéncia de arquivos a
operacdes bancérias (home banking) e transacgdes
comerciais através de rede. Assim, ¢é necessario um
sistema que possa ser conectado a um microcomputador para
garantir transmissdo e recepgdo de dados biométricos de
modo seguro através de uma rede nao segura, dai
permitindo ao usudrio, com identidade certificada
remotamente, ser autorizado a realizar transferéncias
financeiras ou transacdo solicitada.

Sumario da Invencdo

Provemos um sistema e uma metodologia que possam prover
uma transmissdo segura e uma subseqliente autenticacgéo
para os dados biométricos a serem usados no esquema
cliente servidor, no qual os dados biométricos sé&o
transferidos de um computador para outro computador
através de rede ndo segura para identificar ou verificar
identidade de um usudrio. Preferimos prover uma camara
que funciona como sensor para coletar dados biométricos.
Os dados sdo digitalizados para um arquivo de dados
biométricos. Um cdédigo é aplicado a este arquivo. Entédo,
o0 arquivo com cdédigo serd transmitido para uma rede para
ser transferido para um sistema servidor de autenticacgdo.
O sistema servidor de autenticacdo valida os dados
recomputando os cédigos a partir de seu conhecimento dos
dados de entrada necessarios para gerar um cbédigo.
Se os dados forem auténticos, o) servidor retifica
o arquivo de dados biométricos para um modelo biométrico
a ser usado para verificar a identidade do usuario.

Adicionalmente, preferimos prover um gerador de marcagdes
(token) no servidor de autenticagdo que envia uma
marcagdo para a camara ou para um outro sensor. Esta
marcacdo é aplicada ao arquivo digital antes de ser
transferida para o servidor de autenticagdo. A marcacgédo
define uma Unica transagdo e conecta o0s dados biométricos
a transacdo assim evitando o wuso posterior de dados
biométricos ou estabelecendo um prazo além do gual os

dados se tornam invalidos.
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O cdédigo que ¢é aplicado a imagem para transferéncia ¢é
computado em funcdo de imagem, marcacgdo, e uma chave
secreta associada a cédmara. A chave secreta assegura que
um intruso tendo conhecimento de imagem, marcacdo, e
algoritmo para geracdo de marcagdes e cdédigo ainda nédo
possa criar um cddigo valido para uma imagem falsa.
A chave secreta pode ser um numero de série, ou um outro
numero de identificag¢do Unico para cdmara ou sSensor dque
coleta os dados biométricos. Se for usado tal cédigo
podemos prover uma autoridade separada para certificacéo
de cédmara que contenha uma lista das cdmaras autorizadas. O
servidor de autenticacédo consulta a autoridade de
certificacdo a cada vez gque uma nova imagem é recebida, de
modo que o servidor tenha conhecimento da chave secreta
correspondente a cdmara que gera o sinal de imagem. A
autoridade para certificacdo de cédmara pode ser um simples
banco de dados localizado dentro do servidor de
autenticacdo ou em um computador separado. Uma autoridade
de certificagdo separada é Util quando houver dois ou mais
servidores conectados a rede.

Outros objetivos e vantagens da invenc¢do se tornardo
aparentes a partir da descrigcdo de certas configuracgdes
presentemente preferidas mostradas nos desenhos.

Descric¢do Resumida dos Desenhos

A figura 1 é um fluxograma das etapas basicas para realizar
identificacdo biométrica, como tem sido feito na técnica
anterior.

A figura 2 é um diagrama de blocos de um sistema de
identificacdo biométrica que transfere dados através de uma
rede e contendo nosso sistema de seguranca.

A figura 3 é um diagrama de blocos funcional do sistema
formador de imagens presentemente preferido que € wusado
para o sistema de identificacdo mostrado na figura 2.

As figuras 4 e 5 sdo diagramas ilustrando processo de marca
d agua.

A figura 6 é um diagrama de uma configuragdo da rede de

servidor cliente, de acordo com a presente invencgdo.
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A figura 7 ¢é um diagrama ilustrando uma transagao
operacional conduzida usando nosso método.

A figura 8 é um diagrama ilustrando um segundo exemplo de
uma transagdo operacional conduzida usando nosso método.

Descricao das Configuragdes Preferidas

A presente configuragdo preferida de nosso sistema ¢é
empregada em um sistema de servidor cliente mostrado na
figura 2. O sistema <cliente 1 consiste em um
microcomputador 2 denominado computador hospedeiro
(Host Computer) no diagrama. O computador hospedeiro 2
pode ser qualquer  microcomputador comercialmente
disponivel, ou um processador incorporado com suficiente
meméria para guardar um arquivo de imagens biométricas, e
um modem ou hardware para comunicagdo em rede para
permitir que o arquivo de 1imagens biométricas seja
transferido para o servidor de autenticagdo. H& ainda um
sistema formador de imagens separado 4 que é conectado ao
computador hospedeiro. O sistema formador de imagem
contém uma cédmara 6 com elementos Opticos ou outros
sensores associados para coletar dados biométricos de um
usudrio. Tipicamente, os dados Dbiométricos sdo uma
representagdo analdgica de uma imagem e digitalizados e
armazenados para posterior transferéncia. Preferimos
prover um digitalizador e memdéria ou depdsito de quadros
gue digitaliza a 1imagem e entdo armazena a mesma no
sistema formador de imagem 4 para um posterior
processamento e transferéncia. Para guardar os dados de
imagem brutos, um hardware eletrénico adicional e um
software s3o incluidos em gquer um pacote de camara
digital ou em um sistema formador de imagem. Estes
componentes adicionais incorporam informacd&o aos dados de
imagem antes que saiam da camara ou do sistema formador
de imagem, de tal modo que os dados de imagem possam ser
subseqiientemente autenticados e wvalidados como ndo-
corrompidos por um outro elemento para processamento de
dados externo posterior a camara, tal como, o servidor de

autenticacdo biométrica 10. Uma representacdo digital da
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imagem que fol apropriadamente codificada para seguranga
é transmitida a partir do sistema formador de imagem para
o computador hospedeiro 2 para ser transferida atraves da
rede 9 para o servidor de autenticagdo 10. Antes de
entrar no servidor de autenticacdo, o0s dados devem passar
por um firewall 11. O firewal deve ser usado sempre que
for usada uma rede Internet ou uma outra rede publica. Um
firewall poderad ndo ser necessario se o sistema cliente
for conectado ao servidor de autenticacdo através de uma
linha de transmissd&o privada. .

O pacote inteiro que contém o sistema formador de imagem
4, deve ser resistente a corrupgdo de modo a ser
extremamente dificil acessar os elementos internos do
pacote sem detecgdo ou destruigdo do dispositivo.
£ essencial assegurar que a integridade de 1imagens e
cédigos adquiridos a serem transmitidos através da rede
ndo tenha sido comprometida. Isto ¢é especialmente
importante em aplicagdes onde ocorrem transagdes de
grandes valores. Assim, em nossa configuragdo preferida,
o sistema formador de imagem 4 serd compreendido em um
pacote resistente a corrupgdo 50 que serd usado para
detectar qualquer intrusdo indesejada que torne o sistema
inutil. O pacote resistente a intrusdo pode ser passivo
pelo fato de qualquer abertura para o dispositivo
provocar sua destruigdo. Alternativamente, o pacote pode
utilizar pelo menos um detector de intrusdo de chassis ou
chave 51, mostrado na figura 3. A chave 51 vai sinalizar
a légica de controle 44 (que pode ser implementada por um
micro-controlador) para retornar para um estado de na&o-
funcionamento similar agquele encontrado durante montagem.
Este estado de ndo-funcionamento essencialmente vai
deletar rotinas de software de chave relacionadas aos
dados biométricos. Pode também deletar tabelas especiais
suportadas por baterias de reserva (back-up) que incluem
informagdes de segurangca e codificagdao. Assim, se um
intruso tiver acesso ao sistema, ele - ndo poderd injetar

video nem obter dados, ou mesmo operar software, oOu
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software incorporado, do sistema dai tornando tais
intrusdes inuteis. Por conseguinte, qualquer substituigdo
ou corrupgao nos dados de imagem depois de transmitidos
a partir de uma cdmara segura serd detectavel através do
processamento de dados que se segue, € a substituigdo ou
corrupcdo dos dados de imagem antes da aplicacdo da
informacdo de seguranca sendo extremamente dificil ou
mesmo impossivel.

A funcao de seguranga serd efetiva somente depois de
o software do sistema ser carregado e habilitado.
A funcgdo de seguranga permanecerd ativa até ser detectada
uma 1intrusd3o ou o software do sistema ser recarregado
usando um protocolo especial.

A configuracdo presentemente preferida de nosso sistema
formador de imagem 4 estd mostrada na figura 3 onde as
trajetérias de dados sdo mostradas por linhas cheias e as
trajetérias de sinais de controle sdo indicadas por
linhas tracejadas. Elementos opticos 41 direcionam a 1luz
a partir da cena para um formador de imagem que pode ser
uma camara CCD, um dispositivo CMOS ou um formador de
imagem bidimensional que <cria uma imagem digital.
Conseqgiientemente, identificamos este componente 42 como
Formador de Imagem & Digitalizador. A imagem digital €
enviada para um multiplexador 45 e/ou uma membéria para
depésito de quadros 43. A unidade légica de controle 44
determina para onde a imagem ¢é enviada. A imagem no
depésito de quadros 43 é enviada através de um debulhador
467e_qpmp;¢§sqr_47_pqrq_gr;a;_pmamimagem secdcionada e
éomprimida que ¢é enviada para um gerador de cddigos 48

gque gera um cdédigo que é aplicado a imagem. As operagdes

certas aplicacbes, mas apresentam a vantagem de reduzir a
quantidade de dados que precisa ser transmitida através
da rede, dai acelerando a transmissdo. Uma técnica de
criptografica ¢é empregada para criar wuma assinatura
digital para cada quadro dos dados de imagem adquirido

pela camara ou elementos Opticos. Este processo de
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criptografia é implementado pelos elementos de
processamento acima mencionados. A assinatura digital
preferivelmente  deve ser uma funcgao de mistura
(hash function) segura que considera os seguintes
elementos: cada bite dos dados de imagem no gquadro; uma
“chave secreta” que é armazenada € gue permanece oculta
dentro da camara; e opcionalmente, uma marcagdo digital
introduzida nos elementos eletrdnicos da camara pelo
hospedeiro. Alternativamente, a marcag¢do pode ser provida
pelo servidor de autenticacdo. A chave “oculta” ou
“secreta” é requerida, uma vez que um intruso, tendo uma
imagem, mais a marcagdo, mais o conhecimento do algoritmo
de assinatura digital, poderia, sem esta chave secreta,
simular a funcionalidade de autenticacdo da céamara.

A “chave” da camara pode ser um pequeno bloco de dados
contido dentro da cémara que ¢é usada no algoritmo de
assinatura digital. Opcionalmente, a chave poderia ser o
Unico identificador para a camara. Dependendo do tipo de
esquema usado, a chave da camara pode simplesmente
assumir um valor arbitradrio designado para cada camara,
um identificador para uma lista de cdmaras, um
identificador unico de cédmara, uma unica chave para um
algoritmo para assinatura simétrica, ou uma metade de um
par de chaves para um algoritmo de assinatura
assimétrica. O servidor de autenticag¢do 10 deve ter
a priori conhecimento da chave secreta (ou no caso de
algoritmo assimétrico, conhecimento da chave publica
complementar). Assim, para uma dada camara, esta chave
nao se altera entre transacdes, no entanto, diferentes
camaras podem ter diferentes chaves. Também é possivel

S
d a rac nodem o
s ¢de camaras podem se

haver um esquema onde as chav

D

alterar com base em um dado periodo de tempo, tal como,
mensal, semanal, etc.. Neste caso, o) servidor de
autenticacdo, ou uma outra autoridade, podera enviar uma
nova chave codificada para o cliente codificado wusando
chave corrente na camara. O cliente envia esta chave

codificada para o sistema formador de imagem 4 que recebe
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novos dados através da interface de comunicagao 49. Estes
dados entdo sdo enviados para o gerador de cdédigos 48 que
decodifica a nova chave usando a chave corrente e
armazena a nova chave para uso posterior.

A marcacdo (token) é um bloco de dados gerado para cada e
para toda transagdo. Cada marca¢do é uUnica e nunca mais
serd usada. As marcagdes assim podem ser usadas para
identificar gqualquer transagdo em particular. Qualguer
funcdo para a qual seja garantida geracdo de um unico
resultado, pode ser usada para gerar marcagdes. O uso de
uma marcacdo prové um nivel adicional de seguranca
pelo fato de acoplar os dados de imagem a uma transacgao
especifica. '

A assinatura digital acima mencionada pode ser
implementada como uma funcdo de mistura O resultado da
funcdo de mistura é um bloco de dados menor dque seus
elementos de entrada. Uma importante caracteristica de
uma funcdo de mistura ¢é que sendo dadas as mesmas
entradas, a reaplicagdo da fungdo de mistura produzira
o mesmo resultado. Adicionalmente, fungdes de mistura de
alta seguranca se caracterizam pelo fato de qualquer
mudanca nos elementos de entrada resultar em uma mudanga
importante no bloco de dados resultante. Em particular,
se a funcdo de mistura for computada com os dados de
imagem, qualquer mudanga introduzida nos dados de imagem
provocard em um diferente resultado para a funcao de
mistura. A assinatura digital dos dados pode ser enviada
para um outro sistema (isto €&, para o servidor de
autenticacdo) junto com os dados originais; e O sistema
de recepgdo pode, com a mesma marcagdo oOu com uma
marcacdo complementar, computar a assinatura dos dados
originais e verificd-la contra a assinatura enviada com
os dados. Se as assinaturas combinarem, pode-se assumir
gque os dados ndo foram alterados com nivel de confiancga
extremamente alto. Assim, se uma funcdo DS (X, VY, 2),
onde x representa dados de imagem, Yy uma marcagdo, e

z chave secreta, produz resultado Q, entdo dado x, e Q
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através de meios para troca de dados e sabendo ambos
valores originais y, z, assim como a funcdo de mistura
DS ( ), um recipiente poderad computar Q’'= DS (x, vy, 2z).
Se 0= Q’', entdo X, y, 2z nao foram alterados, e caso
contrario, um ou mais itens dos dados foram alterados.
Na pratica, a funcdo de mistura sera computada com
respeito a combinacdo dos dados de imagem, marcagao
opcional, e chave secreta. Para seguran¢a adicional,
funcdo DS pode operar como algoritmo assimétrico, onde um
ou mais para@metros funcionais podem ser diferentes (mas
complementares) para ambos os lados, enviar e receber.

H& uma variedade de modos pelos quais a assinatura
digital computada pela camara pode ser enviada de volta
para o sistema de autenticagdo. O método mais direto ¢
anexar (ou pré-anexar) a assinatura aos dados e enviar
pacote completo de volta para o sistema de autenticacdo.
Uma outra técnica é usar uma técnica de marca d"agua para
incorporar a informagdo de assinatura diretamente aos
dados de imagem originais. Isto pode ser realizado de um
modo no qual a assinatura incorporada desaparece na
imagem, e ndo podendo ser distinguida do ruido randdmico.
O sistema de recepcdo pode determinar a seqiiéncia de
decodificacdo da assinatura incorporada para separar
a mesma da imagem, e entdo realizar autenticac¢do, acima
mencionada. As figuras 4 e 5 ilustram a técnica de marca
d"adgua. Cada imagem 20 ¢é compreendida de uma série de
linhas de quadro (raster lines). Cada uma das linhas de
quadro é adicionalmente dividida em elementos denominados
pixéis. Cada pixel é representado por um certo numero de
bits. Assim, cada linha contém uma série de pixéis, cada
com vAarios bits. Uma marca d agua é aplicada a alguns
destes bits, tipicamente a um ou mais bits menos
significativos. Como indicado na figura 4, a imagem
digitalizada passa através de um gerador de marcas d agua
28. Este dispositivo pode ser considerado o gerador de
cédigos 48 mostrado na figura 3. O gerador de marcas

d"4gua cria n bits de dados de marca d’agua 26 que sao
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aplicados & 1imagem de acordo com um plano pré-
determinado. Este plano estd ilustrado na figura 5, onde
um bit 27 da marca d“agua substitui um bit 25 de
conjuntos selecionados de bits de imagem original 24.
Deve ser notado, que se a técnica de marca d’agua for
usada para autenticar a imagem, qualquer processamento de
imagem que altere os dados depois de edigdo da marca
d agua (e.g., compressdo de perda (lossy_compression)),
nio proporcionard certeza ao processo de autenticacdo,
que é indesejavel para aplicacdes de alta seguranca.

Se um esquema de marcacdo for usado, a marcagdo é gerada
pelo servidor 10 e transmitida ao sistema cliente 1 logo
antes da captura de imagem. A marcagdo ¢ transmitida
a camara 6 onde é incluida no algoritmo para autenticacao
de imagem, de tal modo que a marcagdo, Ou uma marcagao
complementar mantida somente pelo servidor em adigdo a
chave secreta, serd requerida na autenticagdo da imagem.
Assim, para uma imagem ser reconhecida pelo servidor como
valida, a imagem ndo pode ser alterada de nenhuma forma
depois de deixar a cémara, e a imagem deve incluir dentro
da assinatura digital, a marcagdo valida da transacgéo.
Devido & marcacdo ser gerada e conhecida pelo servidor, e
uma vez gque cada transagdo possul uma uUnica marcagao
associada e incorporada, imagens s&o asseguradas somente
para uma Unica transagdo e nao poderao ser reutilizadas.
Também, uma vez que O servidor gera uma marcagdo e inicia
captura de imagem, o servidor pode estabelecer um prazo
além do qual as marcagdes expiram. Na verdade, o esdguema
de prazo, ndo precisa de marcagdes; uma vVvez dque a
transacdo é temporizada e ha uma janela de tempo para ©

9]

an

cliente enviar a imagem de volta para o servidor, ent
alguma protegdo ¢é provida. A marcagdo meramente torna a
substituicdo de dados mais dificil, uma vez que fica mais
facil acompanhar 1imagens e transagdes. Uma vez dJue
o servidor é o unico sistema de computador a gerar
marcacdes, iniciar comando de captura, e manter prazo,

nao ha necessidade de sincronismo entre os sistemas
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cliente e servidor. No entanto, uma marca de tempo pode
ser incluida nos algoritmos para gerar marcagdo, ou a
marcagdo por si mesma pode incluir alguma representacgdo
de tempo. A despeito do algoritmo, a unicidade de cada
marcacdo deve ser mantida ou a segurang¢a podera vir a ser
comprometida em alguns casos.

Um outra variacdo possivel da implementacdo do esquema de
marcacdo envolve gerar valores unicos que funcionam como
chaves para um algoritmo de assinatura digital usando uma
chave ou diversas chaves. Isto é ligeiramente diferente
de uma implementagdo na qual o gerador de marcag¢des gera
blocos Unicos de dados, uma vez que o gerador de
marcacdes deve gerar chaves unicas, porém validas. Isto
cferece a capacidade de usar algoritmos de assinatura
digital assimétricos. No caso de algoritmos simétricos,
somente uma marcacdo, ou chave, ¢é usada para ambos,
assinatura de cliente e verificacdo de servidor. No caso
de algoritmos assimétricos, sdo geradas duas marcag¢des ou
chaves. A primeira chave é enviada para a camara, e a
segunda chave, ou chave complementar, ¢ mantida no
servidor. Este Gltimo método prové maior seguranga, uma
vez que a chave nunca sai do servidor seguro.

Um dispositivo de aquisigdo, gque inclui uma autenticacao
de imagem segura, pode ser melhorada incluindo chaves
individualizadas no software/ software incorporado/
hardware do sistema. Um esquema possivel seria incorporar

pares de chaves assimétricas a camara Jjunto com o numero

de série unico da cémara. Cada par de chaves seriam

inicos, e seriam derados e 1incorporados a céamara no

instante de sua fabricacdo dentro de uma facilidade

sequra. Este tipo de sistema estad mostrade pelo diagram

o]

da figura 8.

A figura 6 mostra como sistemas cliente e servidor se
conectam. Na figura 6 h& varios sistemas cliente la, 1lb,
até 1n. Cada sistema <cliente possui um computador
hospedeiro 2, e um sistema formador de imagem 4 associado

gue inclui uma camara. Os sistemas cliente podem ser
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conectados a um dentre muitos sistemas servidores de
autenticacdo 10a, 10b até 10n. Estes servidores podem ser
associados a outros sistemas de computador que realizam
transacdes bancarias em rede. Outros servidores de
autenticacdo podem ser associados a fornecedores cujos
servicos podem ser comprados através da rede 9. Esta rede
muito provavelmente é a Internet, mas também poderia ser
uma outra rede publica, tal como um sistema telefdnico ou
um sistema de transmissdo por satélite. Quando o servidor
selecionado recebe uma solicitag¢do de acesso a partir de
um cliente, envia uma consulta de uma das chaves, chave
publica, para uma autoridade de certificagdo de camara
30, que contém todas as chaves publicas de todas as
camaras. A consulta contém o numero de série reportado
pela camara. A chave plUblica pode ser wusada para
determinar se uma camara em particular “assinou” a imagem
recebida pelo servidor usando a mesma chave privada
interna da camara. Uma vez que a imagem tenha sido
assinada na camara usando a chave privada, o servidor de
autenticacdo ¢é <capaz de wusar a chave publica para
determinar irrefutavelmente que uma dada camara produziu
a imagem em questdo. Adicionalmente, usando “Autoridade
de Certificacdo” de camara, cdédmaras individuais poderado
ser temporariamente ou permanentemente desabilitadas,
ativando ou alterando uma particular chave publica
armazenada na cémara. Desta maneira, se for considerado
gue uma certa camara tenha sido comprometida, a mesma
podera ser marcada como ndo valida pela autoridade de
certificacdo e o certificado revogado. Dai, o servidor de
autenticacdo nao terad capacidade de validar quaisquer
imagens “assinadas” a partir desta camara em particular,
ou seja, para todos os efeitos, desabilita a mesma.

Dois cenarios entre servidor e cliente estdo ilustrados
nas figuras 7 e 8.

O primeiro cenario operacional, mostrado na figura 7, é
uma transacdo na qual o servidor de autenticagdo funciona

como ‘“porteiro”. O servidor de autenticag¢do permite
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acesso aos dados ou a servicos somente a pessoas
autorizadas. Por exemplo, aplicag¢des bancarias (banking)
em rede (on line), que requerem identificacdo biométrica
para prover identificacdo positiva e funcionalidade de
transferéncia para altos valores nonetdrios,
experimentaria tal intercambio. Esta solucdo ilustra
o0 uso de um método que implementa um protocolo de céambio
baseado em marcacgbes unicas por transagdo. Neste exemplo,
a chave secreta incorporada em cada cdmara ¢é a mesma
chave para todas as céamaras, e esta chave secreta é
conhecida pelo servidor de autenticacgao.

0 segundo cenadrio operacional, mostrado na figura 8, ¢&
uma transacdo similar & primeira; entretanto, cada cémara
possui uma chave secreta UGnica e um numero de série
tnico. Para cada chave incorporada na camara, h& uma
chave publica complementar armazenada em um banco de
dados central seguro que atua como “Autoridade de
Certificacgdo” de camara que permite ao sistema
identificar a fonte de cada imagenm.

Referindo-se a figura 7, a transacdo comega gquando o
sistema cliente 1 pede acesso a um recurso protegido pelo
computador servidor 10. Por exemplo, uma pessoa deseja
usar seu computador 2 para acessar telas de transferéncia
de valores que permite a pessoa deslocar fundos de seu
banco para outras contas. Pode se tratar de transferéncia
da conta de aplicacdo para conta corrente ou pagamento de
contas, transferindo fundos para a conta de um de seus
fornecedores. O servidor de autenticag¢do 10 tem um
operador de solicitagdes 12 que recebe a consulta. Quando
recebe o pedido, o computador servidor de autenticagao 10
inicia uma transagdo de seguran¢a para no fim prover
acesso ao recurso protegido. O servidor, como parte da
transacdo, gera uma marcag¢do unica, ou conjunto de
marcacdes uUnicas, uma das quais é enviada de volta para o
cliente. As marcag¢des sdo criadas por um gerador de
marca¢gdes 13 e podem ser geradas em conseqiiéncia de um

gerador de numeros randdmicocs, um gerador de chaves
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randémicas, um numero de transag¢do uUnico, uma marca de
tempo, ou uma combinacdo dos mesmos.

O computador cliente recebe a marcac¢do, e envia a mesma
para o sistema formador de 1imagem 4 conectado ao
computador de cliente 2. O sistema formador de imagem
contém uma cdmara 6, que tem uma chave secreta indicada
pelo icone de chave. A camara entdo é instruida a gerar
uma imagem segura. A camara aceita a marcagdo, captura
uma imagem, e usa um algoritmo de assinatura digital que
utiliza imagem, marcacdo, e chave secreta da camara como
pardmetros para prover uma assinatura digital desta
imagem em particular. A cémara transmite a imagem segura
para o computador de cliente 2. O computador de cliente,
o qual pode ou ndo proceder a algum processamento na
imagem, e por fim envia a imagem ao servidor 10 através
da rede 9. Transmitida Jjunto com a 1imagem segue a
assinatura digital, quer 1incorporada diretamente na
imagem ou contigua & mesma no pacote de dados enviado
para o servidor. O servidor verifica que a imagem ndo foi
corrompida computando a mesma ou usando o algoritmo de
assinatura digital complementar sobre os dados, usando
conhecimento de marcagdoc ou marcagdo complementar,
respectivamente, junto com uma cépia do servidor da chave
secreta. Isto é realizado pelo médulo de autenticagdo de
imagem 15 no qual a assinatura digital computada ¢
comparada & assinatura digital do cliente. O médulo de
autenticacdo contém ou recebe a partir de um outro
componente no sistema servidor de autenticag¢do informagéao
gque permite reconhecer chave a partir da camara segura
indicada pelo simbolo de chave colocado na caixa 15.
Se os resultados conferem, a imagem recebida serd
considerada valida e pertencente & esta particula
transacdo. O servidor entdo poderd obter imagem
realizar identificag¢do biométrica, como se mostra na
caixa 16. Passando identificac¢do biométrica, o cliente
obtém acessc ao recurso seguro, O que se mostra na caixa

17. Um registro da transagdo pode ser anotado pelo
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sistema servidor, que pode conter, entre outros, dados
seguros da imagem original originalmente enviados pelo
cliente. Estes dados podem prover evidéncia irrefutavel
da transacdo, se requeridos.

Preferimos anotar cada etapa da transacgao. Também
preferimos prover um temporizador 18 que €& usado para
verificar dados com marca de tempo assim como para
registrar o instante de cada transacao.

O segundo exemplo de transacdo esta diagramado na figura
8. Como no primeiro exemplo, um sistema cliente 1 &
conectado a um sistema servidor de autenticagao 10
através de uma rede 9. Durante fabricacao da camara, uma
chave ptblica, uma chave privada, e um numero de seérie
sdo designados para cada céamara dentro de uma facilidade
segqura. A chave publica e o numero de série séo
introduzidos em um banco de dados central acessivel por
um computador servidor que atua como autoridade de
certificacdo de camara 30. A chave privada e o numero de
série estdo programados na cdmara. Esta chave privada € a
chave secreta para a cémara. Um sistema formador de
imagens contendo a camara é conectado a um computador
cliente 2 e as transacgdes podem prosseguir.

A transacdo comeca quando o sistema cliente 2 pede acesso
a um recurso protegido pelo computador servidor 10.
Por exemplo, uma pessoa deseja acessar uma tela de
transferéncia de valores em seu computador. O computador
servidor de autenticagdo 10, recebendo a solicitacgéo
através do operador de pedidos, inicia transagao de
seguranca para, finalmente, prover acesso ao recurso
protegido. O servidor, como parte da transagdao, gera
marcacdo, ou marcacdes, usando o gerador de mafcagées 13,
uma das quais é enviada de volta para o sistema cliente
1. Como no exemplo anterior, as marcagdes podem ser
geradas em conseqiiéncia de um gerador de numeros
randémicos, um gerador de chaves randOmicas, um numero de
transagdo uUnico, uma marca de tempo, ou uma combinagao

dos mesmos. O computador cliente recebe a marcagido e
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envia a mesma para a cdmara que entdo é instruida a gerar
uma imagem segura. A cédmara aceita a marcagdo, captura
uma imagem, e usa um algoritmo de assinatura digital que
toma a imagem, a marcacgdo, e a chave privada unica como
pardmetros para prover uma assinatura digital para aquela
imagem em particular. A camara transmite a imagem segura
para o cliente, junto com o numero de série da camara.
O cliente, que pode ou ndo introduzir algum processamento
a imagem, envia a imagem ao servidor 10. Transmitido
junto com a imagem segue a assinatura digital e o numero
de série unico da camara, quer incorporados a imagem ou
contiguos A& mesma no pacote de dados enviado ao servidor.
0 servidor de autenticacdo extrai o numero de série da
cdmara do pacote de dados enviado pelo cliente, como
indicado na caixa 14. E, entdo, envia o numero de série a
autoridade de certificacdo de cémara 30 que levanta a
chave publica daquela camara. A chave publica entdo ¢
enviada de volta para o servidor de autenticagdo. Usando
o médulo 15, o servidor verifica se a imagem nao foi
corrompida por computacdo ou através de um algoritmo de
assinatura digital complementar sobre os dados usando a
marcacdo ou uma marcagdo complementar, respectivamente
junto com a chave publica provida pela "“Autoridade de
Certificacdo” de camara 30. O resultado dos algoritmos é
verificado contra assinatura digital do cliente, e se
o resultado for compativel, a imagem recebida sera
considerada valida e ©pertencente aquela particular
transacdo, e reconhecida ter sido gerada por uma camara
em particular identificada pelo numero de série.
O servidor pode entdo tomar a imagem e I
identificacdo biométrica indicada pela caixa 16. Passando
identificacdo biométrica, o cliente obtém acesso ao
recurso seguro, O que se mostra na caixa 17. Um registro
da transacdo pode ser anotado pelo sistema servidor, due
pode conter, entre outras coisas, dados originais seguros
de imagem originalmente enviados pelo cliente. Estes

dados podem prover uma evidéncia irrefutavel da
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transacdo, se requerida.

Em algumas aplicag¢des, um cdédigo anexado aos dados podera
ser considerado nao suficientemente seguro, uma vez que
os dados potencialmente podem ter sido vistos por pessoas
ou organiza¢des ndo autorizadas. Neste caso, € possivel
incluir um esquema de codificagdo de modo que depois de
o cédigo ter sido gerado ambos, dados e cdédigos sé&o
codificados em um pacote de dados antes de serem
transmitidos, do cliente para o servidor. O servidor
entdo decodifica o pacote de dados codificados antes de
autenticar os dados com o cdédigo. Aqueles habilitados na
técnica reconhecerdo que hd uma variedade de técnicas de
codificacdo e decodificagdo validas com varios niveis de
seguranga que pode ser usada para realizar esta tarefa.
H& também outras possivels variagdes para o0s esquemas
propostos acima, mas o principio geral de usar um esquema
de autenticacdo digital para imagens seguras usadas para
verificacgdes e identificacdes biométricas contra
substituicdo e/ou corrupgdo é consistente para todos os
esquemas.

Embora tenhamos mostrado certas configuragdes preferidas
de nossos método e aparelho, deve ser entendido que nossa
invencdo ndo se limita a estas configurag¢des, mas pode
ser configurada de varias maneiras dentro do escopo das

reivindicacdes gue se seguem.
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1- Aparelho para coletar e transmitir dados biométricos

através de uma rede, compreendendo:

- um sensor (41) para coletar dados biométricos, sendo
que este sensor possui um identificador Gnico;

- um digitalizador (42) conectado ao sensor (41) para
converter dados biométricos, coletados pelo sensor (41)
para um arquivo digital;

- um meio combinante (48) para criar um pacote de dados
gque inclui o arquivo digital e a assinatura digital; e

- uma interface de saida (49) conectada ao meio
combinante (48) e arranjada para transmitir um pacote de
dados para uma rede, o) citado aparelho sendo

caracterizado pelo fato de compreender ainda:

- uma interface (49) arranjada para transmitir um pedido
a um servidor de autenticacdo (10) e receber a marcacéio
(token) do servidor de autenticacdo (10), em resposta ao
pedido; e

- um gerador de cédigos para criar uma assinatura digital
usando o arquivo digital, o identificador Gnico e a
marcag¢do como parametros.

2- Aparelho, de acordo com a reivindicacéo 1,

caracterizado pelo fato de o arquivo digital ser uma

memdé4ria ou um depdsito de quadros (43).
3- Aparelho, de acordo com a reivindicacéo 1,

caracterizado pelo fato de também compreender um

compressor para comprimir a imagem.
4- Aparelho, de acordo com a reivindicacéo 1,

caracterizado pelo fato de também compreender um

debulhador (cropper) (46) conectado & memdbria (43) para
reduzir o© tamanho da imagem na membdéria antes da
compresséao.

5- Aparelho, de acordo com a reivindicacéo 1,

caracterizado pelo fato de o sensor (41) ser uma cdmara

(30) .
6- Aparelho, de acordo com a reivindicacéo 5,

caracterizado pelo fato de a cédmara (30) ser um
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dispositivo formador de imagem bi-dimensional.
7- Aparelho, de acordo com a reivindicacéo 6,

caracterizado pelo fato de o dispositivo formador de

imagem ser um dispositivo CCD ou CMOS.
8- Aparelho, de acordo com a reivindicacéo 1,

caracterizado pelo fato de o gerador de cdédigos criar um

cébdigo que é selecionado a partir do grupo gque consiste
de marcas d’agua, assinaturas digitais, chaves de
codificacdo, cbédigos pré-existentes no arquivo digital, e
cébdigos anexados ao arquivo digital.

9- Aparelho, de acordo com a reivindicacéo 1,

caracterizado pelo fato de também compreender um pacote

resistente a falsificacgdo (50) no qual estdo contidos
sensor (41), gerador de cédigos meio combinante (48), e
interface de saida (49).

10- Aparelho, de acordo com a reivindicacéo 9,

caracterizado pelo fato de também compreender um

interruptor (51), que serd ativado se o pacote resistente
a falsificacdo (50) for aberto.
11- Aparelho, de acordo com a reivindicacéo 10,

caracterizado pelo fato de a ativacgdo do interruptor (51)

conduzir o} aparelho (1) para um estado de ndo-
funcionamento.
12- Aparelho, de acordo com a reivindicacéo 1,

caracterizado pelo fato de também compreender um

microcomputador (2) conectado a interface de saida (49).
13- Aparelho, de acordo com a reivindicacéo 1,

caracterizado pelo fato de também compreender um

processador incorporado conectado a interface de saida
(49) .

14- Método para coletar e transmitir dados biométricos
através de uma rede, para um servidor de autenticacdo,

caracterizado pelo fato de compreender:

a) transmitir um pedido ao servidor de autenticacdo (10)
e receber, em resposta ao pedido, wuma marcacgdo do
servidor de autenticacédo;

b) adquirir informacdes biométricas de um sensor (41)
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c) converter as informacdes biométricas para um arquivo
digital biométrico;

d)} criar uma assinatura digital usando o arquivo digital,
o identificador Gnico e a marcacdo como pardmetros;

e} combinar o arquivo digital e a assinatura digital em
um pacote de dados;

f) transmitir o pacote de dados através de uma rede para
um servidor de autenticacdo (10).

15- Método, de acordo com a reivindicacéo 14,

caracterizado pelo fato de também converter o arquivo

digital biométrico para um modelo biométrico.
l6- Método, de acordo com a reivindicacéo 15,

caracterizado pelo fato de também compreender, no

servidor:

a) comparar o modelo biométrico a um modelo biométrico
armazenado; e

b) permitir ou recusar acessO a um recurso Seguro com

base em tal comparacdo.

17- Método, de acordo com a reivindicacéo 14,
caracterizado pelo fato de a rede (9) compreender
Internet.

18- Método, de acordo com a reivindicacéo 14,

caracterizado pelo fato de também compreender pelo menos

uma das etapas de cortar o arquivo digital e comprimir o

arquivo digital antes de transmiti-los.
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RESUMO

“APARELHO PARA COLETAR E TRANSMITIR DADOS BIOMETRICOS
ATRAVES DE UMA REDE E METODO PARA COLETAR E TRANSMITIR
DADOS BIOMETRICOS ATRAVES DE UMA REDE”

Umn método e um aparelho, para coletar e transmitir com
seguranca dados biométricos através de uma rede, contém
um sensor, preferivelmente uma cémara para coletar dados
biométricos, e hardware e software para gerar coédigos.
Os dados de cémara sdo digitalizados e um cbédigo unico,
que é funcdo dos dados de céamara digitalizados, de uma
chave de segredo, e de uma marcacdo de transacdo séao
anexados ao arquivo digital. O cédigo pode identificar
O sensor que adquiriu as informag¢des biométricas,
o momento em gue as informacgdes Dbiométricas foram
adquiridas, ou um intervalo de tempo no qual os dados
eram considerados validos, e. um cbédigo de transacéo
Unico. Os dados e cdédigo s&o transmitidos através de uma
rede para um servidor gque autentica que os dados néao
foram alterados, recomputando o©s mesmos usando seu
préprio conhecimento da chave de segredo e da marcacgdo de
transagcdo que sdo necessidrios para gerar os coédigos.
Se os dados resultarem auténticos, o servidor entédo
computard um modelo biométrico usando tais dados. Este
modelo biométrico entdo serd comparado ao modelo
previamente definido para identificar o usuario e
permitir acesso a um recurso de seguranca. O sistema pode
ser usado para transag¢des bancarias ou comerciais na

Internet
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