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Beschreibung
Technisches Gebiet

[0001] Die vorliegende Erfindung bezieht sich auf
Datensicherungssysteme und insbesondere auf ein
Erhéhen der Zuverlassigkeit von Datensicherungs-
systemen.

Hintergrundtechnik

[0002] Wenn ein vordefinierter Satz von Daten oder
ein ,Datensatz" von einem internen Massenspeicher
eines Hostsystems, wie zum Beispiel einer Festplat-
te, an eine sekundare Sicherungsvorrichtung, wie
zum Beispiel ein Bandlaufwerk, ubertragen werden
soll, nennt man diese Prozedur einen ,Sicherungs-
auftrag”. In den meisten bekannten Sicherungsan-
wendungssoftwarepaketen gibt es zwei grundlegen-
de Verfahren, durch die ein derartiger Sicherungsauf-
trag eingeleitet werden kann, namlich manuell oder
geplant.

[0003] In dem Fall einer manuellen Sicherung fihrt
ein Bediener die Sicherung durch ein Ausfiihren einer
Sicherungsanwendungssoftware  beziiglich  des
Hostsystems durch, die unmittelbar arbeitet, um aus-
gewahlte gespeicherte Datendateien auf zum Bei-
spiel ein Band zu sichern.

[0004] Wenn ein Sicherungsauftrag geplant ist, fuhrt
ein Bediener die Sicherungsanwendungssoftware
aus und konfiguriert die Software, um den Siche-
rungsauftrag zu einer vorbestimmten Zeit laufenzu-
lassen, wie zum Beispiel ,jede Nacht um Mitternacht"
oder ,jeden Freitag um 1 Uhr nachts" oder allgemein
dann, wenn durch niemanden auf die Daten, die ge-
sichert werden sollen, zugegriffen wird. Von dem Mo-
ment an, in dem der Auftrag eingerichtet wird, sitzt
die Sicherungssoftware im wesentlichen untatig, bis
das Sicherungsdatum und die -zeit erreicht ist. An
diesem Punkt richtet die Software Kommunikationen
mit der Sicherungsvorrichtung zum Beispiel Uber
eine Schnittstelle und einen Verbindungsbus (z. B.
SCSI) ein und Ubertragt dann die Daten.

[0005] An dem Punkt, an dem das Host-System be-
ginnt, den Sicherungsauftrag tatsachlich laufenzulas-
sen, kann der Prozel einer Fertigstellung des Auf-
trags aus vielen unterschiedlichen Griinden anféallig
fur einen Fehler sein. Diese kénnen folgendes umfas-
sen:

einen Kommunikationsfehler, wie zum Beispiel, daf}
ein Softwaretreiber verfalscht oder deaktiviert wird;
ein Anschlufahigkeitsproblem, wie zum Beispiel,
dall der Datenkommunikationspfad der Sicherungs-
vorrichtung unterbrochen ist (z. B. das SCSI-Kabel
wurde herausgezogen);

die Sicherungsvorrichtung wird heruntergefahren (ei-
ne Person hat z. B. unbeabsichtigt das Hauptkabel
herausgezogen);

einen Hardwarefehler in der Sicherungsvorrichtung;
das Sicherungsmedium ist nicht vorhanden (das

Band wurde z. B. herausgenommen); oder

das Sicherungsmedium kann nicht beschrieben wer-
den (ist z. B. schreibgeschutzt, abgenutzt oder voll).
[0006] Wenn einer dieser Fehler auftritt, wird der Si-
cherungsauf rag nicht fertiggestellt und der Bediener
erfahrt dies Ublicherweise erst, wenn er eine Fehler-
meldung auf der Host-Systemkonsole betrachtet, Gb-
licherweise als erstes am folgenden Morgen. Bis zu
der Zeit, zu der der Bediener die Meldung liest, wurde
kein Sicherungsauftrag erfolgreich durchgefiihrt und
die Daten des Systems sind ungeschitzt geblieben.
Es ist dann zu spéat, einen weiteren Sicherungsauf-
trag zu starten, da das System nun wieder fir alltag-
liche Arbeitaufgaben in Verwendung ist.

[0007] Die GB-A-2274180 offenbart eine Steue-
rung, die auf eine automatische Weise wirkt, um eine
wirksame Steuerung einer Ubertragung von Daten
von Speichervorrichtungen zu einem Bandlaufwerk
sicherzustellen. Es gibt niemals eine voll-standige
Verwendung der Speichervorrichtungen und so ist
ein Abbilden des Inhaltes der Speichervorrichtungen
auf Bander in dem Bandlaufwerk wichtig. Die Steue-
rung bestimmt, ein wie groRer Teil jeder Speichervor-
richtung aktiv ist, und vergleicht dies mit der verblei-
benden Kapazitat auf dem einen oder den mehreren
Bandern. Sobald die aktiven Abschnitte der Spei-
chervorrichtungen als zur Speicherung in dem einen
oder den mehreren Bandern markiert wurden, steuert
die Steuerung automatisch ein Schreiben der Daten
auf ein Band auf dem Bandlaufwerk.

Offenbarung der Erfindung

[0008] Die vorliegenden Erfinder haben bei einer
Berlcksichtigung potentieller ernster Implikationen
eines fehlgeschlagenen Sicherungsauftrags eine
wirksame Ldsung, die unten beschrieben wird, entwi-
ckelt, die das Risiko eines Sicherungsauftragsfehlers
wesentlich reduziert.

[0009] Als solche liefert die vorliegende Erfindung
gemal einem Aspekt ein Sicherungssystem gemaf
Anspruch 1.

[0010] Dies erlaubt eine Reduzierung des Risikos,
daf ein Sicherungsauftrag fehlschlagt, durch ein Ver-
anlassen der Vor-Sicherungsprifung. In der Bedeu-
tung der vorliegenden Beschreibung wirden alle Si-
cherungsprifungen, die automatisch als Teil eines
Sicherungsauftrages zu im wesentlichen der glei-
chen Zeit wie der Sicherungsauftrag auftreten, nicht
als eine Vor-Sicherungsprufung klassifiziert werden.
[0011] Die Vor-Sicherungsprifung kann verifizieren,
dal} Daten an spezifizierte Sicherungsvorrichtungen
geschrieben werden.

[0012] Eine Verifizierung zu diesem Zweck kann
durch ein einfaches Signalisieren an die Sicherungs-
vorrichtung zum Beispiel unter Verwendung eines
SCSI-, Testeinheit-Bereit"-Befehls  erzielt werden.
Wenn die Sicherungsvorrichtung mit dem korrekten
Signal anspricht, nimmt das Sicherungssystem an,
dal} die Sicherungsvorrichtung betriebsbereit ist.
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Wenn die Sicherungsvorrichtung mit einem unerwar-
teten Signal anspricht oder Uberhaupt nicht an-
spricht, nimmt das Sicherungssystem an, daf} die Si-
cherungsvorrichtung nicht korrekt arbeitet, und er-
zeugt als ein Ergebnis eine Warnmeldung. Ein alter-
nativer Ansatz zum Verifizieren des korrekten Be-
triebs der Sicherungsvorrichtung bestiinde darin zu
versuchen, einige Daten an die Sicherungsvorrich-
tung und das -medium zu schreiben.

[0013] Zusatzlich oder alternativ kann die Vor-Si-
cherungsprufung verifizieren, da Daten, die zumin-
dest einen Teil des definierten Datensatzes bilden,
durch das System zuganglich sind. Hierfiir kann das
Sicherungssystem zum Beispiel eine Datendatei aus
dem definierten Datensatz auswahlen und versu-
chen, auf diese Datei zuzugreifen. Ein erfolgreicher
Zugriff fuhrt dazu, dall das Sicherungssystem an-
nimmt, daR ein Dateisystemzugriff moglich ist.
[0014] Bei einem Ausfuhrungsbeispiel kann das
System flr die Vor-Sicherungsprifung einen relativ
kleinen Abschnitt des vorgeschlagenen Sicherungs-
auftrags durchfiihren, um zu verifizieren, daf® der vor-
geschlagene Sicherungsauftrag erfolgreich fertigges-
tellt werden kann. Wenn zum Beispiel der -vorge-
schlagene Sicherungsauftrag definiert ist, um eine
groRe Anzahl von Datendateien zu sichern, kénnte
die Prifung ein Lesen einer der Dateien, die durch
den Datensatz definiert sind, und ein Schreiben der
Datei an die Sicherungsvorrichtung, wie zum Beispiel
ein Bandlaufwerk, beinhalten. Auf diese Weise wer-
den die Kommunikationskanédle zwischen sowohl
dem Dateisystem als auch der Sicherungsvorrich-
tung gepruft. Ein Fehler beim Lesen der Datei oder
Schreiben der Datei an die Sicherungsvorrichtung
I6st eine Warnmeldung aus. Alternativ kénnte die
Prifung anstelle eines Lesens einer gesamten Datei
ein Lesen eines kleinen Teils einer Datei, insbeson-
dere, wenn Dateien grof3 sein kdnnen, beinhalten.
[0015] Die Vor-Sicherungsprifung und der vorge-
schlagene Sicherungsauftrag kénnen vorzugsweise
beide geplant sein. Bei einem typischen Szenario
ware die Vor-Sicherungsprifung geplant, um so spat
wie moglich an dem Arbeitstag zu operieren, zum
Beispiel kurz vor der Zeit, zu der ein Bediener abends
Ublicherweise die Arbeit verlafdt. Der tatsachliche Si-
cherungsauftrag ware ublicherweise geplant, um zu
einer Zeit aufzutreten, zu der keine Computerbedie-
ner in der Arbeit zu erwarten waren, wie zum Beispiel
um 1 Uhr nachts. So wiirde ein Fehler in der Vor-Si-
cherungsprufstufe den Bediener, bevor er nach Hau-
se geht, warnen, eine Abhilfeaktion vorzunehmen,
um sicherzustellen, dal} der Sicherungsauftrag um 1
Uhr nachts zu einer erfolgreichen Fertigstellung in
der Lage ist.

[0016] Die Vor-Sicherungspriufung kann planbar
sein, um vor zumindest einer geplanten Instanz des
vorgeschlagenen Sicherungsauftrags aufzutreten. In
diesem Fall kdnnte zum Beispiel eine Vor-Siche-
rungsprifung geplant sein, um vor zumindest einer
geplanten Sicherung aufzutreten, wobei der Siche-

rungsauftrag geplant sein kénnte, um jeden Tag um 1
Uhr nachts zu geschehen.

[0017] Bei einem bevorzugten Ausflihrungsbeispiel
jedoch kann die Vor-Sicherungsprifung geplant sein,
um vor jeder geplanten Instanz des vorgeschlagenen
Sicherungsauftrags aufzutreten. So wirde fiir ein mi-
nimales Risiko die Vor-Sicherungsprifung jeden Tag
vor jedem Sicherungsauftrag ausgefihrt werden.
[0018] Die Vor-Sicherungsprifung kann den Schritt
eines Schatzens der erforderlichen Kapazitat von Si-
cherungsmedien fiir den vorgeschlagenen Siche-
rungsauftrag umfassen. Insbesondere kann die
Vor-Sicherungspriifung die erforderliche Kapazitat
auf der Basis vorheriger fertiggestellter Sicherungs-
auftrage schatzen.

[0019] Bei einem bevorzugten Ausfiihrungsbeispiel,
das beschrieben wird, weist das Sicherungssystem
Ublicherweise eine auf einen Host-Computer laufen-
de Anwendungssoftware auf, die wirksam ist, um
eine graphische Benutzerschnittstelle (GUI) bereitzu-
stellen, die vom Bediener konfigurierbare Siche-
rungsoptionen aufweist, die es einem Sicherungsbe-
diener ermoglichen, die unabhangige Operation von
sowohl der Vor-Sicherungspriifung als auch dem vor-
geschlagenen Sicherungsauftrag zu konfigurieren.
[0020] Bei einem bevorzugten Ausfiihrungsbeispiel,
das beschrieben wird, liefert das Sicherungssystem
Ublicherweise auRerdem eine graphische Warnmel-
dung, wenn die Vor-Sicherungsprifung feststellt, dal}
ein Sicherungsauftrag unter Umstanden nicht erfolg-
reich fertiggestellt werden kann.

[0021] Bei einem alternativen Ausfuhrungsbeispiel
liefert das Sicherungssystem eine graphische Warn-
meldung auf einem entfernten Computerendgerat,
wenn die Vor-Sicherungsprifung feststellt, dal ein
Sicherungsauftrag unter Umstanden nicht erfolgreich
fertiggestellt werden kann.

[0022] Die vorliegende Erfindung liefert aulRerdem
ein Verfahren zum Sichern von Daten gemall An-
spruch 13 und ein Verfahren gemaf Anspruch 16.
[0023] Andere Aspekt und Ausfihrungsbeispiele
der vorliegenden Erfindung sind im folgenden be-
schrieben und beansprucht.

Kurze Beschreibung der Zeichnunen

[0024] Fiur ein besseres Verstandnis der Erfindung
und um zu zeigen, wie dieselbe umgesetzt werden
kann, werden nun lediglich beispielhaft spezifische
Ausfuhrungsbeispiele, Verfahren und Prozesse ge-
man der vorliegenden Erfindung Bezug nehmend auf
die beigefligten Zeichnungen beschrieben:

[0025] Fig. 1 ist ein Blockdiagramm, das das Siche-
rungssystem in einer exemplarischen Betriebsumge-
bung zeigt;

[0026] Fig. 2 ist ein FluRdiagramm, das die Schritte
darstellt, die beim Einrichten und Durchflihren einer
Vor-Sicherungsprifung und eines Sicherungsauf-
trags beinhaltet sind;

[0027] Fig. 3ist ein Bildschirmbild einer GUI, die ge-
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eignet zum Planen eines Sicherungsauftrags gemaf
dem vorliegenden Ausflihrungsbeispiel ist;

[0028] Fig. 4 ist ein Bildschirmbild einer GUI, die ge-
eignet zum Planen einer Vor-Sicherungsprifung ge-
maf dem vorliegenden Ausfiihrungsbeispiel ist;
[0029] Fig. 5ist ein Bildschirmbild einer GUI, die ge-
eignet zum Spezifizieren des Datensatzes flir einen
Sicherungsauftrag ist; und

[0030] Fig. 6 ist ein Blockdiagramm, das ein alter-
natives Ausfihrungsbeispiel des Systems darstellt,
bei dem die Warnmeldungen an ein Unternehmens-
netzendgerat geleitet werden.

Bester Modus zum Ausfiihren der Erfindung und ge-
werbliche Anwendbarkeit

[0031] Es wird nun lediglich beispielhaft der beste
Modus beschrieben, der durch die Erfinder zum Aus-
fuhren der Erfindung ins Auge gefal’t wird. In der fol-
genden Beschreibung sind zahlreiche spezifische
Details dargelegt, um ein grindliches Verstandnis
der vorliegenden Erfindung zu schaffen. Es ist jedoch
ersichtlich fur Fachleute auf diesem Gebiet, daR die
vorliegende Erfindung ohne ein Verwenden dieser
spezifischen Details praktiziert werden kann. In an-
deren Fallen wurden bekannte Verfahren und Struk-
turen nicht detailliert beschrieben, um die vorliegen-
de Erfindung nicht unnétigerweise zu verschleiern.
[0032] Fig. 1 stellt eine exemplarische Betriebsum-
gebung dar, in der ein Ausfihrungsbeispiel der vorlie-
genden Erfindung wirken kann.

[0033] In Fig. 1 ist ein Host-Computersystem 100
mit einer Sicherungsvorrichtung, die in diesem Fall
ein Bandlaufwerk 101 ist, Giber eine SCSI-Verbindung
120 verbunden. Der Host-Computer 100 weist eine
Konsole 105 auf und ist aulRerdem Uber ein Netz 130
mit einer Anzahl entfernter Computersysteme 140a
bis 140d, die jeweils einen Massenspeicher 145a bis
145b in der form einer Festplatte aufweisen, verbun-
den. Das Gesamtsystem arbeitet unter der Steue-
rung des Betriebssystems Microsoft NT, kdnnte je-
doch gleichermalRen unter der Steuerung jedes an-
deren Betriebssystems laufen.

[0034] Der Host-Computer 100 umfal3t eine Siche-
rungsanwendungssoftware, die konfiguriert ist, um
so zu wirken, wie nun Bezug nehmend auf das FluR3-
diagramm aus Fig. 2 beschrieben ist.

[0035] Bezug nehmend auf Fig. 2 beginnt ein Si-
cherungsbediener bei einem Schritt 200 damit, die
Sicherungsanwendungssoftware auf dem Host-Com-
puter 100 laufenzulassen, wobei ansprechend darauf
die Sicherungsanwendungssoftware eine GUI er-
zeugt. Die GUI zeigt zu Beginn ein Fenster an, um
dem Sicherungsbediener die Gelegenheit zu geben,
sich in dem Host-Computer 100 anzumelden. Der Si-
cherungsbediener gibt seine Identitat und sein Pal-
wort ein, um Zugriff auf das System zu erlangen.
Nachdem der Bediener Zugriff erlangt hat, zeigt die
GUI bei einem Schritt 205 ein Fenster an, das es dem
Sicherungsbediener ermdglicht, den Typ und Ort des

Bandlaufwerks 110 zu definieren. Bei einem Schritt
210 zeigt die GUI ein Fenster an, das es dem Siche-
rungsbediener ermdglicht, den Datensatz durch ein
Auswahlen der Verzeichnisse und/oder Plattendaten-
trager bzw. -volumen, die er sichern méchte, zu defi-
nieren. Weitere Details dieses Schritts, insbesonde-
re, wie das System die Auswahl von zu vielen Daten
zur Sicherung verhindert, sind unten gegeben.
[0036] Bei einem schritt 215 zeigt die GUI das
nachste Fenster an, daf} es dem Sicherungsbediener
ermdglicht, die Zeiten und Daten fir den vorgeschla-
genen Sicherungsauftrag zu spezifizieren. Eine ex-
emplarische Anzeige ist in Fig. 3 gezeigt. Wie in
Fig. 3 gezeigt ist, kann der Sicherungsbediener die
Zeit zum Starten der Sicherung einstellen und kann
spezifizieren, ob die Sicherung taglich oder nur an
Wochentagen stattfinden soll.

[0037] Bei einem Schritt 220 zeigt die GUI ein wei-
teres Fenster an, das es dem Sicherungsbediener er-
moglicht, zu spezifizieren, zu welcher Tageszeit er
moéchte, dall die Vor-Sicherungsprifung arbeitet.
Eine exemplarische Anzeige ist in Fig. 4 dargestellt.
Wie in Fig. 4 gezeigt ist, ist die Zeit auf 17:00 einge-
stellt, was nahe der Zeit ist, zu der der Sicherungsbe-
diener normalerweise nach Hause gehen méchte. Je
spater am Tag diese Zeit eingestellt ist, desto gerin-
ger ist das Risiko, daf3 zwischen dieser Zeit und der
tatsachlichen Sicherungsauftragszeit ein neues Pro-
blem auftritt.

[0038] Beieinem Schritt 225 zeigt die GUI ein Fens-
ter an, das die Details des geplanten Sicherungsauf-
trags und Vor-Sicherungsprifungsdetails zusam-
menfallt. An diesem Punkt wird das Sicherungssys-
tem zur Operation eingerichtet. Ebenso an diesem
Punkt kann das System bestimmte Prufungen durch-
fuhren, um zum Beispiel zu sehen, ob das Bandlauf-
werk 110 korrekt an dem Host-Computer 100 ange-
bracht ist. Wenn der Bediener mit dem Einrichten
nicht glicklich ist, oder wenn es zum Beispiel ein Pro-
blem mit dem Bandlaufwerk 110 gibt, springt das
System zurtick zu Schritt 205, bei dem die Einrich-
tungsroutine erneut durchgefuhrt werden kann.
[0039] Beieinem Schritt 230 sitzt die Sicherungsan-
wendungssoftware untatig, bis die Vor-Sicherungs-
zeit erreicht ist.

[0040] Bei einem Schritt 235 beginnt die Vor-Siche-
rungsprufung, wenn die Vor-Sicherungszeit erreicht
ist. Bei einem Schritt 240 wird die Integritat der SC-
Sl-Verbindung zwischen dem Host-Computer 100
und dem Bandlaufwerk 110 gepruft. Dies wird durch
ein Ubertragen eines SCSI-,Testeinheit-Bereit"-Be-
fehls an das Bandlaufwerk 110 erzielt. Wenn der Sta-
tus ,GUT" empfangen wird, fahrt die Vor-Sicherungs-
prifung fort. Andernfalls nimmt die Anwendungssoft-
ware an, dal} es ein Problem mit entweder der Ver-
bindung zu dem Bandlaufwerk, dem Bandlaufwerk
selbst oder dem Medium gibt. Das Bandlaufwerk
kann zum Beispiel getrennt sein, es ist unter Umstan-
den kein Band in dem Laufwerk vorhanden oder das
Band kann schreibgeschiitzt sein, usw. Als ein Er-
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gebnis eines Auffindens eines Problems erzeugt die
Anwendungssoftware bei einem Schritt 245eine gra-
phische Warnmeldung, die auf der Konsole 105 des
Host-Computers 100 angezeigt wird. Danach muf
der Sicherungsbediener bei einem Schritt 250 die ge-
eignete Abhilfeaktion unternehmen, bevor die An-
wendungssoftware eingestellt werden kann, um die
Vor-Sicherungsprifung bei Schritt 235 erneut laufen-
zulassen.

[0041] Bei einem Schritt 255 priift die Anwendungs-
software, sobald das Bandlaufwerk korrekt arbeitet,
den Status der ausgewahlten Verzeichnisse
und/oder Datentrager, die zur Sicherung in dem Si-
cherungsauftrag ausgewahlt sind. Dies wird durch
ein Versuchen dessen erzielt, zumindest eine Datei
von jedem ausgewahlten Verzeichnis und/oder Da-
tentrager zu lesen. Wenn sich herausstellt, dal3 eine
ausgewahlte Datei nicht zuganglich ist, erzeugt die
Anwendungssoftware in Schritt 245 eine graphische
Warnmeldung, die auf der Konsole 105 des
Host-Computers 100 angezeigt wird. Der Siche-
rungsbediener muld bei Schritt 250 eine Abhilfeaktion
unternehmen, bevor die Anwendungssoftware einge-
stellt werden kann, um die Vor-Sicherungsprufung
bei Schritt 235 erneut laufenzulassen.

[0042] Sobald festgestellt wurde, da} Daten von
dem Dateisystem gelesen und an das Band geschrie-
ben werden kénnen, fihrt die Anwendungssoftware
in einem Schritt 260 eine weitere Prifung aus, um
festzustellen, ob es genug Raum auf dem Band fur
den spezifizierten Sicherungsauftrag gibt. Eine be-
vorzugte Einrichtung zum Schéatzen der GrolRe des
Sicherungsauftrags ist unten beschrieben. Wenn es
ein Problem bei der Bandkapazitat gibt, muf3 der Si-
cherungsbediener bei Schritt 250 eine Abhilfeaktion
unternehmen, bevor die Anwendungssoftware einge-
stellt werden kann, um bei Schritt 235 die Vor-Siche-
rungsprufung erneut laufenzulassen.

[0043] Bei einem Schritt 265 sitzt die Anwendungs-
software bis zu der geplanten Zeit des Sicherungs-
auftrags im wesentlichen untatig. Bei einem Schritt
270 wird der Sicherungsauftrag zu der geplanten Zeit
eingeleitet.

[0044] Die Vor-Sicherungspriifung und der Siche-
rungsauftrag werden taglich, wie dies in der oben he-
rausgestellten Einrichtungsprozedur spezifiziert ist,
wiederholt.

[0045] Das zum Schatzen der GroRe des Siche-
rungsauftrags verwendete Verfahren wird nun detail-
lierter betrachtet.

[0046] Wenn geplante Sicherungsauftrage zur
Ubertragung von Daten von einem internen Masse-
speicher eines Host-Computers zu einer sekundaren
Sicherungsvorrichtung, wie zum Beispiel einem
Bandlaufwerk, verwendet werden, besteht immer die
Gefahr, das die GroRRe des Datensatzes, der gesi-
chert werden soll, die Gréfe des Sicherungsmedi-
ums Uberschreiten kann. Wenn dies auftritt, gibt es
zwei mogliche Ergebnisse Die Daten Uberfluten das
Band und die Sicherungsanwendungssoftware for-
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dert an, daR ein zweites Band in das Laufwerk gela-
den wird, was als Bandiberbriickung bezeichnet
wird; und die Daten Uberfluten das Band und die Si-
cherungsanwendungssoftware verlat den Siche-
rungsauftrag. Sie markiert dann die unvollstandige
Sitzung auf dem Band so, als ob dasselbe tatsachlich
nie beschrieben worden ist.

[0047] Man geht davon aus, dal3 eine Banduberbri-
ckung an sich nicht sehr nutzlich ist, da in den meis-
ten Situationen niemand vor Ort ist, um das Band zu
der Zeit auszutauschen, zu der es ausgetauscht wer-
den muf3, wie zum Beispiel mitten in der Nacht. So
findet der Bediener Ublicherweise, wenn dies uner-
warteter Weise auftritt, als erstes am nachsten Mor-
gen heraus, dal das Band ausgetauscht werden
muR. Bis dahin ist es zu spat, um den Sicherungsauf-
trag wiederaufzunehmen, da das System nun fur all-
tagliche Arbeitsaufgaben in Verwendung ist.

[0048] Normalerweise gibt es zwei Gelegenheiten,
bei denen die GroRRe des Datensatzes durch den Si-
cherungsbediener unbemerkt bleibt:

[0049] Zu der Zeit, zu der der geplante Auftrag
durch den Sicherungsbediener eingerichtet wird (was
Ublicherweise nur einmal he durchgefiihrt wird), ist
sich derselbe der tatsachlichen Kapazitat des Siche-
rungsmediums nicht bewuf3t (die Ansicht der Kapazi-
tat des Mediums kann auch durch die Verwendung
einer Datenkomprimierung verkompliziert werden,
wenn die Komprimierbarkeit der Daten nicht bekannt
ist); und

[0050] zu der Zeit, zu der der Sicherungsauftrag tat-
sachlich lauft, kann der zuvor definierte Datensatz
grolRenmalig (mdglicherweise Uber mehrere Tage)
zu dem Mal gewachsen sein, dafy er nun nicht auf
das Sicherungsmedium pal3t.

[0051] Die Anmelder haben ein besonders beque-
mes Verfahren zum Vermeiden einer Datenlberflu-
tung entwickelt. Das System verwendet eine Indika-
torfunktion einer verbleibenden Kapazitat, die bei den
meisten SCSI-Sicherungsvorrichtungen verfiigbar
ist, die die wahre GroRe des verfugbaren freien
Raums auf dem gegenwartig geladenen Medium ge-
meinsam mit berechneten Datenkomprimierungssta-
tistiken angibt, die entweder von Hardwaresiche-
rungsvorrichtungen mit Komprimierungsfahigkeit
oder in dem Fall einer Softwarekomprimierung von
den Statistiken der Anwendungssoftware selbst her-
geleitet sind.

[0052] Gemal dem vorliegenden Ausflihrungsbei-
spiel wird eine Komprimierungsschatzung arbeitsfa-
higer Daten aus einem rollenden Fenster historischer
Datenkomprimierungsverhaltnisse aus friheren er-
folgreichen fertiggestellten Sicherungsauftragen her-
geleitet. Typischerweise wird diese Schatzung mit je-
dem erfolgreichen Sicherungsauftrag feiner. Zu Be-
ginn, wenn keine Historie vorhanden ist, nimmt die
Berechnung ein Vorgabeverhaltnis von zum Beispiel
2:1an.

[0053] Auf der Basis dieser Statistiken kann die Si-
cherungsanwendungssoftware den Sicherungsbe-
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diener uber eine potentielle Datenuberflutungssituati-
on benachrichtigen, wie nun beschrieben wird.
[0054] Die erste Gelegenheit zum Ausflihren einer
Kapazitatsprifung besteht dann, wenn der Bediener
den Sicherungsauftrag zum Beispiel bei Schritt 210
oder Schritt 225 in Fig. 2 einrichtet. Gemaf dem vor-
liegenden Ausfuhrungsbeispiel wirkt die Software da-
durch, dal} die Auswahl von zu vielen Daten durch
den Sicherungsbediener nicht ermdglicht wird. Der
Sicherungsbediener sieht die Datentrager, die in dem
geeigneten GUI-Fenster angezeigt sind. Ein derarti-
ges Fenster ist in Fig. 5 gezeigt. Wenn die Datentra-
gergrofle die Sicherungsmedienkapazitat Uber-
schreiten wirde, wird unter Verwendung des herge-
leiteten Kapazitatsmales verhindert, da der Daten-
trager ausgewahlt wird.

[0055] Zusatzlich wird, wenn die Gesamtdatensatz-
grélRe einen gewissen Prozentsatz der Sicherungs-
medienkapazitat (z. B. 90%) Uberschreitet, eine zu-
satzliche Warnung (nicht gezeigt) ausgel6st, die be-
sagt: "Der ausgewahlte Datensatz (berschreitet
wahrscheinlich die Bandkapazitat in der nahen Zu-
kunft. Sie kdnnen kleinere Datentrager zur Sicherung
auswahlen."

[0056] Die nachste Gelegenheit zum Prufen der
Grole des Sicherungsauftrags ist als Teil der Vor-Si-
cherungsprufung in Schritt 260 aus Fig. 2, was vor je-
dem Sicherungsauftrag auftritt, um sicherzustellen,
daf} die Daten auf das Medium passen. Diese Pri-
fung geschieht taglich und liefert als solche eine Vor-
warnung, daf} die (verbleibende) Bandkapazitat bald
unter Umstanden nicht mehr ausreicht.

[0057] Im wesentlichen fuhrt die Vor-Sicherungska-
pazitatsprifung eine Berechnung durch, um sicher-
zustellen, dall die Daten auf das Medium passen.
Diese Berechnung berlcksichtigt die tatsachliche
DatensatzgroRe, da dieselbe wahrscheinlich ge-
wachsen ist, seit der Sicherungsauftrag urspriinglich
definiert wurde, den Datenkompressionsrolldurch-
schnitt fur den Datensatz, der von vorherigen Auftra-
gen (wie oben definiert) hergeleitet ist, und den tat-
sachlichen Raum, der auf dem Medium verfligbar ist,
da frihere Sicherungsauftrage die Kapazitat redu-
ziert haben (bei einer Anfigung und nicht einem
Uberschreib-Sicherungsauftrag).

[0058] Wenn die Berechnung zeigt, daf3 die Siche-
rungsmedienkapazitdt wahrscheinlich Uberschritten
wird, erzeugt die Sicherungsanwendungssoftware
eine graphische Warnmeldung in der Systemkonsole
105, dal’ der Sicherungsbediener den Sicherungs-
auftrag rekonfigurieren sollte, um weniger Daten zu
sichern, oder das Band austauschen sollte. Zusatz-
lich oder alternativ kann dem Sicherungsbediener
angeraten werden, den Kauf einer Sicherungsvor-
richtung mit héherer Kapazitat in Betracht zu ziehen.
Da diese Warnung zu der Vor-Sicherungspriifzeit ge-
geben wird, ist der Bediener noch vor Ort und kann
die Situation berichtigen, bevor die Sicherung fehl-
schlagt.

[0059] Eine Anpassung des oben beschriebenen

Ausfluhrungsbeispiels ist in Fig. 6 gezeigt. Die Siche-
rungsanwendungssoftware ist zusatzlich oder alter-
nativ konfiguriert, um Netzmeldungen zu erzeugen,
die durch Unternehmensnetzverwaltungssysteme er-
kannt werden, wie zum Beispiel das ,Open
View"-System der Hewlett-Packard Company oder
das ,Unicenter"-System von Computer Associates. In
Fig. 6 weisen lokale Netzte 620a-620c, wobei jedes
derselben im wesentlichen so ist, wie Bezug neh-
mend auf Fig. 1 beschrieben wurde, ein Host-Com-
putersystem auf, das ferner alle Warnmeldungen
Uber ein GroRraumnetz 610 an die Konsole 605 eines
Unternehmensnetz-Arbeitplatzrechners 600 (iber-
tragt. Bei diesem Szenario kann ein einzelner Bedie-
ner an dem Arbeitsplatzrechner 600 tiberwachen, ob
alle Vor-Sicherungspriifungen erfolgreich fertigges-
tellt werden.

Patentanspriiche

1. Ein Sicherungssystem, das konfigurierbar ist,
um vor einem Durchfiihren eines vorgeschlagenen
Sicherungsauftrags eine  Vor-Sicherungsprifung
durchzuflhren, um zu verifizieren, daf der vorge-
schlagene Sicherungsauftrag fertiggestellt werden
kann, wobei das System eine Einrichtung aufweist,
um eine Warnmeldung fur einen Benutzer zu erzeu-
gen, wenn es eine Feststellung gibt, da® eine Wahr-
scheinlichkeit besteht, da® der vorgeschlagene Si-
cherungsauftrag nicht erfolgreich fertiggestellt wird.

2. Ein Sicherungssystem gemafR Anspruch 1, bei
dem die Vor-Sicherungsprifung verifiziert, da Daten
an eine spezifizierte Sicherungsvorrichtung geschrie-
ben werden kdnnen.

3. Ein Sicherungssystem gemafl Anspruch 1
oder 2, bei dem die Vor-Sicherungsprufung verifiziert,
daf auf Daten, die zumindest einen Teil des definier-
ten Datensatzes bilden, durch das System zugegrif-
fen werden kann.

4. Ein Sicherungssystem gemaf einem der vor-
hergehenden Anspriiche, bei dem das System fur die
Vor-Sicherungspriifung einen relativ kleinen Ab-
schnitt des vorgeschlagenen Sicherungsauftrags
durchfihrt, um zu verifizieren, daf} der vorgeschlage-
ne Sicherungsauftrag erfolgreich fertiggestellt wer-
den kann.

5. Ein Sicherungssystem gemal} einem der bei-
den vorherigen Anspriche, bei dem die Vor-Siche-
rungsprufung und der vorgeschlagene Sicherungs-
auftrag beide geplant sein kénnen.

6. Ein Sicherungssystem gemaR einem der vor-
hergehenden Anspriche, bei dem die Vor-Siche-
rungsprufung geplant sein kann, um vor zumindest
einer geplanten Instanz des vorgeschlagenen Siche-
rungsauftrags aufzutreten.
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7. Ein Sicherungssystem gemaR einem der An-
spruche 1 bis 5, bei dem die Vor-Sicherungsprifung
geplant sein kann, um vor jeder geplanten Instanz
des vorgeschlagenen Sicherungsauftrags aufzutre-
ten.

8. Ein Sicherungssystem gemal einem der vor-
hergehenden Anspriche, bei dem die Vor-Siche-
rungsprufung ein Schatzen der Kapazitat von Siche-
rungsmedien, die fir den vorgeschlagenen Siche-
rungsauftrag benotigt werden, umfafit.

9. Ein Sicherungssystem gemafR Anspruch 8, bei
dem die Vor-Sicherungsprifung die Kapazitat auf der
Basis eines oder mehrerer zuvor erfolgreich fertigge-
stellter Sicherungsauftrage schatzt.

10. Ein Sicherungssystem gemaf einem der vor-
hergehenden Anspriche, das eine Anwendungssoft-
ware aufweist, die wirksam ist, um auf einem
Host-Computer zu laufen, um eine graphische Benut-
zerschnittstelle zu liefern, die von einem Benutzer
konfigurierbare Eingabeoptionen aufweist, um es ei-
nem Benutzer zu ermoglichen, die unabhangige
Operation von sowohl der Vor-Sicherungsprufung als
auch dem vorgeschlagenen Sicherungsauftrag zu
konfigurieren.

11. Ein Sicherungssystem gemaf einem der vor-
hergehenden Anspriche, das eine Anwendungssoft-
ware aufweist, die wirksam ist, um auf einem
Host-Computer zu laufen, um eine graphische Warn-
meldung zu liefern, wenn die Vor-Sicherungsprifung
bestimmt, dal ein Sicherungsauftrag nicht erfolg-
reich fertiggestellt werden kann.

12. Ein Sicherungssystem gemaf einem der vor-
hergehenden Anspriche, das eine Anwendungssoft-
ware aufweist, die wirksam ist, um auf einem
Host-Computer zu laufen, um eine graphische Warn-
meldung an einem entfernten Computerendgerat zu
liefern, wenn die Vor-Sicherungsprifung bestimmt,
daR ein Sicherungsauftrag nicht erfolgreich fertigge-
stellt werden kann.

13. Ein Verfahren zum Sichern von Daten, mit fol-
genden Schritten:
Planen eines Sicherungssystems, um eine Vor-Si-
cherungsprufung durchzufihren, um zu verifizieren,
dafd ein vorgeschlagener Sicherungsauftrag fertigge-
stellt werden kann;
Planen eines Sicherungssystems, um zu veranlas-
sen, daf} ein Sicherungsauftrag zu einer Zeit nach
der VorSicherungsprifung auftritt;
Erzeugen einer Warnmeldung fir einen Benutzer,
wenn die Vor-Sicherungsprifung bestimmt, dald eine
Wahrscheinlichkeit besteht, da® der Sicherungsauf-
trag nicht erfolgreich sein wird.

14. Ein Verfahren gemaR Anspruch 13, bei dem
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die Vor-Sicherungsprifung geplant wird, um nahe
dem Ende des Arbeitstages stattzufinden, wahrend
ein Bediener wahrscheinlich noch anwesend ist.

15. Ein Verfahren gemaR einem der beiden vor-
herigen Anspriche, bei dem die Vor-Sicherungspru-
fung geplant ist, um zumindest eine Stunde vor dem
Sicherungsauftrag aufzutreten.

16. Ein Verfahren mit folgenden Schritten:

i) Durchflihren einer Vor-Sicherungsprifung, um zu
verifizieren, dal} ein vorgeschlagener Sicherungsauf-
trag fertiggestellt werden kann, vor einem Durchflih-
ren des vorgeschlagenen Sicherungsauftrags; und
i) wenn es eine Feststellung gibt, da eine Wahr-
scheinlichkeit besteht, da® der vorgeschlagene Si-
cherungsauftrag nicht erfolgreich fertiggestellt wird,
Erzeugen einer Warnmeldung fiir einen Benutzer.

17. Ein Verfahren gemafll Anspruch 16, das ein
Durchfuhren der Vor-Sicherungspriufung zu einer
spezifizierten Zeit vor einem Durchfiihren des vorge-
schlagenen Sicherungsauftrags zu einer voreinge-
stellten Zeit aufweist.

18. Eine Anwendungssoftware, die wirksam ist,
um zu bewirken, daf} ein Host-Computer ein Verfah-
ren gemal Anspruch 16 oder 17 ausfihrt.

19. Ein Host-Computer, der eine Anwendungs-
software gemaf Anspruch 18 umfaft.

Es folgen 4 Blatt Zeichnungen
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FIGUR 1
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