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(57) Abregée/Abstract:

Procedé de chiffrement, procéde de chiffrement, dispositifs et programmes correspondants. L'invention se rapporte a un procedeée
de Procede de chiffrement d'un code a chiffrer (Sx) d'un programme Informatigue a l'aide d'une clé de chiffrement (Kx)
séelectionnée parmi au moins deux cles de chiffrement (Kx, Ky, Kz). Un tel procede comprend: - une étape d'obtention (11) d'une
grammaire descriptive (G ) du langage du code a chiffrer; - une étape de codage (13) du code a chiffrer (Sx) a l'ailde de la
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(57) Abrege(suite)/Abstract(continued):
grammaire descriptive (GD ) delivrant une chaine de caracteres (Cd C) au sein de laguelle au moins une instruction de depart

(InstrD) du code a chiffrer (Sx) est codee en une representation (RlnstrD) dans la chaine de caracteres (Cd C); - une etape de
chiffrement (14) de la chalne de caracteres (CdC) a l'alde d'une clé de chiffrement (Kx)appartenant a 'ensemble de clés de
chiffrement (Kx, Ky, Kz), délivrant une chaine chiffree (Cx). Le procede de dechiffrement comprend les etapes inverses et fait

egalement appel a la grammaire descriptive du code a chiffrer.
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(57) Abstract : Encryption method, corresponding encryption method, devices and programs. The mvention relates to a method of

encrypting a code to be encrypted (Sx) of a computer prog

ram using an encryption key (Kx) selected from at least two encryption

keys (Kx, Kv. Kz). Such a method comprises: - a step of obtaining (11) a descriptive grammar ( G ) of the language of the code to be
encrypted; - a step of coding (13) the code to be encrypted (Sx) using the descriptive grammar (Gp ) delivering a character string (Cd
C) m which at least one start mstruction (InstrD) of the code to be encrypted (Sx) 1s coded by a representation ( R/znstrD) m the cha-
racter string (Cd C); - a step of encoding (14) the character string (Cd(C) using an encryption key (Kx) belonging to the set of encryp-
tion keys (Kx, Ky, Kz), delivering an encrypted string (Cx). The decryption method comprises the reverse steps and also makes use of
the descriptive grammar of the code to be encrypted.
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Procéde de chitfrement, procéde de chitfrement, dispositifs et programmes corresponda;nts. L'invention se rapporte a un procéde
de Procédé de chiffrement d'un code a chiffrer (Sx) d'un programme informatique a l'aide d'une clé de chiffrement (Kx) sélection-
née parmi au moins deux cles de chiffrement (Kx, Ky, Kz). Un tel procéde comprend: - une etape d'obtention (11) d'une gram-
maire descriptive (Gp ) du langage du code a chiftrer; - une étape de codage (13) du code a chiffrer (Sx) a l'aide de la grammaire
descrlptlve (Gp ) délivrant une chaine de caractéres (Cd C) au sein de laquelle au moins une instruction de départ (InstrD) du code
a chitfrer (Sx) est codée en une représentation (RInstrD) dans la chaine de caracteres (Cd C); - une ¢tape de chiffrement (14) de la
chaine de caracteres (Cd(C) a l'aide d'une clé de chitfrement (Kx)appartenant a I'ensemble de clés de chiffrement (Kx, Ky, Kz), déli-
vrant une chaine chiffrée (Cx). Le procéde de déchiffrement comprend les €tapes inverses et fait également appel a la grammaire

descriptive du code a chitfrer.
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Procédé de chiffrement, procédé de chiffrement, dispositifs et programmes correspondants.
1. Domaine

La technique proposée se rapporte a la sécurisation de I’échange d’'information. Plus
spéecifiquement, la technique proposée se rapporte au chiffrement de données. Plus
spéecifiqguement encore, il s’agit de chiffrer et de déchiffrer un code informatique. L'une des
raisons pour lesquelles il est intéressant de chiffrer un code informatique est de vouloir se
premunir d’'un vol d’un tel code informatique. Une fois le code chiffré, il est également nécessaire
de le déchiffrer. Ainsi, la technique porte que le chiffrement et le déchiffrement d’un code
informatique.

2. Art antérieur

Dans certains environnements sensibles, il peut étre nécessaire de devoir chiffrer un code
informatique. Par exemple, certains equipements, tels que des terminaux de paiements, sont
soumis a de nombreuses attaques de la part d'individus, d’entreprises ou de gouvernements mal
intentionnés. Certaines de ces attaques sont logicielles. Cela signifie que le ou les logiciels utilisés
pour faire fonctionner le terminal sont analysés, inspectés, pour tenter d’y découvrir une ou
plusieurs failles. Une autre attaque peut consister a decompiler le logiciel, a modifier le code ainsi
obtenu (en vy insérant une ou plusieurs instructions frauduleuses) puis a recompiler le logiciel et a
reimplanter ce logiciel modifié dans le terminal.

On rappelle a toute fin utile qu’un logiciel peut prendre plusieurs états dont : un état
d’origine, dans lequel le logiciel est écrit ou composé en code source et un état compilé dans
lequel le logiciel dans son etat d’origine est transformé en un logiciel exécutable par une machine
ou une processeur. Ce logiciel exécutable est composé d’instructions dites « machines » qui
peuvent étre mise en ceuvre directement par le processeur au sein duquel le logiciel est exécute.

En regle génerale, les dispositifs qui comprennent des logiciels sensibles sont
physiquement résistants aux attaques. C'est par exemple le cas des terminaux de paiement qui,
lorsqu’ils sont attaqués (par exemple en tentant d’ouvrir un terminal pour v insérer une ou
plusieurs « sondes »), sont en mesure de procéder a un effacement complet d'une mémoire
securisée, voire sont en mesure de se mettre completement hors service.

Ainsi, il est tres complexe, pour un attaquant, d’obtenir directement le code du
programme au sein du dispositif protégé. Des lors, un moyen plutét simple consiste a récupeérer le
code par exemple lors de mises a jour du programme : de telles mises a jour interviennent plus ou

moins regulierement. Elles consistent généralement a transmettre au dispositif un code compilé
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intégre par exemple dans un firmware. Lorsque le dispositif recoit le nouveau firmware, il se met
a jour en installant le nouveau programme exécutable contenu dans ce firmware. Ainsi, une
personne mal intentionnée peut plus facilement récupérer un firmware qui est transmis lors
d’une mise a jour, particulierement lorsque ce firmware est transmis en utilisant un réseau de
communication non sécurise.

Pour se premunir d’'une obtention non souhaitée du firmware et donc du code qu’il
contient, les fabricants de materiels sensibles ont donc chiffré ce code ou de firmware afin que,
méme en cas d’interception, le code soit protége. Le chiffrement est usuellement réalisé en
utilisant une clé de chiffrement. Il s’avere cependant que dans la lutte permanente qui est livréee
entre les fabricants et les attaquants, ces derniers peuvent tout de méme parvenir, malgré tout, a
obtenir une ou plusieurs clés de chiffrement susceptibles d’étre utilisées pour chiffrer le code
source compilé. Des lors, il est nécessaire, pour le fabricant de materiel, de trouver une autre
solution.

Une solution commune de |'art antérieur pourrait consister a individualiser la distribution
du logiciel compilé : plus particulierement, plutét que mettre en ceuvre une distribution unique,
pour tous les matériels concernés, il pourrait étre envisage de chiffrer indépendamment le logiciel
en fonction d’'un exemplaire particulier du mateériel auquel il est destiné. Un tel chiffrement
« unique » peut par exemple comprendre l"utilisation d'un numeéro d’identification unique de
I"appareil comme parametre de |la fonction de génération de clée. Des lors, chaque logiciel chiffré
pourrait étre uniquement déchiffré par le terminal dont le numéro d’identification unique a été
utilisé pour creer la clé de chiffrement. Cette méthode pourrait convenir, mais elle pose plusieurs
problemes. Le premier probleme est relatif a |la gestion des clés : la méthode s’applique bien en
effet a un nombre restreint d’exemplaires de matériels a protéger, mais lorsque le nombre
devient trop important, il peut s’avérer compliquer de gérer les clés nécessaires. Le deuxieme
probleme réside dans le fait que cette solution ne regle pas la situation dans laquelle I'attaquant
obtient a la fois la mise a jour et la clé d'un méme apparelil.

Une autre possibilité serait de placer la clé de chiffrement chez un tiers de confiance. Cela
pose des probleme en cas d’absence de connectivité a un reseau de communication. En effet,
outre une mise a jour en utilisant un réseau de communication, il est également frequent de
devoir realiser des mises a jour locales, en utilisant par exemple une clé USB ou une carte
mémoire. Or ce type de mise a jour ne s utilise pas aisément avec un tiers de confiance qui

possede une copie d'une clé de chiffrement ou de déchiffrement.
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Il est des lors nécessaire de proposer une solution alternative qui tienne compte du fait
que |"attaquant peut disposer d’une ou plusieurs clés permettant de déechiffrer le code du
programme informatique.

3. Résumeé
La technique proposée ne présente pas ces inconvénients de I'art antérieur. Plus

particulierement, la technique proposée porte sur une méthode de chiffrement comprenant une
phase de codage specifique. Cette phase de codage est dite intelligente dans la mesure ou elle
tient compte du contenu du code pour effectuer le codage. Plus particulierement, I'invention se
rapporte a un procede de chiffrement d’un code a chiffrer d'un programme informatique a l'aide
d’une clé de chiffrement sélectionnée parmi au moins deux clés de chiffrement. Un tel procéde
comprend :

- une etape d’obtention d’'une grammaire descriptive du langage du code a chiffrer ;

- une étape de codage du code a chiffrer a I'aide de la grammaire descriptive délivrant une
chaine de caracteres au sein de laquelle au moins une instruction de départ du code a
chiffrer est codée en une représentation dans la chaine de caracteres ;

- une étape de chiffrement de la chaine de caracteres a I'aide d’une clé de chiffrement
appartenant a I'ensemble de clés de chiffrement, délivrant une chaine chiffree.

Ainsi, la technique proposée permet de réaliser un codage avant chiffrement. Cependant,
a la différence des techniques de codage avant chiffrement qui peuvent exister, le codage réalisé
dans la présente technique est un codage intelligent. Plus particulierement, le codage tient
compte de la source, i.e. du code a chiffrer. En d’autres termes, la technique permet d’intégrer le
codage comme étant une étape a part entiere du chiffrement, alors qu’habituellement le codage
est plutot une phase utilisée pour faciliter I’'opération de chiffrement. Dans la technique telle que
proposée, le codage sert a transformer le code a chiffrer en fonction de la signification de ce code.

Selon une caracteristique particuliere, ladite etape de codage comprend, pour une
instruction de départ du code a chiffrer, une étape d’obtention, au sein de ladite grammaire
descriptive, d'un type de l'instruction de départ et une etape d’obtention, au sein de ladite
grammaire descriptive, d'un identifiant de l'instruction de départ au sein d’un cardinal du type de
I"Instruction de depart.

Ainsi, la représentation d’une instruction

Selon un mode de realisation particulier, caractérise en ce que ladite étape de codage

comprend, pour une instruction de départ du code a chiffrer, une étape de calcul de ladite
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représentation en fonction dudit type de lI'instruction de départ et dudit identifiant de

I'instruction de départ au sein du cardinal du type de l'instruction de départ.

Selon un mode de réalisation particulier, ladite étape de codage est mise en ceuvre de
maniere récursive, une représentation d'une instruction de départ étant calculée a lI'issue d’un
calcul prealable d'une représentation d’une instruction suivante du code a chiffrer.

Selon un mode de réalisation particulier, ladite étape de codage du code a chiffrer délivre
une chaine de caracteres comprenant un unique entier.

Ainsi, toute clé de chiffrement est a méme de pourvoir chiffrer une telle chaine de
caracteres.

Selon un autre aspect, il est également décrit un dispositif de chiffrement d’un code a
chiffrer d’'un programme informatique a I'aide d’une clé de chiffrement sélectionnée parmi au
moins deux clés de chiffrement. Un tel dispositif comprend :

- des moyens d’'obtention d’'une grammaire descriptive du langage du code a chiffrer ;

- un module de codage du code a chiffrer a I'aide de la grammaire descriptive délivrant une
chaine de caracteres au sein de laquelle au moins une instruction de départ du code a
chiffrer est codée en une représentation dans la chaine de caracteres ;

- des moyens de chiffrement de |la chaine de caracteres a l’aide d'une clé de chiffrement
appartenant a I'ensemble de clés de chiffrement, délivrant une chaine chiffree.

Selon un autre aspect, il est également décrit un procédé de déchiffrement d'un code
d’un programme informatique a I'aide d’une clé de chiffrement sélectionnée parmi au moins deux
clés de chiffrement. Un tel procedé comprend :

- une etape de d’'obtention d’'une chaine chiffrée ; Cette chaine de caractere chiffree
resulte a priori d'un chiffrement réalisé a I'aide du procéde présenté préecedemment ;

- une étape d’'obtention d’une clé de chiffrement appartenant a I'ensemble de clés de
chiffrement ; il peut s’agir des mémes clés que celles qui ont servi a la réalisation du
chiffrement ou bien de clés publiques ou privées dans le cas d’un chiffrement
asymetrique ;

- une étape de déchiffrement de la chaine chiffree a I’aide de la clé de chiffrement,
délivrant une chaine de caracteres ;

- une etape d’obtention d’'une grammaire descriptive du langage du code a chiffrer ;

- une etape de decodage de |la chaine de caracteres a I'aide de la grammaire descriptive

délivrant une chaine de caracteres décodée au sein de laquelle au moins une
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représentation dans la chaine de caracteres est decodée en une instruction chaine de

caracteres décodee.

La technique se rapporte également a un dispositif de déchiffrement d’un code d’un
programme informatique a I'aide d'une clé de chiffrement sélectionnée parmi au moins deux clés
de chiffrement. Un tel dispositif comprend :

- des moyens d’obtention d'une chaine chiffrée ; Cette chaine de caractere chiffrée résulte
a priori d'un chiffrement realisé a I’'aide du procedé presente précédemment ;

- des moyens d’obtention d’une clé de chiffrement appartenant a I'ensemble de clés de
chiffrement ; il peut s’agir des mémes clés que celles qui ont servi a la réalisation du
chiffrement ou bien de clés publiques ou privees dans le cas d’un chiffrement
asymetrique ;

- des moyens de dechiffrement de la chaine chiffrée a |’aide de |la clé de chiffrement,
délivrant une délivrant une chaine de caracteres ;

- des moyens d’'obtention d’'une grammaire descriptive du langage du code a chiffrer ;

- un module de décodage de |la chaine de caracteres a I'aide de la grammaire descriptive
délivrant une chaine de caracteres décodée au sein de laquelle au moins une
représentation dans la chaine de caracteres est décodée en une instruction chaine de
caracteres décodee.

Selon une implémentation preférée, les différentes etapes des procédés selon |la
technique proposée sont mises en ceuvre par un ou plusieurs logiciels ou programmes
d'ordinateur, comprenant des instructions logicielles destinées a étre executées par un
processeur de données d'un module relais selon la technique proposée et étant concu pour
commander |'exéecution des différentes etapes des procédés.

En conséquence, la technique proposée vise aussi un programme, susceptible d’étre
executé par un ordinateur ou par un processeur de données, ce programme comportant des
instructions pour commander |'exécution des étapes d'un procédé tel que mentionné ci-dessus.

Ce programme peut utiliser n'importe quel langage de programmation, et étre sous la
forme de code source, code objet, ou de code intermédiaire entre code source et code objet, tel
que dans une forme partiellement compilée, ou dans n'importe quelle autre forme souhaitable.

La technique proposée vise aussi un support d'informations lisible par un processeur de

données, et comportant des instructions d'un programme tel que mentionné ci-dessus.
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Le support d'informations peut étre n'importe quelle entité ou dispositif capable de
stocker le programme. Par exemple, le support peut comporter un moyen de stockage, tel qu'une
ROM, par exemple un CD ROM ou une ROM de circuit microélectronique, ou encore un moyen
d'enregistrement magnétique, par exemple une disquette (floppy disc) ou un disque dur.

D'autre part, le support d'informations peut étre un support transmissible tel qu'un signal
électrique ou optique, qui peut étre acheminé via un cable électrique ou optique, par radio ou par
d'autres moyens. Le programme selon la technique proposée peut étre en particulier télécharge
sur un réeseau de type Internet.

Alternativement, le support d'informations peut étre un circuit intégré dans lequel le
programme est incorpore, le circuit étant adapté pour exécuter ou pour étre utilisé dans
I'exécution du procéde en question.

Selon un mode de réalisation, la technique proposée est mise en ceuvre au moyen de
composants logiciels et/ou matériels. Dans cette optique, le terme "module"” peut correspondre
dans ce document aussi bien a un composant logiciel, qu'a un composant matériel ou a un
ensemble de composants matériels et logiciels.

Un composant logiciel correspond a un ou plusieurs programmes d'ordinateur, un ou
plusieurs sous-programmes d'un programme, ou de maniere plus genérale a tout organe d'un
programme ou d'un logiciel apte a mettre en ceuvre une fonction ou un ensemble de fonctions,
selon ce qui est décrit ci-dessous pour le module concerné. Un tel composant logiciel est execute
par un processeur de données d'une entité physique (terminal, serveur, passerelle, routeur, etc.)
et est susceptible d'accéder aux ressources matérielles de cette entité physique (mémoires,
supports d'enregistrement, bus de communication, cartes électroniques d'entrées/sorties,
interfaces utilisateur, etc.).

De la méme maniere, un composant materiel correspond a tout élément d'un ensemble
matériel (ou hardware) apte a mettre en ceuvre une fonction ou un ensemble de fonctions, selon
ce qui est decrit ci-dessous pour le module concerné. |l peut s'agir d'un composant matériel
programmable ou avec processeur intégre pour |'exécution de logiciel, par exemple un circuit
intégré, une carte a puce, une carte a mémoire, une carte électronique pour |'exécution d'un
micrologiciel (firmware), etc.

Chaque composante du systeme precédemment décrit met bien entendu en ceuvre ses

propres modules logiciels.
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Les différents modes de realisation mentionnés ci-dessus sont combinables entre eux
pour la mise en ceuvre de |la technique proposee.
4. Figures

D’autres caractéristiques et avantages de la technique proposée apparaitront plus
clairement a la lecture de la description suivante de deux modes de realisation, donnée a titre de
simple exemple illustratif et non limitatif, et des dessins annexes, parmi lesquels :

- la figure 1 illustre le procéde de chiffrement de la présente technique ;

- lafigure 2 illustre le procéde de déchiffrement de la présente technique ;

- |la figure 3 est une représentation simplifiée d’un dispositif pour la mise en ceuvre de

la présente technique.

5. Description
5.1. Rappel

Comme indiqué prealablement, la technique décrire consiste a ajouter, lors du
chiffrement, une etape supplémentaire, dite étape de codage, consistant a transformer le code a
chiffrer (par exemple du code compilé ou du code intermédiaire i.e. bytecode) en une chaine de
caracteres spécifique (par exemple une chaine de caractere ne contenant qu’un seul et unique
entier de grande longueur ou une chaine ASCIl ou une chaine dans une autre base de codage) qui
est ensuite chiffrée. A l'inverse, du coté du récepteur, postérieurement au déchiffrement, la
chaine de caractere obtenue est décodee selon le processus de decodage inverse du processus de
codage.

Cependant, on ne se contente pas, selon la technique décrite, d’effectuer un codage du
code a chiffrer. On réalise un codage particulier qui possede |la proprieté de produire une chaine
de caracteres qui d’une part ne peut pas, dans sa forme, étre aisement distinguée d’une autre
chaine de caracteres et d’autre part qui peut toujours étre décodée pour produire un code
correct. Plus particulierement, selon la technique proposée, n‘importe quel code a chiffrer, dont
la grammaire est connue du codeur, produit une chaine de caracteres ; inversement, n'importe
quelle chaine de caracteres, fournie au décodeur (qui comprend la méme grammaire), produit un
code correct : c'est-a-dire un code syntaxiquement correct, dont il n’est pas possible, a priori, de
donner une signification particuliere.

Ainsi, en chiffrant non pas directement le code a protéger, mais un encodage particulier

de ce code, on ralentit significativement un attaquant disposant d'un ensemble de clés de
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déchiffrement, ensemble qui est susceptible de contenir une clé correcte en I'empéchant de
différencier un résultat de déchiffrement ayant du sens d’un résultat aléatoire (mais
grammaticalement correct) obtenu par une mauvaise clé.

En garantissant par le respect de la grammaire (sémantique) du langage du code que les
dechiffrés de toute chaine de caracteres sont des codes exécutables valides, on impose a
|"attaquant d’effectuer une analyse sémantique au cas par cas pour essayer d’authentifier le code
source original (sans qu’il soit garanti que I'attaquant parvienne a effectuer une telle analyse). En
effet, pour pouvoir réaliser une telle analyse, I'attaquant doit vérifier le fonctionnement du
logiciel obtenu par ce code. Cela signifie que pour chaque déchiffré (chaque chaine obtenu par
une opération de décodage), I’attaquant doit optionnellement compiler ce déchiffré (lorsqu’il
s’agit de code source) et I'implanter au sein du dispositif afin de vérifier le fonctionnement de
celui-ci. On comprend que lorsque le nombre de clés disponible est important, ces opérations de
vérification sont complexes et longues a mener. Des lors, il n"est pas du tout assuré que
I"attaquant parvienne a ses fins de maniere rapide.

De maniere théorique on pose Sx le code assembleur d’'un programme embarqué que |I'on
cherche a protéger en le chiffrant (ou obtient un code chiffré Cx). Comme explicité
précédemment, la clé de déchiffrement Kx ne peut pas étre confiée a un Tiers de Confiance (car le
produit n’est pas nécessairement en lighe au moment de la mise a jour) et doit donc étre placée
sur (ou dans) le produit a protéger (par exemple sur ou dans le terminal de paiement). Pour créer
une confusion chez I'attaquant, un certain nombre de clés erronées (Ky, Kz, etc.) sont également
introduites sur ou dans le produit. Ainsi, grace a la technique décrite, quand bien méme un
attaquant réussirait a obtenir une clé (voire plusieurs ou toutes les clés), il est plus compliqué
pour lui de determiner si cette clé est une clé valide ou non.

En effet, supposons qu'un attaquant est capable de réecupérer tout ou partie de
I"ensemble des clés disponibles (Kx, Ky, Kz). De maniere traditionnelle (i.e. sans employer la
technique objet de |la présente), en déchiffrant le code chiffré Cx avec chaque clé récupérée,
I"attaquant obtient soit Sx s’il s’agit de la bonne clé, soit quelque chose d’aléatoire (Ry, Rz) s'il
s’agit de la mauvaise clé. Dans ce cas, la distinction entre |'aléatoire (Ry, Rz) et le code correct Sx
est facile a faire pour I’attaquant et peu consommatrice de temps et/ou d’argent : en effet soit
|"attaquant obtient un code (par exemple assembleur) correct, immédiatement identifiable, soit il

obtient un bruit aléatoire, qui ne ressemble en rien a un code assembleur. Lorsqu’il obtient un
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bruit aléatoire, |'attaquant sait que la clé utilisée n’est pas la bonne et il peut directement passer

a la clé suivante.

A l'inverse, avec la technique décrite, I'attaquant dispose, a I'issue du déchiffrement avec
I"'une quelconque des clés (Kx, Ky, Kz), d'une chaine de caracteres qu’il est nécessaire de décoder
en la passant dans un décodeur adéquat (appelé décodeur réversible). Le décodeur réversible est
concu de telle maniere que n‘importe quelle entrée produit un code déchiffré correct. Cela est du
au fait que le décodeur, comme le codeur, integre une connaissance de la grammaire du code du
programme et que le codage et le déecodage sont réalisés en fonction de cette grammaire. Ainsi,
quel que soit I’'entrée du décodeur, un code assembleur (ou intermédiaire dans le cas du
bytecode) est produit. Pour un attaquant, il est des lors tres difficile de distinguer un code produit
avec la clé correcte Kx d’un code produit avec un leurre (i.e. une clé introduite pour tromper
|"attaquant, Ky, Kz).

Le procedé de chiffrement de la présente technique est décrit en relation avec la figure 1.
Ce procédé de chiffrement comprend :

- une étape de d’obtention (10) d'un code a chiffrer (Sx); Ce code a chiffrer est par
exemple un code assembleur ou un code intermédiaire (bytecode) ;

- une étape d’obtention (11) d’'une grammaire descriptive (Gp) du langage du code a
chiffrer ;

- une étape d’obtention (12) d’'un ensemble de clés de chiffrement (Kx, Ky, Kz) ;

- une étape de codage (13) du code a chiffrer (Sx) a I'aide de la grammaire descriptive (Gp)
délivrant une chaine de caracteres (CdC) au sein de laquelle au moins une instruction de
départ (InstrD) du code a chiffrer (Sx) est codée en une représentation (RInstrD) dans la
chaine de caracteres (CdC). La représentation (RInstrD) est le résultat d’un calcul opéré a
partir de lI'instruction et de parametres liés a I'instruction au sein de la grammaire ;

- une étape de chiffrement (14) de la chaine de caracteres (CdC) a I’aide d’une clé de
chiffrement (Kx) appartenant a I'ensemble de clés de chiffrement (Kx, Ky, Kz), délivrant
une chaine chiffrée (Cx).

Ainsi, le codage qui est fait du code d’entrée tient compte de la grammaire du code lui-
méme. Cela permet d'introduire une certaine intelligence dans le codage et de se déemarquer des
methodes basiques existante qui consistent souvent a coder en réalisant une transformation en
base 16 ou en base 64. A l'inverse, la technique décrite introduit une certaine compréhension de

ce qui est code. Accessoirement, dans un mode de realisation spécifique, le codage est réalisé de
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maniere récursive. Un tel codage n’est pas obligatoire, mais il permet de s’assurer que I'ensemble

du processus de codage aura un résultat qui soit décodable de maniere récursive, et donc plus

securisé dans la mesure ou il est absolument nécessaire de réaliser un décodage complet de la

chaine avant de pouvoir vérifier si cette chaine peut eventuellement correspondre au code source

5 correct. Cela évite a I'attaquant de décoder un premier mot, puis un deuxieme, etc. (ce qui serait
possible en cas de codage itératif).

Le procedé de déchiffrement de la presente technique est déecrit en relation avec la figure

2. Il est I'inverse du procéedé de chiffrement. Ce procedé de déchiffrement comprend :

- une étape de d’obtention (20) d’une chaine chiffrée (Cx); Cette chaine de caractere

10 chiffrée résulte a priori d'un chiffrement réalisé a |'aide du procedé préesenté
precédemment ;

- une étape d’obtention (21) d’une clé de chiffrement (Kx) appartenant a 'ensemble de clés
de chiffrement (Kx, Ky, Kz) ; il peut s’agir des mémes clés que celles qui ont servi a la
réalisation du chiffrement (cas d’un chiffrement symétrique) ou bien de clés publiques ou

15 privées dans le cas d’un chiffrement asymétrique ;

- une étape de déchiffrement (22) de la chaine chiffrée (Cx) a I'aide de la clé de chiffrement
(Kx), délivrant une délivrant une chaine de caracteres (Cd(C) ;

- une étape d’obtention (23) d’'une grammaire descriptive (Gp) du langage du code a
chiffrer ;

20 - une étape de décodage (24) de la chaine de caracteres (CdC) a |’aide de la grammaire
descriptive (Gp) délivrant une chaine de caracteres décodée (CdDC) au sein de laquelle au
moins une représentation (RInstrD) dans la chaine de caracteres (CdC) est décodée en
une instruction (InstrD) chaine de caracteres décodée (CdDC) ; I'instruction obtenue est
représentative d’un calcul opéré a partir de la représentation (RInstrD) et de parametres

25 liés aux instructions au sein de la grammaire et notamment aux instructions
préecedemment déecodeées : les instructions precedemment décodées sont utilisées pour
permettre de déterminer un enchainement d’instructions (et de parametres
d’instructions) qui soit logique au regard de la grammaire.

Bien entendu, les clés de chiffrement (et éventuellement de déchiffrement lorsqu’elles

30 sontdifférentes) sont choisies pour que le type de la chaine de caractere soit préservé lors de

I"opération de chiffrement ou de |'opération de déchiffrement. Par exemple, lorsque le module de

décodage attend, en entrée, une chaine de caractere comprenant un unique entier, toutes les clés
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de déchiffrement sont choisies pour produire, a lI'issue du déchiffrement, un grand entier contenu
dans une chaine de caracteres. Ainsi, il nest pas possible de distinguer directement entre une clé
valide et une clé invalide, puisque le résultat obtenu (par exemple un entier) correspond a un
résultat attendu qui est valide pour le module de décodage. Le module de décodage, ayant en
entrée un parametre correct (par exemple un entier) et la grammaire descriptive, est toujours a
méme de produire, en sortie, un code correct.

5.2. Mode de realisation

Dans ce mode de realisation, on explicite une méthode de codage et une méthode de
décodage particulieres. Plus particulierement, le codeur produit un entier de grande taille
(représenté par exemple sous la forme d’une chaine de caracteres numériques). A l'inverse, le
décodeur accepte un entier de grande taille et fournit, en résultat, un code assembleur.

On suppose, dans ce mode de réalisation, un code compilé (code assembleur)
comprenant un certain nombre d’instructions, chaque instruction étant une instance. Ces
instructions sont connues du codeur (et du décodeur par voie de conséquence) sous la forme
d’'une grammaire. Cette grammaire comprend d'une part la liste des instructions possibles et
d’autre part les éventuels type d’arguments de ces instructions lorsqu’elles en ont. Ainsi, par
exemple, une instruction « movb », qui est une instruction d’écriture d’une valeur dans un
registre, comprend deux parametres que sont une valeur (par exemple SOx61) et un registre de
destination (par exemple « %al »).

En d’autres termes, un code assembleur se présente sous forme d’instructions d’'une taille
donnée, une partie de l'instruction étant I'opération et le reste ses arguments. On peut donc
décomposer un code assembleur, méme sous forme binaire, en « mots » ou « tokens ». Le code
est alors représente comme une suite de mots ou de token. Chaque mot a un « type »
(instruction, adresse, constante) qui permet de connaitre la sémantique du code binaire le
représentant. Etant donné un code assembleur d’origine, c’est la sémantique (grammaire) du
langage assembleur utilisé qui fournit les instructions de décodage. Chaque type a un nombre fini
d’instance (par exemple, le nombre d’instructions possibles est fini). A chaque instance d’un type
est associé un identificateur (non nul) au sein de ce type.

AiInsi :

- On note v le mot vide. ;
- Soit un mot non-vide m (soit une instruction, une adresse, une valeur, un numéro de

registre, etc.) ;



10

15

20

25

30

CA 02988357 2017-12-05

WO 2016/193493

12

PCT/EP2016/062766

- T(m) est le cardinal du type de m (c’est-a-dire le nombre de types de mots non vides) ;

- I{m) est I'identificateur de m (cet identificateur peut étre compris entre 0 et T(m)-1) ;

- Sx est le code d’origine (par exemple assembleur) a transformer ; et

- Sx = m 8, ce qui signifie que le code d’origine a transformer Sx est égal a un mot non

vide m suivi du reste du code d’origine a transformer $’x.

Dans ce mode de reéalisation, la technique est mise en ceuvre par I'intermédiaire d'un

module logiciel. Ce module logiciel est utilisé de maniere récursive. Le module logiciel de codage

est désigne par les lettres « CRP ». Le module logiciel de décodage est désigné par les lettres

« CRP™ ». Bien entendu, le module « CRP » et le module « CRP™ » peuvent étre un seul et méme

module, agissant comme un codeur ou comme un décodeur en fonction d'un parametrage

adequat.

Il en résulte que le codage (la transformation en entier) du code d’origine Sx en entier de

(tres) grande taille est effectué (récursivement) de la maniére suivante :

- CRP(v) = 0, et
- CRP(m S’x) = T(m)*(CRP(S’x)) + I{m).

On note dans |I'expression precédente |"appel récursif effectué a « CRP » sur §’x.

Ainsi, le résultat de CRP{m $’x) est un entier résultant de la multiplication du cardinal du

type de m [T{m)] par I'entier CRP(S’x), multiplication a laquelle on ajoute l'identificateur de m

[I[{m)].

Ainsi, par exemple, le code suivant :
mov eax, 4

mov ebx, 1
int 80h

geénere |'entier suivant :

20203223203 x0+2)+ 1)+

é} -

. A o . .

5 % Y 5 % Y
o oy N o 'y, B
. s32 . ¢
. g e . PR

En prenant en considération les éléments suivants (arbitrairement, pour les besoins de

I"'exemple donné et en considérant que le codeur « CRP » ne connait que trois types et qu »e les

valeurs considérées) :

- mov et int sont deux types d'instructions : le cardinal du type de mov et int est

2. L'identificateur de mov est O et I'identificateur de int est 1 ;

- cax et ebx sont des types de registre. le cardinal du type de ecax et ebx est 2.

L'identificateur de eax est O et I'identificateur de ebx est 1 ;

- 4, 1 et 80h sont destypes de valeurs. L'identificateur de 4 est 0 et

Iidentificateur de 1 est 1 et I'identificateur de 80h est 2.
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On comprend bien entendu, a la lecture des explications données, que parmi les éléements
importants pour le calcul de cet entier on a T(m) et I{m). Ces valeurs sont acquises par |'utilisation
de la grammaire descriptive.

En fonction d’un identificateur, avec type implicite, on retrouve le mot correspondant
(c'est-a-dire une instruction de départ). Ainsi, dans le décodage, on fait également intervenir la
grammaire ; Cela garanti, que pour une chaine en entrée, préalablement dechiffrée, on trouvera
toujours une chaine décodée qui grammaticalement correcte. En d’autres termes, on trouvera
toujours une suite de mots de codes de langage qui signifie quelque chose. Pour ce faire, le
cardinal d’un type de mot et I'identifiant d’un mot dans ce cardinal permettent tout a la fois de
calculer un entier (comme explicité préalablement) et a partir d’'un entier donné de trouver une
suite de mots du langage d’origine (comme cela est explicité par la suite).

Ceci est nettement difféerent des methodes de codage et de decodage basée par exemple
sur une transformation en base 16 ou en base 64 dans lesquelles la signification de la chaine qui
est codée n‘importe pas.

A l'inverse, pour décoder un nombre naturel n, on fait appel & CRP" qui utilise
récursivement une fonction de décodage D prenant en argument un type attendu T (de cardinal
|T|) et un entier naturel n:

- D(0) =v ; et
- D(n,T)=I"(n mod [T|) D(n/|T], T’).

ou on utilise la division entiere et ou T" est donné par la grammaire du langage.

Ainsi, pour |I'exemple precédent :

792 = 202(3(2(2(3(2(3 =0+ 2)+ 1)+ 1)+ 1)+0)+0)+0)+0

On obtient donc le code d’origine a partir des types et des identificateurs préalablement

donnés. On note, par exemple, que le nombre 793 ne donnerai pas le méme code. En effet :

793 = 2(2(3(22(32(3x 0+ 2) + N+ 1)+ 1)+ 0) + 0) + 0) + 1

Soit le code suivant:
int eax, 4

mov ebx, 1
int 80h

On note, par exemple, que le nombre 795 ne donnerai pas le méme code. En effet :

795 = 2(2(3(2(2(3(2(3 x 0+ 2) + 1

Soit le code suivant :
int ebx, 4

mov ebx, 1
int 80h
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On comprend ainsi un aspect important de la technique proposée : lorsqu’un attaquant
possede un code chiffré (Cx) et qu’il possede également au moins deux clés (Kx, Ky) de 'ensemble
de clés, il applique les deux clés sur le code chiffré (Cx) afin de déchiffrer ce code chiffré.
L'utilisation de I'une ou de 'autre clé permet de déchiffrer le code chiffré (Cx) et d’obtenir un
nombre (par exemple 795 et 792). On suppose maintenant que |'attaquant possede également le
module de décodage (le module « CRP » ou module « CRP™ »). Si I'attaquant applique le module
sur chacun des deux nombres 795 et 792, il n"obtient pas le méme code assembleur a lI'issu du
décodage. Il est alors beaucoup plus compliqué pour I'attaquant de distinguer entre les deux
codes obtenus lequel est le bon.

Ces exemples sont bien entendu purement illustratifs et ne sont proposés que pour la
bonne comprehension de la technique proposée. On comprend, pour une intégration complete
d’un langage comme |"assembleur :

- que les types d’instruction sont plus nombreux (ce qui est également le cas de la
cardinalité et des identifiants) ;

- que le nombre de registres est plus important (ce qui est également le cas de |a
cardinalité et des identifiants de ces registres) ;

- plutot que de lister les valeurs possibles des arguments des instructions (4, 1 et 80h

dans I'exemple) et d’en déterminer le cardinal et I'identifiant (ce qui est audacieux voire
sous optimal), il est préférable de réaliser une transformation directe de ces valeurs
d’arguments en entiers au sein du module de codage ;

- que les séparateurs (retour a la ligne, espace « », virgule «, », point-virgule « ; », etc.)
peuvent egalement faire I'objet d’'une intégration afin de faciliter le codage et le décodage

(en lien avec la grammaire).

5.3. Dispositif de mise en ceuvre

On décrit, en relation avec la figure 3, un dispositif comprenant des moyens permettant
I"exécution du procéde décrit préalablement.

Par exemple, le dispositif comprend une mémoire 31 constituée d’'une mémoire tampon,
une unité de traitement 32, équipée par exemple d’'un microprocesseur, et pilotee par le
programme d’ordinateur 33, mettant en ceuvre les étapes nécessaires au chiffrement et/ou au

déchiffrement et/ou au codage et/ou au décodage telles que décrites préalablement.
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A l'initialisation, les instructions de code du programme d’ordinateur 33 sont par exemple
chargees dans une mémoire avant d'étre exécutées par le processeur de |'unité de traitement 32.
L'unité de traitement 32 recoit en entrée par exemple un code assembleur ou un code
intermeédiaire a chiffrer ou a encoder. Le microprocesseur de ['unité de traitement 32 met en
ceuvre les étapes du procédé chiffrement et/ou de codage, selon les instructions du programme
d’ordinateur 33 pour effectuer une transformation du code assembleur ou du code intermeédiaire.

Pour cela, le dispositif comprend, outre la mémoire tampon 31, des moyens de calcul de
chaine de caracteres de grande longueur et/ou des moyens de calcul d’entiers de grande longueur
et éventuellement un processeur de chiffrement et éventuellement des moyens de
communications, tels que des modules de communication réseau, bien que ceux-ci ne soient pas
indispensables. Ces moyens peuvent étre pilotés par le processeur de ['unité de traitement 32 en
fonction du programme d’ordinateur 33. Ces moyens se présentent egalement sou la forme de
modules, logiciels ou matériels, specifiqguement ou non dédiés a la mise en ceuvre de |la presente
technique. Par ailleurs, le processeur en charge peut étre un processeur securisé permettant de

se premunir contre une attaque durant les phases de chiffrement ou de déchiffrement.
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REVENDICATIONS

Procedé de chiffrement d’un code a chiffrer (Sx) d’un programme informatique a |'aide
d’une clé de chiffrement (Kx) sélectionnée parmi au moins deux clés de chiffrement (KX,
Ky, Kz), procéde comprenant :

une étape d’obtention (11) d’'une grammaire descriptive (Gp) du langage du code a
chiffrer ;

procédé caracterisée en ce qu’il comprend :

une étape de codage (13) du code a chiffrer ($x) a I’aide de la grammaire descriptive (Gp)
délivrant une chaine de caracteres (CdC) au sein de laquelle au moins une instruction de
départ (InstrD) du code a chiffrer (Sx) est codée en une représentation (RInstrD) dans la
chaine de caracteres (CdC), ladite étape de codage (13) est mise en ceuvre de maniere
réecursive, une représentation (RInstrDi) d’une instruction de deépart (InstrDi) éetant
calculée a l'issue d’un calcul préealable d’une représentation (RInstrDi+1) d’une instruction
suivante (InstrDi+1) du code a chiffrer ;

une étape de chiffrement (14) de la chaine de caracteres (CdC) a |'aide d’une cle de
chiffrement (Kx) appartenant a I'ensemble de clés de chiffrement (Kx, Ky, Kz), délivrant

une chaine chiffree (Cx).

Procéde de chiffrement selon la revendication 1, caractérisé en ce que ladite étape de
codage (13) comprend, pour une instruction de départ (InstrD) du code a chiffrer (Sx),
une etape d’obtention, au sein de ladite grammaire descriptive (Gp), d’'un type de
I"instruction de départ (InstrD) et une éetape d’obtention, au sein de ladite grammaire
descriptive (Gp), d’un identifiant de l'instruction de départ (InstrD) au sein d’un cardinal

du type de l'instruction de départ (InstrD).

Procéde de chiffrement selon la revendication 2, caractérisé en ce que ladite étape de
codage (13) comprend, pour une instruction de départ (InstrD) du code a chiffrer (Sx),
une étape de calcul de ladite représentation (RInstrD) en fonction dudit type de
I'instruction de départ (InstrD) et dudit identifiant de l'instruction de départ (InstrD) au

sein du cardinal du type de l'instruction de départ (InstrD).
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Procéde de chiffrement selon la revendication 1, caractérisé en ce que ladite étape de

codage (13) du code a chiffrer (§x) délivre une chaine de caracteres (CdC) comprenant un

unique entier.

Dispositif de chiffrement d’'un code a chiffrer (Sx) d’'un programme informatique a 'aide
d’une clé de chiffrement (Kx) sélectionnée parmi au moins deux clés de chiffrement (KX,
Ky, Kz), dispositif comprenant :

des moyens d’obtention (11) d’'une grammaire descriptive (Gp) du langage du code a
chiffrer ;

dispositif caractérisé en ce qu’il comprend :

un module de codage (13) du code a chiffrer (Sx) a I'aide de la grammaire descriptive (Gp)
délivrant une chaine de caracteres (CdC) au sein de laquelle au moins une instruction de
départ (InstrD) du code a chiffrer (Sx) est codée en une représentation (RInstrD) dans la
chaine de caracteres (CdC), le module de codage (13) est mis en ceuvre de maniere
recursif, une représentation (RInstrDi) d’une instruction de départ (InstrDi) etant calculée
a l'issue d’un calcul préalable d’une représentation (RInstrDi+1) d’une instruction suivante
(InstrDi+1) du code a chiffrer;

des moyens de chiffrement (14) de la chaine de caracteres (CdC) a 'aide d’'une clé de
chiffrement (Kx) appartenant a I'ensemble de clés de chiffrement (Kx, Ky, Kz), délivrant

une chaine chiffrée (Cx).

Produit programme d’ordinateur teléchargeable depuis un réseau de communication
et/ou stocké sur un support lisible par ordinateur et/ou exécutable par un
microprocesseur, caractérisé en ce qu’il comprend des instructions de code de
programme pour |'exécution d'un procedée de chiffrement selon la revendication 1,

lorsqu’il est exécute sur un processeur.
Procéde de déchiffrement d’'un code d’un programme informatique a 'aide d’une clé de

chiffrement selectionnée parmi au moins deux clés de chiffrement, procedé caractérisé

en ce qu’il comprend :
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une éetape de d’obtention (20) d’'une chaine chiffrée (Cx); Cette chaine de caractere
chiffréee resulte a priori d’un chiffrement réaliseé a l'aide du procedé présenté
precédemment ;

une eétape d’obtention (21) d’une clé de chiffrement (Kx) appartenant a I'ensemble de clés
de chiffrement (Kx, Ky, Kz) ; il peut s’agir des mémes clés que celles qui ont servi a la
réealisation du chiffrement (cas d’un chiffrement symétrique) ou bien de clés publiques ou
privées dans le cas d’un chiffrement asymétrique ;

une étape de déchiffrement (22) de la chaine chiffrée (Cx) a I’aide de la clé de chiffrement
(Kx), délivrant une délivrant une chaine de caracteres (CdC) ;

une étape d’obtention (23) d’'une grammaire descriptive (Gp) du langage du code a
chiffrer ;

une etape de décodage (24) de la chaine de caracteres (CdC) a l'aide de la grammaire
descriptive (Gp) delivrant une chaine de caracteres decodee (CdDC) au sein de laquelle au
moins une représentation (RInstrD) dans la chaine de caracteres (CdC) est decodée en
une instruction (InstrD) chaine de caracteres décodée (CdDC), ladite étape de décodage

(24) est mise en ceuvre de maniere récursive.

Dispositif de dechiffrement d’un code d’un programme informatique a I'aide d’une clé de
chiffrement sélectionnée parmi au moins deux clés de chiffrement, dispositif caractérisé
en ce qu’il comprend :

des moyens d’obtention (20) d’'une chaine chiffree (Cx); Cette chaine de caractere
chiffréee resulte a priori d’'un chiffrement réalise a l'aide du procedé présentée
precédemment ;

des moyens d’obtention (21) d’'une clé de chiffrement (Kx) appartenant a I'ensemble de
clés de chiffrement (Kx, Ky, Kz) ; il peut s’agir des mémes clés que celles qui ont servi a la
realisation du chiffrement (cas d’un chiffrement symétrique) ou bien de clés publiques ou
privées dans le cas d’un chiffrement asymétrique ;

des moyens de déchiffrement (22) de la chaine chiffréee (Cx) a l'aide de la clé de
chiffrement (Kx), délivrant une délivrant une chaine de caracteres (CdC) ;

des moyens d’obtention (23) d’'une grammaire descriptive (Gp) du langage du code a

chiffrer ;
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des moyens de décodage (24) de la chaine de caracteres (CdC) a l'aide de la grammaire
descriptive (Gp) délivrant une chaine de caracteres decodee (CdDC) au sein de laquelle au
moins une représentation (RInstrD) dans la chaine de caracteres (CdC) est decodée en
une instruction (InstrD) chaine de caracteres decodéee (CdDC), les moyens de décodage
(24) etant mis en ceuvre de maniere récursive.

Produit programme d’ordinateur téléchargeable depuis un réseau de communication
et/ou stocké sur un support lisible par ordinateur et/ou exécutable par un
microprocesseur, caractérisé en ce qu’il comprend des instructions de code de
programme pour |l'exécution d'un procédé de dechiffrement selon la revendication 8§,

lorsqu’il est exécuté sur un processeur.
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