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(57)【要約】
患者用の流体フロー・システム（１０）はコントローラ
（１００）および植込型ポンプ組立体（５０）を含む。
コントローラ（１００）は処理ユニット（１１０）およ
びバッテリー（１６１）を含む。処理ユニット（１１０
）は信号生成器（１１５）および１つまたは複数のポン
プ動作パラメータを含む。信号生成器（１１５）は駆動
信号を提供する。バッテリー（１６１）は処理ユニット
（１１０）に電力を提供する。植込型ポンプ組立体（５
０）は、処理ユニット（１１０）から駆動信号を受け取
り、駆動信号に基づいて流体を推進させる。システム（
１０）はローカル通信装置（４００）および遠隔通信装
置（３００）を含み、ローカル通信装置（４００）およ
び遠隔通信装置（３００）のそれぞれはセキュリティキ
ー生成器（５００）により生成された一意的識別子を含
む。遠隔通信装置（３００）は暗号化されたコマンドを
生成するコード生成器（３１０）を含む。ローカル通信
装置（４００）は暗号化されたコマンドを受け取り、受
け取られた暗号化されたコマンドに基づいて処理ユニッ
ト（１１０）のポンプ動作パラメータを変更する。
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【特許請求の範囲】
【請求項１】
　コントローラであって、
　　信号生成器および１つまたは複数のポンプ動作パラメータを含む処理ユニットであっ
て、駆動信号を供給するよう構築および構成された処理ユニット、および
　　電力を前記処理ユニットに提供するよう構築および構成されたバッテリー
を含む、
　コントローラと、
　前記処理ユニットから前記駆動信号を受け取ること、および前記駆動信号に基づいて流
体を推進させることを行うよう構築および構成された植込型ポンプ組立体と、
　一意的識別子を生成するよう構築および構成されたセキュリティキー生成器と、
　コード生成器、および、前記セキュリティキー生成器により生成された一意的識別子、
を含む遠隔通信装置であって、前記一意的識別子に基づいて暗号化されたコマンドを生成
するよう構築および構成された、遠隔通信層値と、
　前記一意的識別子を含むローカル通信装置であって、前記遠隔通信装置から前記暗号化
されたコマンドを受け取ること、および、前記受け取られた暗号化されたコマンドに基づ
いて前記処理ユニットのポンプ動作パラメータを変更することを行うよう構築および構成
された、ローカル通信装置と
を含む、患者用の流体フロー・システム。
【請求項２】
　前記処理ユニットが、前記１つまたは複数のポンプ動作パラメータに基づいて前記駆動
信号を前記植込型ポンプ組立体に供給するよう構築および構成された、請求項１に記載の
システム。
【請求項３】
　第１コネクタを含むプログラマをさらに含み、前記処理ユニットが、前記第１コネクタ
に動作可能に接続するよう構築および構成された第２コネクタを含み、前記プログラマが
、前記第１コネクタを介して前記処理ユニットと通信する、請求項１に記載のシステム。
【請求項４】
　前記プログラマが、前記患者から遠隔の場所において保持されるよう構築および構成さ
れた、請求項３に記載のシステム。
【請求項５】
　前記プログラマが、前記処理ユニットの少なくとも１つのポンプ動作パラメータを変更
するよう構築および構成された、請求項３に記載のシステム。
【請求項６】
　前記プログラマが、前記患者が前記少なくとも１つのポンプ動作パラメータを変化させ
ることを防止するよう構築および構成された、請求項５に記載のシステム。
【請求項７】
　前記プログラマが、電力を前記コントローラに伝達するよう構築および構成された、請
求項３に記載のシステム。
【請求項８】
　前記処理ユニットが、ワイヤレス送信器を含む、請求項１に記載のシステム。
【請求項９】
　前記１つまたは複数のポンプ動作パラメータが、ポンプ流速と、ポンプ最大流速と、ポ
ンプ最小流速と、ポンプ流体駆動要素スピードと、ポンプ最大流体駆動要素スピードと、
ポンプ最小流体駆動要素スピードと、スピード交替および／または波形と、アラーム状況
と、アラーム・レベルと、アラーム感度と、アラーム・タイプと、温度レベルと、バッテ
リー状況と、これらの組み合わせとからなる群から選択されたパラメータを含む、請求項
１に記載のシステム。
【請求項１０】
　前記処理ユニットが、アラーム・アルゴリズムを含み、前記１つまたは複数のポンプ動
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作パラメータが、アラーム・アルゴリズム・パラメータを含む、請求項１に記載のシステ
ム。
【請求項１１】
　前記セキュリティキー生成器が、第２流体フロー・システムに対して第２の一意的識別
子を生成するようさらに構築および構成された、請求項１に記載のシステム。
【請求項１２】
　第２ローカル通信装置をさらに含み、前記セキュリティキー生成器が、前記第２ローカ
ル通信装置に対して第２の一意的識別子を生成するようさらに構築および構成された、請
求項１に記載のシステム。
【請求項１３】
　第２遠隔通信装置をさらに含み、前記セキュリティキー生成器が、前記第２遠隔通信装
置に対して第２の一意的識別子を生成するようさらに構築および構成された、請求項１に
記載のシステム。
【請求項１４】
　前記コード生成器が、前記一意的識別子を用いてポンプ動作パラメータ変化情報を暗号
化することにより、第１の暗号化されたコマンドを生成するよう構築および構成された、
請求項１に記載のシステム。
【請求項１５】
　前記遠隔通信装置が、オペレータが前記ポンプ動作パラメータ変化情報を入力すること
を可能にするよう構築および構成されたユーザ・インターフェースを含む、請求項１４に
記載のシステム。
【請求項１６】
　前記第１の暗号化されたコマンドが、前記ローカル通信装置により受け取られたコマン
ドを含む、請求項１４に記載のシステム。
【請求項１７】
　前記ローカル通信装置が、前記第１の暗号化されたコマンドを復号化することと、前記
第１の暗号化されたコマンドが適切な一意的識別子を基づく場合には前記ポンプ動作パラ
メータ変化情報を前記処理ユニットに伝送することとを行うよう構築および構成された、
請求項１６に記載のシステム。
【請求項１８】
　前記ローカル通信装置が、前記第１の暗号化されたコマンドを復号化することと、前記
第１の暗号化されたコマンドが適切な一意的識別子に基づかない場合には前記ポンプ動作
パラメータ変化情報を前記処理ユニットに伝送しないこととを行うよう構築および構成さ
れた、請求項１６に記載のシステム。
【請求項１９】
　前記ローカル通信装置が、第１ローカル通信装置を含み、前記システムが前記セキュリ
ティキー生成器により生成された第２の一意的識別子を含む第２ローカル通信装置をさら
に含み、前記遠隔通信装置が、前記第２の一意的識別子をさらに含み、前記遠隔通信装置
が、前記第１ローカル通信装置および前記第２ローカル通信装置と通信するよう構築およ
び構成された、請求項１に記載のシステム。
【請求項２０】
　前記遠隔通信装置が、前記第１の一意的識別子および前記第２の一意的識別子を含むル
ックアップテーブルを含む、請求項１９に記載のシステム。
【請求項２１】
　前記ローカル通信装置が、前記暗号化されたコマンドを第１人間オペレータから受け取
るよう構築および構成されたユーザ・インターフェースをさらに含む、請求項１に記載の
システム。
【請求項２２】
　前記ローカル通信装置が、メッセージを受け取ることと、前記メッセージが無効である
と判定された場合にユーザに対してアラートを発することとを行うよう構築および構成さ
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れた、請求項１に記載のシステム。
【請求項２３】
　前記ローカル通信装置が、複数の無効メッセージが受け取られた場合にアラーム状態を
入力するよう構築および構成された、請求項２２に記載のシステム。
【請求項２４】
　前記ローカル通信装置が、前記複数の無効メッセージが事前決定された時間的期間内に
受け取られた場合にアラーム状態を入力するよう構築および構成された、請求項２３に記
載のシステム。
【請求項２５】
　前記遠隔通信装置が、第１遠隔通信装置を含み、前記システムが、前記セキュリティキ
ー生成器により生成された第２の一意的識別子を含む第２遠隔通信装置をさらに含み、前
記ローカル通信装置が、前記第２の一意的識別子をさらに含み、前記ローカル通信装置が
、前記第１遠隔通信装置および前記第２遠隔通信装置と通信するよう構築および構成され
た、請求項１に記載のシステム。
【請求項２６】
　前記ローカル通信装置が、前記第１の一意的識別子および前記第２の一意的識別子を含
むルックアップテーブルを含む、請求項２５に記載のシステム。
【請求項２７】
　前記ローカル通信装置と前記遠隔通信装置との間の通信におけるエラーを訂正するよう
構築および構成されたエラー訂正アルゴリズムをさらに含む、請求項１に記載のシステム
。
【請求項２８】
　流体フロー・システムの動作パラメータを変更する方法であって、
　流体フロー・システムを提供することであって、前記システムが、
　　コントローラであって、
　　　信号生成器および１つまたは複数のポンプ動作パラメータを含む処理ユニットであ
って、駆動信号を供給するよう構築および構成された処理ユニット、および
　　　電力を前記処理ユニットに提供するよう構築および構成されたバッテリー
を含む、
　　コントローラ、
　　前記処理ユニットから前記駆動信号を受け取ること、および前記駆動信号に基づいて
流体を推進させることを行うよう構築および構成された植込型ポンプ組立体、
　　一意的識別子を生成するよう構築および構成されたセキュリティキー生成器、
　　前記セキュリティキー生成器により生成された前記一意的識別子ならびにコード生成
器を含む遠隔通信装置であって、前記コード生成器が、前記一意的識別子に基づいて暗号
化されたコマンドを生成するよう構築および構成された遠隔通信装置、ならびに
　　前記一意的識別子を含むローカル通信装置であって、前記遠隔通信装置から前記暗号
化されたコマンドを受け取ること、および前記受け取られた暗号化されたコマンドに基づ
いて前記処理ユニットのポンプ動作パラメータを変更することを行うよう構築および構成
された、ローカル通信装置
を含む、流体フロー・システムを提供することと、
　前記一意的識別子を生成させることを前記セキュリティキー生成器に行わせることと、
　前記一意的識別子を前記遠隔通信装置および前記ローカル通信装置に組み込むことと、
　１つまたは複数のポンプ動作パラメータに対して提案される変更を含む暗号化されたコ
マンドを、前記遠隔通信装置を用いて生成することと、
　前記暗号化されたコマンドを、前記ローカル通信装置を用いて受け取り、前記暗号化さ
れたコマンドの容認性を確認することと、
　前記暗号化されたコマンドの容認性が確認された場合に前記処理ユニットの前記１つま
たは複数のポンプ動作パラメータを変更することと
を含む、流体フロー・システムの動作パラメータを変更する方法。
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【請求項２９】
　前記１つまたは複数のポンプ動作パラメータを変更することが、ポンプ・アラーム状態
を変更する、請求項２８に記載の方法。
【請求項３０】
　前記１つまたは複数のポンプ動作パラメータを変更することが、ポンプ流速を変更する
、請求項２８に記載の方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　関連出願の相互参照
　本出願は、２０１３年８月２日に出願された米国仮特許出願整理番号第６１／８６１，
７０４号（出願中）の優先権を主張する。同特許の開示は本明細書で参照することにより
援用される。
【０００２】
　本願は、２０１２年９月１３日に出願された「ＢＬＯＯＤ　ＦＬＯＷ　ＳＹＳＴＥＭ　
ＷＩＴＨ　ＶＡＲＩＡＢＬＥ　ＳＰＥＥＤ　ＣＯＮＴＲＯＬ」を発明の名称とする米国仮
特許出願整理番号第６１／７００，５１８号（失効）にも関連する。同特許の内容の全体
は、参照することにより本明細書に援用される。
【０００３】
　本発明は、全般的には、医療の装置、システム、および方法に関し、さらに詳細には、
血液などの体液の伝導を支援するための装置および方法に関する。
【背景技術】
【０００４】
　体液を伝導することを支援するための様々な装置、システム、および方法が利用されて
きた。例えば、流出グラフトおよび流入グラフトをを有する血液ポンプは、鬱血性心不全
を経験している患者における血液の循環において心臓を支援する。移植臓器は配置されて
いないか、または患者は移植に対して好適な候補者ではない。したがって血液ポンプは心
臓の右側に流動可能に取り付けられ、次に、いわゆる「ポンプ・ポケット」において、ペ
ースメーカに対するのと同様に遠隔位置おいて皮下または筋肉下に配置され得る。ポンプ
・ポケットは一般に、胸に向かって、胸筋の上方で、鎖骨の下方から外科的切開によりア
クセス可能な位置に配置され得る。次にカニューレが心臓をポンプに流体的に結合するた
めに使用され得る。さらに別の事例では、カニューレは、透析の際のように、または尿路
閉塞もしくは尿路感染を治療するために、膀胱または腎臓に挿入される。
【０００５】
　ポンプなどの流体駆動モジュールは、体液を循環させるために使用され得る。流れが不
十分なエリア（例えば、流体駆動モジュール内のまたは流体駆動モジュールの近傍におけ
る流れが低いエリアなど）では、循環される流体が固形物へと移行してしまう場合がある
。血液ポンピング・システムを使用した場合、鬱血状態にある、または、ほぼ鬱血状態に
ある血液が血栓へと移行してしまう可能性がある。血栓または他の固形物が形成されると
、その結果として流体駆動モジュールの流れが低下し、さらに詳細には、放出された塞栓
のように固形物が患者へと放出され、それにより脳卒中、心臓発作、または他の虚血事象
が生じ得る。血液ポンプを埋め込む処置は、適切に流管を一定の大きさに作る（一定の長
さに切断する）ために精密な測定を行うことを含み、流管の取り付けに関する特定的な順
序（例えば体腔に取り付ける順序）を要求する。
【発明の概要】
【発明が解決しようとする課題】
【０００６】
　埋込型血液ポンプおよび他の調節可能な埋込型装置はしばしば、患者の外部に位置する
装置（例えば、必要に応じて患者の位置に取り付けられるかまたは別様に係る位置に置か
れ得る装置など）を介して制御することを必要とする。容認できないかまたは別様に許可
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されない変更が埋込型装置の１つまたは複数の動作パラメータに加えられることを防止す
る防御措置システムが必要とされる。
【課題を解決するための手段】
【０００７】
　本発明の１つの態様によれば、患者用の流体フロー・システムは、コントローラ、植込
型ポンプ組立体、およびセキュリティキー生成器を含む。コントローラは処理ユニットお
よびバッテリーを含む。処理ユニットは、信号生成器および１つまたは複数のポンプ動作
パラメータを含み、駆動信号を供給するよう構築および構成される。バッテリーは処理ユ
ニットに電力を供給するよう構築および構成される。植込型ポンプ組立体は、処理ユニッ
トから駆動信号を受け取ること、および駆動信号に基づいて流体を推進させること、を行
うよう構築および構成される。セキュリティキー生成器は一意的識別子を生成するよう構
築および構成される。システムは、コード生成器と、セキュリティキー生成器により生成
された一意的識別子と、を含む遠隔通信装置を含み得る。コード生成器は暗号化されたコ
マンドを一意的識別子に基づいて生成するよう構築および構成され得る。システムは一意
的識別子を含むローカル通信装置を含み得る。ローカル通信装置は、暗号化されたコマン
ドを遠隔通信装置から受け取ること、および受け取られた暗号化されたコマンドに基づい
て処理ユニットのポンプ動作パラメータを変更すること、を行うよう構築および構成され
得る。
【０００８】
　いくつかの実施形態では植込型ポンプ組立体は、血液を推進させるよう（例えば心腔か
ら血管に血液を推進させるよう）、構築および構成される。
【０００９】
　いくつかの実施形態では処理ユニットは、１つまたは複数のポンプ動作パラメータに基
づいて植込型ポンプ組立体に駆動信号を供給するよう構築および構成される。
【００１０】
　いくつかの実施形態では、システムは第１コネクタを含むプログラマをさらに含む。な
お処理ユニットは第１コネクタに動作可能に接続するよう構築および構成された第２コネ
クタを含み、プログラマは第１コネクタを介して処理ユニットと通信する。第２コネクタ
は第１コネクタに着脱可能に接続するよう構築および構成され得る。第２コネクタは、電
気的接続、オプティカル接続、およびこれらの組み合わせからなる群から選択される接続
タイプを用いて第１コネクタに動作可能に接続するよう構築および構成され得る。プログ
ラマは患者から遠隔の位置において保持されるよう構築および構成され得る。プログラマ
は処理ユニットの少なくとも１つのポンプ動作パラメータを変更するよう構築および構成
され得る。プログラマは、患者が少なくとも１つのポンプ動作パラメータを変化させるこ
とを防止するよう構築および構成され得る。プログラマは壁面コンセントに取り付けられ
るよう構築および構成され得る。プログラマはコントローラに電力を伝達するよう構築お
よび構成され得る。
【００１１】
　いくつかの実施形態では、処理ユニットはワイヤレス送信器を含む。処理ユニットはデ
ータを含み得、ワイヤレス送信器は当該データを別個の装置に伝達するよう構築および構
成され得る。システムは、処理ユニットのワイヤレス送信器からデータを受け取るよう構
築および構成されたワイヤレス受信器をさらに含み得る。ワイヤレス受信器はデータを通
信ネットワークに伝送するよう構築および構成され得る。通信ネットワークは、インター
ネット、セルラ・サービス、衛星通信、光ファイバ・ネットワーク、電話回線、およびこ
れらの組み合わせから選択されるネットワークを含み得る。
【００１２】
　いくつかの実施形態では、１つまたは複数のポンプ動作パラメータは、ポンプ流速、ポ
ンプ最大流速、ポンプ最小流速、ポンプ流体駆動要素スピード、ポンプ最大流体駆動要素
スピード、ポンプ最小流体駆動要素スピード、スピード交替および／または波形、アラー
ム状況、アラーム・レベル、アラーム感度、アラーム・タイプ、温度レベル、バッテリー
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状況、およびこれらの組み合わせからなる群から選択されるパラメータを含む。
【００１３】
　いくつかの実施形態では、１つまたは複数のポンプ動作パラメータはポンプ流速パラメ
ータを含む。
【００１４】
　いくつかの実施形態では１つまたは複数のポンプ動作パラメータはポンプ回転スピード
・パラメータを含む。植込型ポンプ組立体は回転可能な流体駆動要素を含み得、ポンプ回
転スピード・パラメータは流体駆動要素の回転スピードを含み得る。
【００１５】
　いくつかの実施形態では、１つまたは複数のポンプ動作パラメータはアラーム・パラメ
ータを含む。アラーム・パラメータは、低フロー状態、高フロー状態、低バッテリー状態
、空気および／または他のガスの検出状態、バッテリー接続解除状態、望ましくないポン
プ停止、許容範囲外の温度、最大閾値を越えるモータ電流、最小閾値未満のモータ電流、
望ましくない供給電流状況、望ましくない供給電流変動レベル、およびこれらの組み合わ
せからなる群から選択されるポンプ状況と互いに関連付けられたパラメータを含み得る。
【００１６】
　いくつかの実施形態では、１つまたは複数のポンプ動作パラメータは、暗号化されたコ
マンドによりリセット可能である第１セットのアラーム状態と、暗号化されたコマンドに
よりリセット可能でない第２セットのアラーム状態と、を含む。第２セットのアラーム状
態は、望ましくないポンプ停止、許容範囲外の温度、最大閾値を越えるモータ電流、最小
閾値未満のモータ電流、およびこれらの組み合わせからなる群より選択されるポンプ状況
により生成されるアラームを含み得る。
【００１７】
　いくつかの実施形態では、１つまたは複数のポンプ動作パラメータはアラーム状態パラ
メータを含む。処理ユニットはアラーム状態パラメータに対する変化に基づいてアラーム
をリセットするよう構築および構成され得る。
【００１８】
　いくつかの実施形態では処理ユニットはアラーム・アルゴリズムを含み、１つまたは複
数のポンプ動作パラメータはアラーム・アルゴリズム・パラメータを含む。アラーム・ア
ルゴリズムは値と閾値とを比較するよう構築および構成され、アルゴリズム・パラメータ
は閾値を含む。アラーム・アルゴリズムは調節可能な感度を含み、アラーム・アルゴリズ
ム・パラメータは感度を判定する。１つまたは複数のポンプ動作パラメータは、暗号化さ
れたコマンドによりリセット可能である第１セットのアラーム状態を含み得、アラーム・
アルゴリズムは、１つまたは複数のポンプ動作パラメータがリセットされ得る回数を制限
するよう構築および構成される。システムは、リセット・カウンタと、調節可能であるリ
セット閾値を含むポンプ動作パラメータと、をさらに含み得る。この閾値はシステムの製
造者により調節可能である。
【００１９】
　いくつかの実施形態では、バッテリーは処理ユニットに着脱可能に取り付けられるよう
構築および構成される。
【００２０】
　いくつかの実施形態では、バッテリーは充電式バッテリーを含む。
【００２１】
　いくつかの実施形態では、コントローラは処理ユニットに電力を提供するよう構築およ
び構成された第２バッテリーを含む。
【００２２】
　いくつかの実施形態では、セキュリティキー生成器は、第２流体フロー・システムに対
して第２の一意的識別子を生成するようさらに構築および構成される。
【００２３】
　いくつかの実施形態ではシステムは第２ローカル通信装置をさらに含み、セキュリティ
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キー生成器は、第２ローカル通信装置に対して第２の一意的識別子を生成するようさらに
構築および構成される。遠隔通信装置は第２の一意的識別子をさらに含み得る。
【００２４】
　いくつかの実施形態では、システムは第２遠隔通信装置をさらに含み、セキュリティキ
ー生成器は第２遠隔通信装置に対して第２の一意的識別子を生成するようさらに構築およ
び構成される。ローカル通信装置は第２の一意的識別子をさらに含み得る。
【００２５】
　いくつかの実施形態では、セキュリティキー生成器は一意的ＩＤを生成するよう構築お
よび構成されたランダム・コード生成器を含む。
【００２６】
　いくつかの実施形態では、遠隔通信装置は第１読み出し保護メモリ・モジュールを含み
、ローカル通信装置は第２読み出し保護メモリ・モジュールを含み、一意的識別子は第１
読み出し保護メモリ・モジュールおよび第２読み出し保護メモリ・モジュールに格納され
る。
【００２７】
　いくつかの実施形態では、遠隔通信装置は患者から遠隔の位置において保持されるよう
構築および構成される。
【００２８】
　いくつかの実施形態では、遠隔通信装置は暗号化されたコマンドを通信ネットワークを
介してローカル通信装置に送るよう構築および構成される。通信ネットワークは、インタ
ーネット、セルラ・サービス、衛星通信、光ファイバ・ネットワーク、電話回線、および
これらの組み合わせから選択されるネットワークを含み得る。
【００２９】
　いくつかの実施形態では、遠隔通信装置は６４ビット暗号化アルゴリズムまたは２５６
ビット暗号化アルゴリズムのうちの少なくとも一方を使用する暗号化されたコマンドを送
るよう構築および構成される。
【００３０】
　いくつかの実施形態では、遠隔通信装置は暗号化されたコマンドを第１人間オペレータ
を介してローカル通信装置に送るよう構築および構成される。第１人間オペレータは第２
人間オペレータから暗号化されたコマンドを受け取り得る。第１人間オペレータは、通信
ネットワーク（インターネット、セルラ・サービス、衛星通信、光ファイバ・ネットワー
ク、電話回線、およびこれらの組み合わせからなる群より選択されるネットワークなど）
から暗号化されたコマンドを受け取り得る。
【００３１】
　いくつかの実施形態では、コード生成器は暗号的にセキュリティ保護されたハッシュ関
数を使用して、暗号化されたコマンドを生成するよう構築および構成される。
【００３２】
　いくつかの実施形態では、コード生成器は、一意的識別子を用いてポンプ動作パラメー
タ変化情報を暗号化することにより、第１の暗号化されたコマンドを生成するよう構築お
よび構成される。遠隔通信装置は、オペレータがポンプ動作パラメータ変化情報を入力す
ることを可能にするよう構築および構成されたユーザ・インターフェースを含み得る。第
１の暗号化されたコマンドはローカル通信装置により受け取られたコマンドを含み得る。
ローカル通信装置は、第１の暗号化されたコマンドを復号化することと、第１の暗号化さ
れたコマンドが適切な一意的識別子に基づく場合には処理ユニットにポンプ動作パラメー
タ変化情報を伝送することと、を行うよう構築および構成され得る。ローカル通信装置は
、第１の暗号化されたコマンドを復号化することと、第１の暗号化されたコマンドが適切
な一意的識別子に基づかない場合には処理ユニットにポンプ動作パラメータ変化情報を伝
送しないことと、を行うよう構築および構成され得る。ローカル通信装置は、第１の暗号
化されたコマンドの容認性を確認するよう構築および構成された状況インジケータを含み
得る。ローカル通信装置は、第１の暗号化されたコマンドの容認性が確認された場合に処
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理ユニットに取り付けられるよう構築および構成され得る。状況インジケータは、発光要
素、振動トランスデューサ、音響トランスデューサ、英数字ディスプレイ、およびこれら
の組み合わせからなる群より選択されるインジケータを含み得る。
【００３３】
　いくつかの実施形態では、ローカル通信装置はデータを生成するよう構築および構成さ
れ、遠隔通信装置はローカル通信装置から当該データをアップロードするよう構築および
構成される。ローカル通信装置は診断アルゴリズムを含み得、データは診断アルゴリズム
により生成された診断データを含み得る。データは、ポンプ動作パラメータを変更する前
に、アップロードされ得る。
【００３４】
　いくつかの実施形態では、遠隔通信装置は単一のローカル通信装置と通信するよう構築
および構成される。
【００３５】
　いくつかの実施形態では、ローカル通信装置は第１ローカル通信装置を含み、システム
はセキュリティキー生成器により生成された第２の一意的識別子を含む第２ローカル通信
装置をさらに含む。遠隔通信装置は第２の一意的識別子をさらに含み、遠隔通信装置は第
１ローカル通信装置および第２ローカル通信装置と通信するよう構築および構成される。
遠隔通信装置は第１の一意的識別子および第２の一意的識別子を含むルックアップテーブ
ルを含み得る。
【００３６】
　いくつかの実施形態では、システムは、流量センサ、磁気センサ、電流センサ、回転セ
ンサ、電圧センサ、電流センサ、位置センサ、およびこれらの組み合わせからなる群より
選択される１つまたは複数のセンサをさらに含む。１つまたは複数のセンサはコントロー
ラおよび／または植込型ポンプ組立体に配置され得る。
【００３７】
　いくつかの実施形態では、暗号化されたコマンドは少なくとも１つの検証ビットを含む
。少なくとも１つの検証ビットはチェックサムを含み得る。
【００３８】
　いくつかの実施形態では、暗号化されたコマンドは時間情報を含み得る。時間情報は、
時刻情報、曜日情報、およびこれらの組み合わせからなる群より選択される時間情報を含
み得る。ローカル通信装置は、時間情報の適用可能性を確認するよう構築および構成され
得る。
【００３９】
　いくつかの実施形態では、システムは任意の暗号化されたコマンドの複数使用を防止す
るよう構築および構成される。システムは、暗号化されたコマンドに含まれる時間情報に
基づいて複数使用を防止するよう構築および構成され得る。
【００４０】
　いくつかの実施形態では、ローカル通信装置は患者の近位位置において保持されるよう
構築および構成される。
【００４１】
　いくつかの実施形態では、ローカル通信装置は、暗号化されたコマンドを、通信ネット
ワークを通して遠隔通信装置から受け取るよう構築および構成された受信器を含む。通信
ネットワークは、インターネット、セルラ・サービス、衛星通信、光ファイバ・ネットワ
ーク、電話回線、およびこれらの組み合わせから選択されるネットワークを含み得る。ロ
ーカル通信装置は、受信器を含む第１ハードウェア・モジュールと、暗号化されたコマン
ドを復号化するよう構築および構成された復号化アルゴリズムを含む第２ハードウェア・
モジュールと、を含み得る。第１ハードウェア・モジュールおよび第２ハードウェア・モ
ジュールは通信ネットワークを介した復号化アルゴリズムへのアクセスを防止するよう構
築および構成され得る。第１ハードウェア・モジュールおよび第２ハードウェア・モジュ
ールは、復号化アルゴリズム以外を通して通信ネットワークから受け取られたいかなる信
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号を伝送することも防止するよう構築および構成され得る。
【００４２】
　いくつかの実施形態では、ローカル通信装置は、暗号化されたコマンドを第１人間オペ
レータから受け取るよう構築および構成されたユーザ・インターフェースをさらに含む。
ユーザ・インターフェースはデータ入力モジュールを含み得る。データ入力モジュールは
キーボードを含み得る。データ入力モジュールは音声認識モジュールを含み得る。第１人
間オペレータは暗号化されたコマンドを第２人間オペレータから受け取り得る。
【００４３】
　いくつかの実施形態では、ローカル通信装置はメッセージを受け取ることと、メッセー
ジが無効であると判定された場合にユーザに対してアラートを発することと、を行うよう
構築および構成される。ローカル通信装置は、複数の無効メッセージが受け取られた場合
にアラート状態を入力するよう構築および構成される。ローカル通信装置は複数の無効メ
ッセージが事前決定された時間的期間内に受け取られた場合にアラーム状態を入力するよ
う構築および構成され得る。ローカル通信装置は、受け取られた無効メッセージの個数が
閾値を越えた場合にアラーム状態を入力するよう構築および構成され得る。
【００４４】
　いくつかの実施形態では、ローカル通信装置は単一の遠隔通信装置と通信するよう構築
および構成される。
【００４５】
　いくつかの実施形態では、遠隔通信装置は第１遠隔通信装置を含み、システムは、セキ
ュリティキー生成器により生成された第２の一意的識別子を含む第２遠隔通信装置をさら
に含み、ローカル通信装置は第２の一意的識別子をさらに含み、ローカル通信装置は第１
遠隔通信装置および第２遠隔通信装置と通信するよう構築および構成される。ローカル通
信装置は第１の一意的識別子および第２の一意的識別子を含むルックアップテーブルを含
む。
【００４６】
　いくつかの実施形態では、システムは、ローカル通信装置と遠隔通信装置との間の通信
におけるエラーを訂正するよう構築および構成されたエラー訂正アルゴリズムをさらに含
む。遠隔通信装置はエラー訂正アルゴリズムをさらに含み得る。ローカル通信装置はエラ
ー訂正アルゴリズムをさらに含み得る。
【００４７】
　本発明概念の他の態様によれば、流体フロー・システムの動作パラメータを変更する方
法は、コントローラ、植込型ポンプ組立体、およびセキュリティキー生成器を含む流体フ
ロー・システムを提供することを含む。コントローラは処理ユニットおよびバッテリーを
含む。処理ユニットは、信号生成器および１つまたは複数のポンプ動作パラメータを含み
、駆動信号を供給するよう構築および構成される。バッテリーは処理ユニットに電力を供
給するよう構築および構成される。植込型ポンプ組立体は、処理ユニットから駆動信号を
受け取ること、および駆動信号に基づいて流体を推進させること、を行うよう構築および
構成される。セキュリティキー生成器は一意的識別子を生成するよう構築および構成され
る。流体フロー・システムは、コード生成器と、セキュリティキー生成器により生成され
た一意的識別子と、を含む遠隔通信装置をさらに含み得る。コード生成器は暗号化された
コマンドを一意的識別子に基づいて生成するよう構築および構成され得る。流体フロー・
システムは一意的識別子を含むローカル通信装置を含み得る。ローカル通信装置は、暗号
化されたコマンドを遠隔通信装置から受け取ること、および受け取られた暗号化されたコ
マンドに基づいて処理ユニットのポンプ動作パラメータを変更すること、を行うよう構築
および構成され得る。この方法は、セキュリティキー生成器に一意的識別子を生成させる
こと、一意的識別子を遠隔通信装置およびローカル通信装置に組み込むこと、ローカル通
信装置を用いて暗号化されたコマンドを受け取り、暗号化されたコマンドの容認性を確認
すること、および／または暗号化されたコマンドの容認性が確認された場合に処理ユニッ
トの１つまたは複数のポンプ動作パラメータを変更すること、をさらに含み得る。
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【００４８】
　いくつかの実施形態では、流体フロー・システムは上述の流体フロー・システムを含む
。
【００４９】
　いくつかの実施形態では、１つまたは複数のポンプ動作パラメータを変更することはポ
ンプ・アラーム状態を変更する。
【００５０】
　いくつかの実施形態では、１つまたは複数のポンプ動作パラメータを変更することはポ
ンプ流速を変更する。
【００５１】
　本明細書に説明される技術は、係る記述の属性および関連する特長とともに、添付の図
面と併せて以下の詳細に説明を鑑みれば、もっとも良好に認識および理解されるであろう
。なお添付の図面では例示として代表的な実施形態が説明されている。
【００５２】
　上述した技術の特長は、添付の図面と併せて以下の説明を参照することにより、さらな
る特長とともに、より良好に理解され得る。これらの図面は、必ずしも縮尺が一定である
とは限らず、本技術の原理を示すにあたり全般に強調がなされる。
【図面の簡単な説明】
【００５３】
【図１】本発明概念にしたがった、遠隔的にアクセスされるよう構成された１つまたは複
数の構成要素を含む流体フロー・システムの概略図である。
【図２】本発明概念にしたがった、通信ネットワークおよび少なくとも１名の人間オペレ
ータを介して通信するよう構成された１つまたは複数の構成要素を含む流体フロー・シス
テムの概略図である。
【図３Ａ】本発明概念にしたがった、患者から遠隔の位置において配置されるよう構成さ
れた遠隔通信装置の概略図である。
【図３Ｂ】本発明概念にしたがった、患者の場所に配置されるよう構成されたローカル通
信装置の概略図である。
【図４】本発明概念にしたがった、流体フロー・システムの１セットのローカル通信装置
および遠隔通信装置の概略図である。
【発明を実施するための形態】
【００５４】
　ここで本技術の実施形態について詳細に参照する。係る実施形態の事例が添付の図面に
おいて例示されている。同一の参照番号が、同一のパーツまたは同様のパーツを指すため
に図面を通じて使用される。
【００５５】
　本明細書で使用される術語は特定的な実施形態を説明することを旨とするものであり、
本発明概念を限定することを意図するものではない。本明細書で使用される単数形の「ａ
」、「ａｎ」、および「ｔｈｅ」は、文脈が別段の指示を明確に述べていない限り、複数
形も含むことを意図する。
【００５６】
　本明細書において用いられる場合、「備える（ｃｏｍｐｒｉｓｉｎｇ）」（および、「
ｃｏｍｐｒｉｓｅ」ならびに「ｃｏｍｐｒｉｓｅｓ」などのｃｏｎｔａｉｎｉｎｇの任意
の形態）、「有する（ｈａｖｉｎｇ）」（および「ｈａｖｅ」ならびに「ｈａｓ」などの
ｈａｖｉｎｇの任意の形態）、「包含する（ｉｎｃｌｕｄｉｎｇ）」（および「ｉｎｃｌ
ｕｄｅｓ」ならびに「ｉｎｃｌｕｄｅ」などのｉｎｃｌｕｄｉｎｇの任意の形態）、また
は「含む（ｃｏｎｔａｉｎｉｎｇ）」（および「ｃｏｎｔａｉｎｓ」ならびに「ｃｏｎｔ
ａｉｎ」などのｃｏｎｔａｉｎｉｎｇの任意の形態）という用語は、述べられている特徴
、整数、ステップ、操作、要素、および／または成分の存在を指すが、１つまたは複数の
他の特徴、整数、ステップ、操作、要素、成分、および／またはこれらの群の存在または
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追加を除外するものではない。
【００５７】
　第１、第２、第３、その他の用語が本明細書では様々な制限、要素、成分、領域、層、
および／または区域を説明するために使用され得るが、これらの制限、要素、成分、領域
、層、および／または区域は、これらの用語により制限されるべきではないことが理解さ
れるであろう。これらの用語は、１つの制限、要素、成分、領域、層、または区域を、他
の制限、要素、成分、領域、層、または区域から区別するためにのみ使用される。したが
って本願の教示から逸脱することなく、以下で論じられる第１の制限、要素、成分、領域
、層、または区域は、第２の制限、要素、成分、領域、層、または区域として述べられ得
る。
【００５８】
　一方の要素が他方の要素の「上に」、「取り付けられて」、「接続されて」、または「
連結されて」あるものとして参照される場合、当該の一方の要素は直接的に当該の他方の
要素の「上に」、または「上方に」、または「接続されて」、または「連結されて」あっ
てもよく、または介在要素が存在してもよい。対照的に、一方の要素が他方の要素に対し
て「直接的に上に」、「直接的に取り付けられて」、「直接的に接続されて」、または「
直接的に連結されて」あるものとして参照される場合、介在要素は存在しない。要素間の
関係を説明するために使用される他の語は同様の様式で解釈されるべきである（例えば、
「間に」対「直接的に間に」、「近傍に」対「直接的に近傍に」、その他）。
【００５９】
　「下位に」、「下に」、「下方に」、「上に」、「上方に」、その他、などの空間相対
的用語は、例えば図面で示される一方の要素および／または特徴と、他方の要素（単数ま
たは複数）および／または特徴（単数または複数）と、の関係を説明するために使用され
得る。空間相対的用語は、図面に示された方向に加えて、使用中および／または操作中の
装置の異なる方向を含むことを意図する。例えば図面における装置が裏返されると、他の
要素の「下」および／または「下位」にあると説明される要素は他の要素または特徴の「
上方」に向けられるであろう。装置は別の方法で向けられる（例えば９０度回転されるか
、または他の方向に向けられる）と、本明細書で使用される空間相対的記述子は、それに
応じて解釈される。
【００６０】
　「および／または」という用語は、本明細書で使用される場合、２つの特定的な特徴ま
たは成分のうちのそれぞれを特定的に開示するものと解釈されるべきである。なおここで
は、他方の要素が含まれる場合もあり、含まれない場合もある。例えば「Ａおよび／また
はＢ」は、（i）Ａと、（ii）Ｂと、（iii）ＡおよびＢと、の特定的な開示として、あた
かもそれぞれが本明細書において個別的に説明されているかのように、解釈されるべきで
ある。
【００６１】
　ここで図１を参照すると、本発明概念にしたがった、遠隔的にアクセスされるよう構成
された、１つまたは複数の構成要素を含む患者用の流体フロー・システムの概略図が図示
されている。システム１０（通常は血液フロー・システム）はポンプ５０およびコントロ
ーラ１００を含む。例えばポンプ５０が心腔から血管に血液を推進させるよう構築および
構成されている場合、ポンプ５０は患者の循環器系内における血液のフローを支援するよ
う構成され得る。いくつかの実施形態ではポンプ５０は、「Ｂｌｏｏｄ　Ｐｕｍｐ」を発
明の名称とする米国特許第６，１１６，８６２号に記載のものと同様の回転駆動組立体、
および／または「Ｉｎｔｒａｖａｓｃｕｌａｒ　Ｂｌｏｏｄ　Ｐｕｍｐ」を名称とする米
国特許第６，１７６，８４８号に記載のものと同様の回転駆動組立体、を含む。これらの
特許の内容のそれぞれはその全体が、参照されることにより本明細書に援用される。シス
テム１０は遠隔通信装置３００およびローカル通信装置４００を含む。通信装置３００お
よび通信装置４００は、通信ネットワーク６００を介して情報を相互に送信および／また
は受信するよう構成される。いくつかの実施形態では、通信ネットワーク６００は、イン
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ターネット、セルラ・サービス、衛星通信、光ファイバ・ネットワーク、電話回線、およ
びこれらの組み合わせからなる群より選択されるネットワークを含み得る。ローカル通信
装置４００は、暗号化されたコマンドを遠隔通信装置３００から受け取ることと、容認可
能なコマンドをローカルで復号化して、コントローラ１００に伝送することと、を行うよ
う構成される。遠隔通信装置３００は、患者から遠隔である第１場所（例えば診療所、病
院、または他の臨床現場など）において保持されるよう構成され、ローカル通信装置４０
０は、患者に対してローカルである第２場所（例えば患者の住居または患者治療場所など
）において保持されるよう構成される。
【００６２】
　ポンプ５０の回転駆動組立体、またはポンプ５０内の他の流体推進組立体は、駆動信号
を介してコントローラ１００から受け取られたパラメータに基づいて動作するよう構成さ
れる。ポンプ５０は、ワイヤまたはワイヤ束、コンジット５１を含み得、コンジット５１
は一方の端部においてコネクタ５２を含む。コンジット５１は、例えば１つまたは複数の
駆動信号（例えばポンプ動作パラメータに基づく信号）を、および／または電力を、コン
トローラ１００からポンプ５０に搬送するために、ポンプ５０をコントローラ１００に動
作可能に接続するよう構成された１つまたは複数のワイヤ、光ファイバ、その他を含み得
る。コンジット５１は、ポンプ５０からコントローラ１００にデータ（例えばポンプまた
は患者の診断データまたはアラーム状態データ）を搬送するようにも構成され得る。コン
ジット５０は、埋込型ポンプ５０をコントローラ１００に接続するために使用される経皮
的挿入などのように、患者へと少なくとも部分的に挿入されるようにも構成され得る。い
くつかの実施形態では、ポンプ５０とコントローラ１００との間の信号および／または電
力は、例えば誘導結合、電磁波、または他のワイヤレス通信などを介して、ワイヤレス伝
送され得る。
【００６３】
　ポンプ５０は１つまたは複数のセンサ５６（例えば、流量センサ、磁気センサ、電流セ
ンサ、回転センサ、およびこれらの組み合わせからなる群より選択される１つまたは複数
のセンサ）を含み得る。いくつかの実施形態では、コントローラ１００および／またはポ
ンプ５０はＢｌｕｅｔｏｏｔｈ（登録商標）トランシーバを含み得る。このＢｌｕｅｔｏ
ｏｔｈ（登録商標）トランシーバについては図示しないが、データ（例えばポンプ５０の
１つまたは複数のセンサ５６から収集された診断データなど）の送信および／または受信
を行うよう構成される。
【００６４】
　コントローラ１００は、処理ユニットすなわちプロセッサ１１０と、信号生成ユニット
すなわち信号生成器１１５と、を含む。コントローラ１００は複数のアクセス・ポート（
例えばポート１０２、１０３ａ、および１０３ｂなど）をさらに含み得る。コントローラ
１００はユーザ・インターフェース（例えばディスプレイ１０４および／またはボタン１
０５を含むユーザ・インターフェースなど）を含み得る。いくつかの実施形態では、ディ
スプレイ１０４はタッチスクリーン・ディスプレイを含む。コントローラ１００は１つま
たは複数のセンサ１０６（例えば、電圧センサ、電流センサ、位置センサ、およびこれら
の組み合わせからなる群より選択される、１つまたは複数のセンサなど）を含み得る。ポ
ート１０２はコネクタ５２に取り付けられ、それによりプロセッサ１１０がポンプ５０に
動作可能に接続される。信号生成器１１５は駆動信号を生成するよう構成され、駆動信号
はコンジット５１を介してポンプ５０に伝送され得る。駆動信号は１つまたは複数のポン
プ動作パラメータ（例えば、ポンプ流速、ポンプ最大流速、ポンプ最小流速、ポンプ流体
駆動要素スピード、ポンプ最大流体駆動要素スピード、ポンプ最小流体駆動要素スピード
、スピード交替および／または波形、アラーム状況、アラーム・レベル、アラーム感度、
アラーム・タイプ、温度レベル、バッテリー状況、およびこれらの組み合わせからなる群
から選択される、１つまたは複数のポンプ動作パラメータなど）に基づいて生成され得る
。プロセッサ１１０は、本明細書で説明されるように、１つまたは複数のプログラミング
装置から受け取られたコマンドに基づいて、これらのポンプ動作パラメータを変更するよ
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う構成され得る。コントローラ１００はワイヤレス通信組立体すなわちトランシーバ１３
０をさらに含み得る。トランシーバ１３０は、ポンプ動作パラメータをポンプ５０にワイ
ヤレスで通信するよう構成され得、および／または、診断データまたは他の動作データを
中継するために、外部構成要素（例えばスマートフォンまたは他のハンドヘルド型デバイ
スなど）とワイヤレスで通信し得る。トランシーバ１３０はＢｌｕｅｔｏｏｔｈ（登録商
標）トランシーバとして構成され得る。
【００６５】
　システム１０は、１つまたは複数の電源供給要素（例えば電源モジュール１６０など）
も含み得る。図示のように、それぞれの電源モジュール１６０はバッテリー１６１、コン
ジット１６２、およびコネクタ１６３を含む。コンジット１６２は１つまたは複数のワイ
ヤ、光ファイバ、その他を含み得、一方の端部にコネクタ１６３を含み得る。コネクタ１
６３はポート１０３ａまたは１０３ｂにおいて電源モジュール１６０をコントローラ１０
０に動作可能に取り付けるよう構成される。いくつかの実施形態では電源モジュール１６
０は、コンジット１６２を介してコントローラ１００に信号を供給する１つまたは複数の
センサ１６６（例えば１つまたは複数の電圧センサ、電流センサ、または電源センサなど
）を含む。いくつかの実施形態ではコントローラ１００は、電源モジュール１６０が切断
されたときにコントローラ１００が中断すること（例えば電源障害）なく動作するよう、
ポート１０３ａおよび／または１０３ｂに接続された２つの電源モジュール１６０を使用
して動作するよう構成される。電源モジュール１６０は充電式バッテリーを含み得る。こ
れらの実施形態では、電源モジュール１６０は、事前決定された個数のチャージ・サイク
ルをサポートするよう構成され得、および／または、「不良」電源モジュール１６０が処
分および交換されるように自己診断インジケータを提供し得る。電源モジュール１６０は
、例えば以下で説明するように、完全に放電した電源モジュール１６０と完全に充電され
た電源モジュール１６０とを交換する際に、またはプログラミング手順の間（例えばプロ
グラマがポート１０３ａまたは１０３ｂを介してコントローラ１００と接続されるとき）
に、コントローラ１００から切断され得る。コントローラ１００は、動作が中断すること
なく外部バッテリー１６０が短時間にわたり取り外され得るよう、内部電源（図示しない
が、例えばバッテリーまたはキャパシタなど）も含み得る。
【００６６】
　システム１０は、１つまたは複数のアラーム状態（例えばポンプ５０の望ましくない状
態が検出されることによりトリガされるアラーム状態など）に入るよう構成され得る。ポ
ンプ動作パラメータは望ましくないポンプ状況に関連付けられたアラーム状態を含み得る
。いくつかの実施形態では、アラーム状態は、低フロー状態、高フロー状態、低バッテリ
ー状態、空気および／または他のガスの検出状態、バッテリー接続解除状態、望ましくな
いポンプ停止、許容範囲外の温度、最大閾値を越えるモータ電流、最小閾値未満のモータ
電流、望ましくない供給電流状況、望ましくない供給電流変動レベル、およびこれらの組
み合わせからなる群から選択されるポンプ状況と相互に関連がある。いくつかの実施形態
ではシステム１０のポンプ動作パラメータは、システム１０のアラーム状態をトリガする
ために使用される１つまたは複数の閾値を含む。閾値に基づくポンプ動作パラメータは、
遠隔位置から受け取られた（例えば通信ネットワーク６００上で遠隔通信装置３００によ
り送信された）暗号化されたコマンドを介して設定および／または変更され得る。いくつ
かの実施形態では、システム１０のポンプ動作パラメータは、システム１０が現時点にお
いてアラーム状態にあることを意味するＯＮまたはＯＦＦの状況などの、アラーム状況を
含む。これらの実施形態では、アラーム状況はリセット（例えば遠隔位置からの暗号化さ
れたコマンドを介して実行され得るリセットなど）を要求し得る。システム１０は、リセ
ット可能である（例えば、ポンプの継続使用を可能にする）１つまたは複数のアラーム状
態と、リセット可能でない（ポンプの継続使用が防止されているか、またはポンプ動作を
再活性化するにあたっては追加的なステップが要求される）１つまたは複数のアラーム状
態と、を有するよう構成され得る。いくつかの実施形態では、リセット不可能であるアラ
ーム状態は、現場での注目が必要となる生命を脅かすアラーム状態（例えば望ましくない
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ポンプ停止、許容範囲外の温度、最大閾値を越えるモータ電流、最小閾値未満のモータ電
流、およびこれらの組み合わせからなる群より選択されるポンプ状況など）に関連付けら
れ得る。いくつかの実施形態では、閾値パラメータ（例えば特定的な低フロー・アラーム
状態が発生した後に低下される低フロー閾値など）は、アラーム状態が到達された後に、
変更され得る。処理ユニット１１０および／またはシステム１０の他の構成要素は、１つ
または複数のアラーム・アルゴリズム・パラメータ（例えば、上述の閾値、またはアルゴ
リズムの感度を判定するために使用される変数など）を使用するアラーム・アルゴリズム
を含み得る。いくつかの実施形態では、１つまたは複数のポンプ動作パラメータは、前述
のようにリセット可能である、１セットの複数のアラーム状態（例えば単一のアラーム状
態または複数のアラーム状態）を含む。これらの実施形態ではシステムは、システムが製
造者または他の技術的サービスにより欠陥について強制的に分析されるようにアラーム状
態の過度のリセットを防止するよう構成されたアルゴリズムを含み得る。過度のリセット
の防止は、リセットが実施される都度インクリメントされるアラーム・リセット・カウン
タを使用して達成され得る。各リセットが行われる都度、カウンタの出力は、最大リセッ
ト閾値を含むアラーム・アルゴリズム・パラメータと比較される。閾値が達成されると、
１つまたは複数のアラーム状態に対する後続のリセットは防止される。いくつかの実施形
態では閾値は調節可能である（例えば製造者のみにより実施される調節など）。
【００６７】
　システム１０は１つまたは複数のプログラミング装置（例えばプログラマ２６０および
／またはプログラマ２６０’）を含む。いくつかの実施形態では、プログラマ２６０は医
師により操作されるプログラマとして構成され、プログラマ２６０’は患者により操作さ
れるプログラマとして構成される。いくつかの実施形態では医師により操作されるプログ
ラマ２６０は、ポンプ動作パラメータのうちの全部または大部分を設定または変更するよ
う構成され得る一方で、患者により操作されるプログラマ２６０’はより限定された個数
のポンプ動作パラメータを設定または変更するよう構成され得る。例えば患者により操作
されるプログラマ２６０’は、例えばローカル通信装置４００を介してのいかなるポンプ
動作パラメータの設定または変更も防止され得る（例えばプログラマ２６０’は、医師ま
たは他の認証のコードが提供されないかぎり、いかなるポンプ動作パラメータの設定また
は変更も防止される）。いくつかの実施形態ではプログラマ２６０’は、遠隔通信装置３
００から受け取られたコマンドをコントローラ１００に中継するよう構成される。いくつ
かの実施形態では、プログラマ２６０およびプログラマ２６０’は、医師モードおよび患
者モードの両方で動作するよう構成された単一のコントローラを含み得る。これらの実施
形態では、患者モードはポンプ動作パラメータを設定または変更するための制限された能
力を有するよう構成される一方で、医師モードは上述のように、ポンプ動作パラメータの
うちの全部または大部分を設定または変更するよう構成され得る。望ましくないかまたは
不注意による、患者モードから医師モードへの移行は、ユーザ名および／またはパスワー
ドを用いて達成され得る。いくつかの実施形態では、医師により操作されるプログラマ２
６０は、診療所において保持されるよう構成され得、初診および／または再診として診療
所に通院する際にポンプ動作パラメータを変更するために使用され得る。
【００６８】
　プログラマ２６０および／または２６０’（２６０と総称する）のそれぞれはコンジッ
ト２６２を含む。コンジット２６２は１つまたは複数のワイヤ、光ファイバ、その他を含
み、一方の端部にコネクタ２６３を有する。プログラマ２６０は、ディスプレイ２６４お
よびボタン２６５を含むユーザ・インターフェースをさらに含む。いくつかの実施形態で
はディスプレイ２６５はタッチスクリーン・ディスプレイを含む。プログラマ２６０は、
ポート１０３ａおよび／または１０３ｂを介してコントローラ１００に動作可能に接続す
ること、およびポンプ動作パラメータをプロセッサ１１０にダウンロードすること、を行
うよう構成される。いくつかの実施形態ではポート１０３ａおよび／または１０３ｂは、
電気的接続、オプティカル接続、およびこれらの組み合わせからなる群より選択される接
続を提供し得る。いくつかの実施形態ではプログラマ２６０は、例えばトランシーバ１３
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０を介してポンプ動作パラメータをプロセッサ１１０にワイヤレスで伝送するよう構成さ
れたワイヤレス・トランシーバ（例えばＢｌｕｅｔｏｏｔｈ（登録商標）トランシーバな
ど）を含み得る。上述の医師モードでは、ディスプレイ２６４および／またはボタン２６
５は、コントローラ１００にアップロードするために、プログラマ２６０へのポンプ動作
パラメータの入力を、臨床医または他の認定された介護者から受け取るよう構成され得る
。ディスプレイ２６４は、アップロードされるべきポンプ動作パラメータの詳細を表示し
得、アップロード・プロセスの状況（例えばアップロードの完成度合いを示すパーセンテ
ージ、または正常なアップロードの表示）も表示し得る。ディスプレイ２６４および／ま
たはボタン２６５は、例えばローカル通信装置４００から、プログラマ２６０へのパラメ
ータのアップロードを始動するよう、さらに構成され得る。ディスプレイ２６４および／
またはボタン２６５は、プログラマ２６０から、コントローラ１００への１つまたは複数
のパラメータのダウンロードを始動するよう構成され得る。
【００６９】
　遠隔通信装置３００およびローカル通信装置４００のそれぞれは一意的ＩＤ５１０を含
む。システム１０は一意的ＩＤ生成器すなわちキー生成器５００を含む。キー生成器５０
０はランダム・コード生成器を含み得、製造時に一意的ＩＤ５１０をランダムに生成する
ために使用され得る。一意的ＩＤ５１０は、装置３００および４００内に埋め込まれ、そ
れにより遠隔通信装置３００およびローカル通信装置４００がリンクされるよう、構成さ
れる。キー生成器５００は、例えば第２システム１０（すなわち、第２患者用の第２植込
型ポンプ組立体に対して遠隔アクセスを提供するための、第２セットの通信装置）に対し
て一意的ＩＤを提供するために、複数の一意的ＩＤ５１０を提供するよう構成され得る。
埋め込まれた一意的ＩＤ５１０の機能により、図３Ａおよび図３Ｂを参照して以下で説明
するように、装置３００から送られた暗号化されたコマンドが装置４００によってのみ適
切に復号化され得る（すなわち任意の遠隔通信装置３００が、その対応するローカル通信
装置４００とのみ機能する）ことが確実となる。他のシステム構成要素（例えばコントロ
ーラ１００または電源モジュール１６０）も、例えば、それぞれの一意的に識別される構
成要素が、合致する一意的ＩＤ５１０を有する特定のシステム１０の構成要素とのみ機能
することが確実となるよう、一意的ＩＤ５１０を含み得る。
【００７０】
　遠隔通信装置３００は、コード生成アルゴリズムおよび関連する電子機器、すなわちコ
ード生成器３１０を含む。コード生成器３１０は一意的ＩＤ５１０に基づいて暗号化され
たコマンドを生成するよう構成される。いくつかの実施形態では暗号化されたコマンドは
、６４ビット暗号化アルゴリズムまたは２５６ビット暗号化アルゴリズムを使用して作ら
れる。遠隔通信装置は、通信モジュールすなわちトランシーバ３２０をさらに含む。トラ
ンシーバ３２０は通信ネットワーク６００を介して、暗号化されたコマンドをローカル通
信装置４００に伝送するよう構成される。ローカル通信装置４００は通信モジュールすな
わちトランシーバ４２０を含む。トランシーバ４２０は暗号化されたコマンドを遠隔通信
装置３００から受け取るよう構成される。ローカル通信装置は復号化アルゴリズムおよび
関連する電子機器、すなわち復号器４１０を含む。復号器４１０は一意的ＩＤ５１０に基
づいて遠隔通信装置３００から受け取られた暗号化されたコマンドを復号化するよう構成
される。ローカル通信装置４００は、例えば暗号化されたコマンドを復号化すること、コ
マンドの有効性を確認すること、およびプログラマ２６０’を介して動作パラメータをコ
ントローラ１００に送ること、を行うことにより、暗号化されたコマンドに基づいてプロ
セッサ１１０のポンプ動作パラメータを変更するよう構成される。ローカル通信装置４０
０は、一意的ＩＤ５１０に基づいて復号化アルゴリズムを使用して、または別様に以下で
図３Ｂの復号器４１０を参照して説明するように、受け取られたコマンドの有効性を判定
し得る。ローカル通信装置４００は、例えばコネクタ２６３を介してプログラマ２６０’
に動作可能に接続するために、ポート４１３をさらに含み得る。装置３００および４００
については、以下で図３Ａおよび図３Ｂを参照して、さらに説明する。
【００７１】
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　いくつかの実施形態では、ローカル通信装置４００は、データを生成するよう構成され
た１つまたは複数のアルゴリズム（例えば、診断データを生成するためにシステムまたは
構成要素のテストを実行するよう構成された診断アルゴリズムなど）を含み得る。遠隔通
信装置３００はローカル通信装置４００からデータをアップロードするよう構成され得る
（例えば一意的識別子５１０に基づくセキュリティ保護されたアップロード・コマンドに
よりトリガされるアップロードなど）。アップロードされたデータは、上述の診断データ
（例えば１つまたは複数ポンプ動作パラメータを変化させる前に調査された診断データな
ど）を含み得る。
【００７２】
　いくつかの実施形態では、遠隔通信装置３００および／またはローカル通信装置４００
はエラー訂正アルゴリズム（例えばデータ伝送または他の通信におけるエラーを訂正する
よう構築および構成されたアルゴリズムなど）を含む。
【００７３】
　いくつかの実施形態では１つまたは複数のプログラマ２６０は、例えばプログラマ２６
０が図示の標準的なＡＣ壁コンセントに動作可能に接続するよう構成された電気的コンジ
ット２６２（例えば取り付け可能なワイヤ対または電源）を含む場合、電源に取り付けら
れ得る。これらの実施形態では、１つまたは複数のプログラマ２６０は、壁コンセントか
ら受け取られた電力をコントローラ１００に伝達し得る。
【００７４】
　図２をここで参照すると、本発明概念にしたがった、通信ネットワークおよび少なくと
も１名の人間オペレータを介して通信するよう構成された１つまたは複数の構成要素を含
む患者用の流体フロー・システムの概略図が図示されている。システム１０の構成要素は
、図１のシステム１０の構成要素と同様となるよう構成され得る。図示の実施形態では、
ローカル通信装置４００は、ローカル通信装置４００をコントローラ１００に動作可能に
接続するよう構成された、コンジット４０２およびコネクタ４０３を含む。図２の実施形
態では、通信装置４００は、図１のプログラマ２６０’を必要とすることなく、ポンプ動
作パラメータをコントローラ１００にダウンロードするよう構成される。コネクタ４０３
は、電気コネクタ、オプティカル・コネクタ、およびこれらの組み合わせからなる群より
選択される接続要素を含み得る。いくつかの実施形態ではトランシーバ４２０は、例えば
コントローラ１００のトランシーバ１３０を介して、ポンプ動作パラメータをプロセッサ
１１０にワイヤレスで伝送するよう構成され得る。いくつかの実施形態では、ローカル通
信装置４００は、例えばトランシーバ１３０を介してポンプ動作パラメータをプロセッサ
１１０にワイヤレスで伝送するよう構成された第２ワイヤレス・トランシーバ（例えばＢ
ｌｕｅｔｏｏｔｈ（登録商標）トランシーバなど）を含み得る。ローカル通信装置４００
はディスプレイ４０４およびユーザ入力４０５をさらに含み得る。ユーザ入力４０５は、
キーボード、マウスなどのポインティング・デバイス、および／または音声認識モジュー
ルを含み得る。
【００７５】
　図示の実施形態でも、遠隔通信装置３００は、装置３００と装置４００との間の通信を
可能にするために、ネットワーク通信すなわち少なくとも１名の人間オペレータを含む通
信ネットワーク６００を介してローカル通信装置４００と通信するよう構成される。この
通信は、第１オペレータが第１場所（例えば医師または介護者が診療場所）におり第２オ
ペレータが第２場所（例えば患者または介護者が患者場所）にいる状態で、音声ネットワ
ークを介して達成され得る。いくつかの実施形態ではコマンド３０９は遠隔通信装置３０
０のディスプレイ３０４上に提示される。コマンドは一連の文字を含む暗号化されたコマ
ンドを含む。第１オペレータは第２オペレータに対してコマンド３０９を言葉として表現
する。第２オペレータはコマンドをユーザ入力４０５を介してローカル通信装置４００に
入力する。代替的な実施形態では遠隔通信装置３００は、例えばコマンドを口実録音する
よう構成された音声生成器により、または電子メールもしくは他の非音声的通信を介して
、第１ユーザの相互作用なしに、コマンド３０９を第２ユーザに供給し得る。同様に、第
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２オペレータは、ユーザ入力４０５を介して、音声生成器により提示されるコマンドをロ
ーカル通信装置４００を入力する。例えば以下で図３Ｂの復号器４１０を参照して説明さ
れる有効コマンドなどの、認証された許容可能なコマンドは、さらなる処理のために、ロ
ーカル通信装置４００からコントローラ１００に伝達される。
【００７６】
　図３Ａおよび図３Ｂをここで参照すると、本発明概念にしたがった、第１およびローカ
ル通信装置が示される。図３Ａでは、高レベル概略的構成要素が図示された状態で、遠隔
通信装置３００が示される。遠隔通信装置３００は、第１ユーザ（例えば医師など）が１
つまたは複数のポンプ動作パラメータを設定または変更することを可能にするよう構成さ
れたディスプレイ３０４およびユーザ入力３０５を含む。ポンプ動作パラメータに加えら
れる変化は、ポンプ流速、ポンプ最大流速、ポンプ最小流速、ポンプ流体駆動要素スピー
ド、ポンプ最大流体駆動要素スピード、ポンプ最小流体駆動要素スピード、スピード交替
および／または波形、アラーム状況、アラーム・レベル、アラーム感度、アラーム・タイ
プ、温度レベル、バッテリー状況、およびこれらの組み合わせからなる群から選択される
パラメータを含み得る。
【００７７】
　遠隔通信装置３００は、一意的ＩＤ５１０の他にもシステム・クロック３１１も含む。
暗号化されたコマンドを生成するために一意的ＩＤ５１０が使用され得るが、認証されな
いユーザまたはプログラムにより一意的ＩＤ５１０が読み出しまたは変更されることが不
可能となるよう、一意的ＩＤ５１０は読み出し保護されたメモリ・モジュールに格納され
得る。システム・クロック３１１は、時刻情報、曜日情報、およびこれらの組み合わせか
らなる群より選択される時間情報を提供し得る。遠隔通信装置３００は、ユーザの定義に
よるポンプ動作パラメータに対する変化、クロック３１１からの時間データ、または一意
的ＩＤ５１０のうちの少なくとも１つに基づいて、暗号化されたコマンドを生成するよう
構成された暗号化モジュールすなわちコード生成器３１０を含む。これらの要因は、コー
ド生成器３１０により実行される暗号ハッシュ関数を使用して、暗号化されたコマンドを
生成するために使用され得る。いくつかの実施形態では、コード生成器３１０は、ユーザ
の定義によるポンプ動作パラメータおよび一意的ＩＤ５１０に基づいて、第１の暗号化さ
れたコマンドを生成するよう構成される。これらの実施形態ではコード生成器３１０は、
クロック３１１データも使用して第１の暗号化されたコマンドを生成するよう、さらに構
成され得る。コード生成器３１０は少なくとも１つの検証ビットを含む第１の暗号化され
たコマンドを生成するよう構成され得る。なお少なくとも１つの検証ビットはチェックサ
ムを含む。
【００７８】
　遠隔通信装置３００は通信モジュールすなわちトランシーバ３２０をさらに含む。トラ
ンシーバ３２０は通信ネットワーク（例えば通信ネットワーク６００など）上で暗号化さ
れたコマンドをローカル通信装置４００に送るよう構成される。通信ネットワーク６００
は、インターネット、セルラ・サービス、衛星通信、光ファイバ・ネットワーク、電話回
線、およびこれらの組み合わせからなる群より選択されるネットワークを含み得る。図３
Ｂでは、高レベル概略的構成要素が図示された状態で、ローカル通信装置４００が示され
る。ローカル通信装置４００はファイアウォール４２５を含む通信モジュールすなわちト
ランシーバ４２０を含む。トランシーバ４２０は遠隔通信装置３００から通信ネットワー
ク６００を通して、暗号化されたコマンドを受け取るよう構成される。
【００７９】
　ローカル通信装置４００は一意的ＩＤ５１０の他にもシステム・クロック４１１も含む
。暗号化されたコマンドを復号化するために一意的ＩＤ５１０が使用され得るが、認証さ
れないユーザまたはプログラムにより一意的ＩＤが読み出しまたは変更されることが不可
能となるよう、一意的ＩＤ５１０は読み出し保護されたメモリ・モジュールに格納され得
る。システム・クロック４１１は、時刻情報、曜日情報、およびこれらの組み合わせから
なる群より選択される時間情報を提供し得る。ローカル通信装置４００は、クロック４１
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１からの時間データまたは一意的ＩＤ５１０のうちの少なくとも一方に基づいて、トラン
シーバ４２０により受け取られた入信するメッセージを復号化するよう構成された復号化
モジュールすなわち復号器４１０を含む。メッセージは、トランシーバ４２０により受け
取られる入信するデータのストリームであり得る。メッセージは、以下で説明するように
、復号器４１０がその有効性を確認した後に、有効コマンドとして受け取られる。ファイ
アウォール４２５は、認証されないアクセスまたは通信ネットワーク６００と復号器４１
０との間における別様に有害な通信を防止するために、通信ネットワーク６００を介して
の復号器４１０に対するアクセスを防止するよう構成され得る。ファイアウォール４２５
は、有効コマンドのみが後続の電子モジュールを通過することが可能となるよう（すなわ
ち、全部の入信するメッセージが復号器４１０を通過して、検証または拒否されなければ
ならない）、トランシーバ４２０と、ローカル通信装置４００の１つまたは複数の構成要
素と、を分離する。いくつかの実施形態ではローカル通信装置４００は、以下で復号器４
１０を参照して説明するように、入信するメッセージ（例えば意図されるコマンドを含む
メッセージ）が無効であると判定された場合にユーザに対してアラートを発するよう構成
され得る。いくつかの実施形態では、複数の無効メッセージが特定の事前決定された時間
的期間内で受け取られた場合、または、より長い時間的期間にわたり受け取られる無効メ
ッセージの制限が到達された（例えば無効メッセージの量が閾値を越える）場合、アラー
ト状態は増大化され得る（例えば、緊急度がより高いアラート状態が作動される）。
【００８０】
　復号器４１０は、トランシーバ４２０により受け取られたメッセージを復号化すること
と、受け取られたメッセージが遠隔通信装置３００から送られた有効メッセージであるこ
とを確認することと、コマンド内に符号化されたポンプ動作パラメータに対する意図され
る変化を判定することと、を行うよう構築および構成される。メッセージが有効コマンド
であると判定された場合、上記で図１を参照して説明したように、プロセッサ１１０が、
ポンプ５０を動作させるための変更された制御信号を生成するよう、これらの意図される
変化は例えばコネクタ４０３を介してコントローラ１００にダウンロードされる。いくつ
かの実施形態では、ローカル通信装置４００の復号器４１０は、合致する一意的ＩＤ５１
０（すなわち遠隔通信装置３００の一意的ＩＤ５１０）を使用して暗号化されたコマンド
を含むメッセージのみが有効コマンドであると判定されるよう、受け取られたメッセージ
を一意的ＩＤ５１０を使用して復号化し得る。不正確な一意的ＩＤが暗号化の際に使用さ
れ、および／または、受け取られたコードが暗号化されておらず、それにより復号化アル
ゴリズムが無効な出力を生成する場合に、メッセージは無効と判定され得る。検証ビット
および／またはチェックサムが欠落または無効である場合にもメッセージは無効と判定さ
れ得る。正確な一意的ＩＤが暗号化の際に使用されてはいるが、コマンドが期限切れであ
る（例えばコマンドに含まれる時間データが許容可能なパラメータの範囲外であり、すな
わちコマンドが暗号化されてから経過した時間が長すぎる）場合にも、メッセージは無効
と判定され得る。いくつかの実施形態ではローカル通信装置４００は、遠隔通信装置３０
０から受け取られた有効コマンドを含む以前のメッセージを格納するよう構成されたメモ
リ・モジュール４１５を含み得る。ローカル通信装置４００は、意図しないコマンドの反
復が決して存在しない（例えば、反復されるコマンドが、決して反復され得ない一意的な
暗号化されたメッセージを生成するよう、２つの暗号化されたメッセージが決して同じと
ならない）よう、有効コマンドを含む入信するメッセージと、以前のメッセージとを比較
するよう構成され得る。
【００８１】
　暗号化されたコマンドが有効でない（例えば適切な一意的ＩＤを使用して暗号化されて
いない）場合、ローカル通信装置４００は上述のようにポンプ動作パラメータ変化情報を
プロセッサ１１０に伝送することはないであろう。いくつかの実施形態ではローカル通信
装置４００は、警告（例えば無効コマンドが受け取られた旨をユーザに知らせる、ディス
プレイ４０４上に表示されるエラー・メッセージ）を表示し得る。ローカル通信装置４０
０は、例えば有効コマンドが復号化され、および／またはコントローラ１００に正常に伝
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達された場合などに、確認メッセージも表示し得る。ディスプレイ４０４は、発光要素、
振動トランスデューサ、音響トランスデューサ、英数字ディスプレイ、およびこれらの組
み合わせからなる群より選択されるインジケータを含み得る。
【００８２】
　ローカル通信装置４００は、ポンプ５０および／またはコントローラ１００から診断デ
ータを受け取るよう構成された単一方向のトランシーバすなわちＢｌｕｅｔｏｏｔｈ（登
録商標）モジュール４３０を含み得る。Ｂｌｕｅｔｏｏｔｈ（登録商標）モジュール４３
０は、本明細書で説明するように、ポンプ５０の動作の整合性を確保するために、データ
が受け取られ、情報がコントローラ１００および／またはポンプ５０に送られないよう、
単一方向のトランシーバとして構成され得る。Ｂｌｕｅｔｏｏｔｈ（登録商標）モジュー
ル４３０は、ポンプ回転スピード、ポンプ・ハウジング温度、ポンプ内の血液温度、ポン
プを通る流速、血圧、ＳｐＯ２レベル、他の生理学的パラメータ、バッテリー状況、およ
びこれらの組み合わせからなる群より選択される情報を含む情報（例えばシステム１０の
１つまたは複数のセンサから収集された情報など）を受け取り得る。Ｂｌｕｅｔｏｏｔｈ
（登録商標）モジュール４３０により受け取られるデータは、トランシーバ４２０を通り
、通信ネットワーク６００を介して遠隔通信装置３００に伝送され得る。
【００８３】
　図４を参照すると、本発明概念にしたがった、流体フロー・システムの１セットのロー
カル通信装置および遠隔通信装置の概略図が示される。システム１０は複数の遠隔通信装
置３００’および３００’’と、複数のローカル通信装置４００’、４００’’、および
４００’’’と、を含み、これらの通信装置３００’および３００’’と、４００’、４
００’’、および４００’’’と、のそれぞれは通信ネットワーク（単数または複数）６
００を介して通信するよう構成される。それぞれのローカル通信装置４００’、４００’
’、および４００’’’は、例示を明らかなものとするために図示しないプログラマ２６
０、コントローラ１００、およびポンプ５０と関連付けられるが、通常は、上記で図１を
参照して本明細書で説明したように構成され、ポンプ５０が埋入された患者のローカル環
境に存在する。遠隔通信装置３００’および３００’’はヘルスケア提供者のサイト（例
えば第１の診療所、第２の診療所、または病院など）に配置され得る。
【００８４】
　ローカル通信装置４００’は一意的識別子５１０ａを含む。ローカル通信装置４００’
’は一意的識別子５１０ｂを含む。ローカル通信装置４００’’’は一意的識別子５１０
ｃを含む。一意的識別子５１０ａ～５１０ｃは、図１の一意的識別子５１０を参照して説
明したのと同様に生成および構成され得る。
【００８５】
　遠隔通信装置３００’は、遠隔通信装置が本明細書で説明したのと同様に暗号化された
コマンドをローカル通信装置４００’に送り得るよう、一意的識別子５１０ａを含む。セ
キュリティ保護された様式で（例えば、承認されない変化が防止されるように）ローカル
通信装置４００’と同一場所に配置されたポンプ５０の１つまたは複数のポンプ動作パラ
メータを遠隔的に変更するための、一意的識別子５１０ａを使用して遠隔通信装置３００
’により暗号化または別様に生成されたコマンドが、作られ得る。ローカル通信装置４０
０’’と同一場所に配置されたポンプ５０の１つまたは複数のポンプ動作パラメータを遠
隔的に変更するために、遠隔通信装置３００’も同様にローカル通信装置４００’’とセ
キュリティ保護された通信を行い得るよう、遠隔通信装置３００’は第２の一意的識別子
すなわち一意的識別子５１０ｂをさらに含む。例えば遠隔通信装置３００’が第１の診療
所にあり、第２の通信装置３００’’が第２の診療所もしくは病院または他の臨床現場に
あるとき、遠隔通信装置３００’もローカル通信装置４００’’とセキュリティ保護され
た通信を行い得るよう、遠隔通信装置３００’も一意的識別子５１０ｂを含む。例えばロ
ーカル通信装置４００’’’と同一場所に配置されたポンプ５０の１つまたは複数のポン
プ動作パラメータを変更するために、遠隔通信装置３００’’がローカル通信装置４００
’’’とセキュリティ保護された通信を行い得るよう、遠隔通信装置３００’’は一意的
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【００８６】
　システム１０は、いくつかの構成の１つまたは複数のローカル通信装置４００（上記で
図１を参照して説明した関連するポンプ５０およびシステム構成要素を含む）と、１つま
たは複数の遠隔通信装置３００と、を含み得る。それぞれの通信装置３００または４００
は、セキュリティ保護された通信と、１つまたは複数のポンプ動作パラメータの変更と、
を提供するために、１つまたは複数の一意的識別子を含み得る。それぞれの遠隔通信装置
３００は、メモリのルックアップテーブル（例えば患者の一覧と関連付けられたルックア
ップテーブルなど）に格納された１つまたは複数の一意的識別子などの、１つまたは複数
の一意的識別子を含み得る。いくつかの実施形態では１つまたは複数のローカル通信装置
４００は、複数の一意的識別子（例えば、ローカル通信装置と、異なる一意的識別子を含
む複数の遠隔通信装置３００と、の通信をセキュリティ保護するために使用される複数の
一意的識別子など）を含む。それぞれの一意的識別子は、セキュリティキー生成器（例え
ば図１のセキュリティキー生成器５００など）により生成され得る。
【００８７】
　本装置および方法の好適な実施形態について、係る実施形態が開発された環境を参照し
て説明してきたが、係る実施形態は本発明の原則を単に例示するものである。本発明を実
施するための上述の実施形態、他の実施形態、構成および方法の改変および組み合わせ、
および当業者に明らかである本発明の様々な態様は、請求項の範囲に含まれることが意図
される。加えて、本願が方法および手順のステップを特定的な順序で列挙する場合、いく
つかのステップが実行される順序を変更することは、可能であり、または、さらに特定的
な状況では好都合であり得る。以下で説明される方法または手順の請求項の特定的なステ
ップは、係る順序が特定的であることが請求項に明示的に述べられていないかぎり、順序
が特定的ではないと解釈されるべきであることが意図される。

【図１】 【図２】
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【図３Ｂ】

【図４】
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