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(57) Abstract: The invention relates to a method and a security system for recognizing the unaltered identity of a subscriber who
sends a message in a subscriber receiving said message, wherein the subscribers can be interconnected by means of a computer
network, particularly the public Internet. The invention also relates to a registering device to be used in the security system. The
invention also aims at solving the technical problem of providing the receiver with an improved mechanism for blocking web infor-
P mation (spam) sent via email. This is achieved in that the subscribers (10, 20) are registered in the registering devices (30, 40) and
in that a method is provided, which makes it possible for the receiver of a message to verify the integrity of the identity of the sender

of the information..
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Veroffentlicht:
—  mit internationalem Recherchenbericht

(57) Zusammentassung: Die Erfindung betrifft ein Verfarhen sowie ein Sicherheitssystem zum Erkennen einer unverfidlschten
Identitit eines eine Nachricht sendenden Teilnehmers bei einem diese Nachricht empfangenden Teilnehmer, wobei die Teilnehmer
iiber ein Computernetz, insbesondere das 6ffentliche Internet, miteinander verbunden werden kénnen. Ferner ist die Erfindung auf
eine Registrierungseinrichtung zum Einsatz in dem Sicherheitssystem gerichtet. Der Erfindung liegt unter anderem das Technische
Problem zugrunde, dem Empfénger von per E-mail versandter Werbeinformationen (Spam) einen verbesserten Mechanismus zum
Sperren solcher Informationen bereitzustellen. Die wird dadurch erreicht, dass sich die Teilnehmer (10, 20) in Registrierungsein-
richtung (30, 40) registrieren lassen und dass ein Verfahren bereitgestellt wird, welches dem Empfénger einer Nachricht ermdglicht,
die Identitit des Senders der Information auf Unversehrtheit hin zu priifen.
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Verfahren und Sicherheitssystem zum Erkennen einer

unverfélschten Teilnehmer-Identitat bei einem Empfanger

Beschreibung

Die Erfindung betrifft ein Verfahren sowie ein
Sicherheitssystem zum Erkennen einer unverfalschten
Identitdt eines eine Nachricht sendenden Teilnehmers bei
einem diese Nachricht empfangenden Teilnehmer, wobei die
Teilnehmer Uber ein Computernetz, insbesondere das
Offentliche Internet, miteinander verbunden werden kdnnen.
Ferner ist die Erfindung aqueine Registrierungseinrichtung

zum Einsatz in dem Sicherheitssystem gerichtet.

Ein Nachteil bei bestehenden Computernetzen, wie zum
Beispiel dem &ffentlichen Internet ist, dass
Absenderinformationen haufig nicht angegeben oder gefalscht
werden. So fihrt die regelmaftige Falschung von
Absenderadressen dazu, dass zum Beispiel unerwlnschte e-
mail Werbesendungen beim Empfénger'nicht wirkungsvoll‘mit
FPiltertechniken unterdrickt werden kdénnen. Dies hat zur
Folge, dass der Anteil an ungewlinschten Informationen rasch
anéteigt und somit Speicherkapazitat belegt wird. In
bestehenden Netzwerkprotokollen wie dem Internet Protokoll
oder den bei e-mail genutzten Protokollen gibt es keine
Mechanismen die eine gesicherte Uberpriifung der

Absendeidentitdt ermdglichen.

Derzeit sind zwar eine Reihe von Verfahren bekannt, die
alle mit Hilfe digitaler Signaturen eine Identité&t des

Absenders nachweisen. Die Verfahren gehen jedoch davon aus,

BESTATIGUNGSKOPIE
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dass es im Interesse des Absenders liegt seine Identitét
einwandfrei nachzuweisen. Es ist bei den bekannten
Verfahren somit eine kooperative Unterstlitzung des

Absenders erforderlich.

Verfahren, die den Absender zwingen, seine Identitat
offenzulegen, sind derzeit nicht bekannt. Das bekannte
Problem mit unerwlnschter Werbepost im Internet (Spam)

wllrde sonst nicht existieren.

Die Erfindung liegt somit die Aufgabe zugrunde, ein
Verfahren, ein Sicherheitssystem sowie eine
Registrierungseinrichtung zur Verfiigung zu stellen, mit
denen es mdglich ist, beim Empfanger einer Nachricht zu
erkennen, dass die Identit&t des Nachrichten-Absenders

nicht verf&lscht worden ist.

Das oben genannte technische Problem lést die Erfindung zum

einen durch die Merkmale des Anspruchs 1.

Danach wird ein Verfahren zum Erkennen einer unverfalschten
Identitdt eines eine Nachricht sendenden Teilnehmers bei
einem diese Nachricht empfangenden Teilnehmer
bereitgestellt. Die Teilnehmer kénnen tber ein Computernetz
miteinander verbunden werden. Das Verfahren weist folgende
Schritte auf:

Die individuellen Identit&ten mehrerer Teilnehmer werden in
wenigstens einer Registierungseinrichtung gespeichert;

flir jeden Teilnehmer wird wenigstens ein individueller
Teilnehmerschllissel erzeugt;

vor Beginn der Ubertragung einer Nachricht von einem
Ursprungsteilnehmer zu wenigstens einem Zielteilnehmer wird
gepruft, ob die individuellen Identitaten der Ursprungs-
und Zielteilnehmer in der wenigstens einen

Registrierungseinrichtung gespeichert sind;

2
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wenn dem so ist, wird die Identitdt des
Ursprungsteilnehmers mit dem individuellen

Teilnehmerschllissel des Zielteilnehmers verschliisselt wird

- und ein erster verschliisselter Wert gebildet;

der erste verschlisselte Wert wird zum Ursprungsteilnehmer
Ubertragen;

eine Nachricht, die Identitat des Ursprungsteilnehmers und
der erste verschliisselte Wert werden vom Urprungsteilnehmer
zum Zielteilnehmer gesendet;

der erste verschlisselte Wert wird mit dem individuellen
Teilnehmerschlissel des Zielteilnehmers entschllsselt, um
die entschllisselte Identitat des Ursprungsteilnehmers zu
erhalten;

die entschllisselte Identitdt des Ursprungsteilnehmers wird
mit unverschlﬁsselt Ubertragenen Identitat des
Ursprungsteilnehmers verglichen;

bei Ubereinstimmung der verglichenen Identitdten wixrd die

empfangene Nachricht zur Weilterverarbeitung weitergeleitet.

Auf diese Weise wird sichergestellt, dass wvom
Zielteilnehmer nur Nachrichten zur Weiterverarbeitung - z.
B. zur Speicherung, Ausgabe liber ein Display - zugelassen
werden, die von einéem Ursprungsteilnehmer mit

unverfdlschter Identit&t empfangen worden sind.

Um zu verhindern, dass die empfangene Nachricht auf dem
Ubertragungswege manipuliert werden kann, wird die
Nachricht in geeigneter Weise gesichert, zum Beispiel
verschllsselt. Dies erreicht die Erfindung durch folgende
Schritte:

Wenn der Vergleich ergibt, dass die vom Ursprungsteilnehmer
gesendeten individuellen Identit&ten, namlich die Identitét
des Ursprungs- und Zielteilnehmers in der wenigstens einen
Registrierungseinrichtung gespeichert sind, wird ein

kryptografischer Schlliissel erzeugt;
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der kryptografische Schlissel wird mit der Identitat des
Ursprungsteilnehmers verknlpft, wobei der erhaltende Wert
dann’ mit dem individuellen Teilnehmerschliissel des
Zielteilnehmers verschllsselt wird und den ersten
verschllisselten Wert bildet;

der kryptografische Schlissel wird mit dem individuellen
Teilnehmerschlissel des Ursprungsteilnehmers verschlisselt
und bildet einen zweiten verschllsselten Wert;

der erste und zweite verschllsselte Wert werden zum
Ursprungsteilnehmer Ubertragen;

der Ursprungsteilnehmer entschlisselt den zweiten
verschliisselten Wert mit dem individuellen
Teilnehmerschlissel des Ursprungsteilnehmers, um den
kryptografischen Schllissel zu gewinnen;

die zu versendende Nachricht wird unter Verwendung des
kryptografischen Schllissels gesichert, beispielsweise
verschllisselt;

die gesicherte Nachricht, die Identité&t des
Ursprungsteilnehmers und dér erste verschllisselte Wert
werden vom Urprungsteilnehmer zum Zielteilnehmer gesendet;
der erste verschllsselte Wert wird mit dem individuellen
Teilnehmerschliissel des Zielteilnehmers entschlisselt, um
die entschliisselte Identitdt des Ursprungsteilnehmers und
den kryptografischén Schltssel zu erhalten;

die entschllisselte Identitdt des Ursprungsteilnehmers wird

mit unverschliisselt Ubertragenen Identité&t des

. Ursprungsteilnehmers verglichen;

bei Ubereinstimmung der verglichenen Identit&ten wird die
empfangene Nachricht mit dem kryptografischen Schlissel
entsichert, beispielsweise entschliisselt, und zur

Weiterverarbeitung weitergeleitet.

Der Sicherheitsgrad des Verfahrens kann dadurch erhdht
werden, dass die Nutzungsdauer des kryptografischen

Schllissels fur den Ursprungsteilnehmer und/oder den

4
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Zielteilnehmer zeitlich begrenzt wird.

Dazu wird der Zeitpunkt der Erzeugung des kryptografischen
Schllissel ermittelt und gespeichert. Die Nutzung des
kryptografischen Schlissels durch den Ursprungs- und/oder
Zielteilnehmer wird\nach Ablauf einer vofbestimmten
Zeitspanne mit Bezug auf den ermittelten Zeitpunkt

gesperrt.

Das Verfahren ist auch anwendbar, wenn Ursprungs- und
Zielteilnehmer unterschiedlichen

Registrierungseinrichtungen zugeordnet sind.

Dies wird dadurch erreicht, dass vor Beginn der Ubertragung
einer Nachricht der Ursprungsteilnehmer die individuellen
Identitédten der Ursprungs- und Zielteilnehmer an die ihm
zugeordnete Registrierungseinrichtung sendet;

es wird dann gepruft, ob die individuellen Identitaten des
Ursprungs- und Zielteilnehmers in dieser
Registrierungseinrichtung gespeichert sind;

wenn nur die individuelle Identitat des Ursprungteilnehmers
gespeichert ist, wird die Registrierungseinrichtung
gesucht, in der die Identitadt des Zielteilnehmers

gespeichert ist.

Mit Hilfe des Verfahrens ist es mbglich, empfangerseitig
die Teilnehmer festzulegen, deren gesendete Nachrichten
gezielt verworfen oder akzeptiert werden sollen. Auf diese
Weise kann per E-mail versandter Werbeabfall (Spam) gezielt
abgefangen werden. Hierzu werden in den Teilnehmern
vorbestimmte Identitéten‘anderer Teilnehmer gespeichert,
deren gesendete Nachrichten bei einem entsprechenden
Zielteilnehmer verworfen oder weitergeleitet werden.
Vorzugsweise handelt es sich bei den Identitdten um

Teilnehmeradressen, insbesondere E-mail-Adressen.
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Der kryptografische Schlussel kann nach einem herkdmmlichen
Zufallsalgorithmus erzeugt werden. ,

Das oben genannte technische Problem wird ebenfalls durch
ein 4

Sicherheitssystem zur gesicherten Ubertragung einer
Teilnehmer-Identitat von einem Ursprungsteilnehmer zu einem
Zielteilnehmer geldst. Das Sicherheitssystem umfasst

ein Kommunikationsnetz, insbesondere ein O&ffentliches
Computernetz, wenigstens zwel Teilnehmer, die als
Ursprungs- und/oder Zielteilnehmer fungieren kénnen und an
das Kommunikationsnetz angeschlossen sind, sowie wenigstens
eine den Teilnehmern zugeordnete Registrierungseinrichtung.
Die Registrierungseinrichtung weist folgende Merkmale auf:
wenigstens eine Teilnehmer-Anschlussschnittstelle,

eine Speichereinrichtung, in der wenigstens die Identitét

eines Teilnehmers gespeichert ist,

‘eine Einrichtung zum Erzeugen individueller

Teilnehmerschllissel unter Ansprechen auf die wenigstens
eine gespeicherte Identitat und zum Senden der
individuellen Teilnehmerschllssel zu den dazugehdrenden
Teilnehmern,

eine Einrichtung zum Vergleichen der wvon einem~Ursprungs—
und/oder Zielteilnehmer gesendeten Identitdt mit den
gespeicherten Identitaten,

eine erste Einrichtung zum Verschllisseln der Identitdt des
Ursprungsteilnehmers mit dem individuellen
Teilnehmerschllissel des Zielteilnehmers, so dass ein erster
vergchllsselter Wert entsteht, der fir den
Ursprungsteilnehmer bestimmt ist,

wobel der Ursprungsteilnehmer folgende Merkmale aufweist:
eine Einrichtung zur Kommunikation mit der
Registrierungseinrichtung und dem Zielteilnehmer, wobei
der Zielteilnehmer folgende Merkmale aufweist:

eine Einrichtung zum Entschlisseln des ersten

verschllisselte Wert mit dem individuellen
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Teilnehmerséhlﬁssel des Zielteilnehmers, um die
entschllsselte Identitat des Ursprungsteilnehmers zu
erhalten,

eine Einrichtung zum Vergleichen der entschliisselten
Identitat des Ursprungsteilnehmers mit der unverschliisselt
{ibertragenen Identitdt des Ursprungsteilnehmers,

eine Einrichtung zum Weiterverarbeiten einer vom
Ursprungsteilnehmer empfangenen Nachricht bei

Ubereinstimmung der verglichenen Identité&ten.

Uber die Kommunikationseinrichtung wird der
Ursprungsteilnehmer mit dem Kommunikationsnetz verbunden,
so dass eine Verbindung sowohl zum Zielteilnehmer als auch
zur Registrieungseinrichtung Uber das Kommunikationsnetz
erfolgt. Alternativ kann die Kommunikationseinrichtung zwei
separate Schnittstellen aufweisen, die den
Ursprungsteilnehmer einmal mit dem Kommunikationsnetz und

zum anderen mit der Registrierungseinrichtung vebindet.

Um eine gesicherte, vorzugsweise verschllsselte Nachricht
vom Ursprungsteilnehmer zum Zielteilnehmer ubertragen zu
kdnnen, weist die Registrierungeinrichtung weiterhin auf:
eine Einrichtung zum Erzeugen eines kryptografischen
SchlUssels,

eine Einrichtuhg zum VerknlUpfen des kryptografischen
Schliissels mit der Identitat des Ursprungsteilnehmers,
wobeil

die erste Verschlisselungseinrichtung zum Verschllsseln des
von der VerknlUpfungseinrichtung gelieferten Wertes mit dem
individuellen Teilnehmerschllssel des Zielteilnehmers
ausgebildet und den ersten verschlﬁsselten:Wert liefert,
eine zweite Verschllsselungseinrichtung zum Erzeugen eines
zweiten verschllsselten Wertes durch Verschlisseln des
kryptografischen Schliissels mit dem individuellen

Teilnehmerschllssel des Ursprungsteilnehmers,



10

15

20

25

30

35

WO 2005/013551 PCT/EP2004/007728

wobei der Ursprungsteilnehmer folgende weitere Merkmale
aufweist:

eine Einrichtung zum Entschltsseln des zweiten
verschliisselten Wert mit seinem individuellen
Teilnehmerschllissel, um den kryptografischen Schlissel zu
gewinnen;

eine Einrichtung zum Sichern einer zu versendenden
Nachricht unter Verwendung des kryptografischen Schliissels,
wobei die Kommunikationseinrichtung (110, 115) zum Senden
der gesicherten Nachricht, der Identitat des
Ursprungsteilnehmers und des ersten verschlisselten Wertes
zum Zielteilnehmer ausgebildet ist;

wobei die Zieleinrichtung folgende weitere Merkmale
aufweist: ‘

eine Entsicherungseinrichtung, beispielsweise eine
Entschliisselungseinrichtung, zum Entsichern der empfangenen
Nachricht mit Hilfe des kryptografischen Schlissel, wobeil
die , Entschliisselungseinrichtung zum Entschlisseln des
ersten verschllisselten Wertes mit Hilfe dessen
individuellen Teilnehmerschltissel ausgebildet ist, um die
entschllsselte Identitdt des Ursprungsteilnehmers und den

kryptografischen Schllissel zu erhalten.

Die zeitlich begrenzte Nutzung des kryptografischen
Schllissels wird dadurch erreicht, dass

die Registrierungseinrichtung folgende weitere Merkmale
aufweist:

eine Einrichtung zum Ermitteln des Zeitpunktes, zu dem der
kryptografische Schlussel erzeugt worden ist,

wobei die Verkniipfungseinrichtung zum Verknipfen des
kryptografischen Schlissels mit der Identitat des
Ursprungsteilnehmers und dem Zeitpunkt ausgebildet ist,
wobel die wenigstens eine Registrierungseinrichtupg, der
Ursprungs- und/oder der Zielteilnehmer eine Einrichtung zum

Berechnen des Ablaufs einer vorbestimmten Zeitspanne in
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Bezug auf den ermittelten Zeitpunkt aufweisen.

Vorzugsweise weist der Zielteilnehmer eine Einrichtung zum
Verwerfen einer empfangenen Nachricht auf. Diese
Einrichtung spricht zweckmé&figer Weise auf den zeitlichen
Ablauf der Nutzungsdauer des kryptografischen Schlissels .
und/oder einer Nicht—ﬁbereinstimmung zwischen der im
Zielteilnehmer entschliisselten Identit&t des
Ursprungsteilnehmers und dessen unverschlisselt empfangenen

Identitat an.

Fener kann die Registrierungseinrichtung eine Schnittstelle

zum Verbinden mit wenigstens einer weiteren

" Registrierungseinrichtung und eine Einrichtung zum Suchen

der Registrierungseinrichtung, die dem Zielteilnehmer
zugeordnet ist, oder in der der Zielteilnehmer durch seine

Identitat registriert ist, aufweisen.

Das oben genannte Problem wird ebenfalls durch eine
Registrierungseinrichtung, die zum Einsatz in dem oben

umschriebenen Sicherheitssystem geeignet ist, geldst.

Die Registrierungseinricht weist wenigstens eine
Teilnehmer-Anschlussschnittstelle,

eine Speichereinrichtung, in der wenigstens die Identitéat
eines Teillnehmers gespeichert ist,

eine Einrichtung zum Erzeugen individueller
Teilnehmerschltissel unter Ansprechen auf die wenigstens
eine gespeicherte Identita&t und zum Senden der
individuellen Teilnehmerschlliissel zu den dazugehdrenden
Teilnehmern,

eine Einrichtung zum Vergleichen der von einem Ursprungs-
und/oder Zielteilnehmer gesendeten Identit&t mit den
gespeicherten Identitaten und

eine erste Einrichtung zum Verschllsseln der Identitdt des
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—

Ursprungsteilnehmers mit dem individuellen
Teilnehmerschliissel des Zielteilnehmers auf, so dass ein
erster verschllsselter Wert entsteht, der flir den

Ursprungsteilnehmer bestimmt ist.

Vorteilhafter Weise enth&lt die Registrierungseinrichtung
eine Einrichtung zum Erzeugen eines kryptografischen
Schltissels, eine Einrichtung zum Verknipfen des
kryptografischen Schliissels mit der Identitét des
Ursprungsteilnehmers, wobei die erste
Verschllisselungseinrichtung zum Verschllisseln des von der
Verkniipfungseinrichtung gelieferten Wertes mit dem
individuellen Teilnehmerschllssel des Zielteililnehmers
ausgebildet und den ersten verschlisselten Wert liefert,
und

eine zweite Verschlusselungseinrichtung zum Erzeugén eines
zweiten verschliisselten Wertes durch Verschlisseln des
kryptografischen Schlliissels mit dem individuellen

Teilnehmerschlissel des Ursprungsteilnehmers.

Die Registrierungseinrichtung kann zudem eine Einrichtung
zum Ermitteln des Zeitpunktes aufweisen, zu dem der
kryptografische Schliissel (Ks) erzeugt worden ist. Die
Verknipfungseinrichtung ist dann zum Verknipfen des
kryptografischen Schllssels mit der Identitat des

Ursprungsteilnehmers und dem Zeitpunkt ausgebildet ist.

Ferner kann die Registrierungseinrichtung eine Einrichtung
zum Berechnen des Ablaufs einer vorbestimmten Zeitspanne in
Bezug auf den ermittelten Zeitpunkt und

eine Einrichtung zum Sperren der Nutzung des

kryptografischen Schllissels aufweisen.

10
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Die Erfindung wird nachfolgend anhand eineg
Ausfihrungsbeispiels in Verbindung mit den beiliegenden

Zeichnungen erldutert. Es zeigen:

Fig. 1 in schematischer Darstellung das erfindungsgeméafile
Sicherheitssystem,

Fig. 2 das Blockschaltbild einer in Fig. 1 dargestellten
Registrierungseinrichtung 30/40, in der die
Erfindung verwirklicht ist,

Fig. 3 das Blockschaltbild des in Fig. 1 dargestellten
Ursprungsteilnehmers, in der die Erfindung
verwirklicht ist, und

Fig. 4 das Blockschaltbild des in Fig. 1 dargestellten
Zielteilnehmers, in der die Erfindung verwirklicht
ist.’

Fig. 1 zeigt ein Sicherheitssystem, welches als

Computernetz beispielsweise das O6ffentliche Internet 50 und

zwel daran angeschlossene Computer 10 und 20 umfasst.

Ferner gehéren zum Sicherheitssystem zwei

Registrierungseinrichtungen 30 und 40. Im vorliegenden

Beispiel ist die Registrierungseinrichtung 30 mit dem

Computer 10 verbunden, wohingegen die

Registrierungseinrichtung 40 mit dem Computer 20 verbunden

ist. Alternativ kbénnen die Registrierungseinrichtung 30,

der Computer 10, die Registrierungseinrichtung 40 und der

Computer 20 Uber das Intenet 50 miteinander verbunden sein.

Selbstverst&ndlich kénnen mehrere Computer an das Internet

angeschlossen, mehrere Registrierungseinrichtungen

miteinander verbunden und mehrere Computer einer

Registrierungseinrichtung zugeordnet sein. Die miteinander

verbundenen Registrierungseinrichtungen 30 und 40 kdnnen

Teil eines intelligenten Netzes sein, welches dem Internet

ubergeordnet ist. FlUr das vorliegende Beispiel sei

angenommen, dass der Computer 10 als Ursprungsteilnehmer
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eirer Nachricht und der Computer 20 als Zielteilnehmer der

Nachricht fungieren.

Der Aufbau der Registrierungseinrichtungen 30 und 40 ist in

Fig. 2 gezeigt.

Die Registrierungseinrichtungen 30 und 40 weisen eine
Schnittstelle 80 auf, Uber die sie mit dem Computer 10 bzw.
mit dem Computer 20, in Fig..1l auch als Teilnehmer A und
Teilnehmer B dargestellt, kommunizieren kdnnen. Daten
kdnnen zwischen der Registrierungseinrichtung 30 und dem
Computer 10 bzw. zwischen der-Registrierungseinrichtung 40
und dem Computer 20 verschllisselt Ubertragen werden. Mit
der Schnittstelle 80 ist ein Speicher 60 verbunden, in dem
die Identitat ID, des Computers 10, beispielsweise eine E-
mail-Adresse, die Nutzungsdauer n zur Nutzung eines
kryptografischen Schltssels Ks und die Teilnehmerschlissel
abgelegt werden kénnen. Nur der besseren Darstellung wegen
wurde der Speicher 60 durch zwei Einrichtungen, die jeweils
mit dem Bezugszeichen 60 versehen sind, dargestellt. Ein
Vergleicher 260 ist mit der Schnittstelle 80 und dem
Speicher 60 verbunden, um die vom Computer 10 gelieferten
Identitdten ID, des Computers 10 und IDg des Computers 20
mit den im Speicher 60 gespeicherten Identitaten
vergleichen zu kénnen. Eine Sucheinrichtung 250 ist mit
einer Schnittstelle 100 und dem Vergleicher 260 verbunden,
um fiir den Fall, dass die Identit&t IDg des Zielcomputers
20 nicht im Speicher 60 abgelegt ist, die
Registrierungseinrichtung, im vorliegenden Fall die
Registrierungseinrichtung 40 zu suchen, in der die
Identit&t IDg des Computers 20 abgelegt ist. Eine
Verkntipfungseinrichtung 190 ist eingangsseitig mit dem
Speicher 60 und einem Schlﬁsselgenérator 180 und
ausgangsseitig mit einer Verschllisselungseinirchtung 200

verbunden. Der Schliisselgenerator 180 ist mit einem
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Zeitgeber 230 verbunden, der den Zeitpunkt des Erzeugens
eines kryptografischen Schlissels Kg ermittelt. Der
Zeitgeber 230 kann mit einem Zeitablaufberechner 270
verbunden sein, der mit dem Speicher 60 verbunden ist, um
feststellen zu kénnen, zu welchem Zeitpunkt die
Nutzungsdauer n des Schlissels Ks verstrichen ist. Ferner.
ist ein Teilnehmerschliissel-Generator 70 mit dem Speicher
60 und einer Verschlisselungseinrichtung 205 verbunden. Der
Teilnehmerschliissel-Generator 70 erzeugt fir jeden
Computer, dessen Identitdt im Speichef 60 abgelegt ist,
wenigstens einen individuellen Teilnehmerschlissel. Im
vorliegenden Beigpiel wird ein Teilnehmerschlissel K fur
den Computer 10 erzeugt, der zum Computer 10 Uber eine
gesicherte Verbindung Ubertragen werden kann. In ahnlicher
Weise erzeugt die Registrierungseinrichtung 40 einen
Teilnehmerschliissel Kz flUr den Computer 20, der wiederum
liber eine gesicherte Verbindung zum Computer 20 Ubertragen
werden kann. Die Teilnehmerschlliissel werden in dem Speicher
60 abgelegt. Die Verschllisselungseinrichtung 200 ist fermer
mit dem Speicher 60 und der Schnittstelle 80 verbunden. Die
Verschllisselungseinrichtung 205 ist mit dem
Teilnehmerschllissel-Generator 70 und dem Schlisselgenerator
180 verbunden. Die Schnittstelle 80 ist ferner mit der
Schnittstelle 100 verbunden. Uber jeweilige Schnittstellen
100 sind die Registrierungseinrichtungen 30 und 40

miteinander verbunden.

Fig. 3 zeigt schematisch den Sendeteil des Computers 10,
wohingegen Fig. 4 schematisch den Empfangsteil des
Computers 20 zeigt. Es ist offensichtlich, dass beide
Computer 10 und 20 sowohl einen Sende- als auch einen
Empfangsteil enthalten kénnen. Die besondere Darstellung in
Fig. 3 und 4 wurde nur gewahlt, um den beispielhaften

Einsatz des Computers 10 als Nachrichtensender und den
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beispielhaften Einsatz des Computers 20 als

Nachrichtenempfénger wiederzugeben.

Der Computer 10 ist {iber eine Schnittstelle 115 mit der
Registrierungseinrichtung 30 und Uber eine Schnittstelle
110 mit dem Internet 50 verbunden. Der Computer 10 enthalt
eine Entschliisselungseinrichtung 210, eine damit verbundene
Verschllsselungseinrichtung 230tzum Verschllsseln einer zu
versendenden Nachricht m und einen SchlUsselspeicher 220,
der mit der Entschllsselungseinrichtung und der
Verschliisselungseinrichtung 230 verbunden sein kann. Die
Verschllisselungseinrichtung 230 ist eine mdgliche

Realisierung einer Sicherungseinrichtung.

Wie Fig. 4 zeigt, weist der Computer 20 eine Schnittstelle
120 zur Verbindung mit dem Internet 50 und eine
Schnittstelle 130 zur Kommunikation mit der
Registrierungseinrichtung 40 auf. Mit der Schnittstelle 120
ist eine Entschlisselungseinichtung 140 und ein Vergleicher
160 verbunden. Eine weitere Entschllisselungseinrichtung 145
ist mit einem Entscheider 240, der
Entschlisselungseinrichtung 140, der Schnittstelle 120 und
einem Display 170 zur Darstellung der entschlisselten
Nachricht m verbunden. Das Display 170 ist ferner mit dem
Entscheider 240 und dem Vergleicher 160 verbunden. Ein
Schliisselspeicher 150 ist mit der
Entschlisselungseinrichtung 140 und der Schnittstelle 120

verbunden.

Nachfolgend wird die Funktionsweise des Sicherheitssystems

nadher erlautert.

Die Funktionsweise des Sicherheitssystems umfasst zweil

stufen, eine Registrierungsphase bei den
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Registrierungseinrichtungen 30 und 40 und eine

Betriebsphase.

Die Registrierungsphase beginnt damit, dass die Identitat
ID, des Computers 10 in dem Speicher 60 der
Registrierungseinrichtung 30 gespeichert wird. Der
Teilnehmerschllissel-Generator 70 erstellt daraufhin einen
Teilnehmerschliissel K, fiir den Computer 10. Der
Teilnehmerschllissel Kp wird im Speicher 60 gespeichert und
wird Uber die Schnittstelle 80 vorzugsweise verschllisselt
nur zum Computer 10 Ubertragen und dort im
Schllsselspeicher 220 abgelegt.  In &hnlicher Weise wird die
Identitdt IDz des Computers 20 in dem Speicher der
Registrierungseinrichtung 40 gespeichert. Der
Teilnehmerschllissel-Generator 70 der
Registrierungseinrichtung 40 erstellt daraufhin einen
Teilnehmefschlﬁssel Kg flr den Computer 20. Der
Teilnehmerschliissel Kz wird in dem Speicher 60 der
Registrierungseinrichtung 40 gespeichert und Uber die
Schnittstelle 80 vorzugsweise verschllisselt nur zum
Computer 20 tibertragen und dort in einem Schlisselspeicher
150 abgelegt. Die Computern 10 und 20 kdénnen mit der
Registrierungseinrichtung 30 bzw. 40 vereinbaren, welches
Verschllisselungsverfahren fir die nachfolgende
Betriebsphase verwendet wird. Wie bereits erwahnt, werden
in den Registrierungseinrichtungen 30 und 40 die
Identitdten der jeweils registrierten Computer, die
Teilnehmerschlissel und

das Verschllisselungsverfahren gespeichert.

Hinsichtlich der Betriebsphase sei nunmehr angenommen, dass
der Computer 10 eine Nachricht m zum Computer 20 senden

mdchte.
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Zunachst sendet der Computer 10 eine Anfrage an die
Registrierungseinrichtung 30 unter Angabe seiner eigenen
Identit&t IDa und der Identitdt IDg des Computers 20, um
eine Verbindung Uber das Internet 50 zum Computer 20 zu
erhalten. Die Identit&ten der Computer koénnen die e-mail
Adressen sein. Es milssen genau dieselben Identitdtsangaben
verwendet werden, die bereits bei der Registrierung der
Computers 10 und 20 in der Registrierungseinrichtung 30

bzw. 40 verwendet wurden.

Der Vergleicher 260 der Registrierungseinrichtung 30 pruft
nach Erhalt der Identitdten IDa und IDg, ob die Identitat
ID, des Computers 10 im Speicher 60 gespeichert ist. Ist
der Computer 10 nicht registriert, wird die Anfrage
hinsichtlich eines Verbindungswunsches zu Computer 20
verworfen. . und der Computer 10 erh&lt eine entsprechende
Nachricht. Der Vergleicher 260 best&tigt jedoch im
vorliegenden Fall, dass der Computer 10 in der
Registrierungseinrichtung 30 registriert ist, und pruft
weiter, ob auch der Computer 20 registriert ist, d. h. ob
die Identit&t IDg im Speicher 60 der
Registrierungseinrichtung 30 enthalten ist. Dies ist im
vorliegenden Beispiel nicht der Fall. Unter Ansprechen
darauf veranlasst die Sucheinrichtung 250 der
Registrierungseinrichtung 30 eine Suche nach der
Registrierungseinrichtung in der der Computer 20
registriert ist. Hierbei kann die Sucheinrichtung 260 die
angegebene Identitit IDs des Computers 20 verwenden, um
die Registrierungseinrichtung 40 zu finden, in der der
Computer 20 registriert ist. Bei der Suche werden die
Identit&ten IDy und IDy der Computer 10 und 20 zu den
jeweiligen Regristrierungseinrichtung zur Prifung auf
Ubereinstimmung mit den jeweils gespeicherten Identitaten

Ubertragen.
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Die Suche kann solange durchgefﬁhrﬁ werden, bis die
Registrierungseinrichtung, in der der Computer 20
registfiert ist gefunden wird. Sobald die
Registrierungseinrichtung 40 die Identitaten ID, und IDg von
der Registrierungseinrichtung 30 erhdlt, pruft der
Vergleicher 260 der Registrierungseinrichtung 40, ob die

Identitdt IDp im Speicher 60 abgelegt ist.

Da der Computer 20 in der Registrierungseinrichtung 40
registriert ist, erzeugt der Schliisselgenerator 180 der
Registrierungseinrichtung 40 einen Zufallsschllissel Kg. Der
Zeitgeber 230 der Registrierungseinrichtung 40 ermittelt
einen Zeitstempel t, der dem Zeitpunkt der Erzeugung des
Zufallsschllissel entspricht. Der Zufallsschlissel K; wird
jetzt mit der Identit&t ID, des Computers 10 und dem
Zeitstempel t durch einen Algorithmus in der
Verknlipfungseinrichtung 190 der Registrierungseinrichtung
40 verknlpft. Der Algorithmus'fﬁr die Verkntipfung ist dabei
von untergeordneter Bedeutung und kann im einfachsten Falle
aus einem Aneinanderfligen der Werte bestehen. Der so
gebildete Verkniipfungswert kann in dem Speicher 60 der
Registrierungseinrichtung 40 gespeichert werden. Der
Verkntipfungswert wird in der Verschlisselungseinrichtung
200 der Registrierungseinrichtung 40 mit Hilfe des
Teilnehmerschllissels Kz des Computers 20 verschlusselt und

ergibt den Wert r. Es gilt:
r = Funktion E (Ks | IDA | t, Ks)

Daraufhin wird sowohl der Wert r als auch der
zufallsschllssel K¢ und optional die im Speicher 60
abgelegt Nutzungsdauer n des Zufallsschlissels Ks auf
vertraulichem Wege, in der Regel verschlisselt, an die

Registrierungseinrichtung 30 gesendet. Hierbei ist
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wesentlich, dass der Zufallsschlissel Kg auf dem

Ubertragungsweg nicht ausgeforscht werden kann.

In der VerknlUpfungseinrichtung 190 der
Registrierungseinrichtung 30 wird der Zufallsschlissel Ks
mit der Nutzungszeit n verknipft. In der
Verschliisselungseinrichtung 200 wird ein Wert s gebildet,
indem der Ausgangswert der VerknlUpfungseinrichtung 190 mit
Hilfe des Teilnehmerschllssels K des Computers 10

verschllsselt wird. Es gilt:
s = Funktion E (Ks | n, Ka)
Die Werte r und s werden nun an den Computer 10 gesendet.

In der Entschlisselungseinrichtung 210 des Computers 10
wird der Wert s mit Hilfe des Teilnehmerschlissels K, des
Computers 10 entschliisselt, um den Zufallsschlissel K und
die Nutzungsdauer n zu gewinnen. Die Nutzungsdauer n gibt
an, wie lange der Zufallsschliissel K¢ verwendet werden

kann. Es gilt:
Ks | t = Funktion D (s, Ka)

Nunmehr wird in der Verschllsselungseinrichtung 230 die zu
Ubertragende Nachricht m mit dem Zufallsschlissel Kg
verschliisselt, wodurch der Wert v gebildet wird. Diese
Sicherung kann, wie im Beispiel verwendet, durch eine
Verschliisselungsfunktion, eine schllsselabh&ngige Hash-
Funktion, einen verschliisselten Hash-Wert oder durch
“Message Authentication Code“ MAC basierend auf dem
Schltissel Kg realisiert werden. Flir die Verschllsselung ist
lediglich wichtig, dass die Verschlisselungsfunktion von
dem Schliissel Ks abhéngt und ohne Kenntnis des Schlissels

K invertiert werden kann.
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Eg gilt fUr den Wert v:
v = Funktion E (m, Kg)

Nunmehr wird die bearbeitete Nachricht v mit der
unverschllsselten Identitdt IDa des sendenden Computers 10
und dem Wert r Uber das Internet 50 zum Computer 20
gesendet.

Der Computer 20 erﬂélt die Informationen v, IDp und r.
Zunachst wird der Wert r mit dem im Teilnehmerschllissel-
Speicher 150 gespeicherten Teilnehmerschllissel Kz in der

Entschlﬁséelungseinrichtung 140 entschllisselt. Es gilt:
Ks | IDa | t = Funktion D (r, Kg)

Der entschliisselte Wert von IDx und der unverschliisselt
Ubertragene Wert von ID, werden nun im Vergleicher 160
verglichen. Sind die Werte nicht identisch, wurde die
Identitédt IDa des Computers 10 manipuliert. Das Ergebnis
wird dem Entscheider 240 zugefihrt, der veranlasst, dass
eine weiltere Verarbeitung, zum Beispiel die Entschlisselung
der Nachricht m in der Entschlisselungseinrichtung 145
nicht durchgefihrt oder abgebrochen wird. Eine manipulierte

Absenderidentitit wurde somit entdeckt.

Stellt der Vergleicher 160 jedoch, wie im vorliegenden
Beispiel eine Ubereinstimmung der verglichenen Werte fUr
die Identitdt IDp fest, so Uberprlft optional der
Entscheider 240 anhand der Ubertragenen Nutzungsdauer n und
des ermittelten Zeitpunkts des Entstehens des
Zufallsschllissels K;, ob die Nutzungsdauer n mit Bezug auf
den ermittelten Zeitstempel t der Erstellung des
Zufallsschliissels Ky liberschritten worden ist. Ist dies der

Fall, wird die weitere Verarbeitung der verschllsselten
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Nachricht m durch den Entscheider 240 abgebrochen, weil der

Schliissel K; zu alt ist.

Der Ablauf der Nutzungszeit n des Schllssels K. kann auch
vom Zeitablauf-Berechner 270 der
Registrierungseinrichtungen 30 und 40 festgestellt werden,
woraufhin die jeweilige Registrierungseinrichtung die
Nutzung des Zufallsschlissels Kg sperrt und den Schlissel
1dscht. Der Ablauf der Nutzungsdauer kann ferner im

sendenden Computer 10 festgestellt werden.

Ist die Nutzungsdauer n noch nicht abgelaufen, wird die
Entschliisselungseinrichtung 145 vom Entscheider 240
freigegeben, auf die verschllsselte Nachricht v die
Funktion D mit dem Schlissel Kg aniuwenden..Die Funktion D
stellt eine Entschllisselung, eine schllsselabhéngige Hash-
Code-Uberprifung, eine Uberpriifung eines verschlisselten
Hash-Code oder eine Uberpriifung eines Verschlﬁéselten MAC
dar. Nach erfolgreicher Bearbeitung der Nachricht m, wobei
m = Funktion D (v, Kg) kann die Nachricht zum Beispiel ém
Display 170 angezeigt, oder im Computer 20 abgespeichert

werden.

Mit der Verschllisselung der Nachricht m im Computer 10 kann
verhindert werden, dass die Nachricht Uber das Internet 50
zum Computer 20 ausgeforscht oder manipuliert wird. Es
kdnnte zum Beispiel eine beliebige Nachricht in eine
gliltige Kombination der Wert von IDa und r eingeschleusst

werden.

20



10

15

20

25

30

WO 2005/013551 PCT/EP2004/007728

Bezugszeichenliste

10

20

30,

50

60

70

80

90

100

110

115

120

130

140

145

150
160

170
180
190

Computer (Teilnehmer A)

Computer (Teilnehmer B)
40 Registrierungseinrichtung

Internet (Kommunikationsnetz)

Speicher zum Ablegen der Identitéten, der Schlissel,
dexr Nutzungsdauer n

Teilnehmerschllissel-Generator

Schnittstelle zur Verbindung mit Teilnehmer A oder B
Zeitgeber zum Ermitteln der Entstehungszeit des
Schllussels Kg A

Schnittstelle zur Verbindung mit der
Registrierungseinrichtung 30 oder 40

Schnittstelle zur Verbindung des Computers 10 mit dem
Internet

Schnittstelle zur Verbindung des Computers 10 mit der
Registrierungseinrichtung 30

Schnittstelle zur Verbindung des Computers 20 mit dem
Internet

Schnittstelle zur Verbindung des Computers 20 mit der
Registrierungseinrichtung 40
Entschliisselunngseinrichtung zum Entschlisseln des
ersten Wertes r mit dem Teilnehmerschlissel Kg
Entschllisselungseinrichtung zum Entschlissel einer
verschllisselten Nachricht mit Hilfe des Schllissels K;
Schltisselspeicher zum Speichern der Schllssel
Vergleicher zum Vergleichen der entschlisselten IDa
mit der unverschllisselt Ubertragenen IDa

Display

Schlfisselgenerator zum Erzeugen eines Schlissels Kg
Verkniipfungseinrichtung zum Verknupfen der ID,, des Kg

und der Nutzungsdauer n
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200

205

210

220

230

240

250
260

270

Verschliisselungseinrichtung zum Verschlisseln des
Ergebnisses von der VerknUpfungseinrichtung mit KB'und
zum Verschlisseln der IDy mit Kg
Verschliisselungseinrichtung zum Verschllsseln des
Schllissels K mit Ka

Entschlisselungseinrichtung zum Entschllisseln eines
zweiten Wertes s mit Hilfe des Teilnehmerschliissels
Ka-, um den Schlissel Kg zu gewinnen,

Schliisselspeicher zum Speichern der Schlissel
Verschliisselungseinrichtung zum Verschlisseln einer
Nachricht m mit dem Schliissel Kg

Entscheider zum Aktivieren oder Deaktivieren der
Entschllisselungseinrichtung 145 und des Displays 170
Sucheinrichtung

Vergleicher zum Vergleichen der empfangenen IDa und IDs
mit dem Inhalt des Speichers 60

Zeitablauf-Berechner
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Patentanspriiche

1. Verfahren zum Erkennen einer unverf&lschten Identitat

eines eine Nachricht sendenden Teilnehmers (10) bei

einem diese Nachricht empfangenden Teilnehmer (20),

wobei die Teilnehmer (10, 20) Uber ein Computernetz

(50)

miteinander verbunden werden kénnen, mit folgenden

Schritten:

a)

c)

d)

£)

die individuellen Identit&ten (IDa, IDg) mehrerer
Teilnehmer (10, 20) werden in wenigstens einer
Registierungseinrichtung (30, 40) gespeichert;

ftir jeden Teilnehmer (10, 20) wird wenigstens ein
individueller Teilnehmerschlissel (Ka, Kg) erzeugt;
vor Beginn der Ubertragung einer Nachricht von
einem Ursprungsteilnehmer (10) zu wenigstens einem
Zielteilnehmer (20) wird gepruft, ob die
individuellen Identit&ten (IDa, IDg) der Ursprungs-
und Zielteilnehmer (10, 20) in der wenigstens einen
Registrierungseinrichtung (30, 40) gespeichert
sind;

wenn ja, wird die Identit&t (IDa) des
Ursprungsteilnehmers (10) mit dem individuellen
Teilnehmerschliissel (Kg) des Zielteilnehmers (20)
verschllisselt wird und ein erster verschlisselter
Wert (r) gebildet;

der erste verschlisselte Wert (r) wird zum
Ursprungsteilnehmer (10) Ubertragen;

eine Nachricht (m), die Identit&t (ID,) des
Ursprungsteilnehmers (10) und der erste
verschllisselte Wert (r) werden vom
Urprungsteilnehmer (10) zum Zielteilnehmer (20)
gesendet;

der erste verschliisselte Wert (r) wird mit dem
individuellen Teilnehmerschllssel (Kg) des

Zielteilnehmers (20) entschllsselt, um die
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entschltisselte Identitdt (IDa) des
Ursprungsteilnehmers (10) zu erhalten;

h) die entschlisselte Identitét (IDp) des
Ursprungsteilnehmers (10) wird mit der
unverschllisselt Ubertragenen Identitdt (IDa) des
Ursprungsteilnehmers (10) verglichen;

i) Dbei ﬁbereinstimmung der verglichenen Identitéaten
wird die empfangene Nachricht zur

Weiterverarbeitung weitergeleitet.

Verfahren nach Anspruch 1,

dadurch gekennzeichnet, dass

die Schritte d) bis i) durch folgende Schritte ersetzt
werden:

wenn die individuellen Identitaten (IDa, IDg) der
Ursprungs- und Zielteilnehmer (10, 20) in der
wenigstens einen Registrierungseinrichtung (30, 40)
gespeichert sind, wird ein- kryptografischer Schlissel
(Kg) erzeugt;

der kryptografische Schliissel (Ks) wird mit der
Identit&t (IDa) des Ursprungsteilnehmers (10)
verknlipft, wobei der erhaltende Wert dann mit dem
individuellen Teilnehmerschlissel (Kg) des
Zielteilnehmers (20) verschllisselt wird und den ersten
verschllsselten Wert (r) bildet;

der kryptografische Schlissel (Ks;) wird mit dem
individuellen Teilnehmerschllssel (K) des
Ursprungsteilnehmers (10) verschlisselt und bildet
einen zweiten verschliisselten Wert (s);

der erste und zweite verschllisselte Wert (r, s) werden
zum Ursprungsteilnehmer (10) Ubertragen;

der Ursprungsteilnehmer (10) entschllisselt den zweiten
verschllisgselten Wert (s) mit dem individuellen
Teilnehmerschliissel (Ka) des Ursprungsteilnehmers (10),

um den kryptografischen Schllissel (Ks) zu gewinnen;
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die zu versendende Nachricht (m) wird unter Verwendung
des kryptografischen Schllssels (K:) gesichert;

die gesicherte Nachricht (m), die Identit&t (IDa) des
Ursprungsteilnehmers (10) und der erste verschllisselte
Wert (r) werden vom Urprungsteilnehmer (10) zum
Zielteilnehmer (20) gesendet;

der erste verschlisselte Wert (r) wird mit dem
individuellen Teilnehmerschliissel (Xgz) des
Zielteilnehmers (20) entschllsselt, um die
entschllsselte Identitat (IDa) des Ursprungsteilnehmers
(10) und den kryptografischen Schllissel (Kg) 2zu
erhalten;

die entsgchllisselte Identitat (ID,) des
Ursprungsteilnehmers (10) wird mit der unverschliisselt
Ubertragenen Identitat (IDa) des Ursprungsteilnehmers
(10) verglichen;

bei Ubereinstimmung der verglichenen Identitdten wird
die empfangene Nachricht mit dem kryptografischen
Schltssel (Kg) entsichert und zur Weiterverarbeitung

weltergeleitet.

Verfahren nach Anspruch 2,

dadurch gekennzeichnet, dass

der Zeitpunkt der Erzeugung des kryptografischen
Schllissel (Kg) ermittelt und gespeichert wird, und dass
die Nutzung des kryptografischen Schltssels (Ks) durxch
den Ursprungs- und/oder Zielteilnehmer (10, 20) nach

Ablauf einer vorbestimmten Zeitspanne gesperrt wird.

Verfahren nach einem der Anspriiche 1 bis 3,

dadurch gekennzeichnet, dass

Schritt c) nach Anspruch 1 folgende Schritte umfasst:
vor Beginn der Ubertragung einer Nachricht tibersendet
der Ursprungsteilnehmer (10) die individuellen

Identitaten (IDa, IDg) dexr Ursprungs- und
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Zielteilnehmer (10, 20) an die ihm zugeordnete
Registrierungseinrichtung (30) ;

es wird gepruft, ob die individuellen Identitdten (IDa,
IDg) des Ursprungs- und Zielteilnehmers (10, 20) in
dieser Registrierungseinrichtung (30) gespeichertvsind;
wenn nur die individuelle Identitdt (IDp) des
Ursprungteilnehmers (10) gespeichert'ist, wird die
Registrierungseinrichtung (40) gesucht, in der die
Identit&t (IDg) des Zielteilnehmers (20) gespeichert

ist.

Verfahren nach einem der Anspriche 1 bis 4,

dadurch gekennzeichnet, dass

in den Teilnehmern (10, 20) vorbestimmte Identitaten
anderer Teilnehmer gespeichert werden, deren gesendete
Nachrichten bei einem entsprechenden Zielteilnehmer

verworfen oder weitergeleitet werden.

Verfahren nach einem der Nasprliche 1 big 5,
dadurch gekennzeichnet, dass
die Identitdten Teilnehmeradressen, insbesondere E-

mail-Adressen sind.

Verfahren nach Anspruch 2,
dadurch gekennzeichnet, dass
der kryptografische Schliissel (Kg) nach einem

Zufallsalgorithmus erzeugt wird.

Sicherheitssystem zum Erkennen einer unverfilschten
Identitdt eines eine Nachricht sendenden
Ursprungsteilnehmers (10) bei einem diese Nachricht
empfangenden Zielteilnehmer (20), insbesondere zur
Durchfihrung des Verfahrens nach einem der Anspriiche 1
big 7, umfassend

ein Kommunikationsnetz (50), insbesondere ein
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6ffentliches Computernetz,

wenigstens einen Ursprungs- und wenigstens einen
Zielteilnehmer (10, 20), die an das Kommunikationsnetsz
(50) angeschlossen sind, und

wenigstens eine den Teilnehmern zugeordnete
Registrierungseinrichtung (30,.40), wobel die
Registrierungseinrichtung 30, 40) folgende Merkmale
aufweist:

wenigstens eine Teilnehmer-Anschlussschnittstelle (80),
eine Speichereinrichtung (60), in der wenigstens die
Identit&t eines Teilnehmers gespeichert ist,

eine Einrichtung (70) zum Erzeugen individueller
Teilnehmerschllissel (Ka, Kg) unter Ansprechen auf die
wenigstens eine gespeicherte Identitat,

eine Einrichtung (260) zum Vergleichen der von einem
Ursprungs- und/oder Zielteilnehmer (10, 20) gesendeten
Identitdt (IDp, IDg) mit den gespeicherten Identitéten,
eine erste Einrichtung (200) zum Verschllsseln der
Identitdt (IDp) des Ursprungsteilnehmers (10) mit dem
individuellen Teilnehmerschlﬁséel (Kg) des
Zielteilnehmers (20), so dass ein erster
verschllisselter Wert (r) entsteht, der fiir den
Ursprungsteilnehmer (10) bestimmt ist,

wobel der Ursprungsteilnehmer (10) folgende Merkmale
aufweist:

eine Einrichtung (110, 115) zur Kommunikation mit der
Registrierungseinrichtung (30) und dem Zielteilnehmer
(20) , wobei

der Zielteilnehmer (20) folgende Merkmale aufweist:
eine Einrichtung (140) zum Entschliisseln des ersten
verschliisselte Wert (r) mit dem individuellen
Teilnehmerschliissel (Kg) des Zielteilnehmers (20), um
die entschltsselte Identit&t (IDa) des
Ursprungsteilnehmers (10) zu erhalten,

eine Einrichtung (160) zum Vergleichen der
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entschlﬁséelten Identitadt (ID,) des
Ursprungsteilnehmers (10) mit der unverschllsselt
Ubertragenen Identitdt (IDa) des Ursprungsteilnehmers
(10),

eine Einrichtung zum Weiterverarbeiten (170) einer wvom
Ursprungsteilnehmer (10) empfangenen Nachricht bei

Ubereinstimmung der verglichenen Identit&ten.

Sicherheitssystem nach Anspruch 8,

dadurch gekennzeichnet, dass

die Registrierungeinrichtung (30, 40) weiterhin
aufweist:

eine Einrichtung (180) zum Erzeugen eines
kryptografischen Schlissels (Kg),

eine Einrichtung (190) zum VerknUpfen des
kryptografischen Schllssels (Kg) mit der Identitéat

(IDa) des Ursprungsteilnehmers (10), wobei

die erste Verschllisselungseinrichtung (200) zum
Verschllisseln des von der VerknUpfungseinrichtung (190)
gelieferten Wertes mit dem individuellen
Teilnehmerschlissel (Kz) des Zielteilnehmers (20)
ausgebildet ist und den ersten verschllsselten Wert (r)
liefert,

eine zweite VerschllUsselungseinrichtung (205) zum
Erzeugen eines zweiten verschllsselten Wertes (s) durch
Verschllisseln des kryptografischen Schlissels (Kg) mit
dem individuellen Teilnehmerschllissel (K,) des
Ursprungsteilnehmers (10),

wobel der Ursprungsteilnehmer (10) folgende weitere
Merkmale aufweist:

eine Einrichtung (210) zum Entschllisseln des zweiten
verschlisselten Wert (s) mit seinem individuellen
Teilnehmerschllissel (K), um den kryptografischen
Schltssel (Ks;) zu gewinnen;

eine Einrichtung zum Sichern (230) einer zu
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10.

versendenden Nachricht (m) unter Verwendung des
kryptografischen Schllissels (Kg), wobei

die Kommunikationseinrichtung (110, 115) zum Senden
der gesicherten Nachricht (m), der Identitdt (IDa) des
Ursprungsteilnehmers (10) und des ersten
verschllsselten Wertes (r) zum Zielteilnehmer (20)
ausgebildet ist;

wobel die Zieleinrichtung (20) folgende weitere
Merkmale aufweist:

eine Einrichtung (145) zum Entsichern der empfangenen
Nachricht mit Hilfe des kryptografischen Schliissels
(Kg) , wobei

die Entschllisselungseinrichtung (140) zum Entschllisseln
des ersten verschliisselten Wertes (r) mit Hilfe dessen
individuellen Teilnehmerschllissels (Kz) ausgebildet
ist, um die entschltisselte Identitat (IDa) des
Ursprungsteilnehmers (10) und den kryptografischen

Sghlﬁssel (Ks) zu erhalten.

Sicherheitssystem nach Anspruch 9,

dadurch gekennzeichnet, dass

die Registrierungseinrichtung (30, 40) folgende weitere
Merkmale aufweist:

eine Einrichtung (90) zum Ermitteln des Zeitpunktes
(t), zu dem der kryptografische Schliissel (Kg) erzeugt
worden ist,

wobel die VerknlUpfungseinrichtung (190) zum VerknUpfen
des kryptografischen Schliissels (Kg) mit der Identitét
(IDa) des Ursprungsteilnehmers (10) und dem Zeitpunkt
(t) ausgebildet ist,

wobei die wenigstens eine Registrierungseinrichtung
(30, 40), der Ursprungs- und/oder der Zielteilnehmer
(10, 20) eine Einrichtung (270) zum Berechnen des

Ablaufs einer vorbestimmten Zeitspanne in Bezug auf den
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11.

12.

13.

ermittelten Zeitpunkt (t) aufweisen.

Sicherheitssystem nach Anspruch 10,
dadurch gekennzeichnet, dass
der Zielteilnehmer (20) eine Einrichtung (240) zum

Verwerfen einer empfangenen Nachricht aufweist.

Sicherheitssystem nach einem der Anspriiche 8 bis 11,
dadurch gekennzeichnet, dass A

die Registrierungseinrichtung (30) eine Schnittstelle
(100) zum Verbinden mit wenigstens einer weiteren
Registrierungseinrichtung (40) und eine Einrichtung
(250) zum Suchen der Registrierungseinrichtung (40)

aufweist, die dem Zielteilnehmer (20) zugeordnet ist.

Registrierungseinrichtung zum Einsatz in einem
Sicherheitssystem nach einem der Ansprliche 8 bis 12,
gekennzeichnet durch

wenigstens eine Teilnehmer-Anschlussschnittstelle (80),
eine Speichereinrichtung (40), .in der wenigstens die
Identitdt eines Teilnehmers gespeichert ist,

eine Einrichtung :(70) zum Erzeugen individueller
Teilnehmerschlissel (K, Kz) unter Ansprechen auf die
wenigstens eine gespeicherte Identitéat,

eine Einrichtung (260) zum Vergleichen der von einem
Ursprungs- und/oder Zielteilnehmer (10, 20) gesendeten
Identitat (IDa, IDg) mit den gespeicherten Identit&ten,
eine erste Einrichtung (200) zum Verschllisseln der
Identitdt (IDa) des Ursprungsteilnehmers (10) mit dem
individuellen Teilnehmerschliissel (Kg) des
Zielteilnehmers (20), so dass ein erster
verschlisselter Wert (r) entsteht, der flir den

Ursprungsteilnehmer bestimmt ist.
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14.

15.

16.

Registrierungseinrichtung nach Anspruch 13,
gekennzeichnet durch

eine Einrichtung (180) zum Erzeugen eines
kryptografischen Schlissels (Kg),

eine Einrichtung (190) zum Verknipfen des
kryptografischen Schliissels (Kg) mit der Identitat

(IDa) des Ursprungsteilnehmers (10), wobei die erste
Verschllisselungseinrichtung (200) zum Verschliisseln des
von der Verknlipfungseinrichtung (190) gelieferten
Wertes mit dem individuellen Teiinehmerschlﬁssel (Kg)
des Zielteilnehmers (20) ausgebildet und den ersten
verschlisselten Wert (r) liefert,

eine zweite Verschllsselungseinrichtung (205) zum
Erzeugen eines zweiten verschliisselten Wertes (sg) durch
Verschllisseln des kryptografischen Schliissels (K:) mit

dem individuellen Teilnehmerschliissel (K,) des

Ursprungsteilnehmers (10).

Registrierungseinrichtung nach Anspruch 14,
gekennzeichnet durch,

eine Einrichtung (230) zum Ermitteln des Zeitpunktes
(£), zu dem der kryptografische Schliissel (Kg) erzeugt
worden ist,

wobei die Verknlipfungseinrichtung (190) zum Verkniipfen
des kryptografischen Schllissels (Kg) mit der Identitat
(IDa) des Ursprungsteilnehmers (10) und dem Zeitpunkt
(t) ausgebildet ist.

Registrierungseinrichtung nach Anspruch 15,
gekennzeichnet durch

eine Einrichtung (270) zum Berechnen des Ablaufs einer
vorbestimmten Zeitspanne in Bezug auf den ermittelten
Zeitpunkt (t) und

eine Einrichtung zum Sperren der Nutzung des

kryptografischen Schllissels (Kg) .
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