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Beschreibung
Verwandte Anmeldungen

[0001] Diese Patentanmeldung ist eine regulare Pa-
tentanmeldung, welche die Prioritat und den Vorteil
des Einreichungsdatum der vorldufigen US-Patent-
anmeldung mit der Seriennummer 62/239.657 und
dem Titel ,A System and Method for Configuring Se-
parated Monitor and Effect Blocks of a Process Con-
trol System” beansprucht, die am 09. Oktober 2015
eingereicht wurde und die hiermit durch Bezugnah-
me ausdrucklich in den vorliegenden Gegenstand mit
einbezogen wird.

Gebiet der Offenbarung

[0002] Die vorliegende Offenbarung betrifft im Allge-
meinen das Bedienen eines Prozessleitsystems in ei-
ner Prozessanlage und insbesondere das Konfigurie-
ren von Ursache-Wirkungs-Tabellen (Cause and Ef-
fect Matrices - CEM), die mit dem Prozessleitsystem
verbunden sind, und das Erstellen damit verbunde-
ner Uberwachungsblécke und Wirkungsbldcke.

Allgemeiner Stand der Technik

[0003] Prozessleitsysteme wie jene, die in chemi-
schen, erddltechnischen oder anderen Prozessen
verwendet werden, beinhalten typischerweise einen
oder mehrere Prozessregler, die Uber analoge, di-
gitale oder eine Kombination aus analogen/digitalen
Busse(n) oder Leitungen mit mindestens einer Host-
oder Bedienerarbeitsstation und mit einem oder meh-
reren Feldgeraten in Kommunikationsverbindung ste-
hen. Die Feldgerate, bei denen es sich z. B. um
Ventile, Ventilstellungsregler, Schalter und Messum-
former (z. B. Temperatur-, Druck- und Durchfluss-
sensoren) handeln kann, fuhren in der Prozessan-
lage Funktionen wie etwa das Offnen oder Schlie-
Ben von Ventilen und das Messen von Prozesspa-
rametern aus. Die Prozessregler empfangen Signa-
le, die von den Feldgeraten vorgenommene Prozess-
messungen und/oder andere die Feldgerate betref-
fende Informationen angeben, verwenden diese In-
formationen zum Implementieren von Regelungsrou-
tinen und erzeugen dann Signale, die zur Regelung
des Betriebs des Prozesses lber die Busse oder Lei-
tungen zu den Feldgeraten gesendet werden. Infor-
mationen von den Feldgeraten und den Reglern wer-
den typischerweise fiir eine oder mehrere Anwendun-
gen verfugbar gemacht, die von der Bedienerarbeits-
station ausgefiihrt werden, um es einem Bediener zu
ermdglichen, eine beliebige gewinschte Funktion be-
ziglich des Prozesses durchzufiihren, wie etwa ein
Konfigurieren des Prozesses, Beobachten des Istzu-
tands des Prozesses, Modifizieren des Betriebs des
Prozesses usw.

[0004] Zudem ist in vielen Prozessen ein separates
Sicherheitssystem bereitgestellt, um wesentliche si-
cherheitsrelevante Probleme in der Prozessanlage
zu erkennen und in der Anlage automatisch Venti-
le zu schlielRen, Vorrichtungen Energie zu entziehen,
Strémungen zu &ndern usw., wenn ein Problem auf-
tritt, das eine schwerwiegende Gefahr in der Anlage,
wie etwa ein Auslaufen giftiger Chemikalien, eine Ex-
plosion usw., zur Folge haben oder dazu fliihren kann.
Diese Sicherheitssysteme verfiigen typischerweise
Uber einen oder mehrere separate Regler abgesehen
von den standardmafigen Reglern zur Prozessfih-
rung, sogenannte Logikléser, die tGber separate Bus-
se oder Kommunikationsleitungen, welche innerhalb
der Prozessanlage installiert sind, an Sicherheitsfeld-
gerate angeschlossen sind. Die Logikléser verwen-
den die Sicherheitsfeldgerate, um Prozessbedingun-
gen zu erkennen, die mit wesentlichen Ereignissen
verbunden sind, wie etwa mit der Position von be-
stimmten Sicherheitsschaltern oder Abschaltventilen,
Uberlaufen oder Unterldufen im Prozess, dem Be-
trieb wichtiger Energieerzeugungs- oder Regelvor-
richtungen, dem Betrieb von Fehlererkennungsvor-
richtungen usw., um dadurch ,Ereignisse® in der Pro-
zessanlage zu erkennen. Wenn ein Ereignis (typi-
scherweise als ,Ursache” bezeichnet), bei dem es
sich um eine Einzelbedingung oder das simultane
Eintreten von zwei oder mehr Bedingungen handeln
kann, erkannt wird, trifft der Sicherheitsregler gewis-
se Malnahmen (typischerweise als ,Wirkung“ be-
zeichnet), um die nachteilige Eigenschaft des Ereig-
nisses einzugrenzen, wie etwa ein SchlieRen von
Ventilen, Abschalten von Vorrichtungen, Entziehen
von Energie von Teilen der Anlage usw. Zu diesen
Malnahmen oder Wirkungen zahlen im Allgemeinen
das Schalten von Sicherheitsvorrichtungen in einen
ausgel6sten oder ,sicheren® Betriebsmodus, der da-
zu ausgelegt ist, eine schwerwiegende oder gefahrli-
che Bedingung in der Prozessanlage zu verhiten.

[0005] Bediener einer Prozessanlage wie etwa Ma-
nager oder Techniker pflegen typischerweise eine
Datenbankstruktur, in der zusammenhangende Ursa-
chen und Wirkungen gespeichert werden. Beispiels-
weise kann eine Tabelle eine Vielzahl an Zeilen
und Spalten aufweisen, wobei jede Zeile einer Ursa-
che entspricht, jede Spalte einer Wirkung entspricht
und jede Zelle der Tabelle einem Ursache-Wirkungs-
Zusammenhang entspricht. Die Zellen kénnen mit
verschiedenen Ausldsern beflllt sein, welche den
Zusammenhang zwischen jeder Ursache und Wir-
kung angeben. Sogenannte Ursache-Wirkungs-Ta-
bellen (CEMs) sind im Allgemeinen gemafl Anfor-
derungsdokumenten konfiguriert, welche die sicher-
heitstechnische Gestaltung fiir das Leitsystem oder
die Anlage vorgeben. Ein Regelungstechniker kann
die CEMs nutzen, um das Leitsystem derart zu ent-
wickeln, dass die sicherheitstechnische Gestaltung
entsprechend implementiert wird. Allerdings sind sol-
che CEMSs durch die vorgegebene Grolie der Tabel-
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le begrenzt und haufig nicht grol3 genug, um alle ge-
winschten Zusammenhange zwischen Ursache-Wir-
kungs-Daten zu bewaltigen. Ferner vermdgen es sol-
che CEMs nicht, komplexere/anspruchsvollere Ursa-
che-Wirkungen wie etwa Verketten, Verknlpfen, Ab-
gleichen, Schleifenbildung usw. zu bewaltigen. Dar-
Uber hinaus ist die Implementierung einer umfangrei-
chen CEM in Steuerlogik umstandlich und damit bei
der Implementierung fehleranfallig. In Sicherheitssys-
temen ist es unerlasslich, eine akkurate CEM zu pfle-
gen, da Fehler in der CEM schwerwiegend sein kon-
nen, weil es zu gravierenden Verletzungen oder gar
zum Tod auf Seiten des Anlagenpersonals und zum
Verlust von mdéglicherweise Millionen Dollar an Aus-
ristung und Material in einer Anlage fliihren kann,
wenn das Sicherheitssystem nicht einwandfrei arbei-
tet.

Kurzdarstellune

[0006] Ein Prozessleitsystem fiir eine Prozessanla-
ge kann uber ein Sicherheitssystem verfligen, das
derart implementiert oder gestaltet sein kann, die
in einer Ursache-Wirkungs-Tabelle (CEM) definier-
te Steuerlogik zu erwirken, wobei es sich bei der
CEM um eine Ubersicht iiber die SicherheitsmaRnah-
men fir die Prozessanlage handelt, die in einer visu-
ellen Darstellung angezeigt wird. Allgemein gespro-
chen, definiert die CEM die grundlegenden Ursache-
Wirkungs-Zusammenhange fur verschiedene Sicher-
heitsprotokolle oder -ablaufe in der Prozessanlage.
Im Allgemeinen kann eine CEM einen Satz Einga-
ben und einen Satz Ausgaben beinhalten, wobei jede
von dem Satz Eingaben eine Bedingung in der Pro-
zessanlage reprasentiert und jede von dem Satz Aus-
gaben eine Wirkung oder MalRnahme reprasentiert,
die in der Prozessanlage durchzufiihren ist. Ferner
héangen zumindest manche von dem Satz Eingaben
und dem Satz Ausgaben als Ursache-Wirkungs-Paa-
re zusammen, wobei die jeweilige Wirkung als Reak-
tion auf ein Eintreten der entsprechenden Bedingung
oder Ursache aktiviert wird.

[0007] Ein Administrator des Prozessleitsystems
kann die CEM als einen Satz unterschiedlicher Funk-
tionsblécke implementieren. Allerdings kann eine je-
weilige CEM je nach GréRRe und/oder Komplexitat
der Prozessanlage zahlreiche Ursachen, Wirkungen
und Ursache-Wirkungs-Paare enthalten, weshalb ei-
ne entsprechend groRe Menge an Funktionsblécken
zum Implementieren erforderlich sein kann. Diese
Implementierung kann daher zeitintensiv, kompliziert
und aufwandig werden, was zu potentiellen Imple-
mentierungsfehler fihrt. Gemal den beschriebenen
Systemen und Verfahren sind verschiedene Techni-
ken zum Implementieren einer CEM in einem Pro-
zessleitsystem als ein Satz getrennter, aber ver-
netzter Funktionsbldcke, die als Uberwachungsfunk-
tionsblécke und Wirkungsfunktionsblécke beschrie-

ben werden, zum Implementieren von CEM-Logik be-
reitgestellt.

[0008] In einer Ausflihrungsform kénnen die Sys-
teme und Verfahren Muster und Gruppierungen in
einer CEM identifizieren und einen Satz Uberwa-
chungsblocks und einen Satz Wirkungsblocks ge-
mal den identifizierten Mustern und Gruppierungen
implementieren, um somit die Komplexitat der Imple-
mentierung der CEM zu reduzieren. In einer Imple-
mentierung kann eine Gruppierung von Daten in ei-
ner CEM (bspw. eine Spalte der CEM) als numeri-
sche Représentation der Logik definiert werden, wel-
che durch diesen Teil der CEM definiert wird, um ei-
ne einfache und weniger komplizierte Art und Wei-
se des Verstehens und Bestéatigens bereitzustellen,
dass die Logik der CEM in den Funktionsblécken
(bspw. den Uberwachungs- und Wirkungsblécken),
die zum Implementieren der CEM-Logik verwendet
werden, implementiert wird. Ferner kann ein Werk-
zeug zum Analysieren und Neuanordnen oder Um-
ordnen einer CEM (bspw. der Zeilen und/oder Spal-
ten einer CEM) verwendet werden, um bessere, lo-
gischere, einfacher zu implementierende usw. Grup-
pierungen der CEM-Logik bereitzustellen, die als ei-
ner oder mehrere Satze von Ursache-Wirkungs-BI6-
cken zu implementieren sind.

[0009] Die vorliegende Offenbarung stellt zusatzli-
che Techniken zum Bedienen einer CEM bereit. Ins-
besondere kdénnen die hier beschriebenen Syste-
me und Verfahren zum derartigen Konfigurieren ei-
ner CEM verwendet werden, dass sie eine inter-
aktive Funktionalitat beinhaltet. Beispielsweise kann
eine konfigurierte CEM beinhalten: Verknipfungen
oder Auswahlen zum Zugreifen auf ein oder mehre-
re Dokumente, die Sicherheitsprotokolle auffiihren,
welche die Ursache-Wirkungs-Zusammenhange der
CEM bilden, Graphen, welche die aktuellen und/oder
vergangenen Status einer oder mehrerer Wirkungen
der CEM abbilden, um es einem Benutzer zu ermdgli-
chen, die vorherigen Bedingungen oder Operationen
beziglich bestimmter Wirkungen, wie in der Anlage
implementiert, einfacher zu verstehen, und Diagram-
me der Prozessanlage, die Vorrichtungen beinhalten,
die mit Ursachen und Wirkungen der CEM zusam-
menhangen.

[0010] Zudem kann es aufgrund der oftmals gro-
Ren Informationsmenge, die in einer CEM enthalten
ist, fur einen Techniker schwierig sein, jegliche Ab-
weichungen oder Fehler zu identifizieren, die in ei-
nem Prozessleitsystem enthalten sind. Die hier be-
reitgestellten Systeme und Verfahren ermdglichen
ferner das Implementieren einer Technik und eines
Systems zur Nachkonstruktion, um automatisch eine
Test-CEM zu erstellen, welche die CEM-Logik, die
tatsachlich durch die Vorrichtungen und Steuerlogik
in der Prozessanlage (oder, in manchen Implemen-
tierungen, den Uberwachungs- und Wirkungsblécken
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in dem Prozessleitsystem) implementiert wird, und
die erforderlichen Sicherheitsprotokolle fiir die jewei-
lige Prozessanlage definiert. Dementsprechend kon-
nen die hier beschriebenen Systeme und Verfahren
die Test-CEM mit der bestehenden CEM vergleichen,
um jegliche Abweichungen oder Fehler zwischen der
tatsachlichen Konfiguration des Anlagenbetriebs und
jener, die in einem Gestaltungsdokument aufgefuhrt
sein kann, zu identifizieren.

Figurenliste

[0011] Die nachfolgend beschriebenen Figuren bil-
den unterschiedliche Aspekte des Systems und der
Verfahren, die dort offenbart sind, ab. Es versteht
sich, dass jede Figur eine Ausfiihrungsform eines be-
stimmten Aspekts des Systems und der Verfahren,
die offenbart sind, abbildet, und dass jede der Figu-
ren dazu beabsichtigt ist, mit einer méglichen Aus-
fihrungsform davon Ubereinzustimmen. Ferner ver-
weist die folgende Beschreibung, so mdglich, auf
die in den folgenden Figuren enthaltenen Bezugszei-
chen, wobei in mehreren Figuren abgebildete Merk-
male durchgehend mit den gleichen Bezugszeichen
gekennzeichnet sind.

[0012] In den Zeichnungen werden Anordnungen
gezeigt, die vorliegend erlautert werden, wobei es
sich allerdings versteht, dass die vorliegenden Aus-
fuhrungsformen nicht auf die gezeigten exakten An-
ordnungen und Instrumentalitdten beschrankt sind,
wobei:

Fig. 1 ein Blockdiagramm einer beispielhaften
Prozessanlage ist;

Fig. 2 ein Blockdiagramm einer beispielhaften
Arbeitsstation ist, die in Fig. 1 schematisch dar-
gestellt wird,;

Fig. 3 eine Darstellung einer beispielhaften Ur-
sache-Wirkungs-Tabelle ist;

Fig. 4 eine Darstellung eines beispielhaften Sat-
zes von Uberwachungs- und Wirkungsblécken
ist;

Fig. 5 eine Darstellung eines ersten Beispiels
fur einen Satz von Funktionsblécken ist, die zum
Implementieren von Uberwachungs- und Wir-
kungsblécken verwendet werden kdnnen;

Fig. 6 eine Darstellung eines zweiten Beispiels
fur einen Satz von Funktionsblécken ist, die zum
Implementieren von Uberwachungs- und Wir-
kungsbldcken verwendet werden kdnnen;

Fig. 7 ein Ablaufdiagramm eines Beispielver-
fahrens zum Konfigurieren von Uberwachungs-
blocks und Wirkungsblocks, die mit einer Pro-
zessanlage verbunden sind, ist;

Fig. 8 eine Darstellung eines zweiten Beispiels
fur eine Ursache-Wirkungs-Tabelle ist;

Fig. 9 eine Darstellung des zweiten Beispiels fur
die Ursache-Wirkungs-Tabelle aus Fig. 8 ist, die
umorganisiert und in separate Logikblécke kon-
figuriert wurde;

Fig. 10 ein Ablaufdiagramm eines Beispielver-
fahrens zum Umorganisieren einer Ursache-
Wirkungs-Tabelle ist;

Fig. 11 eine Darstellung des zweiten Beispiels
fur eine Ursache-Wirkungs-Tabelle mit beispiel-
haften numerischen Repréasentationen ist;

Fig. 12 ein Ablaufdiagramm eines Beispielver-
fahrens zum Berechnen numerischer Reprasen-
tationen flr eine Logik einer Ursache-Wirkungs-
Tabelle ist;

Fig. 13 eine beispielhafte Darstellung verschie-
dener miteinander verknipfter Benutzerschnitt-
stellen ist, welche der Sicherheitslogik einer Ur-
sache-Wirkungs-Tabelle entsprechen;

Fig. 14 ein Flussdiagramm eines Beispielverfah-
rens zum Navigieren zwischen den miteinander
verknilpften Benutzerschnittstellen aus Fig. 13
ist;

Fig. 15 ein Flussdiagramm eines Beispielverfah-
rens zum Nachkonstruieren einer Ursache-Wir-
kungs-Testtabelle ist;

Die Fig. 16A-Fig. 16D Darstellungen beispiel-
hafter Benutzerschnittstellen sind, die ein Uber-
wachtes Sicherheitsereignis anzeigen;

Fig. 17 ein Flussdiagramm eines Beispielverfah-
rens zum Anzeigen eines Uberwachten Sicher-
heitsereignisses ist;

Fig. 18 eine Darstellung einer beispielhaften Ur-
sache-Wirkungs-Tabelle ist, die zulassende und
zeitlich verzogerte Ausldser beinhaltet.

[0013] Die Figuren bilden nur zur Veranschauli-
chung bevorzugte Ausfiihrungsformen ab. Fir den
Fachmann wird es sich aus der folgenden Erlau-
terung ohne Weiteres erschliel3en, dass alternative
Ausfihrungsformen der hier dargestellten Systeme
und Verfahren eingesetzt werden kénnen, ohne von
den Prinzipien der hier beschriebenen Erfindung ab-
zuweichen.

Detaillierte Beschreibung

[0014] Fig. 1 ist ein Blockdiagramm einer beispiel-
haften Prozessanlage 10, die einen oder mehrere
Knoten 12, 16, 18 und 20 beinhaltet. In der beispiel-
haften Prozessanlage 10 in Fig. 1 beinhaltet jeder der
Knoten 12 und 16 einen Prozessregler 12a, 16a, der
mit einem oder mehreren Feldgeraten 22 und 23 tber
Ein-/Ausgangs(E/A)-Vorrichtungen 24 verbunden ist,
bei denen es sich beispielsweise um Foundation-Fiel-
dbus-Schnittstellen, HART-Schnittstellen usw. han-
deln kann. Die Regler 12a und 16a sind auch mit ei-
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ner oder mehreren Host- oder Bedienerarbeitsstation
18a und 20a in den Knoten 18 und 20 Uber ein Netz-
werk 30 verbunden, das beispielsweise eines oder
mehrere von einem Bus, einem drahtgebundenen lo-
kalen Netzwerk (Local Area Network - LAN) wie etwa
einem Ethernet-LAN, einem drahtlosen LAN, einem
Weitverkehrsnetzwerk (Wide Area Network - WAN),
einem Intranet usw. sein kann. Die Reglerknoten 12,
16 und die E/A-Vorrichtungen 24 und Feldgerate 22,
23, die damit verbunden sind, befinden sich zwar ty-
pischerweise unten und im Inneren und sind Uber die
gesamte, manchmal raue Anlagenumgebung verteilt,
die Bedienerarbeitsstation-Knoten 18 und 20 jedoch
befinden sich zumeist in Leitstdnden oder anderen
weniger rauen Umgebungen, die fir mit der Regelung
betrautem Personal leicht zuganglich sind.

[0015] Allgemein gesprochen, kénnen die Arbeits-
stationen 18a und 20a der Knoten 18 und 20 da-
zu verwendet werden, Anwendungen zu speichern
und auszufiihren, die zum Konfigurieren und Uber-
wachen der Prozessanlage 10 und/oder zum Bedie-
nen der Vorrichtungen 22, 23, 24 und Regler 12a,
16a in der Prozessanlage 10 verwendet werden. Bei-
spielsweise kdnnen die Arbeitsstationen 18a und/
oder 20a Werkzeuge wie etwa eine Systemnaviga-
toranwendung 15, ein Ursache-Wirkungs-Analyse-
werkzeug 17, eine Prozessleitkonfigurationsanwen-
dung 19 und eine Sicherheitskonfigurationsanwen-
dung 21 enthalten, die implementiert werden kdnnen,
um die Sicherheitsanforderungen der Prozessanla-
ge 10 zu bedienen. Die Systemnavigatoranwendung
15 kann implementiert werden, um eine Gruppe mit-
einander verknlpfter Benutzerschnittstellen bereitzu-
stellen, die Informationen beziglich der Sicherheits-
anforderungen und -vorrichtungen in der Prozessan-
lage bereitstellen. Das Ursache-Wirkungs-Analyse-
werkzeug kann implementiert werden, um eine Ursa-
che-Wirkungs-Tabelle (CEM) zu bedienen und/oder
um Ursache-Wirkungs-Tabellen durch Nachkonstru-
ieren auf Basis bekannter Sicherheitsanforderungen
und/oder Funktionsblécke zu erstellen. Ferner kon-
nen die Prozessleitkonfigurationsanwendung 19 und
Sicherheitskonfigurationsanwendung 21 einem Be-
nutzer die Fahigkeit verschaffen, die Vorrichtungen
der Prozessanlage durch die Arbeitsstationen 18a
und/oder 20a zu bedienen. Eine Konfigurationsda-
tenbank 32 kann mit dem Netzwerk 30 verbunden
werden und als Datenhistorieneinheit und/oder Kon-
figurationsdatenbank arbeiten, welche die aktuelle
Konfiguration der Prozessanlage 10 speichert, als in
den Knoten 12, 16, 18, 20 heruntergeladen und/oder
gespeichert. Die Konfigurationsdatenbank kann auch
Regeln 31 zum Umordnen von CEMs und/oder nu-
merische Reprasentationen 33 enthalten.

[0016] Jeder der Regler 12a und 16a, bei denen es
sich beispielhalber um den von Emerson Process
Management vertriebenen DeltaV™-Regler handeln
kann, kann eine Regleranwendung speichern und

ausflihren, die eine Regelungsstrategie unter Ver-
wendung einiger verschiedener, unabhangig ausge-
fuhrter Regelmodule oder -bldcke implementiert. Die
Regelmodule kdnnen jeweils daraus bestehen, was
gemeinhin als Funktionsbldcke bezeichnet wird, wo-
bei jeder Funktionsblock ein Teil einer Teilroutine ei-
ner Gesamtregelroutine ist und mit anderen Funkti-
onsbldcken (Uber Kommunikationsverbindungen, die
als Verknupfungen bezeichnet werden) zusammen-
arbeitet, um Prozessleitschleifen in der Prozessan-
lage 10 zu implementieren. Wie allgemein bekannt,
fuhren Funktionsblécke typischerweise eine der Fol-
genden aus: eine Eingangsfunktion (wie etwa jene,
die mit einem Messumformer, einem Sensor oder ei-
ner anderen Prozessparametermessvorrichtung ver-
bunden ist), eine Regelfunktion (wie etwa jene, die
mit einer Regelroutine verbunden ist, die eine PID-,
Fuzzy-Logik- usw. Regelung ausfiihrt) oder eine Aus-
gangsfunktion, welche den Betrieb einer Vorrich-
tung (wie etwa einem Ventil) regelt, um eine physi-
sche Funktion in der Prozessanlage 10 auszufuhren.
Selbstverstandlich existieren Mischformen und ande-
re Arten von Funktionsbldcken und kénnen genutzt
werden. Wahrend ein Feldbusprotokoll und das Del-
taV™-Systemprotokoll Regelmodule und Funktions-
blécke verwenden kénnen, die in einem objektorien-
tierten Programmierungsprotokoll gestaltet und im-
plementiert sind, kénnten die Regelmodule unter Ver-
wendung eines beliebigen gewlinschten Regelpro-
grammierungsschemas gestaltet werden, darunter
beispielsweise eines sequenziellen Funktionsblocks,
einer Leiterlogik usw., und sie sind nicht darauf be-
schrankt, unter Verwendung eines Funktionsblocks
oder einer sonstigen bestimmten Programmierungs-
technik gestaltet zu werden. Typischerweise kann die
Konfiguration des Regelmoduls, wie in den Prozess-
leitknoten 12 und 16 gespeichert, in der Konfigura-
tionsdatenbank 32 gespeichert sein, auf die Anwen-
dungen zugreifen kdnnen, die von den Arbeitsstatio-
nen 18a und 20a ausgeflhrt werden. Funktionsblo-
cke konnen beispielsweise in dem Regler 12a, 16a
gespeichert und von diesem ausgefihrt werden, was
typischerweise der Fall ist, wenn diese Funktions-
bldcke fir standardméaRige 4-20-mA o Vorrichtungen
und einige Arten intelligenter Feldgerate wie HART
o Vorrichtungen verwendet werden oder mit diesen
verbunden sind, oder sie kénnen in den Feldgera-
ten an sich gespeichert und von diesen implementiert
werden, was bei Feldbus 0 Vorrichtungen der Fall
sein kann.

[0017] In dem in Fig. 1 dargestellten System kann
es sich bei den mit den Reglern 12a und 16a ge-
koppelten Feldgeraten 22 und 23 um standardmaRi-
ge 4-20-mA o Vorrichtungen handeln, oder es kann
sich um intelligente Feldgerate wie etwa HART, Pro-
fibus oder Foundation-Fieldbus-Feldgerate handeln,
die einen Prozessor und einen Speicher beinhalten.
Manche dieser Vorrichtungen, wie etwa Foundation-
Fieldbus-Feldgerate (in Fig. 1 mit dem Bezugszei-
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chen 23 gekennzeichnet) kénnen Module oder Teil-
module wie etwa Funktionsblécke, die mit der in den
Reglern 12a und 16a implementierten Regelungs-
strategie verbunden sind, speichern und ausfiihren.
Selbstverstandlich kann es sich bei den drahtgebun-
denen Feldgeraten 22, 23 um beliebige Arten von
Vorrichtungen handeln, wie etwa Sensoren, Ventile,
Messumformer, Stellungsregler usw., und bei den E/
A-Vorrichtungen 24 kann es sich um beliebige Arten
von E/A o Vorrichtungen handeln, die einem beliebi-
gen gewunschten Kommunikations- oder Regelungs-
protokoll entsprechen, wie etwa HART, Foundation
Fieldbus, Profibus usw.

[0018] Die Regler 12a und 16a beinhalten jeweils
einen Prozessor, der eine oder mehrere Prozess-
leitroutinen implementiert oder Gberwacht, die in ei-
nem Speicher gespeichert sind, der Regelschleifen
beinhalten kann, die darin gespeichert oder ander-
weitig damit verbunden sind. Die Regler 12a und 16a
kommunizieren mit den Feldgeraten 22, 23, den Ar-
beitsstationen 18a, 20a und der Datenbank 32, um
einen Prozess auf beliebige gewlinschte Art und Wei-
se zu leiten. Die Regler 12a, 16a kdnnen jeweils
dazu konfiguriert sein, eine Regelungsstrategie oder
Regelungsroutine auf beliebige gewlinschte Art und
Weise zu implementieren.

[0019] Die Prozessanlage 10 kann zudem ein Si-
cherheitssystem 14 (anhand gepunkteter Linien an-
gegeben) beinhalten, das mit den Prozessleitknoten
12 und 16 integriert ist. Das Sicherheitssystem 14
kann im Allgemeinen als Safety Instrumented System
(SIS) arbeiten, um die Regelung, welche durch die
Prozessleitknoten 12 und 16 bereitgestellt wird, zum
Maximieren des wahrscheinlich sicheren Betriebs der
Prozessanlage 10 zu Uberwachen und darin einzu-
greifen.

[0020] Jeder der Knoten 12 und 16 kann einen oder
mehrere Sicherheitssystem-Logikléser 50 beinhal-
ten. Jeder der Logikléser 50 ist eine E/A-Vorrichtung
mit einem Prozessor und einem Speicher und da-
zu konfiguriert, in dem Speicher gespeicherte Sicher-
heitslogikmodule auszufiihren. Jeder Logikléser 50
ist kommunikativ gekoppelt, um Regelsignale an Si-
cherheitssystem-Feldgerate 60 und 62 bereitzustel-
len und/oder Signale von diesen zu empfangen. Au-
Rerdem kann jeder Knoten 12 und 16 zumindest ei-
ne Mitteilungsverbreitungsvorrichtung (Message Pro-
pagation Device - MPD) 70 beinhalten, die Uber ei-
ne Ring- oder Busverbindung 74 (wovon in Fig. 1
nur ein Teil dargestellt ist) kommunikativ mit ande-
ren MPDs 70 gekoppelt ist. Die Sicherheitssystem-
Logikloser 50, die Sicherheitssystem-Feldgerate 60
und 62, die MPDs 70 und der Bus 74 bilden im Alige-
meinen das Sicherheitssystem 14 von Fig. 1.

[0021] Bei den Logiklésern 50 in Fig. 1 kann es sich
um jede beliebige Art von Sicherheitssystem-Regel-

vorrichtungen handeln, die einen Prozessor und ei-
nen Speicher beinhalten, der Sicherheitslogikmodu-
le speichert, die dazu ausgelegt sind, in dem Pro-
zessor ausgefihrt zu werden, um eine mit dem Si-
cherheitssystem 14 verbundene Regelfunktionalitat
unter Verwendung der Feldgerate 60, 62 bereitzu-
stellen. Selbstverstandlich kann es sich bei den Si-
cherheitsfeldgeraten 60 und 62 um jede beliebige
Art von Feldgeraten handeln, die jedem beliebigen
oder gewlinschten Kommunikationsprotokoll, wie et-
wa den weiter oben erwahnten, entsprechen oder
diese verwenden. Insbesondere kann es sich bei
den Feldgeraten 60 und 62 um sicherheitstechni-
sche Feldgerate der Art handeln, die herkémmlicher-
weise durch ein separates, dediziertes sicherheits-
technisches Leitsystem geregelt werden. Bei der in
Fig. 1 dargestellten Prozessanlage 10 sind die Si-
cherheitsfeldgerate 60 so abgebildet, dass sie ein de-
diziertes oder Punkt-zu-Punkt-Kommunikationspro-
tokoll wie etwa das HART- oder das 4-20-mA-Proto-
koll verwenden, wohingegen die Sicherheitsfeldgera-
te 62 der Darstellung nach ein Buskommunikations-
protokoll wie etwa ein Feldbus-Protokoll verwenden.
Die Sicherheitsfeldgerate 60 kdnnen jede beliebige
Funktion ausfiihren, wie etwa jene eines Abschalt-
ventils, eines Schalters zum Abschalten usw. Aller-
dings konnte es sich bei den Sicherheitssystem-Feld-
geraten 60 und 62 auch um andere Arten von Vorrich-
tungen handeln, und sie kénnten andere Arten von
Kommunikationsprotokollen zum Kommunizieren mit
den Logiklésern 50 verwenden, einschliellich jedes
beliebigen drahtgebundenen oder drahtlosen Kom-
munikationsprotokolls.

[0022] Eine (nicht gezeigte) gemeinsame Riickwand
kann in jedem der Knoten 12 und 16 verwendet wer-
den, um die Regler 12a und 16a kommunikativ mit
den Prozessleit-E/A-Karten 24, mit den Sicherheits-
logiklésern 50 und mit den MPDs 70 zu koppeln.
Die Regler 12a und 16a sind zudem kommunikativ
mit dem Netzwerk 30 gekoppelt. Die Regler 12a und
16a, die E/A-Vorrichtungen 24, die Logikldser 50, die
MPDs 70 kdénnen tber das Netzwerk 30 mit den Kno-
ten 18 und 20 kommunizieren.

[0023] Wie es dem Durchschnittsfachmann ersicht-
lich sein wird, ermdglicht es die (nicht gezeigte) Riick-
wand in dem Knoten 12, 16, dass die Logikléser 50 lo-
kal miteinander kommunizieren, um durch diese Vor-
richtungen implementierte Sicherheitsfunktionen zu
koordinieren, um einander Daten zu kommunizieren
und/oder um andere integrierte Funktionen auszufiih-
ren. Ahnlich dazu erméglicht es die (nicht gezeigte)
Ruckwand in dem Knoten 16, dass die Logikléser
50 lokal miteinander kommunizieren, um durch die-
se Vorrichtungen implementierte Sicherheitsfunktio-
nen zu koordinieren, um einander Daten zu kommu-
nizieren und/oder um andere integrierte Funktionen
auszufihren. Andererseits ermdglichen es die MPDs
70 von ihrem Betrieb her, dass Teile des Sicherheits-
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systems 14, die an sehr unterschiedlichen Stellen
der Anlage 10 angeordnet sind, dennoch miteinander
kommunizieren, um einen koordinierten Sicherheits-
betrieb an unterschiedlichen Knoten der Prozessan-
lage 10 bereitzustellen. Insbesondere ermdglichen
es die MPDs 70 gemeinsam mit dem Bus 74, dass
die Logikléser 50, die mit verschiedenen Knoten 12
und 16 der Prozessanlage 10 verbunden sind, kom-
munikativ zusammen kaskadiert werden, um die Kas-
kadierung sicherheitstechnischer Funktionen in der
Prozessanlage 10 gemaf einer zugewiesenen Prio-
ritat zuzulassen. Die MPDs 70 und der Bus 74 stel-
len dem Sicherheitssystem eine Kommunikationsver-
knipfung bereit, die eine Alternative zu dem Netz-
werk 30 darstellt.

[0024] Alternativkdnnen zwei oder mehr sicherheits-
technische Funktionen an verschiedenen Stellen in
der Prozessanlage 10 wechselseitig verriegelt oder
miteinander verknlpft werden, ohne dass eine de-
dizierte Leitung zu einzelnen Sicherheitsfeldgeraten
in den separaten Bereichen oder Knoten der Anla-
ge 10 durch die Verwendung der MPDs 70 und der
Kommunikationsleitungen 74 gelegt werden muss.
Anders formuliert, ermdglicht es die Verwendung der
MPDs 70 und des Busses 74 einem Sicherheitstech-
niker, ein Sicherheitssystem 14 zu gestalten und zu
konfigurieren, das vom Wesen her Uber die Prozess-
anlage 10 verteilt ist, bei dem jedoch verschiedene
Komponenten davon kommunikativ miteinander ver-
knlpft sind, um es zu ermdglichen, dass die dispa-
rate sicherheitstechnische Hardware je nach Bedarf
miteinander kommuniziert. Dieses Merkmal stellt zu-
dem eine Skalierbarkeit des Sicherheitssystems 14
bereit, da es ein Hinzufligen zusatzlicher Sicherheits-
logikléser zu dem Sicherheitssystem 14 ermdglicht,
je nach dem, ob diese notwendig sind, oder, ob der
Prozessanlage 10 neue Prozessleitknoten hinzuge-
figt werden. Es versteht sich, dass die Logikléser
50 typischerweise die Steuerlogik beinhalten, die ei-
ne Sicherheitslogik implementiert, welche durch eine
oder mehrere Ursache-Wirkungs-Tabellen (CEMs)
definiert wird.

[0025] Fig. 2 ist ein Blockdiagramm, das die Struktur
einer beispielhaften Arbeitsstation 18a schematisch
darstellt (die Arbeitsstation 20a kann die gleiche oder
eine ahnliche Vorrichtung umfassen). Die Arbeitssta-
tion 18a kann zumindest einen Prozessor 100, ei-
nen fliichtigen Speicher 104 und einen nichtflichtigen
Speicher 108 beinhalten. Zu dem fllichtigen Speicher
104 kann beispielsweise ein Direktzugriffsspeicher
(Random Access Memory - RAM) zahlen. In man-
chen Ausflhrungsformen kann der RAM durch eine
oder mehrere Batterien Uberbrickt werden, damit im
Falle eines Netzausfalls keine Daten verloren gehen.
Zu dem nichtflichtigen Speicher 108 koénnen bei-
spielsweise eines oder mehrere der Folgenden z&h-
len: eine Festplatte, ein Festwertspeicher (Read-Only
Memory - ROM), ein Compact-Disk-ROM (CD-ROM),

ein programmierbarer ROM (PROM), ein Iéschba-
rer programmierbarer ROM (EPROM), ein elektrisch
I6schbarer programmierbarer ROM (EEPROM), eine
Digital Versatile Disk (DVD), ein Flash-Speicher usw.
Die Arbeitsstation 18a kann auch eine Arbeitsstation-
E/A-Vorrichtung 112 beinhalten. Der Prozessor 100,
der flichtige Speicher 104, der nichtfliichtige Spei-
cher 108 und die Arbeitsstation-E/A-Vorrichtung 112
kdnnen Uber einen Adress-/Datenbus 116 vernetzt
werden. Die Arbeitsstation 18a kann auch zumindest
eine Anzeigevorrichtung 120 und zumindest eine Be-
nutzereingabevorrichtung 124 beinhalten, bei der es
sich beispielsweise um eines oder mehrere von einer
Tastatur, einem Tastenfeld, einer Maus, einer Rollku-
gel, einem berGhrungsempfindlichen Bildschirm, ei-
nem Lichtgriffel usw. handeln kann. In manchen Aus-
fuhrungsformen kdnnen eines oder mehrere von dem
flichtigen Speicher 104, nichtfliichtigen Speicher 108
und der Arbeitsstation-E/A-Vorrichtung 112 ber ei-
nen Bus, der von dem Adress-/Datenbus 116 (nicht
gezeigt) getrennt ist, mit dem Prozessor 100 gekop-
pelt sein oder direkt mit dem Prozessor 100 gekop-
pelt sein.

[0026] Die Anzeigevorrichtung 120 und die Benut-
zereingabevorrichtung 124 sind mit der Arbeitsstati-
on-E/A-Vorrichtung 112 gekoppelt. Zudem ist die Ar-
beitsstation 18a Uber die Arbeitsstation-E/A-Vorrich-
tung 112 mit dem Netzwerk 30 gekoppelt. In Fig. 2 ist
die Arbeitsstation-E/A-Vorrichtung 112 zwar als eine
Vorrichtung dargestellt, doch kann sie mehrere Vor-
richtungen umfassen. Aulerdem kénnen in manchen
Ausfiihrungsformen eine oder mehrere von der An-
zeigevorrichtung 120 und der Benutzereingabevor-
richtung 124 direkt mit dem Adress-/Datenbus 116
oder dem Prozessor 100 gekoppelt sein.

[0027] Eine  Prozessleitkonfigurationsanwendung
19, nun unter Bezug auf Fig. 1 und Fig. 2, die mit ei-
nem oder mehreren der Regelknoten 12, 16 verbun-
den ist, kann in einer oder mehreren Arbeitsstationen
18a und 20a gespeichert und davon ausgefiihrt wer-
den. Beispielsweise kdnnte die Prozessleitkonfigura-
tionsanwendung 19 in dem nichtfliichtigen Speicher
108 und/oder dem flichtigen Speicher 104 gespei-
chert und von dem Prozessor 100 ausgefiihrt wer-
den. Dabei kénnte diese Anwendung, so gewunscht,
auch in anderen Computern, die mit der Prozess-
anlage 10 verbunden sind, gespeichert und davon
ausgefuhrt werden. Allgemein gesprochen, gestat-
tet es die Prozessleitkonfigurationsanwendung 19 ei-
nem Programmierer, Regelungstechniker oder ande-
rem Personal, Regelroutinen, Regelmodule, Funkti-
onsblécke, Programme, Logik usw. zu erstellen und
zu konfigurieren, welche durch die Regler 12a, 16a,
E/A-Vorrichtungen 24 und/oder die Feldgerate 22, 23
implementiert werden sollen. Diese Regelroutinen,
Regelmodule, Funktionsblocke, Programme, Logik
usw. kdnnen dann Uber das Netzwerk 30 auf geeig-
nete von den Reglern 12a, 16a, E/A-Vorrichtungen 24
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und/oder Feldgeraten 22, 23 heruntergeladen wer-
den.

[0028] Ahnlich dazu kann die mit dem Sicherheits-
system 14 verbundene Sicherheitssystemkonfigu-
rationsanwendung 21 in einer oder mehreren Ar-
beitsstationen 18a und 20a gespeichert und davon
ausgefihrt werden. Beispielsweise kénnte die Si-
cherheitssystemkonfigurationsanwendung 21 in dem
nichtfliichtigen Speicher 108 und/oder dem fliichti-
gen Speicher 104 gespeichert und von dem Prozes-
sor 100 ausgefiihrt werden. Dabei kénnte diese An-
wendung, so gewinscht, auch in anderen Compu-
tern, die mit der Prozessanlage 10 verbunden sind,
gespeichert und davon ausgefiihrt werden. Allge-
mein gesprochen, gestattet es die Sicherheitssys-
temkonfigurationsanwendung einem Programmierer,
Sicherheitstechniker oder anderem Personal, sicher-
heitstechnische Regelroutinen, Sicherheitslogikmo-
dule, Funktionsblécke, Programme, Logik usw. zu er-
stellen und zu konfigurieren, welche durch die Lo-
gikléser 50 und/oder die Vorrichtungen 60, 62 im-
plementiert werden sollen. Diese Regelroutinen, Si-
cherheitsmodule, Funktionsblécke, Programme, Lo-
gik usw. kénnen dann lber das Netzwerk 30 auf ge-
eignete von den Reglern 12a, 16a, Logiklésern 50
und/oder Feldgeraten 60, 62 heruntergeladen wer-
den.

[0029] Sicherheitssysteme sind typischerweise in ei-
ner oder mehreren Sprachen programmiert, welche
vom Standard 61131-3 der International Electrotech-
nical Commission (IEC) definiert sind, und in man-
chen Fallen kann die Sicherheitslogik aus einer Rei-
he vernetzter Funktionsblécke oder anderer Routinen
bestehen. Unabhangig von der Programmiersprache
bildet normalerweise ein Dokument mit Ausfiihrun-
gen den Ausgangspunkt, in dem die Anforderungen
fur die Regelungs- und/oder Sicherheitsmalinahmen
spezifiziert werden. Im Falle von Sicherheitssyste-
men sind die Sicherheitsanforderungen in der Spezi-
fikation der Sicherheitsanforderungen (Safety Requi-
rement Specification - SRS) festgehalten. Die SRS,
die nachfolgend ausfiihrlicher beschrieben wird, kann
Logikbeschreibungen bereitstellen, die entweder mit-
tels Klartext, Logikdiagrammen oder Ursache-Wir-
kungs-Diagrammen (auch als Ursache-Wirkungs-Ta-
bellen bezeichnet) reprasentiert werden kénnten. Ei-
ne Ursache-Wirkungs-Tabelle (CEM) ist eine Uber-
sicht der durch das Sicherheitssystem bereitgestell-
ten Sicherheitsmalinahmen in einer einfachen visuel-
len Darstellung. Somit definiert eine CEM die grund-
legenden Ursache-Wirkungs-Zusammenhange, wel-
che von der Sicherheitslogik implementiert werden,
und sie bildet die Grundlage fiir die Konfiguration von
Sicherheitslogik.

[0030] Fig. 3 stellt eine beispielhafte Reprasentation
einer CEM 300 dar, die anhand jeder beliebigen Art
von Anzeigevorrichtung anzeigbar sein kann. Insbe-

sondere kann die Anzeigevorrichtung Teil einer mit
der Sicherheitskonfigurationsanwendung 21 verbun-
denen Benutzerschnittstelle sein, und die Anzeige
kann einem Programmierer oder Administrator pra-
sentiert werden, beispielsweise Uber die Anzeigevor-
richtung 120 der Arbeitsstation 18a. Die beispielhaf-
te CEM 300, die in herkémmlichen Prozessleitsyste-
men genutzt werden kann, enthalt eine Vielzahl Ur-
sachen und eine Vielzahl Wirkungen. Die Ursachen
der CEM werden im Allgemeinen von der Spezifika-
tion der Sicherheitsanforderungen definiert und ste-
hen mit den Bedingungen in Zusammenhang, welche
durch die oder an den Logikléser(n) 50, Feldgerat(en)
22,23, 60 und 62 usw. in der gesamten Prozessanla-
ge 10 angezeigt, gemessen oder erkannt werden. Ei-
ne in der CEM 300 definierte jeweils andere Ursache
C1, C2 usw. ist mit jeder Zeile der CEM 300 verbun-
den. Eine Ursache kann beispielsweise sein, dass ein
Sensor anzeigt, dass die Temperatur eines bestimm-
ten Bereichs der Anlage einen sicheren oder vorge-
gebenen Bereich Uber- oder unterschreitet.

[0031] Wenn eine Bedingung eintritt, die einer Ur-
sache entspricht, dann kann eine Wirkung ausgel6st
werden, wobei eine Wirkung eine in der Anlage aus-
zufiihrende MalRnahme sein kann. Eine jeweils an-
dere Wirkung, E1, E2 usw., der CEM 300 ist fir je-
de Spalte der CEM 300 definiert und damit verbun-
den. Beispielsweise kann eine Wirkung der CEM 300
(bspw. E3) mit einer in der Anlage auszufiihrenden
SicherheitsmaRnahme zusammenhangen, wie etwa
dem SchlieRen eines Ventils, dem Schlagen eines
Alarms usw. Wird eine bestimmte Ursache (bspw.
C2 oder C6) eine bestimmte Wirkung (E3) auslost,
dann liegt ein entsprechendes Ursache-Wirkungs-
Paar oder ein entsprechender Ursache-Wirkungs-Zu-
sammenhang vor.

[0032] In der CEM 300 sind die Ursache-Wirkungs-
Zusammenhange mit einem ,X* in jeder Zelle ge-
kennzeichnet, was darauf hinweist, dass die mit der
Spalte der Zelle verbundene Wirkung von der Ursa-
che, die mit der Zeile der Zelle verbunden ist, aus-
geldst wird. Diese Zusammenhange kénnen hier als
Ursache-Wirkungs-Paare bezeichnet werden. In al-
ternativen Umsetzungen kénnen die Zellen durch di-
verse ,Ausldser” beflllt sein, welche genauer ange-
ben, wie die verbundene Ursache und Wirkung zu-
sammenhangen kénnen. Die Ausléser kdnnen bei-
spielsweise die Form eines ,X“ annehmen, was dar-
auf hinweist, dass die Wirkung sofort aktiviert werden
wird, wenn die Ursache empfangen wird; eines , T,
das bedeutet, dass die Wirkung mit einer Zeitverzo-
gerung aktiviert werden wird, wenn die Ursache emp-
fangen wird; eines ,P“, das darauf hinweist, dass die
Wirkung zulassend sein wird, wenn die Ursache emp-
fangen wird, usw. Ferner kann eine leere Zelle darauf
hinweisen, dass ein bestimmtes Ursache/Wirkungs-
Paar in der Tabelle aktuell keinen Zusammenhang
aufweist und somit in der Anlage nicht aktiv sein kann
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(sprich, dass das Eintreten der Ursache keinen aus-
I6senden Zusammenhang mit der Wirkung hat).

[0033] Die beispielhafte CEM 300 ist eine 7 x 7-Ta-
belle, die kleiner als eine typische Ursache-Wirkungs-
Tabelle einer Prozessanlage sein kann, die zur Ver-
anschaulichung jedoch in einfacher Form gezeigt ist.
Die beispielhafte CEM 300 beinhaltet 10 Ursache/
Wirkungs-Zusammenhange, die in jedem Satz ent-
sprechender Zellen mit einem ,X* gekennzeichnet
sind. Zum Beispiel ist fur die Ursache 2 (U2) ein X" in
jeder Zelle eingetragen, die den Wirkungen 3, 4 bzw.
5 (W3, W4 bzw. W5) entspricht. Wenn das verbunde-
ne Ereignis von Ursache 2 (U2) eintritt, kdnnen die je-
weiligen MaRnahmen der Wirkungen 3, 4 und 5 (W3,
W4 und W5) in der Prozessanlage durch Sicherheits-
logikmodule in der Anlage ausgeldst werden. In man-
chen Ausfihrungsformen jedoch kann es jede die-
ser Wirkungen 3, 4 und 5 auch erfordern, dass ande-
re verbundene Ursachen eintreten, bevor sie ausge-
I6st werden. Beispielsweise kann es die Wirkung 4
je nach der im System verwendeten Logik erfordern,
dass eine oder mehrere der Ursachen 2, 3, 4 und/
oder 5 aktiviert werden, bevor die Wirkung 4 ausge-
I6st wird (sprich, weil bei der Wirkung 4 fir jede der
Ursachen 2, 3, 4 und 5 ein ,X“ eingetragen ist). Daher
kann die durch eine CEM definierte Logik auf einer
+,ODER*"-Logik beruhen (sprich, das Eintreten irgend-
einer Ursache in der Wirkungsspalte wird die Initiation
der Wirkung ergeben), oder sie kann auf einer ,UND*-
Logik beruhen (sprich, jede Ursache in der Wirkungs-
spalte muss vorliegen, bevor die Wirkung durch die
Sicherheitslogik ausgelost wird).

[0034] In einer anderen Ausfiihrungsform kdnnen
Wirkungen (wie etwa die Wirkung 4) je nachdem, wel-
che Ursachen eintreten, verschiedenartig ausgeldst
werden. Wenn beispielsweise eine verbundene Ur-
sache auftritt, kann eine Wirkung (wie etwa die Wir-
kung 4) verzogert ausgeldst werden, wohingegen ei-
ne Wirkung (wie etwa die Wirkung 4) sofort ausgel6st
werden kann, wenn zwei oder mehr verbundene Ur-
sachen eintreten. Ferner kdnnen manche verbunde-
ne Ursachen einen automatischen Ausl6ser aktivie-
ren, wohingegen andere Ursachen einen verzéger-
ten Ausloser fiir eine Wirkung, wie etwa die Wirkung
4, aktivieren kénnen. Ferner kbnnen manche verbun-
dene Ursachen eine Wirkung unabhangig von den
anderen verbundenen Ursachen ausldsen, wohin-
gegen andere verbundene Ursachen eine Wirkung
erst dann auslésen kénnen, wenn sie in Kombinati-
on mit einer oder mehreren anderen Ursachen vorlie-
gen. Die bereitgestellten Beispiele sind nicht als ein-
schrénkend gedacht, und jede beliebige Kombination
aus Logik und/oder Verzégerungen kann anhand ent-
sprechender Ursache-Wirkungs-Paare implementiert
werden.

[0035] Wie noch ausfiihrlicher erlautert werden wird,
kann die durch eine CEM definierte Logik in meh-

rere Logiksatze oder -gruppen untergegliedert wer-
den, die an Teilsatzen der durch eine CEM definier-
ten Ursachen und Wirkungen implementiert werden
kénnen, und diese unterschiedlichen Logikteilsatze
kénnen durch bestimmte Funktionsblécke in einer
Sicherheitslogikimplementierung implementiert wer-
den. Beispielsweise kénnen die Funktionsbldcke ver-
wendet werden, um die Logik zu implementieren, wel-
che durch ausgewahlte Logikblécke 305 und 310,
dargestellt in der CEM 300, definiert wird. In diesem
Falle wirde der Logikblock 305 zwei Ursacheneinga-
ben (U2 und U3) beinhalten, und er wirde drei Wir-
kungsausgaben (W3, W4 und W5) entsprechen. In
diesem Ausfiihrungsbeispiel werden die Logikteilsat-
ze, die durch die Logikblécke 305 und 310 zu imple-
mentieren sind, einfach dadurch Erkennen von Grup-
pierungen befullter Zellen in der CEM 300 identifi-
ziert. Hier enthalten die Logikblécke 305 und 310, ob-
wohl sie nur 12 der 49 Zellen der CEM 300 abde-
cken, den Grofteil der wichtigen Informationen (Ur-
sache/Wirkungs-Zusammenhange), die von der CEM
300 angegeben werden. In anderen Ausfiihrungsfor-
men kdnnen die Logikblécke 305 und 310 vergro-
Rert werden und/oder eine weitere Logikblocklogik
kann hinzugefligt oder so identifiziert werden, dass
sie die Ubrigen befiillten Zellen der CEM 300 beinhal-
tet, die nicht in den Logikblécken 305 und 310 be-
inhaltet sind. Wie nachfolgend ausfihrlicher erlau-
tert, kann eine CEM umgeordnet werden, um befiillte
Zellen besser oder effizienter zu gruppieren, um da-
durch das Identifizieren von Logikblécken zu erleich-
tern und dann Funktionsblocke zu erstellen. Diese
Gruppierung scheint angesichts der CEM 300 zwar
eine banale Ubung zu sein, doch ist es fiir einen
Menschen mdglicherweise nahezu unmaglich, effizi-
ent Muster in CEMs mit Hunderten (oder Tausenden)
Zellen zu identifizieren.

[0036] In herkdbmmlichen Systemen werden CEMs
durch Zustandsmaschinen-Funktionsblécke repra-
sentiert, in denen die Ursachen Eingaben und
die Wirkungen Ausgaben sind. Typischerweise wird
ein Zustandsmaschinen-Funktionsblock fiir jede Wir-
kung in der CEM erstellt. Infolgedessen ist die Ver-
wendung von Zustandsmaschinen-Funktionsblécken
durch deren festgelegte Grole begrenzt, weshalb ih-
re Anzahl stark ansteigen kann. Anders als herkdmm-
liche Systeme organisiert das vorliegende System ei-
ne CEM jedoch in zwei Arten von Funktionsblécken,
konkret in Uberwachungsblécke und Wirkungsblé-
cke, was dazu dient, die Komplexitat der Logik zu ver-
ringern und die Optimierung von Logikimplementie-
rungen in einem Sicherheitssystem zu steigern, wenn
eine komplexe oder umfangreiche CEM implemen-
tiert wird.

[0037] Insbesondere lassen sich durch das Verwen-
den separater Uberwachungsblécke und Wirkungs-
blécke zum Implementieren beliebiger Logikmuster
oder -gruppen, die in einer entsprechenden CEM de-
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finiert sind, die Nachteile herkdbmmlicher Systeme be-
heben, indem die Ursachen und die Wirkungen in
zwei verschiedene Kategorien von Blécken getrennt
werden. Im Allgemeinen handelt es sich bei Uber-
wachungsblécken (UB) um abstrakte Reprasentatio-
nen von Ursachen, und bei Wirkungsblécken (WB)
handelt es sich um abstrakte Reprasentationen von
Wirkungen. Somit kann das System eine umfang-
reiche CEM, und die Ursachen und Wirkungen da-
von, durch einen oder mehrere Uberwachungsblo-
cke reprasentieren, die mit einem oder mehreren Wir-
kungsblécken verknlpft oder anderweitig verbunden
sind. Beispielsweise kdnnen die Ausgaben eines Sat-
zes Uberwachungsblécke als Eingaben in einen oder
mehrere Wirkungsblocke dienen, und dementspre-
chend kénnen die Eingaben jedes Wirkungsblocks
als Ausgaben von einem oder mehreren Uberwa-
chungsbldcken entstehen. In einer Ausfihrungsform
kann eine Ausgabe eines Uberwachungsblocks alter-
nativ oder zusatzlich als Eingabe in einen oder meh-
rere andere Uberwachungsblécke dienen. Infolge-
dessen kénnen Uberwachungsblécke und/oder Wir-
kungsblécke je nach Bedarf verkettet, verschach-
telt, geschichtet und/oder abgeglichen sein, um eine
gewtunschte CEM-Logik optimal zu implementieren.
Dariiber hinaus erméglicht das Reprasentieren (und
Implementieren) einer CEM als eine Vielzahl von UB
und WB eine leichtere Implementierung und Pflege
von Sicherheitssystemen und Iasst ferner ein leichtes
Reprasentieren und Konfigurieren komplexer CEM-
Zusammenhange zu.

[0038] Das Erstellen separater Uberwachungsblé-
cke und Wirkungsblécke geht mit vielen Vorteilen ein-
her. Insbesondere kann die GréRe der UB und WB
bedarfsweise eingestellt werden, was zu einer z{-
gigeren und einfacheren Implementierung flhrt, die
weniger fehleranfallig ist. Zudem sind Testen und
Fehlerdiagnose (oder im Aligemeinen die Nachkon-
struktion) der Regelung oder des Sicherheitssystems
unter Verwendung dieser UB und WB mit geringerer
Grole als Funktionsblécke zum Implementieren von
CEM-Logik aufgrund der transparenten Wiedergabe
der kausalen Zusammenhénge leichter. Ferner kann
eine umfangreiche CEM in Logikblécke mit leichter
zu handhabender GréRe aufgegliedert werden. Fer-
ner lassen sich komplexe Ursache-Wirkungs-Zusam-
menhange leichter reprasentieren, indem separate
UB und WB verwendet werden. Beispielsweise kon-
nen eine Schichtung, Schleifenbildung, Verschachte-
lung, Verkettung usw. allesamt unter Verwendung se-
parater Uberwachungs- und Wirkungsbldcke wieder-
gegeben werden.

[0039] Fig. 4 ist eine schematische Darstellung 400
eines Satzes vernetzter Uberwachungsblécke und
Wirkungsblécke. Der Satz Uberwachungsblécke und
Wirkungsbldcke in Fig. 4 beinhaltet (implementiert)
die Gesamtheit der Informationen oder Logik, welche
in der CEM 300 in Fig. 3 bereitgestellt oder dadurch

definiert wird. Hier entsprechen die Uberwachungs-
blécke 405 und 410 allgemein den Ursachen (U2-U5)
der Logikblocke 305 und 310, wohingegen die Wir-
kungsbldcke 415 und 420 allgemein den Wirkungen
(W3, W4, W5, W6) der Logikblécke 305 und 310 ent-
sprechen oder damit verbunden sind. Beispielswei-
se beinhaltet der Uberwachungsblock 1 (UB1) 405
die Ursache 2 und die Ursache 3 der CEM 300 als
Eingaben. Allerdings entsprechen die Ausgaben von
UB 1 405 nicht direkt den Wirkungen 3, 4 und 5
der CEM 300 (wie bei Logikblock 305 der Fall). Im
Gegensatz zu den Zustandsmaschinen, die norma-
lerweise erstellt werden wiirden, um die Logik der
Logikbldécke 305 und 310 zu implementieren, wel-
che direkte Ursache-Wirkungs-Zusammenhange im-
plementieren, kénnen Uberwachungsbldcke Einga-
ben (wie etwa Ursachen und Ausgaben von ande-
ren Uberwachungsblécken) und Ausgaben (die an
andere Uberwachungsblécke oder die Wirkungsblé-
cke gesendet werden kdnnen) beinhalten, die jedoch
nicht direkt Wirkungen entsprechen. Beispielsweise
werden die Ausgaben von UB1 405 an verschiedene
andere Uberwachungs- und Wirkungsblécke in dem
Satz 400 gesendet. Insbesondere wird eine Ausga-
be 401 des Uberwachungsblocks UB1 (405) an einen
Wirkungsblock 1 (WB1) 415 gesendet, eine Ausga-
be 402 des Uberwachungsblocks UB1 wird an einen
Uberwachungsblock 2 (UB2) 410 gesendet, und eine
Ausgabe 403 des Uberwachungsblocks UB 1 wird an
einen Wirkungsblock 2 (WB2) 420 gesendet.

[0040] Die Ausgaben der UB stellen im Allgemeinen
Informationen beziiglich der entsprechenden Einga-
ben bereit. Beispielsweise stellt die Ausgabe 401 In-
formationen bezuglich der Ursache 2 bereit (das ,X*
in der entsprechenden Zelle von UB 1 405 kennzeich-
net diesen Zusammenhang). Ahnlich dazu stellt die
Ausgabe 402 Informationen bereit, welche die Ursa-
che 2 und/oder die Ursache 3 betreffen. Beispiels-
weise konnte die Ausgabe 402 hoch sein (eine lo-
gische), wenn eine der Ursachen U2 oder U3 vor-
liegt (bspw. logisch richtig ist), oder die Ausgabe 402
konnte nur dann hoch sein, wenn sowohl die Ursa-
che U2 als auch die Ursache U3 vorliegt. Selbstver-
sténdlich kénnten in Bezug auf die Ursachen U2 und
U3 auch andere logische Operationen, wie etwa Kon-
travalenz usw., durchgefiihrt werden, um die Ausga-
be 402 zu bestimmen. Auf dhnliche Weise stellt eine
Ausgabe 411 des UB2 410 Informationen beziiglich
der drei Eingaben (Ausgabe 402 von UB 1 405, Ursa-
che 4 und Ursache 5) bereit. Anders formuliert, stellt
die Ausgabe 411 Informationen bezuglich der Ursa-
chen 2 und 3 (wie durch die Logik definiert, welche
die Ausgabe 402 des Ursachenblocks UB 1 erzeug-
te) und der Ursachen 4 und 5 bereit.

[0041] Der Wirkungsblock 1 (WB1) 415, nun in Be-
zug auf die Wirkungsblocke 415 und 420, empfangt
zwei Eingaben, konkret die Eingabe 401 von dem
Uberwachungsblock UB 1 (die vom Zustand von Ur-
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sache 2 abhangig ist), und die Ursache 6 (welche
der Ursache 6 aus der CEM 300 entspricht). Der Wir-
kungsblock WB1 (415) entspricht nur einer Wirkung,
und zwar Wirkung 3. Daher korreliert der Wirkungs-
block WB1 (415), wie die CEM 300, die Ursachen 2
und 6, um die Wirkung 3 zu erstellen, bei der es sich
um die Ausgabe des Wirkungsblocks WB1 (415) han-
delt. Es versteht sich, dass der Wirkungsblock WB1
(415) jede beliebige(n) gewtlinschte(n) Logik und Ver-
zbgerungen auf Grundlage des Zustands der Ausga-
be 401 (die wiederum mit dem Zustand der Wirkung
2 zusammenhangt) und des Zustands der Ursache 6
(UB) implementieren kann.

[0042] Gleichermalen entspricht der Wirkungsblock
WB2 (420) der Logik, welche die Zustande der Wir-
kungen 4, 5 und 6 der CEM 300 erstellt oder defi-
niert - oder er implementiert diese. Durch Zurtickver-
folgen der Eingaben des Wirkungsblocks WB2 (420)
zu den entsprechenden Uberwachungsblécken lasst
sich erkennen, dass die Ursache-Wirkungs-Zusam-
menhange im Falle der Wirkungen 4, 5 und 6 der
CEM 300 durch den Wirkungsblock WB2 (420) be-
wirkt werden. Insbesondere empfangt der Wirkungs-
block WB2 420 eine Ausgabe 411, welche auf den
in den Uberwachungsblock UB2 eingegebenen Ursa-
chen 4 und 5 beruht und welche auf der Ausgabe 402
des Uberwachungsblocks UB 1 beruht. Damit weist
die Ausgabe 411 einen Wert oder Zustand auf, der
aus den Ursachen 2, 3, 4 und 5 abgeleitet ist und
der verwendet wird, um die Wirkung 4 in dem Wir-
kungsblock WB2 auszulésen. Zudem empfangt der
Wirkungsblock WB2 die Ausgaben 403 und 412, wel-
che durch die Ursachen 2 und 4 logisch definiert sind
und welche in einem logischen Ausdruck verwendet
werden, um die Wirkung 5 auszulésen. Ferner emp-
fangt der Wirkungsblock WB2 die Ausgabe 413, die
einem logischen Wert auf Grundlage der Ursachen
4 und 5 entspricht oder als dieser definiert ist, und
verwendet die Ausgabe 413, um die Wirkung 6 aus-
zuldsen. Der Satz Uberwachungs- und Wirkungsblo-
cke 400 in Fig. 4 beinhaltet seinerseits samtliche Zu-
sammenhangsinformationen (und Logik), die zuvor in
der CEM 300 in Fig. 3 bereitgestellt oder dafiir de-
finiert wurden. Wenngleich die Vorteile, welche das
Zerlegen der CEM 300 in den Satz Uberwachungs-
und Wirkungsbldcke 400 verschafft, in diesem Bei-
spiel eventuell nicht deutlich sind, treten die Vorteile
deutlicher hervor, wenn umfangreichere CEMs zer-
legt werden. Es ist zu beachten, dass der Satz Uber-
wachungs- und Wirkungsblécke 400, wie er in Fig. 4
abgebildet ist, nur als Beispiel gemeint ist, und dass
Uberwachungsblécke und Wirkungsblécke in zahllo-
sen GroéRen und Konfigurationen erstellt und organi-
siert werden kénnen, um eine durch eine CEM defi-
nierte Logik zu implementieren.

[0043] Fig. 5 ist ein Beispiel einer Darstellung eines
Konfigurationsbildschirms 500, der anhand einer An-
zeigevorrichtung angezeigt werden kann und der ei-

nen Satz Uberwachungs- und Wirkungsfunktionsbl®-
cke reprasentiert oder abbildet, welche eine Logik ei-
ner CEM oder einen Teil einer CEM implementieren.
Der Konfigurationsbildschirm 500 ist fir eine detail-
liertere Funktionsblockimplementierung der Uberwa-
chungs- und Wirkungsblécke reprasentativ, im Ge-
gensatz zu dem Satz Uberwachungs- und Wirkungs-
blécke 400, die als schematische Reprasentation der
mit den Uberwachungs- und Wirkungsblécken ver-
bundenen Logik gedacht sind. Im Beispiel von Fig. 5
beinhaltet der Konfigurationsbildschirm 500 Einga-
ben (die Ursachen 508, die Ursachenmaske 512 und
die Logikart 506), einen Uberwachungsblock 502, der
dem Uberwachungsblock UB 1 (405) in Fig. 4 ent-
spricht, und einen Wirkungsblock 504, welcher dem
Wirkungsblock WB1 (415) in Fig. 4 entspricht.

[0044] Der Uberwachungsblock 502 empféangt vier
Eingaben (EIN_D1 und EIN_D2, EIN_MASKE und
LOGIK_ART), die jeweils zwei Ursachen 508, einer
Ursachenmaskeneingabe 512 und einer Logikart 506
entsprechen. Die Logikart 506 definiert, welche Art
Logik im aktuellen Uberwachungs- und Wirkungs-
block-Satz implementiert wird. In einer Ausfihrungs-
form kann die Logikart positiv oder negativ sein. Ei-
ne positive Logik kann darauf hinweisen, dass alle
Ursachen anfanglich im ,Falsch“-Zustand beginnen
und, wenn sie ausgeldst werden, ,Richtig® werden.
Wenn eine oder mehrere Ursachen ,Richtig“ sind,
kann die entsprechende Ausgabe ,Richtig“ lauten.
Ein entsprechender Wirkungsblock kann seinerseits
eine oder mehrere ,Richtig“-Eingaben empfangen,
was den Status des Wirkungsblocks anheben und/
oder den Wirkungsblock auslésen kann. Die negati-
ve Logik kann ahnlich sein, dabei beginnen die Ursa-
chen jedoch anfanglich als ,Richtig“ und werden auf
.Falsch® gesetzt, wenn die Ursache eintritt. Die bei-
spielhafte Logik ist nicht als einschrankend gedacht,
und die Logikart 506 kann auch eine ,UND"-Logik,
,ODER*®-Logik oder jedwede sonstige Logik beinhal-
ten, die beim Implementieren der Uberwachungs-
und Wirkungsbldcke hilfreich sein kann.

[0045] Die Ursachenmaskeneingabe 512 kann ei-
nen Anfangsparameter zum Filtern von Ursachen
508, die durch den Uberwachungsblock 502 emp-
fangen werden, reprasentieren. Der Uberwachungs-
block 502 beinhaltet auch drei Konfigurationsmasken
KFG_MASKE 1, KFG_MASKE 2 und KFG_MASKE
3 510, die zum Konfigurieren des Uberwachungs-
blocks 502 verwendet werden, wobei jede Maske re-
prasentiert, welche Ursachen welcher Ausgabe, und,
in manchen Féllen, der Logik entsprechen, die ver-
wendet wird, um die Ausgabe von den nicht maskier-
ten Eingaben ausgehend zu erzeugen. Die Konfigu-
rationsmasken 510 kbnnen numerische Reprasenta-
tionen sein, die aus den CEM abgeleitet sind, wie
nachfolgend ausfihrlicher beschrieben.
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[0046] Der Uberwachungsblock 502 beinhaltet auch
finf Ausgaben (AUS_D1 bis AUS_D3 514, ROH_VAL
516 und MASKE_VAL 518), wobei eine der Ausga-
ben 514 (AUS_D1) als Eingabe in den Wirkungsblock
504 dient (wie in der Konfiguration in Fig. 4 iden-
tifiziert). Die Rohwerte 516 konnen die empfange-
nen Werte der Ursachen 508 einfach ausgeben, wo-
hingegen die maskierten Werte 518 die Werte der
Ursachen 508 nach Anwenden der Ursachenmaske
512 ausgeben kdnnen. Ferner entsprechen AUS_D1
bis AUS_D3 den Ausgaben 401-403 von UB1 405
in Fig. 4. Die Konfigurationsmasken 510 geben an,
welche Ursachen der jeweiligen Ausgabe entspre-
chen. Beispielsweise ist die KFG_MASKE1 (von den
Konfigurationsmasken 510) auf ,A‘ gesetzt, was dar-
auf hinweisen kann, dass nur die Ursache 2 (von
den Ursachen 508) der AUS_D1 (von den Ausgaben
514) entspricht. Ferner ist die KFG_MASKE2 (von
den Konfigurationsmasken 510) auf ,B‘ gesetzt, was
darauf hinweisen kann, dass sowohl die Ursache 2
als auch die Ursache 3 (von den Ursachen 508) der
AUS_D2 (von den Ausgaben 514) entspricht. Ferner
kénnen die Konfigurationsmasken 510 in manchen
Fallen numerische Ausdriicke wie etwa hexadezima-
le Zahlen sein, die reprasentieren, welche Uberwa-
chungsblockeingaben eine jeweilige Uberwachungs-
blockausgabe und/oder die tatsachliche Logik antrei-
ben oder bewirken, die verwendet wird, um die Block-
ausgabe von den Blockeingaben ausgehend zu er-
zeugen.

[0047] Wie in Fig. 5 dargestellt, kann der Wirkungs-
block 504 vier Eingaben (EIN_D1 und EIN_D2 520,
eine Zurlicksetzung 522 und LOGIK_ART 506) und
zwei Ausgaben (Zustand 526 und AUS_D 524) be-
inhalten. Zu den Eingaben 520 des Wirkungsblocks
504 zahlen eine Ausgabe 514 des Uberwachungs-
blocks 502 und auch die Ursache 6 der CEM 300
von Fig. 3. Der Zustand 526 des Wirkungsblocks 504
kann dem Betriebszustand der Vorrichtung entspre-
chen, die dem Wirkungsblock 504 entspricht. Anders
formuliert: wenn keine entsprechenden ,Richtig“-Ur-
sachen empfangen wurden, dann kann der Zustand
526 normal sein. Wenn allerdings eine oder mehre-
re der Ursachen auf den ,Richtig“-Wert gesetzt sind,
beispielsweise empfangen wurden, kann sich der Zu-
stand andern, um den neuen Status (bspw. ,War-
nung®, ,Gefahr, ,ausgeldst”) anzugeben. Die zurtick-
gesetzte Eingabe 522 kann es einem Benutzer er-
moglichen, den Zustand des Wirkungsblocks 504
automatisch auf normal zurtickzusetzen, sobald die
notwendigen MalRhahmen ausgeflihrt worden sind,
wenn sich der Wirkungsblock 504 in einem nicht nor-
malen Zustand befindet. Selbstverstandlich kdnnen
einem Wirkungsblock auch andere zustandsandern-
de Eingaben bereitgestellt werden, wie etwa eine Zu-
lassungszuriicksetzung (bspw. bei einer Zustandsan-
derung einer Ursacheneingabe oder einer Uberwa-
chungsblockeingabe usw.). Ferner kann es sich bei
der Ausgabe, AUS_D, die in diesem Fall der Wirkung

3 der CEM 300 entspricht, um die ausgeldste Reakti-
on handeln, wenn eine oder mehrere der empfange-
nen Eingaben 520 ,Richtig” sind, da die Logikart 506
in diesem Falle auf positiv gesetzt ist.

[0048] Zum Beispiel stellt Fig. 5 den Zustand jeder
von AUS_D1 (des Blocks 502), EIN_D2 und AUS_
D (des Blocks 504) dar, wenn die Eingaben der Ur-
sachen 2 und Ursache 3 ,Falsch® sind und die Logi-
kart beider Blocke 502 und 504 auf positiv gesetzt
ist. Sollte nun die Ursache 2 (von den Ursachen
508) in der Prozessanlage eintreten, so kann sich
der Status der Ursache 2 von ,falsch* auf ,richtig"
andern. Daher wiirde UB1 502 die Eingabe EIN_D1
als richtig empfangen. Die entsprechenden Ausga-
ben AUS_1 wiirden sich dann auf Grundlage der po-
sitiven Logikart bei der Logik_Art-Eingabe und der
Konfigurationsmaske fiir AUS_D1 (Ausgabe 1), d. h.,
KFG_MASKE1, ebenfalls auf richtig andern. Nach-
dem die Konfigurationsmasken 510 angewendet wur-
den, treibt in diesem Beispiel EIN_D1 den Wert je-
der der Ausgaben (AUS_D1 bis AUS_D3) 514 an
oder bewirkt diesen. Insbesondere kann AUS_D1 auf
Grundlage dessen auf ,richtig” gesetzt werden, dass
EIN_D1 auf ,richtig“ gesetzt ist. Demnach wiirde WB
1 504 dann zumindest eine ,Richtig“-Eingabe (EIN_
D1) empfangen. Infolgedessen wirde sich der Zu-
stand 526 von WB 1 504 auf ,ausgeldst” andern, und
die Ausgabe 524 AUS_D des Wirkungsblocks 504
wirde auf ,Richtig” gesetzt werden, was bedeutet,
dass die Wirkung 3 in Fig. 4 ausgel6st oder ,Richtig®
ware. Demzufolge wurde die Wirkung ausgeldst, und
in der Prozessleitanlage kann jede beliebige entspre-
chende Malinahme und/oder jeder beliebige entspre-
chende Alarm ausgel6st werden.

[0049] Fig. 6 ist ein anderes Beispiel einer Darstel-
lung eines Konfigurationsbildschirms 600, der an-
hand einer Anzeigevorrichtung angezeigt werden
und eine Konfiguration von Uberwachungs- und Wir-
kungsblécken reprasentieren kann. Im Beispiel von
Fig. 6 ist das Hauptaugenmerk auf den Uberwa-
chungsblock UB2 und den Wirkungsblock WB2 aus
Fig. 4 gelegt. Der Veranschaulichung halber ist die
Logikart 606 auf negativ gesetzt, was bedeutet, dass
von den Ursachen alle ,richtig sind, wenn der Zu-
stand normal ist. Wenn im Falle der negativen Logi-
kart eine oder mehrere Eingaben eintreten, so wech-
selt der Status auf ,falsch®, die entsprechenden Aus-
gaben des Uberwachungsblocks kénnen auf ,Falsch*
gesetzt werden, was der Wirkungsblock empfangen
kann, der daraufhin die Wirkungen auslésen kann,
was die Wirkung auf ,richtig” setzt.

[0050] Ferner beinhaltet der Wirkungsblock WB 604
Zeitverzdgerungseingaben 608. In diesem Falle kann
die Eingabe 1 (EIN_D1) des Wirkungsblocks 604 ver-
ursachen, dass die Ausgabe, AUS_D, mit einer Ver-
zégerung (VERZOGERUGSZEIT1) von 20 Sekun-
den ausgel6st wird, weil ,20“ die Eingabe in die Ver-
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zbgerungszeit-1-Eingabe des Wirkungsblocks 604
ist. Allerdings kann die Eingabe 2 (EIN_D2) dieses
Beispiels verursachen, dass die Ausgabe (AUS_D)
sofort ausgeldst wird, weil die Zeitverzégerung (ZEIT-
VERZOGERUNG?2) auf Null gesetzt ist. Dieses Bei-
spiel ist nicht als einschrankend gedacht, und fir
einen jeweiligen Wirkungsblock kann eine beliebi-
ge Anzahl von Verzdégerungen und kénnen beliebige
Verzégerungszeiten eingestellt werden.

[0051] Sollte zum Beispiel die Ursache 4 eintreten,
dann wurde sich der Status der Ursache 4 (und dem-
zufolge EIN_D2) auf .falsch“ &ndern. Erneut unter
Hinzunahme von Fig. 4 lasst sich erkennen, dass die
Ursache 4 jeder der Ausgaben 411-413 des Uber-
wachungsblocks 410 entspricht oder diese bewirkt.
Daher kann die Ursache 4 (und EIN_D2) in diesem
Beispiel alle der Ausgaben (AUS_D1 bis AUS_D3)
von UB2 geméR der Logik antreiben oder bewirken,
welche durch die Konfigurationsmasken des Uber-
wachungsblocks 602 implementiert werden. Insbe-
sondere kann AUS_D1 von UB2 602 auf ,Falsch*
gesetzt werden. In_D2 von EB2 604 wird ihrerseits
als ,Falsch* empfangen. Daher kénnen die entspre-
chenden Wirkungen von EB2 604 sofort ausgeldst
werden, da die Zeitverzégerung (ZEITVERZOGE-
RUNGZ2), die EIN_D2 von WB2 604 entspricht, fir null
Zeitverzbégerung eingestellt ist. Wenn zum Beispiel
die Ausgabe 411 von UB2 410 in Fig. 4 AUS_D1 von
UB2 602 entspricht, dann treiben nur diese Ausgaben
die Wirkung 4 (der CEM 300) an, welche als AUS_D1
in WB 604 reprasentiert werden kénnen. Daher kann
AUS_D1 von WB 604 nun ausgeldst und auf ,Richtig*
gesetzt werden.

[0052] Die in Fig. 5 und Fig. 6 bereitgestellten bei-
spielhaften Uberwachungs- und Wirkungsblécke sind
zu Demonstrationszwecken vereinfachend gedacht.
Beispielsweise weist der Uberwachungsblock 502 in
der Darstellung in Fig. 5 zwar vier Eingaben und finf
Ausgaben auf, doch kénnen andere Ausfihrungsfor-
men jede beliebige notwendige Anzahl an Eingaben
und Ausgaben beinhalten, je nach Funktionalitat des
Uberwachungsblocks. In einer Ausfiihrungsform ent-
spricht die Anzahl der Eingaben EIN_Dx und Ausga-
ben AUS_Dx im Allgemeinen der Anzahl an Einga-
ben und Ausgaben in jedem Logikblock der umorga-
nisierten CEM. Ferner kann das System die Masken
derart konfigurieren, dass ein Uberwachungsblock
dazu implementiert werden kann, eine Vielzahl von
Wirkungsblécken und zusatzliche Uberwachungsblé-
cke anzutreiben oder zu bewirken. Die CEM kann
ihrerseits in eine Vielzahl von Uberwachungs- und
Wirkungsblécken getrennt werden, an denen eine
Schichtung, Schleifenbildung, Verschachtelung, Ver-
kettung usw. vorgenommen werden kann, was dem
System eine groRere Flexibilitdt zum Konfigurieren
der Systeme der Prozessanlage verschaffen kann
als eine traditionelle Zustandsmaschinenimplemen-
tierung.

[0053] Fig. 7 ist ein Ablaufdiagramm eines Bei-
spielverfahrens 700 zum Konfigurieren von Uberwa-
chungsblécken und Wirkungsblécken, die mit einer
Prozessanlage verbunden sind. Das Verfahren 700
kann periodisch und/oder als Reaktion auf ein ausl6-
sendes Ereignis umgesetzt werden, wie beispielswei-
se auf eine Anzeige oder ein Initiationssignal, durch
einen Konfigurationstechniker oder anderen Benut-
zer oder anderen Sicherheitslogikgestalter. Das Ver-
fahren 700 kann durch eine elektronische Vorrichtung
(bspw. das Ursache-Wirkungs-Analysewerkzeug 17)
ausgefuhrt werden, die eine oder mehrere Kompo-
nenten einer Prozessanlage beinhalten kann, wie et-
wa die wie unter Bezug auf Fig. 1 erlauterte Prozess-
anlage 10.

[0054] Bei Block 710 kann die elektronische Vorrich-
tung eine CEM empfangen oder anderweitig darauf
zugreifen. In bestimmten Ausfuhrungsformen kann
es von Nutzen sein, die CEM umzuordnen, um diinne
Besetzungen zu beseitigen und ansonsten Informa-
tionen in Gruppierungen von Gruppen zu sammeln,
bevor Logikblocke identifiziert werden. Bei Block 715
kann die elektronische Vorrichtung die CEM automa-
tisch umordnen und/oder es einem Benutzer ermdg-
lichen, die CEM umzuordnen. Ein Verfahren zum au-
tomatischen Umordnen einer CEM wird nachfolgend
ausflihrlicher erlautert. Bei Block 720 kann die elek-
tronische Vorrichtung einen Satz Uberwachungsblé-
cke und Wirkungsblécke zum Implementieren der Lo-
gik der CEM identifizieren und erstellen. Bei Block
730 kann die elektronische Vorrichtung die Uberwa-
chungs- und Wirkungsblécke einem Benutzer anzei-
gen, wie etwa einem Konfigurations- oder Sicher-
heitslogiktechniker, der die Sicherheits- oder Steuer-
logik gestalten kann, welche die CEM implementieren
soll. Insbesondere kann eine elektronische Vorrich-
tung verursachen, dass eine Anzeigevorrichtung ei-
ne grafische Benutzeroberflache (Graphical User In-
terface - GUI) anzeigt, wobei die GUI einen ersten
Uberwachungsblock, einen zweiten Uberwachungs-
block und einen Wirkungsblock anzeigen kann. Fer-
ner kénnen jeder von dem ersten Uberwachungs-
block, dem zweiten Uberwachungsblock und dem
Wirkungsblock eine Vielzahl von Zellen anzeigen, die
in einer Tabelle mit einer ersten Dimension und einer
zweiten Dimension angeordnet sind, wobei Positio-
nen entlang der ersten Dimension Ausgaben anzei-
gen kénnen und Position entlang der zweiten Dimen-
sion Eingaben entsprechen kénnen, sodass die Viel-
zahl von Zellen Eingabe/Ausgabe-Paare auf Grund-
lage der Positionen der Vielzahl von Zellen relativ zur
ersten und zweiten Dimension definieren kann.

[0055] Bei Block 740 kann die elektronische Vorrich-
tung die Uberwachungsbldcke und die Wirkungsblé-
cke dazu konfigurieren, die Logik der CEM zu imple-
mentieren - oder den Benutzer dazu befahigen. In
einer Ausfiihrungsform kann die elektronische Vor-
richtung einen Benutzer befahigen, Konfigurations-
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daten Uber eine Eingabevorrichtung einzugeben. In
einer anderen Ausfuhrungsform kann die elektroni-
sche Vorrichtung die Konfigurationsdaten durch Par-
sing der CEM automatisch bestimmen oder erzeu-
gen. Umsetzungen gemal kann die elektronische
Vorrichtung eine der Ausgaben des ersten Uberwa-
chungsblocks dazu konfigurieren, dass sie als ei-
ne der Eingaben des zweiten Uberwachungsblocks
dient; sie kann eine zuséatzliche der Ausgaben des
ersten Uberwachungsblocks und eine der Ausgaben
des zweiten Uberwachungsblocks dazu konfigurie-
ren, dass sie als Eingaben in den Wirkungsblock die-
nen, und/oder sie kann zumindest eine aus der Viel-
zahl von Zellen von jedem von dem ersten Uberwa-
chungsblock, dem zweiten Uberwachungsblock und
dem Wirkungsblock als Ausléser designieren, der mit
dem jeweiligen Eingabe/Ausgabe-Paar der jeweili-
gen Zelle verbunden ist und einer Bedingung in der
Prozessanlage entspricht.

[0056] In einer Ausfiihrungsform kann die elektro-
nische Vorrichtung zum Konfigurieren der Uberwa-
chungsblécke und der Wirkungsbldcke zumindest
einen zusatzlichen Uberwachungsblock integrieren,
der eine zusatzliche Vielzahl Zellen aufweist, die zu-
satzliche Eingabe/Ausgabe-Paare definieren, zumin-
dest eine Ausgabe des zusétzlichen Uberwachungs-
blocks dazu konfigurieren, dass sie als Eingabe in
zumindest einen von dem ersten Uberwachungs-
block, dem zweiten Uberwachungsblock und dem
Wirkungsblock dient, und zumindest eine aus der zu-
satzlichen Vielzahl von Zellen als zuséatzlichen Auslo-
ser designieren, der mit dem jeweiligen zusatzlichen
Eingabe/Ausgabe-Paar der jeweiligen zusétzlichen
Zelle verbunden ist und einer zusatzlichen Bedingung
in der Prozessanlage entspricht. In einer anderen
Ausfuhrungsform kann die elektronische Vorrichtung
zum Konfigurieren der Uberwachungsblécke und der
Wirkungsblocke zumindest einen zusatzlichen Wir-
kungsblock integrieren, der eine zusatzliche Vielzahl
Zellen aufweist, die zuséatzliche Eingabe/Ausgabe-
Paare definieren, zumindest eine Eingabe des zu-
satzlichen Wirkungsblocks konfigurieren, damit sie
einer Ausgabe von einem von dem ersten Uberwa-
chungsblock oder dem zweiten Uberwachungsblock
entspricht, und zumindest eine aus der zusatzlichen
Vielzahl von Zellen als zuséatzlichen Ausléser desi-
gnieren, der mit dem jeweiligen zusatzlichen Einga-
be/Ausgabe-Paar der jeweiligen zusétzlichen Zelle
verbunden ist und einer zusatzlichen Bedingung in
der Prozessanlage entspricht.

[0057] Zusatzlich dazu kann die elektronische Vor-
richtung zum Konfigurieren der Uberwachungsblé-
cke und der Wirkungsblécke in einer Ausfuhrungs-
form die Eingaben fiir jeden von dem ersten Uberwa-
chungsblock und dem zweiten Uberwachungsblock
konfigurieren; sie kann eine Eingabemaske fur zu-
mindest einen von dem ersten Uberwachungsblock
und dem zweiten Uberwachungsblock konfigurieren,

wobei die Eingabemaske logisch mit den Eingaben
des zumindest einen von dem ersten Uberwachungs-
block und dem zweiten Uberwachungsblock zu ver-
binden ist; und sie kann zumindest einen der Auslé-
ser als zeitlich verzégerten Ausléser designieren, um
zu verursachen, dass sich die verbundene Wirkung
mit einer Zeitverzdgerung aktiviert; und/oder sie kann
zumindest einen der Ausléser als zulassenden Aus-
I6ser designieren.

[0058] Bei Block 750 kann die elektronische Vor-
richtung die konfigurierten Uberwachungsblécke und
Wirkungsbldcke speichern. Insbesondere kann die
elektronische Vorrichtung die Konfigurationsdaten in
einem computerlesbaren Medium speichern, das mit
dem ersten Uberwachungsblock, dem zweiten Uber-
wachungsblock und dem Wirkungsblock verbunden
ist. In einer Ausfiuihrungsform kann die elektronische
Vorrichtung ferner die Vielzahl von Zellen fiur je-
den von dem ersten Uberwachungsblock, dem zwei-
ten Uberwachungsblock und dem Wirkungsblock an
der Anzeigevorrichtung anzeigen und den jeweiligen
Ausléser in der jeweiligen Vielzahl von Zellen anzei-
gen.

[0059] Selbstverstandlich kann das Verfahren 700
eine beliebige Anzahl an Uberwachungs- und Wir-
kungsblécken erstellen, die auf beliebig viele Ar-
ten vernetzt sind, um die Logik einer CEM unter
Verwendung dieser vernetzten Uberwachungs- und
Wirkungsbldcke zu implementieren. Jeder Uberwa-
chungsblock kann eine beliebige Anzahl oder einen
beliebigen Teilsatz der Ursachen der CEM als Ein-
gaben darein beinhalten, und er kann Eingaben be-
inhalten, die an Ausgaben anderer Uberwachungs-
blécke dort gebunden sind, um dadurch kaskadierte
Uberwachungsblécke zu bewirken. Dariiber hinaus
kann jeder beliebige Block eine oder mehrere Wir-
kungen aus einem Satz Eingaben bestimmen, und er
kann, als Eingaben, jede beliebige von den Ausga-
ben der Uberwachungsblécke und/oder beliebige Ur-
sacheneingaben empfangen. Ferner kann das Ver-
fahren 700 die verschiedenen Uberwachungsblécke
und die anderen Uberwachungsblécke und die Wir-
kungsblécke vernetzen (d. h., die Verbindungen da-
zwischen definieren) oder einen Benutzer dazu be-
fahigen. Somit beinhaltet jeder Uberwachungsblock
Logik, die eine oder mehrere Logikzwischenbedin-
gungen oder -signale auf Grundlage eines oder meh-
rere der Ursachensignale bestimmt (welche entwe-
der direkt oder in Form eines anderen Logikzwischen-
signals in den Uberwachungsblock eingegeben wur-
den, das sich aus Ursachensignalen heraus entwi-
ckelt hat, welche in einen anderen vorgeschalteten
Uberwachungsblock eingegeben wurden). Gleicher-
malen erzeugt jeder Wirkungsblock ein oder mehre-
re Wirkungssignale auf Grundlage eines Satzes Ein-
gaben darein, wobei es sich bei solchen Eingaben
um Ursachensignale und/oder Logikzwischensigna-
le handelt, die von einem oder mehreren der Uber-
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gangsblécke ausgegeben werden. Auf diese Weise
ermoglicht es das Verfahren 700, dass sich in einem
oder mehreren Uberwachungsblécken ein Logikzwi-
schensignal entwickelt, das eine logische Kombinati-
on aus Ursachensignalen reprasentiert, und dass die-
ses Logikzwischensignal als Eingaben in einen oder
mehrere Wirkungsblécke bereitgestellt oder verwen-
det wird, um dadurch die Konfiguration, Grée und
Logik zu vereinfachen, die zum Erstellen von Wir-
kungssignalen durch die Wirkungsblécke implemen-
tiert wird.

[0060] Im Falle kleinerer CEMs ist es eventuell mog-
lich, dass ein Sicherheitstechniker die CEM bei Bock
715 des Verfahrens 700 manuell umordnet und/oder
konfiguriert, wie etwa durch Identifizieren von Mus-
tern oder durch Versuchen, Ursachen und Wirkungen
zu Gruppen zusammenzufassen, die zusammenhan-
gen. Ein solches Umordnen kann manuell Gber die
grafische Benutzeroberflache implementiert werden,
indem ein Benutzer verschiedene Zeilen und/oder
Spalten der CEM um eine Gruppe von Zellen herum
bewegt oder umordnet, welche Ursache-Wirkungs-
Zusammenhange definieren (bspw. die mit einem X
markierten Zellen), damit sie nahe beieinander lie-
gen oder dichtere Gruppierungen bilden. Dabei gibt
es mehrere Mdglichkeiten, umfangreichere CEMs
umzuorganisieren, und es ist von Nutzen, die bes-
te Umorganisationsoption zu identifizieren. Dement-
sprechend liegt darin eine Gelegenheit, CEMs dyna-
misch und automatisch zu analysieren und umzuor-
ganisieren, die mit einem Prozessleitsystem verbun-
den sind.

[0061] In einer Ausfuhrungsform kann das System
(d. h. das Computersystem von Fig. 1) das Ursache-
Wirkungs-Analysewerkzeug 17 derart implementie-
ren, dass es eine umfangreiche CEM auf Grundla-
ge eines Satzes Regeln automatisch umorganisiert.
In einer Ausfihrungsform kénnen die Regeln 31 in
der Konfigurationsdatenbank 32 von Fig. 1 gespei-
chert sein und/oder tber die Benutzerschnittstelle der
Arbeitsstationen 18a und/oder 20a empfangen wer-
den. Das Analysewerkzeug 17 kann eine CEM ana-
lysieren, um die am besten geeignete oder optimier-
te Konfiguration der CEM (d. h., die beste Art und
Weise, die CEM umzuordnen, um einen Satz Uber-
wachungs- und Wirkungsblécke zu erzeugen) ange-
sichts des Satzes Regeln 31 zu bestimmen. Der Satz
Regeln 31 kann auf Grundlage der aktuellen Notwen-
digkeiten oder Konfiguration der jeweiligen Prozess-
anlage durch einen Techniker spezifiziert oder an-
sonsten durch einen Computer wie etwa das Ana-
lysewerkzeug 17 automatisch erzeugt werden. Bei-
spielsweise kann der Satz Regeln 31 angeben, dass
die CEM in Gruppen organisiert werden sollte, wobei
bestimmte Ursachen und/oder Wirkungen auf Grund-
lage der entsprechenden Logikléser 50, MPD 70 und/
oder Feldgerate 22, 23, 24, 60 und 62 zusammen-
gefasst werden, in denen die Logik zu implementie-

ren ist. Ferner kann der Satz Regeln 31 angeben,
dass die CEM umorganisiert werden sollte, um din-
ne Besetzungen zu beseitigen, was auf Grundlage
bestimmter Muster, auf Grundlage der Effizienz des
Systems und/oder auf Grundlage anderer Kriterien
erfolgt. In einer anderen Ausfihrungsform kann der
Satz Regeln 31 angeben, dass bestimmte Ursachen
und/oder Wirkungen (oder Gruppen von Ursachen
und/oder Wirkungen) nicht zu bewegen sind. In einer
weiteren Ausfihrungsform kann der Satz Regeln 31
Gewichtungen fir bestimmte Ursachen und/oder Wir-
kungen angeben, die umorganisiert werden mussen,
wobei die Gewichte verwendet werden, um Konflik-
te bei dem Versuch zu lI6sen, mehrere Regeln anzu-
wenden, welche zu verschiedenen Ergebnissen flih-
ren.

[0062] In einer Ausfiihrungsform kann der Satz Re-
geln 31 angeben, dass die CEM in eine bestimm-
te Anzahl an Gruppen und/oder Gruppen einer be-
stimmten GréRe umzuorganisieren ist. Der Satz Re-
geln 31 kann ferner die Art und Weise angeben, auf
welche die Gruppen zu organisieren sind. Beispiels-
weise kann der Satz Regeln 31 angeben, dass je-
de Gruppe eine bestimmte Anzahl, eine bestimmte
maximale Anzahl oder eine bestimmte minimale An-
zahl an Ursachen und/oder Wirkungen enthalten soll-
te. In einer Ausfiihrungsform kann der Satz Regeln 31
angeben, dass Gruppen keine Uberlappenden Ursa-
chen und/oder Wirkungen enthalten sollten. Die Re-
geln 31 kénnen auch spezifizieren, dass bestimmte
Ursachen oder Wirkungen zusammengefasst werden
sollten, beispielsweise, weil diese Ursachen durch ei-
nen bestimmten Logikléser oder in einem bestimm-
ten Knoten erkannt werden oder weil die Wirkungen
moglicherweise durch einen bestimmten Logikléser
an einem bestimmten Knoten implementiert werden
mussen. Sobald eine CEM umorganisiert worden ist,
kann in jedem Fall der Satz Regeln 31 ferner einen
Techniker befahigen, bestimmte Ursachen und/oder
Wirkungen in der CEM manuell zu konfigurieren. Es
versteht sich, dass alternative oder zusatzliche Re-
geln vorgesehen sind.

[0063] In einer Implementierung kann ein Analyse-
werkzeug einen Satz Regeln 31 empfangen oder er-
zeugen, der angibt, dass nur bestimmte Ursachen
und/oder Wirkungen, die nur bestimmten Bereichen
der Prozessanlage entsprechen, umorganisiert wer-
den sollten, oder dass diese Ursachen und Wirkun-
gen zusammen oder als Gruppe umorganisiert wer-
den sollten. Ahnlich dazu kann der Satz Regeln 31
angeben, dass nur ein bestimmter Teilsatz der Ursa-
chen und Wirkungen der CEM umorganisiert werden
sollten. Das Analysewerkzeug kann auch einen Satz
Regeln 31 empfangen oder erzeugen, der bestimm-
te Zeilen und/oder Spalten ,sperrt”, um ein Bewegen
der empfangenen Zeilen und/oder Spalten wahrend
der Umorganisation zu verhindern. Ferner kann das
Analysewerkzeug einen Satz Regeln 31 empfangen
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oder erzeugen, der angibt, dass die Ursachen, die ei-
ner positiven Logik entsprechen (d. h., wenn die die
Ursache ,an“ist, dann wird die Wirkung aktiviert), zu-
sammengefasst werden sollten, und dass Ursachen,
die einer negativen Logik entsprechen (d. h., wenn
die Ursache ,an“ ist, dann wird die Wirkung nicht ak-
tiviert) zusammengefasst werden sollten. Andere Ar-
ten und Weisen, die Zeilen und Spalten der CEM auf
Grundlage der in den CEM-Zellen definierten Logik-
art (d. h. der zu implementierenden Logikart) zusam-
menzufassen oder umzuorganisieren, kénnen eben-
falls verwendet werden.

[0064] Die Umorganisation der CEM wiederum kann
eine mehrteilige Analyse erfordern, die durch einen
Computer implementiert werden und die auf dem
Satz Regeln 31 beruhen kann. Der Computer kann
die CEM nach Zeile, nach Spalte, nach Gruppe, nach
Ausléser analysieren, auf Grundlage der entspre-
chenden Logikléser 50, MPD 70 und/oder Feldgera-
te 22, 23, 24, 60 und 62 oder anhand jedes beliebi-
gen anderen Elements, das am besten zum Imple-
mentieren des Satzes Regeln 31 geeignet ist. Fig. 8
zum Beispiel ist eine beispielhafte CEM 800, die um
einiges umfangreicher als die vorherige beispielhafte
CEM 300 von Fig. 3 ist. Die CEM 800 enthalt eine
Anzahl befiiliter Zellen, die Gber die gesamte Tabelle
verstreut sind. Obwohl die CEM 800 nur geringfligig
gréRer als die CEM 300 ist, ist es doch klar ersicht-
lich, dass das Problem des Identifizierens von Logik-
blécken oder logischen Gruppen in der CEM 800, die
durch Séatze Uberwachungs- und Wirkungsblécke zu
implementieren sind, zunehmend komplexer ist. Fer-
ner beinhaltet die CEM 800 befiilite Zellen, die von
den gréReren Gruppierungen weg verstreut sind, was
die Schwierigkeit noch erhéht, effizient Logikbldcke
auszuwahlen, die zu verwenden sind, um Uberwa-
chungs- und Wirkungsblocke zu erzeugen. Im Fal-
le von CEMs mit zunehmender Grolie steigen die
Schwierigkeiten, Logikblocke manuell auszuwahlen
oder zu definieren, immens.

[0065] Fig. 9 stellt ein Beispiel fiir eine Anzeige dar,
die eine CEM 900 abbildet, bei der es sich um eine
umorganisierte Version der CEM 800 aus Fig. 8 han-
delt. Wie in Fig. 9 dargestellt, wurde die CEM 900 der-
art organisiert, dass sie drei Hauptgruppen oder Lo-
gikblécke beinhaltet: 901, 902 und 903. In einem Aus-
fihrungsbeispiel konnen die Blécke 901, 902 und 903
jeweils einem bestimmten Logikléser 50 in der Pro-
zessanlage entsprechen. In einer anderen Ausflh-
rungsform kann der Computer die Logikblécke 901-
903 auf Grundlage von Kriterien identifiziert haben,
die innerhalb eines Satzes Regeln 31 definiert sind.

[0066] Beispielsweise kann der Logikblock 901 in
Fig. 9 einem Satz Wirkungen entsprechen, die alle-
samt an eine bestimmte physische Stelle in der Pro-
zessanlage (bspw. einen bestimmten Heizabschnitt)
gehdren, oder die durch den gleichen Regler oder Lo-

gikléser in dem Anlagenleitsystem implementiert wer-
den. Ferner kann der Logikblock 902 daraus entste-
hen, dass das Analysewerkzeug diinne Besetzungen
aus der CEM beseitigt, indem eine Gruppe umorga-
nisiert wird, in welcher alle Ursachen mit allen Wir-
kungen zusammenhangen. Insbesondere ist im Lo-
gikblock 902 jede der Ursachen 4-10 mit jeder der
Wirkungen 3-5 gepaart. Der Logikblock 903 kann ei-
ner Gruppe von Ursache-Wirkungs-Zusammenhan-
gen mit negativer Logik entsprechen. Obwohl die bei-
spielhafte CEM 900 drei Logikblécke enthalt, kann die
CEM in eine beliebige Anzahl an Logikblécken unter-
teilt werden und auf den Regeln 31, oder einer belie-
bigen Kombination aus Regeln 31, die oben beschrie-
ben wurden, oder beliebigen anderen oben nicht er-
wahnten Regeln beruhen, welche von dem Analyse-
werkzeug 17 verwendet werden kdnnen, wenn es ein
CEM analysiert und umorganisiert. Die Logikblécke
901, 902 und 903 kdénnen jeweils verwendet werden,
um einen Satz vernetzter Uberwachungs- und Wir-
kungsbldcke zu definieren, um die Logik dieser Teile
der CEM zu implementieren, wie weiter oben unter
Bezug auf Fig. 3 und Fig. 4 beschrieben.

[0067] Fig. 10 ist ein Ablaufdiagramm eines Bei-
spielverfahrens 1000 zum Umordnen einer Ursache-
Wirkungs-Tabelle und Definieren und/oder Bedienen
von Logikblécken einer CEM, die beim Entwickeln
von Sicherheits- oder Steuerlogik eines Prozessleit-
systems zu verwenden sind. Das Verfahren 1000
kann periodisch und/oder als Reaktion auf ein aus-
lI6sendes Ereignis implementiert werden, beispiels-
weise wahrend einer Konfiguration der Anlage, im-
mer, wenn die CEM fir die Logik gedndert oder ak-
tualisiert wird usw. Das Verfahren 1000 kann durch
eine elektronische Vorrichtung (bspw. das Analyse-
werkzeug 17 aus Fig. 1) ausgefiihrt werden, welche
eine oder mehrere Komponenten einer Prozessan-
lage wie etwa der Prozessanlage 10, die unter Be-
zug auf Fig. 1 erlautert wurde, beinhalten kann. Bei
Block 1010 kann die elektronische Vorrichtung auf ei-
ne anfangliche Ursache-Wirkungs-Tabelle zugreifen,
die einen Satz Eingaben und einen Satz Ausgaben
(d. h., einen Satz Ursachen und einen Satz Wirkun-
gen) aufweist. In Ausfiihrungsformen kann jede von
dem Satz Eingaben eine Bedingung in der Prozess-
anlage reprasentieren, und jede von dem Satz Aus-
gaben kann eine Wirkung représentieren, die in der
Prozessanlage auszufiihren ist. Ferner kénnen zu-
mindest manche von dem Satz Eingaben und dem
Satz Ausgaben als Ursache-Wirkungs-Paare zusam-
menhangen, wobei die jeweilige Wirkung als Reak-
tion auf ein Eintreten der jeweiligen Bedingung ak-
tiviert werden kann. Die anfangliche Ursache-Wir-
kungs-Tabelle (CEM) kann in einem Datendepot in
der Prozessleitanlage gespeichert sein, oder sie kann
durch einen Benutzer mit der elektronischen Vorrich-
tung zum Konfigurieren eines neuen Prozesses in der
Anlage erzeugt werden. Die anfangliche CEM kann
auch von einer Datenbank auflerhalb des Prozess-
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leitsystems empfangen werden. In manchen Ausflh-
rungsformen kann nur ein Techniker mit der entspre-
chenden Zugangsberechtigung auf die anféngliche
CEM zugreifen, weshalb ein Log-in oder ein anderes
Passwort erforderlich sein kann, um den Zugriff auf
die anféngliche CEM zu autorisieren.

[0068] Die elektronische Vorrichtung kann jede von
einem Satz zusammenhangender Gruppen in der an-
fanglichen CEM definieren. Insbesondere kann die
elektronische Vorrichtung bei Block 1020 auf einen
Satz Regeln 31 zugreifen, der mit dem Satz zusam-
menhangender Gruppen verbunden ist. Insbesonde-
re kann die elektronische Vorrichtung Uber eine oder
mehrere Datenbanken entweder innerhalb oder au-
Rerhalb des Prozessleitsystems auf den Satz Regeln
31 zugreifen. Die elektronische Vorrichtung kann den
Satz Regeln 31 auch als Eingaben empfangen, die
durch einen Techniker der Prozessleitanlage bereit-
gestellt werden. Ferner kann der Satz Regeln 31 ei-
ne Kombination aus unterschiedlichen Regeln sein,
auf die Uber unterschiedliche Datenbanken und/oder
Eingaben zugegriffen wird. Mit dem Satz Regeln 31,
wie oben ausflhrlicher erlautert, kann ein Umorgani-
sieren der CEM auf effiziente und effektive Weise be-
zweckt werden.

[0069] In einer Ausfihrungsform kann eine Regel
spezifizieren, dass ein spezifizierter Teil des Satzes
Ausgaben der gleichen zusammenhangenden Grup-
pe angehdren muss. In einer Ausfiihrungsform kann
eine Regel spezifizieren, dass der Teil des Satzes
Eingaben eine bestimmte Anzahl aufweisen muss.
In einer weiteren Ausfihrungsform kann eine Re-
gel spezifizieren, dass bei dem Satz zusammenhan-
gender Gruppen weder der Satz Eingaben noch der
Satz Ausgaben Uberlappen sollte. Selbstverstandlich
kénnten auch beliebige andere gewiinschte Regeln
verwendet werden.

[0070] Bei Block 1030 kann die elektronische Vor-
richtung gemal dem Satz Regeln, wie durch die in
der CEM definierten entsprechenden Ursache-Wir-
kungs-Paarungen definiert, einen Teil des Satzes
Eingaben (Ursachen) identifizieren, die mit einem
Teil des Satzes Ausgaben (Wirkungen) zusammen-
hangen. Ferner kann die elektronische Vorrichtung
bei Block 1040 den Teil des Satzes Eingaben und
den Teil des Satzes Ausgaben umordnen, sodass
der Teil der entsprechenden Ursache-Wirkungs-Paa-
re umgeordnet wird. Block 1040 kann dieses Umord-
nen derart ausfihren, dass eine oder mehrere Funk-
tionsblocklogikeinheiten definiert werden, die unter
Verwendung eines Satzes Uberwachungs- und Wir-
kungsbldcke implementiert werden, wie oben defi-
niert. Ein Block 1050 kann die umgeordnete CEM
analysieren und entscheiden, ob der Prozess abge-
schlossen ist, und, falls nicht, dem Block 1030 eine
Regelung bereitstellen, um andere Regeln zu identi-
fizieren, die zu verwenden sind, um die CEM weiter

umzuordnen, im Bemiihen, die Erstellung von Uber-
wachungs- und Wirkungsblécken auf Grundlage der
umgeordneten CEM zu optimieren. Darlber hinaus
kann der Block 1050, wenn das Umordnen abge-
schlossen ist, Logikblécke oder Gruppen von Logik in
der umgeordneten CEM definieren, wie etwa die drei
Logikgruppierungen 901, 902 und 903 aus Fig. 9.

[0071] In einer Umsetzung kann die elektronische
Vorrichtung ferner eine oder mehrere Funktions-
blocklogikeinheiten fir das Prozessleitsystem geman
dem Satz zusammenhangender Gruppen, die durch
den Block 1050 definiert werden, konfigurieren. Zu-
satzlich oder alternativ kann die elektronische Vor-
richtung fir jede zusammenhangende Gruppe aus
dem Satz zusammenhangender Gruppen eine nu-
merische Reprasentation fur die zusammenhangen-
de Gruppe oder fir einen Teil einer zusammenhan-
gendem Gruppe gemal den umgeordneten Ursache-
Wirkungs-Paaren automatisch berechnen, wie etwa
durch Berechnen einer hexadezimalen Reprasenta-
tion fir die zusammenhangende Gruppe, was nach-
folgend unter Bezug auf Fig. 11-Fig. 12 ausflhrlicher
erlautert wird.

[0072] Sobald das Analysewerkzeug die CEM 900
umorganisiert hat, kann das System die CEM 900
weiter in separate logische Gruppen untergliedern,
um die Effizienz beim Erstellen von Uberwachungs-
und Wirkungsblécken, die diese logischen Gruppen
implementieren, weiter zu verbessern. Fig. 11 bildet
eine zusatzliche Reprasentation der CEM 900 von
Fig. 9 ab. Insbesondere kann das System die CEM
900 von Fig. 9 analysieren, um unterschiedliche nu-
merische Reprasentationen 1101, 1102 und 1103 zu
erzeugen, welche das System verwenden kann, um
die Funktionsblécke als einen Satz vernetzter Uber-
wachungsblécke und Wirkungsblécke zu konfigurie-
ren. In einer Ausfihrungsform kénnen die numeri-
schen Reprasentationen 1101-1103 jeweils eine Aus-
gabe oder Wirkung als einen Wert wie etwa einen
hexadezimalen Wert reprasentieren oder definieren,
und zwar auf Grundlage der Konfiguration der Lo-
gikzusammenhange, welche durch die Ursache-Wir-
kungs-Paare, wie durch die umgeordnete CEM 900
definiert, definiert werden. Dieser numerische Wert
steht im Kontrast zu herkdmmlichen Systemen, die
jede Spalte als logischen Ausdruck reprasentieren.
Allerdings sind solche herkdmmlichen Systeme we-
gen der Schwierigkeit, logische Ausdriicke zu imple-
mentieren oder zu verstehen, ineffizient.

[0073] In einer Ausfiihrungsform kann das System
numerische Reprasentationen aufstellen, indem es
jeder Zelle in der Tabelle einen von zwei Werten
(bspw. AN oder AUS, 1 oder 0 usw.) zuordnet und
anschlielend jede Bitgruppe (bspw. eine vierstellige
Bitzahl) einer Zeile oder einer Spalte der CEM in ei-
ne Hexadezimalziffer konvertiert. Wie in Fig. 11 dar-
gestellt, ist die numerische Reprasentation 1101 fir
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die Ausgabe 14 beispielsweise die hexadezimale Re-
prasentation (FEO8) der Zelle, die mit der Ausgabe
14 verbunden ist, wobei ein X in einer Zelle als bina-
re ,1“ behandelt wird und eine leere Zelle als binare
,0“ behandelt wird. Diese Berechnung l&sst sich de-
monstrieren, indem man die Ausgabe 14 in 4 Bitgrup-
pen aufschlisselt (welche durch dickere Linien zwi-
schen den Zellen abgegrenzt sind und welche die vier
Bitzahlen bilden, von oben nach unten: 1111, 1110,
0000, 1000) und anschlieRend jede Bitgruppe in eine
Hexadezimalziffer konvertiert. In diesem Falle lautet
die numerische Reprasentation 1101 der Ausgabe 14
FEO8, da, in Hexadezimalziffern, F =1111, E = 1110,
0 = 0000 und 8 = 1000. Gleichermalen entspricht
die numerische Reprasentation 1102 (07EO) der Aus-
gabe 5, da die Ausgabe 5, von oben nach unten,
in die Bits 0000, 0111, 1110, 0000 aufgeschlisselt
werden kann, was sich in die Hexadezimalzahl 07EQ
Ubersetzt. Ahnlich dazu kann die Ausgabe 17 als die
Hexadezimalzahl 0072 (numerische Reprasentation:
1103) reprasentiert werden. Die beispielhaften nume-
rischen Reprasentationen sind nicht als einschran-
kend gedacht, und manchen oder allen der Spalten
und/oder Zeilen kann eine numerische Reprasentati-
on zugeordnet werden. Ferner muss die numerische
Reprasentation nicht unbedingt eine hexadezimale
Konversion sein und kann auch in jeder beliebigen
anderen geeigneten Form erstellt werden.

[0074] Das Aufstellen numerischer Reprasentatio-
nen fur bestimmte Gruppierungen der Logikzellen in
einer CEM geht mit vielen Vorteilen einher. Insbeson-
dere ist die Spalte-in-Hex-Umwandlung im Vergleich
zu herkdmmlichen Systemen einfacher, erfordert kei-
ne zusatzlichen Gates oder Programmierung, um ei-
nen Ausdruck zu erzeugen, bendtigt weniger Spei-
cherplatz und weniger Bandbreite zur Kommunikati-
on mit der Funktionsblockeingabe. Zudem kann die
bedarfsweise Fehlerkorrektur bei Eingaben von He-
xadezimalwerten leichter sein, um die Genauigkeit zu
gewabhrleisten, was nachfolgend unter Bezug auf die
Testtabellen in Fig. 15 erlautert wird.

[0075] Die numerischen Reprasentationen kénnen
es ferner ermdglichen, dass das System die Ursa-
che/Wirkungs-Zusammenhange der Konfigurations-
umgebung des Sicherheitssystems konfiguriert. Ins-
besondere kénnen es die numerischen Reprasenta-
tionen ermdglichen, dass das System Zusammen-
hange unter einer grolRen Anzahl an Ursachen und
Wirkungen definiert. Ferner kann die numerische Re-
prasentation dabei behilflich sein, Konfigurationsfeh-
ler zu beheben, indem ganze Zeilen und/oder Spalten
zu einem einzelnen numerischen Wert zusammen-
gefasst werden. Zusatzlich dazu kénnen die numeri-
schen Repréasentationen eine einfache und effizien-
te Moglichkeit bereitstellen, um Anderungen in den
Ursache/Wirkungs-Zusammenhangen zu identifizie-
ren und den Aufwand weiter zu verringern, der zum

Handhaben von Anderungen in der CEM notwendig
ist.

[0076] Beispielsweise kdnnen die numerischen Re-
prasentationen als Konfigurationsmasken in Funkti-
onsblécken wie etwa den Uberwachungs- und Wir-
kungsblécken der Fig. 4-Fig. 6 implementiert wer-
den. Daher kénnen diese numerischen Reprasen-
tationen tatsachlich die Logik identifizieren, die fir
eine bestimmte Wirkung in einem Uberwachungs-
und/oder einem Wirkungsblock zu implementieren
ist. Die numerischen Reprasentationen kénnen de-
finieren, welche Eingaben jeder bestimmten Ausga-
be entsprechen und damit die Eingaben l6sen (d.
h. maskieren), die der jeweiligen Ausgabe nicht ent-
sprechen. Beispielsweise kann die numerische Re-
prasentation 1101 der Wirkung 14 in Fig. 11 alle der
Ursachen 6-13 von der Wirkung 14 I6sen. Anders
formuliert, kann ein Uberwachungsblock alle Ursa-
chen 1-16 empfangen; wenn er jedoch die numeri-
sche Repréasentation 1101 als Maske implementiert,
dann wirde er nur die Ursachen 1-5 und 14-16 mit
der Wirkung 14 korrelieren.

[0077] Dariber hinaus kann das System die nume-
rischen Reprasentationen anpassen, wenn der Be-
reich mdglicher Zellenwerte mehr als zwei betragt
(bspw., wenn die Zellen mehrere verschiedene Aus-
I6ser wie etwa keinen Wert, ein X, ein T (das auf
eine Zeitverzdgerung hinweist), ein P (das auf ei-
ne zulassende Ursache hinweist) usw. definieren
kdnnen. Beispielsweise kann das System im Fal-
le eines beispielhaften Bereichs von vier mdglichen
Schnittpunktwerten zwei Hex-Umwandlungen aus-
fuhren, um die resultierende numerische Reprasen-
tation zu erzeugen. Anders formuliert, kbnnen die vier
moglichen verschiedenen Werte jeder Zelle als ei-
ner von vier moglichen Werten einer Zahl mit zwei
Bit reprasentiert werden, was bedeutet, dass jede
Zelle durch einen Wert mit zwei Bit anstelle von ei-
nem Wert mit einem Bit definiert sein wirde, wie in
Fig. 11 angegeben. In diesem Fall wirde jeder Satz
aus zwei benachbarten Zellen der Kette einen Wert
mit vier Bit bilden, der in eine Hexadezimalzahl kon-
vertiert werden kann. Infolgedessen ware die nume-
rische Reprasentation in diesem Szenario doppelt so
lang wie die in Fig. 11 gezeigte, allerdings ware sie
dynamischer, da sie eine héhere Anzahl potentieller
logischer Ausdricke reprasentierten kdnnte, welche
in der Logik, die die CEM implementiert, zu verwen-
den ist. Alternativ kann das System die numerische
Reprasentation unter Verwendung einer geeigneten
Basis anstelle der Basis 16 berechnen, und es kann
dann die numerische Reprasentation in einen Hex-
Eingabewert fiir den Funktionsblock (d. h. die Uber-
wachungs- und Wirkungsbldcke) optional konvertie-
ren (so gewinscht).

[0078] Fig. 12 ist ein Ablaufdiagramm eines Bei-
spielverfahrens zum Erstellen/Berechnen numeri-
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scher Reprasentationen von Werten oder Elementen
in einer CEM. Bei Block 1210 kann das Ursache-Wir-
kungs-Analysewerkzeug 17 auf eine CEM zugreifen.
In einem Ausfuhrungsbeispiel kann die CEM vor dem
Fortsetzen umgeordnet werden. Bei Block 1220 kann
das Werkzeug 17 einen Teilsatz Ursachen identifi-
zieren. In einer Ausfihrungsform kann der Teilsatz
Ursachen zu einem bestimmten Logikblock gehdren
und/oder durch einen Satz Regeln, wie weiter oben
beschrieben, definiert sein. Anschlieend, bei Block
1230, kann das Werkzeug 17 eine Tabelle mit ei-
ner Dimension fir den Teilsatz Ursachen definieren.
Die Tabelle mit einer Dimension kann einer bestimm-
ten Wirkung der CEM entsprechen. Anschlie3end,
bei Block 1240, kann das Werkzeug 17 eine numeri-
sche Reprasentation der Tabelle mit einer Dimension
berechnen. Wie oben beschrieben, kann das Werk-
zeug 17 die Tabelle mit einer Dimension in eine bina-
re Zeichenfolge und/oder mehrere binare Zeichenfol-
gen konvertieren. In einer Ausfihrungsform kann das
Werkzeug dann dazu Gbergehen, die eine oder meh-
reren bindren Zeichenfolgen in eine hexadezimale
Reprasentation oder eine beliebige andere geeigne-
te numerische Reprasentation zu konvertieren. Die
berechneten numerischen Reprasentationen kdnnen
als numerische Reprasentationen 33 in einem Depot,
wie etwa der Konfigurationsdatenbank 32 aus Fig. 1,
gespeichert werden.

[0079] Bei Block 1250 kdnnen die numerischen Re-
prasentationen 33 dann verwendet werden, um ei-
nen Satz Funktionsblécke (bspw. Uberwachungs-
und Wirkungsblécke) zu konfigurieren. Beispielswei-
se, wie oben beschrieben, kbnnen die numerischen
Reprasentationen 33 als Konfigurationsmasken in ei-
nem oder mehreren Uberwachungsblécken imple-
mentiert werden.

[0080] In einem anderen Aspekt des hier be-
schriebenen Systems verschafft die Systemnaviga-
toranwendung dem Benutzer die Fahigkeit, zlgig
zwischen verschiedenen Benutzerschnittstellenbild-
schirmen zu navigieren, die relevante Sicherheits-
informationen bezlglich der Prozessanlage bereit-
stellen. Solche Informationen kénnen sich in CEMs,
Uberwachungs- und Wirkungsblécken, Sicherheits-
dokumenten und Systemkonfigurationsanzeigen fin-
den. In manchen Ausfiihrungsformen stellen die-
se unterschiedlichen Benutzerschnittstellen unter-
schiedliche visuelle Reprasentationen der gleichen
Sicherheitslogik bereit. Somit stellt die vorliegende
Erfindung das Navigatorwerkzeug 15 (aus Fig. 1)
zum Navigieren zwischen einem Satz miteinander
verknipfter Benutzerschnittstellen bereit. Fig. 13
zum Beispiel ist eine beispielhafte Darstellung 1300
eines Satzes Benutzerschnittstellen, die miteinander
verknUpft sind.

[0081] In manchen beispielhaften Prozessanlagen
ist das Sicherheitsprotokoll in einer von mehreren

Sprachen programmiert. Unabhangig von der Pro-
grammiersprache bildet normalerweise ein Doku-
ment mit Ausfiihrungen den Ausgangspunkt fur das
Sicherheitsprotokoll, in dem die Anforderungen fur
die Regelungs- und/oder SicherheitsmalRnahmen der
Prozessanlage spezifiziert sind. In anderen beispiel-
haften Prozessanlagen, wie etwa einem Safety In-
strumented System (SIS), sind die Sicherheitsanfor-
derungen in einem Dokument hinterlegt, das als Spe-
zifikation der Sicherheitsanforderungen (SRS) be-
kannt ist.

[0082] Eine der Eingaben fir die SRS ist die Lis-
te der identifizierten Sicherheitsfunktionen (Safety In-
strumented Functions - SIF). Jede SIF schitzt ge-
gen eine spezifische Gefahr und stellt einen definier-
ten Grad der Risikosenkung bereit. Ein SIS besteht
aus einer oder mehreren SIFs. In manchen Ausfih-
rungsformen kombinieren manche Sicherheitssyste-
me alle der SIFs in der SIS-Konfiguration ohne Un-
terscheidung jeder einzelnen SIF. Ferner folgen man-
che Sicherheitssysteme einem SIF-Ansatz und er-
mdglichen eine SIF-basierte SIS-Konfiguration.

[0083] Die SRS beinhaltet normalerweise verschie-
dene Abschnitte. Bei einem der Abschnitte handelt
es sich um die Logikbeschreibung, die entweder mit-
tels Klartext, Logikdiagrammen oder Ursache-Wir-
kungs-Diagrammen (d. h. Ursache-Wirkungs-Tabel-
len) reprasentiert werden kénnte. Wie bereits er-
wahnt, kombinieren manche Sicherheitssysteme al-
le SIFs in der SIS-Konfiguration, und die CEM-Visua-
lisierung kann beim Implementieren solcher Ausfuh-
rungsformen sehr praktisch sein.

[0084] In einer Ausfliihrungsformen kann es die Na-
vigatoranwendung 15 einem Techniker erméglichen,
eine jeweilige Ursache (und/oder Wirkung) in ei-
ner CEM auszuwahlen, um durch bestimmte Doku-
mente zu navigieren, welche die ausgewahlte Ursa-
che (und/oder Wirkung) beschreiben. Beispielswei-
se kann man durch Auswahlen einer Ursache zur je-
weiligen SIF-Beschreibung in der SRS weitergeleitet
werden. Dieses Merkmal erméglicht es dem Tech-
niker, die jeweilige, mit der Ursache und/oder Wir-
kung verbundene, Sicherheitslogik zu betrachten. In
einer Ausfuhrungsform kann der Techniker auch da-
zu in der Lage sein, ein Sicherheitsmodul auszuwah-
len (Systemkonfiguration), das mit einer jeweiligen
SIF verbunden ist, und er kann dann zu einer Be-
nutzerschnittstelle weitergeleitet werden, welche die
passende SIF aus der CEM anzeigt. Ferner kann der
Techniker ein Element der CEM auswéhlen und zu
einer Anzeige einer Systemkonfiguration, die Vorrich-
tungen hervorhebt, Logikblécken, Funktionsblécken,
Uberwachungs- und Wirkungsblécken usw. weiter-
geleitet werden, die mit dem jeweiligen Element der
CEM zusammenhangen. Von dem Sicherheits- oder
Regelmodul kann der Benutzer auch zum passen-
den Abschnitt entweder der SRS oder Regelungsnar-
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rative weitergeleitet werden. Anders formuliert, kann
es das vorliegende System einem Techniker ermég-
lichen, nahtlos zwischen Ansichten einer CEM, einer
SRS oder einer Systemkonfiguration zu wechseln.

[0085] Wenn ein Techniker beispielsweise eine Ur-
sache und/oder Wirkung in einer Benutzerschnittstel-
le von Fig. 13 auswahlt, welche eine CEM 1310 an-
zeigt, dann kann der Techniker zu einem Anzeigen-
bildschirm 1320 weitergeleitet werden, der eine Sys-
temkonfiguration darstellt, welche bestimmte Vorrich-
tungen beinhaltet, die mit der ausgewahlten Ursache
und/oder Wirkung der CEM zusammenhéangen. Bei-
spielsweise kann die Systemkonfiguration 1320 Sym-
bole fir Behalter, Ventile, Messumformer, Pumpen,
Rohre, Sensoren usw. beinhalten, die mit ausgewahl-
ten Ursachen und/oder Wirkungen der CEM zusam-
menhangen. In diesem Beispiel ist ein Thermome-
tersymbol 1321 hervorgehoben, das darauf hinweist,
dass die ausgewahlte Ursache und/oder Wirkung ei-
ner Temperatursensoranzeige entspricht.

[0086] Ferner kann ein Techniker entweder von der
CEM 1310 oder der Systemkonfiguration 1320 aus
auf ein Dokument zugreifen, welches das Sicher-
heitsprotokoll der Prozessanlage beschreibt, wie et-
wa die SRS 1330. Fig. 13 stellt eine beispielhafte
Anzeige 1330 eines Teils einer Spezifikation der Si-
cherheitsanforderungen dar, der Symbole 1331 und
Text 1332 beinhaltet, welcher zutreffende Sicher-
heitsablaufe beschreibt. Die Navigatoranwendung 15
ermoglicht es einem Techniker, zwischen Anzeigen
hin und her zu schalten, was dem Techniker Infor-
mationen und Einblicke verschafft, auf die zuvor nur
umstandlich zugegriffen werden konnte. Ferner kann
der Benutzer von jeder beliebigen der Schnittstel-
len 1310, 1320 und/oder 1330 auf eine Benutzer-
schnittstelle 1340 zugreifen, die einen Satz Uberwa-
chungs- und Wirkungsblécke (oder andere Funkti-
onsbldcke oder Logik) anzeigt, einschlie3lich der Lo-
gik, die zutreffende ausgewahlte Elemente (bspw.
der CEM 1310) implementiert.

[0087] In einem Ausflihrungsbeispiel kann ein Tech-
niker einen Rechtsklick auf das Element der CEM
1310 (oder SRS 1330, Systemkonfiguration 1320
oder Uberwachungs- und Wirkungsbldcke 1340) vor-
nehmen, um auf ein Auswahlmenu zuzugreifen. Das
Auswahlmeni kann dem Techniker Optionen bereit-
stellen, darunter die Fahigkeit, auf die anderen Anzei-
genansichten (wie etwa 1310, 1320, 1330 und 1340)
und/oder andere Ansichten (wie etwa in Bezug auf
Fig. 16 A-D weiter unten beschrieben) zuzugreifen.

[0088] Der Benutzer kann einfach von der CEM
1310 (oder von einzelnen Zellen, Ursachen oder Wir-
kungen der CEM 1310) oder der Systemkonfiguration
1320 zu (einem) spezifischen Abschnitt(en) innerhalb
von Anforderungsspezifikationen (SRS 1330) wie et-
wa zur Definition fiir das allgemeine Umgehungskon-

zept, Anforderungen fir Abnahmeprifungen usw. na-
vigieren.

[0089] Diese Funktionalitdt wird einen nahtlosen
Ubergang zwischen Konfiguration- und Gestaltungs-
dokumenten in beiden Richtungen bereitstellen, um
die Konfigurationstberprifung, Bewéltigung von Ver-
anderungen, Fehlerdiagnose und Abnahmeprifun-
gen zu erleichtern.

[0090] Fig. 14 bildet ein Blockdiagramm eines Bei-
spielverfahrens 1400 ab, das den Zugriff auf Infor-
mationen ermdoglicht, die in einer Spezifikation der
Sicherheitsanforderungen (SRS) fiir eine Prozessan-
lage beinhaltet sind, welche anhand eines Prozess-
leitsystems geregelt wird. Das Verfahren 1400 kann
durch einen Server oder andernfalls jede Art elek-
tronischer Vorrichtung unterstitzt werden, wobei der
Server mit einer Benutzerschnittstelle, die zum An-
zeigen von Inhalten konfiguriert ist, ausgestattet oder
damit verbunden sein kann. Die SRS kann in einem
Speicher gespeichert sein, der durch den Server zu-
greifbar sein kann.

[0091] Das Verfahren 1400 kann bei Block 1410 be-
ginnen, bei dem der Server, in der Benutzerschnitt-
stelle, eine CEM anzeigen kann. In Ausfiihrungsfor-
men kann die (CEM) einen Satz Elemente beinhal-
ten, der einen Satz Ursachen und einen Satz Wir-
kungen beinhaltet, wobei jede von dem Satz Ursa-
chen eine Bedingung in der Prozessanlage und jede
von dem Satz Wirkungen eine Wirkung reprasentie-
ren kann, die in der Prozessanlage auszufiihren ist.
Ferner kbnnen zumindest manche von dem Satz Ur-
sachen und dem Satz Wirkungen als Ursache-Wir-
kungs-Paare zusammenhangen, wobei die jeweilige
Wirkung als Reaktion auf ein Eintreten der jeweiligen
Bedingung aktiviert werden kann.

[0092] Bei Block 1420 kann der Server Uber die Be-
nutzerschnittstelle eine Auswahl eines Elements aus
dem Satz Elemente empfangen. Insbesondere kann
der Server eine Auswahl einer Ursache aus dem Satz
Ursachen oder eine Auswahl einer Wirkung aus dem
Satz Wirkungen empfangen. Als Reaktion auf das
Empfangen der Auswahl kann der Server bei Block
1430 von der SRS ausgehend auf einen Satz Infor-
mationen zugreifen, die mit dem Element aus dem
Satz Elemente verbunden sind. Insbesondere kann
der Server von der SRS ausgehend auf einen Satz
Informationen zugreifen, die mit der ausgewahlten
Ursache oder der ausgewahlten Wirkung verbunden
sind. Gemal Ausfihrungsformen kann der Server
von der SRS ausgehend auf ein Rohrleitungs- und In-
strumentenflieRschema (R&l-Schema), das mit dem
ausgewahlten Element verbunden ist, eine Sicher-
heitsfunktions(SIF)-Beschreibung, die mit dem aus-
gewahlten Element verbunden ist, oder auf andere
Informationen zugreifen.
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[0093] Bei Block 1440 kann der Server den Satz
Informationen in der Benutzerschnittstelle anzeigen.
In einer Ausfiihrungsform kann der Server auch ei-
ne Anwendung initiieren, die dazu konfiguriert ist,
Uber die Benutzerschnittstelle Sicherheitslogik anzu-
zeigen, die mit dem ausgewahlten Element verbun-
den ist. Zudem kann der Server in einer Ausfihrungs-
form Uber die Benutzerschnittstelle eine zusatzliche
Auswahl eines Teils des Satzes Informationen emp-
fangen, der in der Benutzerschnittstelle angezeigt
wird; von der SRS ausgehend auf einen zuséatzlichen
Satz Informationen zugreifen, der mit dem Teil des
Satzes Informationen verbunden ist; und den zusétz-
lichen Satz Informationen in der Benutzerschnittstel-
le anzeigen. Daruber hinaus kann der Server in ei-
ner Ausfiihrungsform Uber die Benutzerschnittstelle
eine zuséatzliche Auswahl eines Teils des Satzes In-
formationen empfangen, der in der Benutzerschnitt-
stelle angezeigt wird, wobei der Teil des Satzes Infor-
mationen einem zusatzlichen Element aus dem Satz
Elemente der CEM entsprechen kann, und er kann,
in der Benutzerschnittstelle, die CEM und eine Anga-
be des zuséatzlichen Elements anzeigen.

[0094] In manchen Ausfihrungsformen kénnen um-
fangreiche CEMs Tausende Ursache-Wirkungs-Paa-
re enthalten. Demzufolge kénnen diese umfangrei-
chen CEMs in Hunderte Uberwachungsblécke, Wir-
kungsblécke und numerische Reprasentationen auf-
geschlisselt werden. Aufgrund der grolRen Menge
an Informationen, die Uber zahlreiche Datenstruktu-
ren verstreut sind, ist es fur einen Benutzer eventuell
unmoglich, manuell zu Gberprifen, dass die Sicher-
heitslogik des Prozessleitsystems akkurat implemen-
tiert wird. Friiheren Prozessleitsystemen fehlten die
Mittel daflr, rigoros zu Uberprifen, dass ein konfigu-
riertes Prozessleitsystem die erforderlichen Sicher-
heitsprotokolle erflllt. Anders formuliert, gab es in fri-
heren Systemen keine Mdglichkeit, die Genauigkeit
der CEMs und Funktionsblécke zu testen, die imple-
mentiert wurden, um die Sicherheit der Prozessan-
lage bewaltigen. Die vorliegende Offenbarung stellt
ein Werkzeug (bspw. das Ursache-Wirkungs-Analy-
sewerkzeug 17) bereit, das die aktuell in der Prozess-
anlage implementierte Sicherheitslogik automatisch
Uberprifen kann.

[0095] In einem Aspekt kann das Ursache-Wir-
kungs-Analysewerkzeug 17 die Konfiguration der
Prozessanlage (oder eines Teils davon) automatisch
durchlaufen, um eine oder mehrere Test-CEMs des
wie gebildeten oder wie konfigurierten Systems zu
erzeugen. In einer Ausfiihrungsform kann das Werk-
zeug 17 die Test-CEM durch Nachkonstruieren auf
Grundlage der Funktionsblécke (d. h der Uberwa-
chungs- und Wirkungsbldcke) und der numerischen
Reprasentationen konstruieren, welche die aktuell
implementierte Sicherheitslogik der Prozessanlage
reprasentieren. Die Test-CEM kann dann mit einer
Anforderungen definierenden CEM (einer CEM, bei

der es sich bekanntermallen um eine akkurate Re-
prasentation der Sicherheitslogik, welche die Pro-
zessanlage erfordert, handelt). Der Vergleich kann
und Abweichungen oder andere Fehler aufzeigen,
die dann einem Benutzer prasentiert werden kénnen.

[0096] Fig. 15 ist ein Blockdiagramm eines Bei-
spielverfahrens zum Uberpriifen der Sicherheitslo-
gik einer Ursache-Wirkungs-Tabelle. Bei Block 1510
kann das Analysewerkzeug 17 die Konfiguration ei-
nes oder mehrerer Funktionsbldcke bestimmen, wel-
che die Sicherheitslogik der Ursache-Wirkungs-Ta-
belle reprasentiert. In einer Ausfuhrungsform sind
die Funktionsblécke Uberwachungsblécke und Wir-
kungsblécke, die Eingaben, Ausgaben und numeri-
sche Reprasentationen beinhalten, wie weiter oben
beschrieben. Das Ursache-Wirkungs-Analysewerk-
zeug 17 kann die Eingaben und Ausgaben der Uber-
wachungs- und Wirkungsblécke (UWB) durchlaufen,
wobei eine Reihe Faktoren berucksichtigt wird, wie
etwa die in den UWB implementierte Logik und/oder
die numerischen Reprasentationen der UWB, um ei-
ne Konfiguration der UWB zu bestimmen. Beispiels-
weise kann das Werkzeug 17 einen Satz Uberwa-
chungs- und Wirkungsblécke empfangen, wie wei-
ter oben bezlglich der Fig. 5 und Fig. 6 beschrie-
ben. Das Werkzeug 17 kann mit den Ausgaben der
Wirkungsbldcke beginnen und die Eingaben der Wir-
kungsbldcke bis hin zum Ursprung der Eingaben (d.
h. Ursachen, die direkt in die Wirkungsblécke ein-
gespeist werden, und/oder Ausgaben der Uberwa-
chungsbldcke) durchlaufen. Das Werkzeug 17 kann
anschlieBend die Ausgaben der Uberwachungsblé-
cke zu den entsprechenden Eingaben der Uberwa-
chungsblécke auf Grundlage der numerischen Re-
prasentationen zuriickverfolgen. Das Werkzeug 17
kann diesen Prozess des Durchlaufens der UWB ite-
rativ fir jede Wirkung fortsetzen, bis jeder Zusam-
menhang jedes Ursache-Wirkungs-Paars identifiziert
worden ist.

[0097] Bei Block 1520 kann das Werkzeug 17 ei-
ne Test-CEM auf Grundlage der bestimmten Konfi-
guration erzeugen. Das Werkzeug 17 kann die Test-
CEM mit den identifizierten Ursache-Wirkungs-Paa-
ren auf Grundlage der bestimmten Konfiguration der
Uberwachungs- und Wirkungsbldcke befiillen. So-
bald die Test-CEM erstellt ist, kann das Werkzeug 17
die Test-CEM 37 in einem Datendepot (wie etwa der
Konfigurationsdatenbank 32 aus Fig. 1) speichern.
Die Test-CEM 37 kann wie jede beliebige der hier be-
schriebenen CEMs implementiert werden.

[0098] Bei Block 1530 kann das Werkzeug 17 auf
die Anforderungen definierende CEM zugreifen. In ei-
ner Ausfiihrungsform kénnen die Anforderungen de-
finierenden CEMs 35 in einem Datendepot (wie etwa
der Konfigurationsdatenbank 32 aus Fig. 1) gespei-
chert werden. In anderen Ausfihrungsformen kann
das Werkzeug 17 die Anforderungen definierenden
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CEMs auf Grundlage der aktuellen Konfiguration der
Vorrichtungen in der Prozessanlage und der SRS
und anderer Sicherheitsdokumente erstellen. In einer
Ausfuhrungsform kann die Anforderungen definieren-
de CEM 35 einen Satz Ursachen und einen Satz Wir-
kungen beinhalten, wobei die Zusammenhénge der
Ursache-Wirkungs-Paare auf den Sicherheitsanfor-
derungen der Prozessanlage beruhen. Die Anforde-
rungen definierende Test-CEM 35 kann wie jede be-
liebige der hier beschriebenen CEMs implementiert
werden.

[0099] Bei Block 1540 kann das Werkzeug 17 die
Test-CEM 37 mit der Anforderungen definierenden
CEM 35 vergleichen, um zu bestimmen, ob jegli-
che Abweichungen vorliegen. Zu den Abweichungen
kénnen jegliche Differenzen zwischen Ursache-Wir-
kungs-Paaren zwischen der Test-CEM 37 und der
Anforderungen definierenden CEM 35 zahlen. Bei-
spielsweise sind die Ursache-Wirkungs-Paare even-
tuell nicht durch die gleiche Ausléserart (bspw. zulas-
send, sofortig, verzégert) und/oder die gleiche Logik-
art (UND/ODER) korreliert.

[0100] Das Werkzeug 17 kann jede beliebige von
der einen oder den mehreren bestimmten Abwei-
chungen anzeigen. In einer Ausfiihrungsform kann
das Werkzeug 17 die Abweichungen in einer beliebi-
gen der wie in den Fig. 13 und Fig. 16a-d beschriebe-
nen Benutzerschnittstellen hervorheben. Anders for-
muliert, kann das Werkzeug 17 hervorheben, wo die
inkorrekte Logik implementiert wird, entweder in der
CEM, den Uberwachungs- und Wirkungsbldcken, ei-
nem SRS-Dokument und/oder einer Systemkonfigu-
rationsbenutzerschnittstelle.

[0101] Ferner kann es beziglich der Funktionalitat,
die oben unter Bezug auf die Fig. 13 und Fig. 14
erlautert wurde, auch von Nutzen sein, den Sta-
tusverlauf einer oder mehrerer Vorrichtungen, Ur-
sachen und/oder Wirkungen in der Prozessanlage
einzusehen. Ein anderer Aspekt der vorliegenden
Erfindung stellt Benutzerschnittstellenansichten zum
Uberwachen der Sicherheitssystemstatus eines Pro-
zessleitsystems bereit, wobei die Status typischer-
weise auf physischer Ausristung und/oder Sicher-
heitstestergebnissen beruhen oder eingestimmt sind
und wobei sie die aktuellen und vergangenen Zustan-
de verschiedener Ursachen oder Wirkungen darstel-
len kbnnen, um dem Benutzer eine gewisse Fahigkeit
zu verschaffen, zu sehen, wann und wie die CEM-
Logik in der Anlage implementiert wird. Beispielswei-
se kann ein Techniker eine Ansicht (wie oben un-
ter Bezug auf Fig. 13 erlautert) heranziehen, wel-
che eine bestimmte Vorrichtung oder ein bestimm-
tes Ausrustungsteil oder eine Gruppe davon anzeigt,
was daraufhin verwendet werden kann, um weiter
auf eine Anzeigenansicht zuzugreifen, die den aktu-
ellen und/oder vergangenen Sicherheitsstatus jedes
Teils Uberwachter Vorrichtung/Ausristung, eines Ur-

sachensignals, Wirkungssignals usw. prasentiert, der
darauf angezeigt wird (bspw. Fig. 16A-D). Zusatzlich
oder alternativ kann ein Sicherheitstechniker einen
Sicherheitstest Uber eine bestimmte physische Vor-
richtung/ein bestimmtes Ausristungsteil in der Anla-
ge laufen lassen, und die Ergebnisse kénnen in einer
Anzeigenansicht (bspw. Fig. 16A-D) angezeigt wer-
den. Frihere Systeme ermdglichten es nicht, dass
ein Techniker den allgemeinen Sicherheitsstatus der
Anlage (oder eines gewlinschten Teils der Anlage)
zlgig Uberwachte oder bewertete, ohne auf zahlrei-
che unterschiedliche Anzeigenansichten physischer
Vorrichtungen/Ausrustung zugreifen oder bestimmte
Diagnosen durchfiihren zu mussen, um Testergeb-
nisse zu erlangen. Die friiheren Systeme waren nicht
nur unpraktisch fir den Techniker, sondern wahrend
einer Notfallsituation wird kostbare Zeit eingebiift,
wahrend derer der Techniker gezwungen ist, mehre-
re Ansichten zu durchforsten oder Tests durchzufih-
ren, um die Statusdaten zu erlangen oder zu finden,
an denen er oder sie interessiert ist.

[0102] Das System und die Verfahren, die hier be-
schrieben werden, stellen eine leicht zugreifbare
Anzeigenansicht des aktuellen Status und/oder ei-
ner Statusdnderung Uberwachter Sicherheitsergeb-
nisse (anstelle bestimmter Vorrichtungen, Ausris-
tung oder Testergebnisse) bereit. Das System ver-
sammelt systemubergreifende oder bereichsuber-
greifende Sicherheitsereignis-/Eingabestatus in einer
einzigen Anzeigenansicht oder Visualisierung, wo-
bei es Anderungen von Sicherheitsereignisstatus im
Zeitverlauf erfasst und visualisierte Sicherheitsereig-
nisse in der allgemeinen Sicherheitsanzeigenansicht
mit Vorrichtungen/Ausristung/Testergebnissen ver-
knUpft.

[0103] Ein ,Sicherheitsereignis®ist eine logische Re-
prasentation einer Uberwachten Bedingung. In ei-
nem Ausflhrungsbeispiel kdénnte jede Uberwach-
te Eingabe (Ursache) einer CEM ein Uberwachtes
Sicherheitsereignis sein. Zudem koénnte jede Wir-
kung ein Uberwachtes Sicherheitsereignis sein. Der
jeweilige Status und/oder die jeweilige Statusan-
derung jedes Sicherheitsereignisses, dessen Uber-
wachung gewunscht ist, wird anhand eines ande-
ren Objekts/Elements/grafischen Elements in der
Sicherheitsereignis-Visualisierungsansicht représen-
tiert. Beispielsweise kénnte jedes Gberwachte Ereig-
nis anhand eines farbigen Punkts présentiert werden,
wobei verschiedene Farben unterschiedliche aktuel-
le Status prasentieren (bspw. Rot - schlecht, Blau -
Achtung, Schwarz - okay). Zusatzlich oder alterna-
tiv kdnnte eine Anderung des aktuellen Status (ent-
weder bindr und/oder nach Anderungsgrad) bspw.
anhand verschiedener Farben oder Reprasentatio-
nen reprasentiert werden. Solche Status und/oder
Statusdnderungen kdénnen im Zeitverlauf erfasst und
gespeichert werden. Konkret kdnnte die Anzeigen-
ansicht eine rollende Momentaufnahme des Zeitver-
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laufs fir Gberwachte Ereignisse bereitstellen und ver-
schiedene Abschnitte fir Sicherheitsereignisse be-
inhalten, die in verschiedenen Intervallen (bspw. al-
le 2 Minuten, alle 20 Minuten, alle 2 Stunden) tber-
wacht werden.

[0104] Die Fig. 16A-D sind beispielhafte Darstel-
lungen von Statusdnderungen eines Sicherheitser-
eignisses im Zeitverlauf. Bei Fig. 16A-D handelt es
sich bei einem Ereignis E1 um ein Gberwachtes Si-
cherheitsereignis. Der aktuelle Sicherheitsstatus von
E1 im Zeitverlauf kénnte als fortlaufende Formen-
kette entlang einer Zeitachse in einer Anzeigenan-
sicht reprasentiert werden, wobei jede Form einen
anderen Status reprasentiert (wie in Fig. 16A repra-
sentiert). Bei Graph 1600 reprasentiert der Kreis ei-
nen normalen Status, das Viereck reprasentiert ei-
nen warnenden Status, und das Dreieck reprasen-
tiert einen gefahrlichen Status. Alternativ kénnte ei-
ne Anderung des El-Sicherheitsstatus im Zeitverlauf
auf Grundlage des Zeitpunkts reprasentiert werden,
zu dem die Anderung eintritt. Beispielsweise stellt
der Graph 1610 in Fig. 16B einen stationdren Zu-
stand (oder keine Statusanderung) mit einer ,0% ei-
nen Rickgang des Sicherheitsstatus mit einem -
und einen Anstieg des Sicherheitsstatus mit einem
,+“ dar. Es versteht sich, dass die Sicherheitsstatus
und deren Anderungen mit jeder beliebigen Art nume-
rischer oder grafischer Form angezeigt werden kon-
nen. Fig. 16C stellt einen Graph 1620 dar, der den
Status als Zahl reprasentiert, wobei jedes negative
Intervall ab 0 eine weitere Statusverschlechterung re-
prasentiert. Falls gewiinscht, kann ein Anderungs-
grad des Sicherheitsstatus reprasentiert werden. Bei-
spielsweise konnte die Y-Achse des Graphs einen
Bereich der Verschlechterung weg von normal an-
zeigen, und der Sicherheitsstatus im Verhaltnis zur
Zeit kdnnte das Erscheinungsbild eines linienférmi-
gen Graphen oder des gepunkteten, balkenférmigen
Graphen 1630 in Fig. 16D annehmen. Zudem kann
sich eine einzelne Linie einer farbigen fortlaufenden
Punktlinie fir ein Gberwachtes Ereignis langsam ver-
wandeln/ihre Farbschattierung kénnte sich langsam
von einer Farbe zu einer anderen verandern, um ei-
ne Verschlechterung und Verbesserung des Sicher-
heitsstatus anzuzeigen.

[0105] Die oben aufgefiihrten Beispiele sind nicht als
einschrankend gedacht, und jede beliebige Kombi-
nation aus Zahlen, Symbolen, Farben, Grafiken und/
oder Linien kann angezeigt werden, um einen Tech-
niker zu befahigen, zlgig auf das Sicherheitsniveau
eines Uberwachten Ereignisses zuzugreifen. Ferner
kénnen die Status und/oder Statuséanderungen ver-
schiedener Ereignisse, so gewlinscht, zur Nachbear-
beitung gespeichert werden.

[0106] In einer Ausfiihrungsform kénnen die Gra-
phen, ein oder mehrere Graphen, gemeinsam und/
oder gleichzeitig angezeigt werden. Gruppierungen

gewunschter Uberwachter Ereignisse kénnen nahe
beieinander angezeigt werden - beispielsweise nach
Anlagenbereich, nach Funktion, nach Empfindlichkeit
gegenuber bestimmten Bedingungen oder Faktoren
(bspw. wahrend bestimmter Phasen eines Chargen-
prozesses) usw. Ein Techniker wird in der Lage sein,
die Anzeigenansicht zu maskieren, um die bestimm-
ten relevanten Sicherheitsereignisse auf einen Blick
betrachten zu kénnen.

[0107] Ferner kdnnen flir abstraktere Sicherheitser-
eignisse Visualisierungen bereitgestellt werden. Wie
weiter oben erldutert, kann es sich bei einem Uber-
wachten Sicherheitsereignis um eine Abstraktion ei-
ner Gruppe Uberwachter Ereignisse handeln, wie et-
wa von Uberwachungs- und Wirkungsblécken.

[0108] Beispielsweise konnten, unter Bezug auf die
Fig. 5 und Fig. 6, die Aktivierungselemente oder
direkten Eingaben in die Wirkungsblécke WB1 und
WB2 ein Uberwachtes Sicherheitsereignis sein, und/
oder jede Wirkung W1, W2 usw. der Wirkungsblo-
cke WB1 und WB2 kdnnte ein Uberwachtes Sicher-
heitsereignis sein. Jede von den Bedingungen oder
Eingaben, aus denen jedes gewiinschte Gberwach-
te Ereignis umfasst ist, kann zum Anderungsgrad
dessen Status beitragen. Wenn beispielsweise ein
Uberwachtes Ereignis vier Bedingungen erfordert, um
das Ereignis auszulésen, dann kann der Status des
Uberwachten Ereignisses ,-1“ lauten, wenn eine Be-
dingung vorliegt; wenn zwei Bedingungen vorliegen,
kann der Status des Uberwachten Ereignisses ,-2°
lauten, liegen drei Bedingungen vor, so kann der
Status des Uberwachten Ereignisses ,-3“ lauten, und
wenn alles vier Bedingungen vorliegen, kann der
Status ,X“ oder ,ausgel6st’ lauten. Daher kénnten
die Symbole, Zahlen, Punkte usw. in den Fig. 16A-
Fig. 16D zum Beispiel verschiedene mdgliche Zu-
sténde einer Wirkung (oder einer Ursache) reprasen-
tieren, oder sie konnten die Anzahl der Ursachen
reprasentieren, die gesetzt sind oder sich in einem
Richtig-Zustand befinden, was im Verhéltnis zur Ge-
samtanzahl an Ursachen gilt, die gesetzt sein oder
sich im Richtig-Zustand befinden missen, damit das
Wirkungssignal ausgel6st oder initiiert wird.

[0109] Ferner kann ein Klick oder eine andere Be-
nutzeranzeige auf einen bestimmten Sicherheitssta-
tus oder Indikator einer Statusdnderung den Benut-
zer automatisch auf Einzelheiten der entsprechenden
Bedingung(en) verweisen. Wie weiter oben beschrie-
ben, kann ein Techniker von den Sicherheitsereignis-
Visualisierungsgraphen ausgehend auf eine SRS, ei-
ne Systemkonfiguration und/oder eine CEM-Anzeige
zugreifen. Wenn beispielsweise - unter Bezug auf das
obige Beispiel, bei dem vier Bedingungen erforder-
lich sind, um ein Gberwachtes Ereignis auszulésen -
die Sicherheitsvisualisierung ,-1“ flir das obige Uber-
wachte Ereignis von Graph 1620 angibt und der Be-
nutzer auf die ,-1“ klickt, dann kann eine Anzeigen-
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ansicht der Systemkonfiguration, welche die Vorrich-
tung oder das AusriUstungsteil beinhaltet, die bzw.
das die Bedingung, welche dem Sicherheitsstatus -
1* entspricht, verursacht, angezeigt werden.

[0110] Fig. 17 bildet ein Blockdiagramm eines Bei-
spielverfahrens 1700 zum Visualisieren von Sicher-
heitsereignissen in einer Prozessanlage ab. Das Ver-
fahren 1700 kann durch einen Server oder andern-
falls jede Art elektronischer Vorrichtung unterstitzt
werden, wobei der Server mit einer Benutzerschnitt-
stelle, die zum Anzeigen von Inhalten konfiguriert ist,
ausgestattet oder damit verbunden sein kann.

[0111] Das Verfahren 1700 kann beginnen, wenn
der Server auf eine CEM mit einem Satz Ursachen
und einem Satz Wirkungen zugreift (Block 1710). In
Ausfuhrungsformen kann jede von dem Satz Ursa-
chen eine Bedingung in der Prozessanlage reprasen-
tieren, und jede von dem Satz Wirkungen kann ei-
ne Wirkung reprasentieren, die in der Prozessanlage
auszufihren ist. Ferner kénnen zumindest manche
von dem Satz Ursachen und dem Satz Wirkungen
als Ursache-Wirkungs-Paare zusammenhangen, wo-
bei die jeweilige Wirkung als Reaktion auf ein Eintre-
ten der jeweiligen Bedingung aktiviert werden kann
und der Satz Ursachen und der Satz Wirkungen fir
einen Satz Uberwachter Sicherheitsereignisse in der
Prozessanlage reprasentativ sein kann.

[0112] Der Server kann tber die Benutzerschnittstel-
le eine Auswahl eines Uberwachten Sicherheitser-
eignisses aus dem Satz Uberwachter Sicherheitser-
eignisse empfangen (Block 1720). Ferner kann der
Server in der Benutzerschnittstelle eine Angabe des
Uberwachten Sicherheitsereignisses und einen aktu-
ellen Status des iberwachten Sicherheitsereignisses
anzeigen (Block 1730). In Ausfuihrungsformen kann
der Server den aktuellen Status als ein oder mehrere
erste grafische Objekte anzeigen.

[0113] Der Server kann eine Statusanderung
des Uberwachten Sicherheitsereignisses erkennen
(Block 1740). In einer Ausfiihrungsform kann der Ser-
ver die Statusénderung als Reaktion darauf erken-
nen, dass ein Zeitraum ablauft. Der Server kann in
der Benutzerschnittstelle auch einen aktualisierten
Status des Uberwachten Sicherheitsereignisses ge-
maR der Statusanderung anzeigen (Block 1750). In
Ausfiihrungsformen kann der Server den aktualisier-
ten Status als ein oder mehrere zweite grafische Ob-
jekte anzeigen, die sich von dem einen oder den
mehreren ersten grafischen Objekten unterscheiden
kénnen. Ferner kann der Server in Ausflihrungsfor-
men einen Anderungsgrad zwischen dem aktuellen
Status und dem aktualisierten Status des iberwach-
ten Sicherheitsereignisses bestimmen und den An-
derungsgrad in der Benutzerschnittstelle anzeigen.

[0114] In einer Ausfiihrungsform kann der Server
ferner als Reaktion darauf, dass ein Zeitraum ablauft,
bestimmen, dass sich der aktualisierte Status des
Uberwachten Sicherheitsereignisses nicht geandert
hat, und in der Benutzerschnittstelle den aktualisier-
ten Status des Uberwachten Sicherheitsereignisses
anzeigen. Zusétzlich oder alternativ kann der Ser-
ver Uber die Benutzerschnittstelle eine Auswahl des
aktualisierten Status des Uberwachten Sicherheitser-
eignisses empfangen, wobei das Giberwachte Sicher-
heitsereignis einen Satz damit verbundener Bedin-
gungen aufweist, und er kann in der Benutzerschnitt-
stelle einen Bedingungsstatus firr jede aus dem Satz
verbundener Bedingungen anzeigen. Zuséatzlich oder
alternativ kann der Server Uber die Benutzerschnitt-
stelle eine Auswahl des aktualisierten Status des
Uberwachten Sicherheitsereignisses empfangen, wo-
bei das Uberwachte Sicherheitsereignis eine damit
verbundene Bedingung aufweisen kann, die vorliegt,
und er kann in der Benutzerschnittstelle eine Angabe
einer Vorrichtung in der Prozessanlage anzeigen, die
verursacht, dass die verbundene Bedingung vorliegt.

[0115] Zuséatzlich oder alternativ kann der Server
Daten im Speicher speichern, die fir das tberwach-
te Sicherheitsereignis, den aktuellen Status des tber-
wachten Sicherheitsereignisses und den aktualisier-
ten Status des Uberwachten Sicherheitsereignisses
reprasentativ sind. Darlber hinaus kann der Server
zusétzlich oder alternativ: (i) eine zusétzliche Anga-
be eines zusatzlichen tUberwachten Sicherheitsereig-
nisses des Satzes Uberwachter Sicherheitsereignis-
se und (ii) einen zusatzlichen aktuellen Status des zu-
satzlichen Giberwachten Sicherheitsereignisses in der
Benutzerschnittstelle anzeigen und in der Benutzer-
schnittstelle einen zusatzlichen aktualisierten Status
des zuséatzlichen Uberwachen Sicherheitsereignisses
gemal der zusétzlichen Statusdnderung anzeigen.

[0116] Die weiter oben bereitgestellten beispielhaf-
ten CEMs sind vereinfachende Reprasentationen,
die zur Veranschaulichung gedacht sind. Fig. 18 stellt
eine beispielhafte CEM 1800 dar, die eine komplexe-
re CEM ist, welche Zeitverzégerungsausldser, zulas-
sende Ausléser, sofortige Ausldser und Zurlickset-
zen-Ausldser beinhaltet. Die CEM 1800 ist ein um-
fangreicheres Beispiel einer CEM, die eine akkurate-
re Reprasentation einer echten CEM ist. In der wie
in Fig. 18 dargestellten CEM 1800 kdnnen die Zel-
len, die nur ein ,X* enthalten, ein sofortig auslésendes
Ereignis reprasentieren. Ferner kann jede beliebige
Zelle, die nur mit einem ,R* befillt ist, reprasentieren,
dass das Ereignis zum Zurilicksetzen ausgeldst wer-
den wird, wenn die Ursache empfangen wird. Zellen
der CEM 1800, die mit dem Buchstaben , T begin-
nen, kdnnen angeben, dass die Ursache das Ereignis
direkt ausldst, jedoch mit einer Zeitverzégerung. Zeit-
verzégerungen kdnnen in zuvor festgelegten Interval-
len eingerichtet sein. Beispielsweise kann ,T1 einer
Zeitverzogerung von 10 Sekunden entsprechen, und
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,12“ kann einer Zeitverzégerung von 20 Sekunden
entsprechen usw.

[0117] Die CEM 1800 enthalt auch Zellen, die
nur Zahlen enthalten, wobei diese Zellen ,Aktivie-
rungselementen® entsprechen kénnen. Insbesonde-
re kennzeichnet die Zahl in der Zelle die Gruppe,
zu der das Aktivierungselement gehért, wobei es fiir
jede Gruppe ein oder mehrere Aktivierungselemen-
te geben kann. Zellen in der CEM 1800, die mit ei-
ner Zahl beginnen, aber auch andere Zeichen enthal-
ten, kébnnen Zusammenhéange reprasentieren, wel-
che die Wirkung erst auslésen, wenn auch die Ak-
tivierungselemente ausgeldst werden. In manchen
Ausfihrungsformen muss jede Zelle, die mit dem ent-
sprechenden Aktivierungselement (oder den entspre-
chenden Aktivierungselementen) zusammenhéangt,
,an“ sein, damit die Wirkung ausgel6st wird. In ande-
ren Ausflihrungsformen kann jede beliebige Kombi-
nation von Ursachen in der jeweiligen Gruppe von Ak-
tivierungselementen kombiniert werden, um die Wir-
kung auszuldsen. Ahnlich dazu kann eine beliebige
Kombination aus Aktivierungselementen erforderlich
sein, um die Wirkung auszulésen.

[0118] In der wie in Fig. 18 dargestellten CEM 1800
beispielsweise ist die Ursache 1801 das Aktivie-
rungselement fiir die Gruppe 1. Wenn eine Ursache
1802 ausgeldst wird, kdnnen daher die entsprechen-
den Wirkungen nicht ausgelést werden, auller, die
Ursache 1801 wird ebenfalls ausgeldst. Dieser Ur-
sache-Wirkungs-Zusammenhang wird als zulassen-
der Zusammenhang betrachtet, weil die Wirkung erst
ausgeldst wird, wenn das Aktivierungselement ,an”
ist. Fortfahrend mit dem Beispiel gibt eine Zelle 1803
an, dass der Ursache-Wirkungs-Zusammenhang zu
Aktivierungselement-Gruppe 1 gehort und dass die
Wirkung 1805 mit einer Zeitverzdgerung ausgelost
werden wird, die der Dauer T1 entspricht, wenn das
Ursachensignal 1802 ansteigt und das Aktivierungs-
element-Ursachensignal 1801 ebenfalls hoch oder
anist. Eine Zelle 1804 gibt an, dass der Ursache-Wir-
kungs-Zusammenhang zulassend ist und zur Aktivie-
rungselement-Gruppe 1 gehért und dass die Wirkung
1806 sofort ausgeldst werden wird, wenn das Ursa-
chensignal 1802 sowohl aktiviert (sprich, das Ursa-
chensignal 1801 ist an) und ausgeldst ist.

[0119] Die CEM 1800 kann in allen der zuvor ge-
nannten Verfahren 700, 1000, 1200, 1400, 1500
und 1700, die oben beschrieben wurden, implemen-
tiert werden. Daruber hinaus kdnnen hier beschrie-
bene Uberwachungs- und Wirkungsblécke zum Im-
plementieren einer CEM oder Logik einer CEM ver-
wendet werden, um die komplexen Logikfunktionen
und untereinander zusammenhangenden Logikfunk-
tionen der CEM 1800, zum Beispiel, oder beliebige
sonstige Logikfunktionen in anderen CEMs zu imple-
mentieren. Die Vorteile des Bedienens einer CEM
gelten trotz der gestiegenen Komplexitdt der CEM

1800 nach wie vor. Ferner sind die beispielhaften
CEMs nicht als einschrankend gedacht, und jedes
beliebige der oben beschriebenen Verfahren 700,
1000, 1200, 1400, 1500 und 1700 kann mit beliebi-
gen zukunftigen Ausfihrungsformen einer Ursache-
Wirkungs-Tabelle umgesetzt werden, die verwendet
werden, um Sicherheitslogik in einer Prozessanlage
zu implementieren.

[0120] Jedes der Verfahren 700, 1000, 1200, 1400,
1500 und 1700 der Fig. 7, Fig. 10, Fig. 12, Fig. 14,
Fig. 15 und Fig. 17 kann mittels Software, Firmware
oder Hardware oder einer Kombination aus Soft-
ware, Firmware und/oder Hardware umgesetzt wer-
den. Zudem kdnnten die Ablaufdiagramme der Fig. 7,
Fig. 10, Fig. 12, Fig. 14, Fig. 15, Fig. 17, obwohl
sie als Routinen beschrieben wurden, mittels Soft-
ware, Hardware, Firmware oder einer Kombination
aus Software, Firmware und/oder Hardware umge-
setzt werden.

[0121] Ausfiihrungsformen einer Benutzerschnitt-
stelle, wie etwa der weiter oben beschriebenen Be-
nutzerschnittstellen, kdnnen ganz oder teilweise an-
hand eines Prozessors umgesetzt werden, der zum
Beispiel gemal einem Softwareprogramm konfigu-
riert ist. Zum Beispiel kann die Arbeitsstation 18a
oder 20a oder ein anderer Computer die weiter oben
beschriebene Benutzerschnittstelle ganz oder teil-
weise implementieren. Ein Softwareprogramm zum
Umsetzen von Ausfiihrungsformen einer Benutzer-
schnittstelle kann in Software verkorpert sein, die in
einem materiellen Medium gespeichert ist, wie et-
wa einer Festplatte, einem RAM, einem mit Batteri-
en Uberbriickten RAM, einem ROM, einer CD-ROM,
einem PROM, einem EPROM, einem EEPROM, ei-
ner DVD, einem Flash-Speicher usw., oder in einem
Speicher wie etwa einem RAM, der mit dem Prozes-
sor verbunden ist; dabei wird der Durchschnittsfach-
mann ohne Weiteres erkennen, dass das gesamte
Programm oder Teile davon alternativ auch durch ei-
ne Vorrichtung ausgefiihrt werden kann bzw. kénnen,
die kein Prozessor ist, und/oder in Firmware und/
oder dedizierter Hardware auf bekannte Art und Wei-
se verkorpert sein kann.

[0122] Zwar kénnen bezlglich der vorliegenden Er-
findung diverse Modifikationen und alternative Kon-
struktionen vorgenommen werden, doch wurden be-
stimmte veranschaulichende Ausfiihrungsformen da-
von in den Zeichnungen gezeigt und werden hier
ausflihrlich beschrieben. Allerdings versteht es sich,
dass nicht die Absicht verfolgt wird, die Offenbarung
auf die konkreten offenbarten Formen einzuschran-
ken, sondern die Absicht ganz im Gegenteil darin
besteht, samtliche Modifikationen, alternativen Kon-
struktionen und Aquivalente abzudecken, die in den
Geist und Umfang der wie durch die beigefiigten An-
spriiche definierten Offenbarung abzudecken.
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Patentanspriiche

1. Computerimplementiertes Verfahren zum Konfi-
gurieren, Uber eine Rechenvorrichtung mit einer An-
zeigevorrichtung und einer Eingabevorrichtung, von
Uberwachungsblécken und Wirkungsblécken, die mit
einem Prozessleitsystem fur eine Prozessanlage ver-
bunden sind, wobei das Verfahren umfasst:
Bewirken, dass die Anzeigevorrichtung eine gra-
fische Benutzeroberfliche anzeigt, wobei die gra-
fische Benutzeroberfliche einen ersten Uberwa-
chungsblock, einen zweiten Uberwachungsblock und
einen Wirkungsblock anzeigt, wobei jeder von dem
ersten Uberwachungsblock, dem zweiten Uberwa-
chungsblock und dem Wirkungsblock eine Vielzahl
von Zellen anzeigt, die in einer Tabelle mit einer ers-
ten Dimension und einer zweiten Dimension ange-
ordnet sind, wobei Positionen entlang der ersten Di-
mension Ausgaben anzeigen und Positionen entlang
der zweiten Dimension Eingaben entsprechen, so-
dass die Vielzahl von Zellen Eingabe/Ausgabe-Paare
auf Grundlage der Positionen der Vielzahl von Zellen
relativ zur ersten und zweiten Dimension definiert;
Beféhigen eines Benutzers, Konfigurationsdaten
Uber die Eingabevorrichtung einzugeben, beinhal-
tend:

Konfigurieren einer der Ausgaben des ersten Uber-
wachungsblocks, damit sie als eine der Eingaben des
zweiten Uberwachungsblocks dient,

Konfigurieren einer zusétzlichen von den Ausgaben
des ersten Uberwachungsblocks und einer von den
Ausgaben des zweiten Uberwachungsblocks, damit
sie als Eingaben in den Wirkungsblock dienen, und
Designieren zumindest einer von der Vielzahl von
Zellen von jedem von dem ersten Uberwachungs-
block, dem zweiten Uberwachungsblock und dem
Wirkungsblock als Ausléser, der mit dem jeweiligen
Eingabe/Ausgabe-Paar der jeweiligen Zelle verbun-
den ist und einer Bedingung in der Prozessanlage
entspricht; und

Speichern der Konfigurationsdaten in einem compu-
terlesbaren Medium, das mit dem ersten Uberwa-
chungsblock, dem zweiten Uberwachungsblock und
dem Wirkungsblock verbunden ist.

2. Computerimplementiertes Verfahren nach An-
spruch 1, ferner umfassend:
Anzeigen der Vielzahl von Zellen von jedem von dem
ersten Uberwachungsblock, dem zweiten Uberwa-
chungsblock und dem Wirkungsblock an der Anzei-
gevorrichtung; und
Angeben des jeweiligen Auslésers in der jeweiligen
Vielzahl von Zellen.

3. Computerimplementiertes Verfahren nach An-
spruch 1, wobei das Befdhigen des Benutzers,
die Konfigurationsdaten Uber die Eingabevorrichtung
einzugeben, ferner beinhaltet:

Integrieren zumindest eines zusétzlichen Uberwa-
chungsblocks, der eine zuséatzliche Vielzahl von Zel-

len aufweist, die zusatzliche Eingabe/Ausgabe-Paa-
re definieren,

Konfigurieren zumindest einer Ausgabe des zusatz-
lichen Uberwachungsblocks, damit sie als Eingabe
in zumindest einen von dem ersten Uberwachungs-
block, dem zweiten Uberwachungsblock und dem
Wirkungsblock dient, und

Designieren zumindest einer von der zuséatzlichen
Vielzahl von Zellen als zuséatzlichen Ausldser, der mit
dem jeweiligen zusétzlichen Eingabe/Ausgabe-Paar
der jeweiligen zuséatzlichen Zelle verbunden ist und
einer zusétzlichen Bedingung in der Prozessanlage
entspricht.

4. Computerimplementiertes Verfahren nach An-
spruch 1, wobei das Befahigen des Benutzers,
die Konfigurationsdaten Uber die Eingabevorrichtung
einzugeben, ferner beinhaltet:

Integrieren zumindest eines zusatzlichen Wirkungs-
blocks, der eine zuséatzliche Vielzahl von Zellen auf-
weist, die zuséatzliche Eingabe/Ausgabe-Paare defi-
nieren,

Konfigurieren zumindest einer Eingabe des zusétzli-
chen Wirkungsblocks, damit sie einer Ausgabe von
einem von dem ersten Uberwachungsblock oder dem
zweiten Uberwachungsblock entspricht, und
Designieren zumindest einer von der zusatzlichen
Vielzahl von Zellen als zusatzlichen Ausloser, der mit
dem jeweiligen zusétzlichen Eingabe/Ausgabe-Paar
der jeweiligen zusatzlichen Zelle verbunden ist und
einer zusétzlichen Bedingung in der Prozessanlage
entspricht.

5. Computerimplementiertes Verfahren nach An-
spruch 1, wobei das Beféhigen des Benutzers,
die Konfigurationsdaten Uber die Eingabevorrichtung
einzugeben, ferner beinhaltet:

Konfigurieren der Eingaben fiir jeden von dem ers-
ten Uberwachungsblock und dem zweiten Uberwa-
chungsblock.

6. Computerimplementiertes Verfahren nach An-
spruch 1, wobei der Satz Eingaben im Falle von je-
dem von dem ersten Uberwachungsblock und dem
zweiten Uberwachungsblock mit zumindest einem
von einem Prozessleitsystem, einer Simulation eines
Prozessleitsystems, einem Sicherheitssystem und ei-
ner Simulation eines Sicherheitssystems verbunden
ist.

7. Computerimplementiertes Verfahren nach An-

spruch 1, wobei das Beféhigen des Benutzers,
die Konfigurationsdaten Uber die Eingabevorrichtung
einzugeben, ferner beinhaltet:
Konfigurieren einer Eingabemaske fir zumindest ei-
nen von dem ersten Uberwachungsblock und dem
zweiten Uberwachungsblock, wobei die Eingabe-
maske mit den Eingaben des zumindest einen von
dem ersten Uberwachungsblock und dem zweiten
Uberwachungsblock logisch zu verbinden ist.
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8. Computerimplementiertes Verfahren nach An-

spruch 1, wobei das Befahigen des Benutzers,
die Konfigurationsdaten Uber die Eingabevorrichtung
einzugeben, ferner beinhaltet:
Designieren zumindest eines der Ausldser als zeitlich
verzogerten Ausldser, um zu bewirken, dass sich die
verbundene Wirkung mit einer Zeitverzdégerung akti-
viert.

9. Computerimplementiertes Verfahren nach An-
spruch 1, wobei das Befahigen des Benutzers,
die Konfigurationsdaten Uber die Eingabevorrichtung
einzugeben, ferner beinhaltet:

Designieren zumindest eines der Ausldser als zulas-
senden Ausloser.

10. Computerimplementiertes Verfahren nach An-
spruch 1, wobei das Befahigen des Benutzers,
die Konfigurationsdaten Uber die Eingabevorrichtung
einzugeben, ferner beinhaltet:

Konfigurieren einer Logikart fir zumindest einen von
dem ersten Uberwachungsblock und dem zweiten
Uberwachungsblock.

11. System zum Konfigurieren von Uberwachungs-
blécken und Wirkungsbldcken fur ein Prozessleitsys-
tem, das mit einer Prozessanlage verbunden ist, um-
fassend:
eine Benutzerschnittstelle;
einen Speicher, der dazu konfiguriert ist, einen Satz
computerausfuhrbarer Anweisungen zu speichern;
und
einen Prozessor, der mit der Benutzerschnittstelle
und dem Speicher verbunden und dazu konfigu-
riert ist, den Satz computerausfiihrbarer Anweisun-
gen auszufihren, um den Prozessor zu Folgendem
zu veranlassen:

Bewirken, dass die Benutzerschnittstelle einen ers-
ten Uberwachungsblock, einen zweiten Uberwa-
chungsblock und einen Wirkungsblock anzeigt, wo-
bei jeder von dem ersten Uberwachungsblock, dem
zweiten Uberwachungsblock und dem Wirkungs-
block eine Vielzahl von Zellen anzeigt, die in einer
Tabelle mit einer ersten Dimension und einer zweiten
Dimension angeordnet sind, wobei Positionen ent-
lang der ersten Dimension Ausgaben anzeigen und
Positionen entlang der zweiten Dimension Eingaben
entsprechen, sodass die Vielzahl von Zellen Einga-
be/Ausgabe-Paare auf Grundlage der Positionen der
Vielzahl von Zellen relativ zur ersten und zweiten Di-
mension definiert;

Beféhigen eines Benutzers, Konfigurationsdaten
Uber die Benutzerschnittstelle einzugeben, beinhal-
tend:

Beféhigen des Benutzers, eine der Ausgaben des
ersten Uberwachungsblocks zu konfigurieren, da-
mit sie als eine der Eingaben des zweiten Uberwa-
chungsblocks dient,

Beféhigen des Benutzers, eine zusétzliche von den
Ausgaben des ersten Uberwachungsblocks und ei-

ne von den Ausgaben des zweiten Uberwachungs-
blocks zu konfigurieren, damit sie als Eingaben in den
Wirkungsblock dienen, und

Beféhigen des Benutzers, zumindest eine von der
Vielzahl von Zellen von jedem von dem ersten Uber-
wachungsblock, dem zweiten Uberwachungsblock
und dem Wirkungsblock als Ausléser zu designieren,
der mitdem jeweiligen Eingabe/Ausgabe-Paar der je-
weiligen Zelle verbunden ist und einer Bedingung in
der Prozessanlage entspricht, und

Speichern der Konfigurationsdaten in dem Speicher.

12. System nach Anspruch 11, wobei der Prozes-
sor ferner zu Folgendem konfiguriert ist:
Bewirken, dass die Benutzerschnittstelle (i) die Viel-
zahl von Zellen fiir jeden von dem ersten Uberwa-
chungsblock, dem zweiten Uberwachungsblock und
dem Wirkungsblock und (ii) den jeweiligen Ausldser
in der jeweiligen Vielzahl von Zellen anzeigt.

13. System nach Anspruch 11, wobei das Befahi-
gen des Benutzers, die Konfigurationsdaten tber die
Benutzerschnittstelle einzugeben, ferner beinhaltet:
Befahigen des Benutzers, zumindest einen zusatzli-
chen Uberwachungsblock, der eine zusétzliche Viel-
zahl von Zellen aufweist, die zuséatzliche Eingabe/
Ausgabe-Paare definieren, zu integrieren,

Beféhigen des Benutzers, zumindest eine Ausgabe
des zusatzlichen Uberwachungsblocks zu konfigurie-
ren, damit sie als Eingabe in zumindest einen von
dem ersten Uberwachungsblock, dem zweiten Uber-
wachungsblock und dem Wirkungsblock dient, und
Beféhigen des Benutzers, zumindest eine von der zu-
satzlichen Vielzahl von Zellen als zuséatzlichen Aus-
I6ser, der mit dem jeweiligen zusatzlichen Eingabe/
Ausgabe-Paar der jeweiligen zuséatzlichen Zelle ver-
bunden ist und einer zuséatzlichen Bedingung in der
Prozessanlage entspricht, zu designieren.

14. System nach Anspruch 11, wobei das Befahi-
gen des Benutzers, die Konfigurationsdaten tber die
Benutzerschnittstelle einzugeben, ferner beinhaltet:
Befahigen des Benutzers, zumindest einen zusatz-
lichen Wirkungsblock, der eine zusétzliche Vielzahl
von Zellen aufweist, die zusatzliche Eingabe/Ausga-
be-Paare definieren, zu integrieren,

Beféhigen des Benutzers, zumindest eine Eingabe
des zuséatzlichen Wirkungsblocks zu konfigurieren,
damit sie einer Ausgabe von einem von dem ers-
ten Uberwachungsblock oder dem zweiten Uberwa-
chungsblock entspricht, und

Beféhigen des Benutzers, zumindest eine von der zu-
sétzlichen Vielzahl von Zellen als zuséatzlichen Aus-
I6ser, der mit dem jeweiligen zusatzlichen Eingabe/
Ausgabe-Paar der jeweiligen zuséatzlichen Zelle ver-
bunden ist und einer zuséatzlichen Bedingung in der
Prozessanlage entspricht, zu designieren.
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15. System nach Anspruch 11, wobei das Befahi-
gen des Benutzers, die Konfigurationsdaten tber die
Benutzerschnittstelle einzugeben, ferner beinhaltet:
Beféhigen des Benutzers, die Eingaben fur jeden von
dem ersten Uberwachungsblock und dem zweiten
Uberwachungsblock zu konfigurieren.

16. System nach Anspruch 11, wobei der Satz Ein-
gaben im Falle von jedem von dem ersten Uberwa-
chungsblock und dem zweiten Uberwachungsblock
mit zumindest einem von einem Prozessleitsystem,
einer Simulation eines Prozessleitsystems, einem Si-
cherheitssystem und einer Simulation eines Sicher-
heitssystems verbunden ist.

17. System nach Anspruch 11, wobei das Befahi-
gen des Benutzers, die Konfigurationsdaten tber die
Benutzerschnittstelle einzugeben, ferner beinhaltet:
Beféhigen des Benutzers, eine Eingabemaske fiir zu-
mindest einen von dem ersten Uberwachungsblock
und dem zweiten Uberwachungsblock zu konfigu-
rieren, wobei die Eingabemaske mit den Eingaben
des zumindest einen von dem ersten Uberwachungs-
block und dem zweiten Uberwachungsblock logisch
zu verbinden ist.

18. System nach Anspruch 11, wobei das Befahi-
gen des Benutzers, die Konfigurationsdaten tber die
Benutzerschnittstelle einzugeben, ferner beinhaltet:
Beféhigen des Benutzers, zumindest einen der Aus-
I6ser als zeitlich verzdgerten Ausldser zu designie-
ren, um zu bewirken, dass sich die verbundene Wir-
kung mit einer Zeitverzégerung aktiviert.

19. System nach Anspruch 11, wobei das Befahi-
gen des Benutzers, die Konfigurationsdaten tber die
Eingabevorrichtung einzugeben, ferner beinhaltet:
Beféhigen des Benutzers, zumindest einen der Aus-
I0ser als zulassenden Ausldser zu designieren.

20. System nach Anspruch 11, wobei das Beféahi-
gen des Benutzers, die Konfigurationsdaten tber die
Benutzerschnittstelle einzugeben, ferner beinhaltet:
Beféhigen des Benutzers, eine Logikart fir zumindest
einen von dem ersten Uberwachungsblock und dem
zweiten Uberwachungsblock zu designieren.

Es folgen 17 Seiten Zeichnungen
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1200

Auf CEM zugreifen

¥

Teilsatz Ursachen identifizieren

!

Tabelle mit einer Dimension
definieren

!

Numerische Représentation
berechnen

!

Satz Funktionsblocke
gemal dem Satz numerischer
Représentationen konfigurieren

FIG. 12
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1400

CEM anzeigen

1410

v

Auswahl eines Elements empfangen

1420

v

Auf Satz Informationen zugreifen, der mit dem
Element verbunden ist

1430

v

Satz Informationen anzeigen
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FIG. 14

1500

Konfiguration der Funktionsblécke bestimmen Ir 1510

v

Test-CEM erzeugen

—~ 1520

¥

Auf Anforderungen definierende CEM zugreifen r 1530

v

Test-CEM mit der Anforderungen definierenden
CEM vergleichen

— 1540

FIG. 15
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1700

Auf CEM zugreifen

v

Auswahl eines liberwachten
Sicherheitsereignisses empfangen

!

Angabe und Status des liberwachten
Sicherheitsereignisses anzeigen

¥

Anderung des Status des {iberwachten
Sicherheitsereignisses erkennen

!

Aktualisierten Status des tiberwachten
Sicherheitsereignisses anzeigen

FIG. 17
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