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(54) Systeme de vote électronique sur internet

(57)L'invention concerne un systeme de vote par
internet comprenant un mot de passe de vote a

utiliser par I'électeur pour accéder au dit vote. Un ot || et |1 e
mot de passe de verification demande par le o= I A S B S
systeme est introduit par I'électeur, ledit mot de [ — P —— —
passe de verification, joint a un parametre non A P — i

confidentiel propre a I'électeur (par exemple numéro VA i T

de registre national), servant a créer un nom de oo e

fichier construit avec une fonction SHA-256 ou ST

equivalente. Ce fichier reprend en clair (non crypté) V= Sy //

B e . p———— —— —————— . ————— —— — ——— ———————————. -

le contenu du vote et est accessible par I'électeur sur
un site de vérification en introduisant le parametre
non confidentiel et son mot de passe de vérification.
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Systeme de vote électronigue sur 1nternet

Le vote sur 1nternet 1ntéresse les dilvers 1ntervenants des
scrutlins électoraux sur la planete entlere, et cela depuls

de nombreuses années.

Le vote par 1nternet comporte en effet de nombreux

avantages

Pour 1l7’électeur

¢ Jiberté du lieu et du moment du vote (pendant la durée

de 17élection)

¢ Pas de nécessité de déplacement

¢ Pas de soucl d’inconfort, ou de sécurité

N

¢ Pas de solution a trouver pour compenser 17absence de

1" électeur (garde d’enfant, de personnes ageées,

occupation professionnelle, ..)

Pour les organlsateurs

¢ Pas — ou molns - de mlse en place de bureaux de vote

N

¢ Pas — ou molns - de ressources a trouver : présidents,

assesseurs, forces de 1’'ordre, hulssiers,

¢ Flimination ou dimlnution de la charge de travaill, de

1" aspect fastidieux du dépoulllement

¢ Elimlination du risque d’erreur, d’'invalidité ou de

fraude

¢ ltacilité de la transmission des résultats du vote, et

de leur publication

N

¢ Diminutilion des couts liés a 1l’organilisation
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Malheureusement, les expérlences mlses en place dans de

N

nombreux pavys jusgu’a présent se sont soldées par des

échecs. Souvent pour des ralsons technigques, mais plus

N

encore a cause d’un mangque de conflance en ces systemes de

5 vote électronigue gue beaucoup percolvent comme une

N

insondable « boite noire », exposée a toutes les

manipulations. De nombreux candildats, partis politigques et

/ —

électeurs ne se sont pas cachés du sentiment de défiance gue

leur 1nsplre ces systemes.

10

N

La présente 1nventlion propose un systeme gul concilie a 1la

fols les avantages évidents décrits ci-dessus, avec une

~ ”

transparence complete, une capaclté a vérifiler

1" enreglistrement des votes, tout en ne compromettant pas

15 1’ 1indispensable confidentilalité attachée au vote. On

comprendra que systeme peut s’applligquer a des situations

autres que celles des scrutins électoraux.

ART ANT.

[*]
.

UR

20

On décrit ci-dessous trols exemples de systeme de vote
« reconnus », et les améliorations visées par le systeme selon

17" 1nvention.

25 VZ Secure®

Election-Europe (https://www.election—-europe.com) se

présente comme le leader européen de 1l’organisation des

électlions professionnelles et publiliques.

Cette socilété utllise un systeme de vote en ligne brevetég,

30 V? Secure®, décrit comme le premiler systeme mondilial de

& vote vérifiable sécurisé ».

N

En pratique, ce systeme donne la possibilité a 1’"électeur de

VOlr un « reflet éphémere » (selon leurs propres termes) de

son vote, alors gque celul-c1 est en attente de confirmation
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dans l1l’urne électronique. Un fols ce vote validé,

l"utilisateur ne pourra plus retrouver son bulletin de vote.

Il va de sol que ce systeme ouvre la porte a de nombreuses

manipulations et n’est en tout cas pas a méme de réinstaurer

5 1la confiance de 1’"électeur dans le vote électronlgue par

ilnternet.

A la différence de V¢ Secure®, le systeme de 1’ 1invention

permet de vérifier son bulletin de vote a n’ 1lmporte gue.

moment, et ce directement a la source du choilix de
10 1’électeur, comme par exemple parml les bulletins distribués

aux Observateurs.

Scytl

Scytl se définit comme le « leader mondial du vote

15 électronique ». Cette socliété est, par exemple, la sous-

—

S (Buropean Center for Electoral

L]

L]

tralitante du moment de 17 EC!

Support). La méthodologie de Scytl comporte 3 désavantages

lmportants par rapport a notre systeme de vote

pre——

1. L"usage impératif de certificats numériques, encryptés

—

20 par un systeme de clefs : complexes d’'utilisation, les

certificats numérigques n’apportent pas un d’avantage
réel en termes de sécurilisation. Tous les systemes de
gestlion bancalre par 1nternet ont abandonné cette vole
2. Le systeme envole a l1l’'électeur un llen vers son
25 bulletin de vote, preuve gque ce lien (entre électeur et

bulletin) existe bien !

3. Seul le « mélange des bulletins » en fin de parcours,
ne permet plus le lien entre 1’électeur et son
bulletin.

30

Belenios

Belenios est un systeme de vote sur 1nternet développé par

17" INRTIA (Institut National de Recherche en Sciliences

Numérigues), en partenariat avec le CNRS.
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\ pr—

Dans ce systeme, le vote est encrypté a 1l"aide d’une clef

publique. Un numéro de sulvl (trackiling number) est ensuilte

N

envoyé a l’électeur, lul permettant de vérifier gue son vote

se trouve bilen dans l’urne électronigue. En pratiqgue, cela

5 signifle gque le numéro de sulvl est stocké par le systeme,

et donc, que la relation peut étre établie entre un électeur

et son vote !

Le systeme de la présente 1nvention, en revanche, est
10 ¢ sécurlsé par SSL (comme les bangues en ligne)

B

¢ ne nécessite pas de certificat numérique, ni de cle:
publigques ou privées

¢ ne stocke jJamals le lilen entre la fiche de 1’électeur
et son bulletlin de vote

15 e permet la distribution des bulletins de vote
entierement dépersonnalilsés au plus grand nombre
(Observateurs)

e permet la vérifilcation par 1l’électeur de son propre
bulletin de vote, d’ou 11 veut, guand 11 veut, en

N

20 s’alimentant a la source de son choix

EXPOS. L” INVENTION

L]

D.

L]

Le processus de scrutln proposé débute de manlere connue et

N N

classigue, par une convocatlion a participer a l1l’élection sur

25 base d’une lliste électorale.

Il est entendu que la partie convocation — 1nscrilption

décrite 1cl ne falt pas partle de la présente 1nventilon.

Elle décrit un cas de figure possible, réunissant des

30 criteres de sécurilté optimale, mals peut blen slr étre

pr— |}

1ée en fonction des desiderata ou des nécessités

modi:

particulieres de certalns scrutins (dispositions légales, ou

simplification, par exemple).

35 La présente 1nvention concerne en effet le processus de

scrutin au moment du vote proprement dit, ainsi gu’apres le

”’

vote (vérification - publication des résultats).
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A tiltre d'exemple les étapes sulvantes sont réalisées

de manlere connue ou non 1nventive, en début de procédure.

5 1. Convocation

Une convocation papler est envovée a l1l’électeur,

contenant son nom d’utilisateur, son code PIN, et le

bureau dans lequel 11 est appelé a voter.

10
Exemple
Nom d’utilisateur CH.DUTO.9207
PIN code : 470325
15 Bureau de vote : Ixelles 23

20 2. Inscription

Munl de ces 1nformations, alnsl gue de sa carte

d’ 1dentité, 1’électeur se rend ensulite sur le site web du

vote, également renseigné sur la convocation, afin de s’y

25 inscrire. I1 se connecte sur le site en entrant les

parametres sulvants

Exemple
30 Nom d’utilisateur CH.DUTO.9207
PIN code : 4706325

Numéro de Reg. Nat. : 080814.478.96
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1 est demandé ensuite d’entrer 1’adresse e-mail qu’1il

désire utililiser pour le vote

Exemple
Adresse e-mail : ch.duto@gmail.com
Confirmation : ch.duto@gmail.com

Ce gul a pour effet de luil envoyer, dans sa bolte e-mail,

son mot de passe de vote

Exemple

Voici le mot de passe a utiliser pour les élections xXxx

du 7j/mm/aaaa

5Gt7e9K3Fp46

Vote

Durant la période du vote, 1l’électeur est appelé a se
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rendre sur le site web, muni de sa convocation, de sa

carte d’i1dentité,

de passe de vote

alnsl gque de 1l’e-mall contenant son mot

Exemple
Nom d’utilisateur : CH.DUTO.92067
Numéro de Reg. Nat. : 0680814.478.960
Mot de passe de vote oGt /7e9K3Fp4do
Envoyer

Les différentes 11s

présentées sur 1’ écran.

alnsl son choix électoral.

PARTICULARITES

E L’ INVENTION

-
-]

Avant de soumettre son vote,

Ces ou propositions de vote lul sont

L électeur les remplit, exprimant

le systeme demande a

1"électeur d’entrer un mot de passe de vérification,

connu de 1lul seul.

Ce mot de passe ne sera pas enreglstré

dans la base de données du vote.

Exemple

—

Récapitulati:

Liste X
Candidat A

Candidat B

de votre choix
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Candidat C

Veulllez entrer vo

louxor /6. /8

e IO

C de passe de véri]

1Ca

BE2019/5160

—10n

(ce mot de passe ne sera pas enreglstré par le systeme)

| Modilifier le vote

| | Enregistrer

le vote |

Le mot de passe est entré, et validé. Le vote est soumils

au systeme,

e D’une part,
1"électeur passe a « a voté »,

précise du vote ne solt 1nscrite,

dans la base de données,

ce gul aura deux conséguences

le statut de
sans que 1" heure

rendant 1mpossible

toute corrélation entre les bulletins de vote et les

1nformations contenues dans la base de données des

é&lec

e D’autre part,

LeUr S

LI

fichier sera créé,

reprenant « en

clair » le contenu du vote. Ce fichiler sera envoveée

dans le répertolre correspondant au bureau de vote. Le

nom de ce

SHA-250,

national de 1’électeur,

de véri:

"1cation.

3 exemples de noms de

fichiler sera constrult avec une

fichiers

fonction
constitué sur base du Numéro de registre

alnsl gque de son mot de passe

1322100b19¢c8998685305057€94a990/90ffc381t3b851324e2405b 709

ObcoeZ2cfl0.xt
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1locofb/€06291d2d10995274296/394d284a05fb8cal260212ceZ24b3

013682e9e4d.txt

edz24o50914edcclel /b7bdO922177291etf8b/foo3edflblfoobofcla

076524b22f.txt

. Vérification

Une fols son vote validé, 1l7électeur — et luil seul - aura

la possibilité de vérifier gque son bulletlin de vote aura

été correctement entré dans le systeme. Pour ce faire, 11

se rendra sur le site de vérification, 1ntrodulira son

bureau de vote, son numéro de regilistre national et son

mot de passe de vérification.

Exemple
Bureau de vote : Ixelles 23
Numéro de Reg. Nat. : 080814.478.96
Mot de passe de vérification : louxor76.78

"1cher son bulletin de

et de luil a

Cecl aura pour e

vote
Exemple
Liste X

Candidat A
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Candidat B
Candidat C

5 Afin de respecter toujours la confidentialité du vote, le

serveur permettant la vérification du vote n’inscrira pas

les parametres de recherche dans ses fichilers

d’ évenements (log files).

10 4. Publication des résultats

Lors de la création du bulletin de vote, les résultats

lntermédialres seront mls a jour en temps réel (ou en

p—

léger différé, toujours pour assurer la confilidentialité

15 du vote). Nous obtlendrons alnsil un dépoulllement en

temps réel. Libre aux admilnistrateurs de 1l’élection de

diffuser ces 1nformations 1mmédiatement, ou bien en

différé — afin de se conformer aux dispositions légales

en vigueur.

20
Un autre avantage de ce systeme de scrutln selon
1" 1nvention consiste en la possibilité d’'envoyer, en
temps réel ou en différé, une cople de tous les bulletins
de vote vers les serveurs d’observateurs dument
25 référencés. Ces observateurs pourralent étre, par
exemple
- Des partis politiques, tant de la majorité que de
1" opposition
30 — Des observateurs 1ndépendants

- Des autorités gouvernementales

— Des médias

"ectuer les

Ceux—-cl auront ainsi tout loisir d’e
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comptages gu’i1ls désirent, valldant pour leur propre

pr——

compte les chiliffres annoncés par le systeme de vote.

Le nombre de ces observateurs recevant une cople de

5 1"ensemble des bulletins de vote sera limité par

d’ évidentes contralntes technigues. 1 million de votes

représente 1 million de fichiers, d’une tallle minimale

sur disqgue dur de généralement de 4.096 octets, soit 4

Glgabyvtes d’informations. Cette tallle restant malgré

10 tout ralsonnable, elle permettra 1l’envol des bulletins de

—

vote a suffilisamment d’acteurs gue pour assurer la

pluralité des vérifications, et restaurer la conflance de

tous dans 1’1ntégrité du processus électoral.

15 LLe transfert des bulletins de vote vers les serveurs des

observateurs pourra étre assuré via un VPN, ou de

services Cloud tels qgue Dropbox, OneDrive ou Google

Drive. Encore une fols, ces fichiers étant
dépersonnallsés, 11s ne posent pas de probleme de

20 sécurilité.

Le systeme selon 1’1i1nvention réunilit donc blen, pour la

premlere fols, les criteres essentlels du vote démocratiqgue,

a sSavolr

25
¢ [e secret absolu du vote
¢ [.a possibillité pour le votant et luil seul de vérifier
son vote
¢ [.a possilibillité pour « tous » de vérifier 1’ensemble de
30 bulletins de vote, et de procéder a tout recomptage
souhailté

Un grand avantage du présent systeme est sa simplilicité.

L électeur se connecte au site de vote directement depuls
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son navligateur 1nternet via une connexlion sécurilsée (SSL),

mals sans programme a 1nstaller, code jJava, calculette,

— —

infrastructure clef publique / clef privée ou autres

certificats de sécurité.
5 L’'invention sera davantage comprise a 1l’examen des
diagrammes de blocs annexé.

La Fig. 1 1llustre un exemple de processus d’ 1nscription.

La F1g. 2 1llustre un exemple du processus de vote.

La Fig. 3 1llustre un exemple du processus de vérifilcation

10 selon 1’1nvention.

La F1g. 4 1llustre un exemple de publication des résultats.

Notons enfiln concernant 1l’exemple 1llustré que le méme

systeme peut étre utillisé dans 1’1sololr, pour peu Jgue

15 celuil-cl solt équipé d’un ordinateur avec une connexion a

internet, ainsi que d’un navigateur 1nternet.

En résumé 1’ 1nvention concerne un systeme de vote par

lnternet comprenant un mot de passe de vote a utilliser par

20 1l'utililisateur pour accéder au dit moyen de vote dans lequel

un mot de passe de vérificatlon demandé par le systeme est

introdult par l’utilisateur. Ledilit mot de passe de

vérlfication, jJjolnt a un parametre non confidentilel propre a

1"électeur (par exemple numéro de reglstre national), sert a

25 créer un nom de fichier constrult avec une fonction

cryptographigque par exemple du type SHA-256 ou une fonction

de hachage analogue, ledilt fichier reprenant en clalr (non

crypté) le contenu du vote et étant accessible par

l1"utllisateur sur un site de vérification en 1ntrodulsant

30 ledit parametre non confidentlel et son mot de passe de

vérification.

On comprendra par allleurs que le vote peut concerner un

scrutln électoral (fédéral, européen, national, régional,

municipal, communal, ...), l1l'élection de dilrigeants
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d'assoclations, de groupements, de sociétés, de syndicats,
de clubs, le vote pour des candidats a des concours

(personnes, prodults, services, ...), le vote pour

l'expression d'opinlions politligques ou soclétales (votatilions,

5 consultations, RIC, référendum, ...)

On comprendra aussl que 1l’encodage du nom de fichier peut se

falre, non pas sur base d'un parametre non-confidentiel et

un mot de passe de vérificatlon, mals blen sur deux

10 parametres confidentiels - par exemple deux mots de passe,
Ou encore un seul mot de passe - mals dont on devra, dans ce

cas, s'assurer de l'unicité.

L'intérét de cette disposition est un éventuel surcrolt de

15 confiance dans le systeme pulsgu'aucun parametre permettant

d'identifler l'utilisateur n'est donné. Dans le systeme de

N

base, on s'engage a ce gque ces données ne solent pas

conservées, nil au moment du vote, ni lors d'une

vérification, mals encore faut-11 qgque l'utillisateur ait

20 confiance dans le respect de cette disposition. Ici, plus

N

rien ne llie objectivement 1'électeur a ses parametres,

surtout pour la vérification.
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NDICATIONS

1. Systeme de vote par 1nternet comprenant un mot de

passe de vote a utiliser par 1’ électeur pour accéder

au dit vote caractérisé en ce gu’un mot de passe de

veérlfication demandé par le systeme est 1ntrodult par

l"électeur, ledilt mot de passe de vérifilication, jolnt

a un parametre non confidentiel propre a 1’'électeur

(par exemple numéro de reglstre natilonal , Servant

a Créer un nom de fichler construit avec une fonction

SHA-256 ou avec n'importe quelle autre fonction de

hachage cryptographilque (par exemple MD5, SHA-1, SHA-

2, «e.), ledilt fichiler reprenant en clair (non

crypté) le contenu du vote et étant accessible par

17 électeur sur un site de vérification en

introdulsant ledit parametre non confidentiel et son

mot de passe de vérification.

2. Systeme selon la revendication 1 dans lequel la base
de données des votes ne comprend pas 1"heure précise

du vote.

3. Systeme selon la revendication 1 ou 2 dans lequel 11

v a plusleurs bureaux de vote et le fichier est
envovyvée dans le répertolre correspondant au bureau de

vote de 1’7électeur.

4. Systeme selon n’ 1mporte lagquelle des revendications

précédentes dans lequel le serveur permettant la

veérification du vote n’ilnscrit pas les parametres de

recherche dans ses fichiers d’évenements (log file).
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5. Systeme selon n’ 1mporte laquelle des revendications

précédentes dans lequel les résultats 1ntermédlailres

sont mis a jour en temps réel, permettant ainsi un

dépoulllement en temps réel (et diffusé tel qguel ou

—

en différé).

6. Systeme selon n’i1mporte legquel des revendications

précédentes dans legquel une cople de tous les

fichiers comportant les votes en clalr est envoyée en

—

temps réel ou en différé vers des serveurs

d’ observateurs diment référencés.

7. Systeme selon n’ 1mporte lesquelles des

revendlcations précédentes, utilisé dans un 1soloilr

d’un bureau de vote.

8. Systeme de vote par 1nternet comprenant un mot de

passe de vote a utiliser par 1l’électeur pour accéder

au dilt vote caractérilisé en ce gue deux parametres

confidentiliels constitués par exemple de deux mots de
passe ou d’un seul mot de passe mals dont on devra,

dans ce dernier cas, s'assurer de 1l'unicité, servent

a Créer un nom de fichler construilit avec une fonction

SHA-256 ou avec n'importe quelle autre fonction de

hachage cryptographilique (par exemple MD>, SHA-1, SHA-

2, «..), ledit fichiler reprenant en clair (non

crypté) le contenu du vote et étant accessible par

17 électeur sur un site de vérification en

introdulsant ledit parametre non confidentiel et son

mot de passe de vérification.

9. Systeme selon la revendication 8 1ncorporant les

caractéristiques des revendications 2 a 7.
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TRAITE DE COOPERATION EN MATIERE DE BREVETS

RAPPORT DE RECHERCHE DE TYPE INTERNATIONAL ETABLI EN VERTU
DE L’ARTICLE XI.23., §10 DU CODE DE DROIT ECONOMIQUE BELGE

IDENTIFICATION DE LA DEMANDE INTERNATIONALE REFERENCE DU DEPOSANT OU DU MANDATAIRE

B49880b

Demande nationale belge n° Date du dépot

201905160 15-03-2019

Date de priorité revendiquée

Déposant (Nom)

DUTORDOIR Christophe

Date de la requéte d'une recherche de type Numeéro attribué par I'administration chargée de la recherche

international internationale a la requéte d'une recherche de type international

06-04-2019 SN73339

. CLASSEMENT DE L'OBJET DE LA DEMANDE (en cas de plusieurs symboles de la classification, les indiquer tous)

Selon la classification internationale des brevets (CIB) ou a la fois selon la classification nationale et la CIB

G07C13/00

Il. DOMAINES RECHERCHES

Documentation minimale consultée

Systeme de classification Symboles de la classification

IPC GO07C:GO6F;HO4L

Documentation consultée autre que la documentation minimale dans la mesure ou ces documents fort partie des domaines consultes

l11. . IL A ETE ESTIME QUE CERTAINES REVENDICATIONS

NE POUVAIENT FAIRE L'OBJET D'UNE RECHERCHE (Observations sur la feuille supplémentaire)
V. . ABSENCE D'UNITE DE L'INVENTION ET/OU CONSTATATION
RELATIVE A L'ETENDUE DE LA RECHERCHE (Observations sur la feuille supplémentaire)

Form PCT/ISA 201 A (11/2017)



RAPPORT DE RECHERCHE DE TYPE INTERNATIONAL

Demande de recherche No

BE 201905160

A. CLASSEMENT DE L'OBJET DE LA DEMANDE

INV. GO/C13/00
ADD.

Selon la classification internationale des brevets (CIB) ou & la fois selon la classification nationale et la CIB

B. DOMAINES SUR LESQUELS LA RECHERCHE A PORTE

Documentation minimale consultée (systéme de classification suivi des symboles de classement)

GO/C GO6F HO4AL

Documentation consultée autre que la documentation minimale dans la mesure ou ces documents relevent des domaines sur lesquels a porté la recherche

Base de données électronique consultée au cours de la recherche internationale (hom de la base de données, et si réalisable, termes de recherche utilisés)

EPO-Internal, WPI Data

C. DOCUMENTS CONSIDERES COMME PERTINENTS

Catégorie ° | Documents cités, avec, le cas échéant, l'indication des passages pertinents ho. des revendications visées

X WO 2008/065349 Al (IRVINE DAVID [GB]) 1-9
5 juin 2008 (2008-06-05)
* page 30 - page 31 *

X US 20107025466 A1 (CARDONE RICHARD J [US] 1-9
ET AL) 4 février 2010 (2010-02-04)
* figure 13D *
* alinéa [0161] - alinéa [0166] *

A FR 2 912 520 Al (STG INTERACTIVE SA [FR]) 1-9
15 aolt 2008 (2008-08-15)
* revendication 1 *

D Voir la suite du cadre C pour la fin de la liste des documents Les documents de familles de brevets sont indiqués en annexe

° Catégories spéciales de documents cités:
J P "T" document ultérieur publié aprés la date de dépbt ou la

date de priorité et n‘appartenenant pas a l'état de la
technique pertinent, mais cité pour comprendre le principe
ou la théorie constituant la base de l'invention

"A" document définissant |'état général de la technigue, non
considéré comme particulierement pertinent
"E" document antérieur, mais publié a la date de dépét ou L . . . .
aprés cette date ’ P P "X" document particulierement pertinent; I'invention revendigquée ne peut
étre considérée comme nouvelle ou comme impliquant une activité
Inventive par rapport au document considéré isolément

document particulierement pertinent; 'invention revendiquée
he peut étre considérée comme impliquant une activité inventive

"L" document pouvant jeter un doute sur une revendication de
priorité ou cité pour déterminer la date de publication d'une o

autre citation ou pour une raison spéciale (telle qu'indiquée)

"O" document se référant & une divulgation orale, a un usage, a lorsque le document est associé & un ou plusieurs autres
une exposition ou tous autres moyens documents de méme nature, cette combinaison étant évidente
"P" document publié avant la date de dépdt, mais pour une personne du metier

postérieurement a la date de priorité revendiguée "&" document qui fait partie de la méme famille de brevets

Date a laguelle la recherche de type international a été effectivement achevée Date d'expédition du rapport de recherche de type international

31 octobre 2019

Nom et adresse postale de 'administration chargée de la recherche internationale Fonctionnaire autorisé

Office Européen des Brevets, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk

Tel. (+31-70) 340-2040, :
FZx:((+31-73) 340-3016 Hniene, Badr

Formulaire PCT/ISA/201 (deuxiéme feuille) (Janvier 2004)



RAPPORT DE RECHERCHE DE TYPE INTERNATIONAL
Demande de recherche n
Renseighements relatifs aux membres de familles de brevets B E 20 19 05 160
Document brevet cité Date de Membre(s) de la Date de
au rapport de recherche publication famille de brevet(s) publication

WO 2008065349 Al 05-06-2008  AUCUN

FR 2912520 Al 15-08-2008  CA 2678186 Al 25-09-2008
CN 101669118 A 10-03-2010
EP 2130147 AZ 09-12-2009
FR 2912520 Al 15-08-2008
JP 5123318 B2 23-01-2013
JP 2010518501 A 2/-05-2010
KR 20090116743 A 11-11-2009
KR 20130130876 A 02-12-2013
US 2010106696 Al 29-04-2010
WO 2008113921 AZ 25-09-2008

Formulaire PCT/ISA/201 (annexe - familles de brevets) (Janvier 2004)



OPINION ECRITE

Dossier N° Date du depot(jour/moisiannée) Date de priorite (jour/mois/annee) Demande n°

SN73339 15.03.2019 BE201905160

Classification internationale des brevets (CIB)

INV. G07C13/00

Déposant

DUTORDOIR Christophe

La présente opinion contient des indications et les pages correspondantes relatives aux points suivants

Cadre n° | Base de l'opinion
Cadre n° Il  Priorite
Cadre n® lll Absence de formulation d'opinion quant a la nouveaute, l'activité inventive et la possibilité

d'application industrielle

Cadre n° IV Absence d'unite de l'invention

X O 0O0OK

Cadre n°V  Déclaration motivée quant a la nouveauté, l'activité inventive et la possibilite d'application
iIndustrielle; citations et explications a 'appui de cette déclaration

Cadre n° VI Certains documents cites

Cadre n°® VIl Irrégularités dans la demande

X} L L

Cadre n® Vlll Observations relatives a la demande

Examinateur

Hniene, Badr
Formulaire BE237A (feullle de couverture) (Janvier 2007)




Demande n°

OPINION ECRITE BE201905160

Cadre n°l Base de I'opinion

1. Cette opinion a été établie sur la base des revendications déposées avant le commencement de la recherche.

2. En ce qui concerne la ou les séquences de nucleotides ou d'acides amines divulguées dans la demande, le
cas echéeant, cette opinion a éeté effectuée sur la base des élements suivants :

a. Nature de lI'elément:

| un listage de la ou des séquences

L1 un ou des tableaux relatifs au listage de la ou des séquences

b. Type de support:

L1 sur papier

[1 sous forme électronique

c. Moment du déepot ou de la remise:

L1 contenu(s) dans la demande telle que déposée

[1 déposé(s) avec la demande, sous forme électronique

| remis ultérieurement

3. L1 De plus, lorsque plus d'une version ou d'une copie d'un listage des séquences ou d'un ou plusieurs
tableaux y relatifs a eté déposée, les declarations requises selon lesquelles les informations fournies
ulterieurement ou au titre de copies supplementaires sont identiques a celles initialement fournies et ne
vont pas au-dela de la divulgation faite dans la demande internationale telle que deposee initialement,
selon le cas, ont été remises.

4. Commentaires complémentaires

Formulaire BE237B (Janvier 2007)



OPINION ECRITE

Demande n°

BE201905160

Cadre n°V  Opinion motivee quant a la nouveauteé, lI'activité inventive et la possibilite d'application

industrielle; citations et explications a I'appui de cette declaration

. Déclaration

Nouveaute

Activité inventive

Possibilité d'application industrielle

. Citations et explications

voir feuille séparée

Oui :
Non :

Oui :
Non :

Oui :
Non :

Revendications
Revendications

Revendications
Revendications

Revendications
Revendications

Cadre n° VIl Observations relatives a la demande

voir feuille séparée

Formulaire BE237B (Janvier 2007)

1-9

1-9



OPINION ECRITE N° d'enregistrement national
(FEUILLE SEPAREE) BE201905160

1 Ad point VIii
Certaines observations relatives a la demande

1.1 Les revendications 1 et 8 revendiguent des systemes de vote. Cependant,
aucun composant des systemes revendiqués n'est spécifié, et aucune étape de
vote n'est revendiquée.

1.2 Bien que les revendications 1 et 8 aient été redigées en tant que revendications
independantes distinctes, elles semblent avoir le méme objet et ne différer les
unes des autres que par la définition de I'objet pour lequel la protection est
demandée et/ou par la terminologie utilisée pour définir les caractéristiques de
cet objet. Par conséquent, ces revendications manguent de concision.

1.3 I n'est pas clair du passage "[...] deux parametres confidentiels

constitués par exemple de deux mots de passe ou d'un seul
mot de passe’ de |a revendication 8 comment un seul mot de passe peut
constituer deux parametres confidentiels.

1.4 La revendication 8 ne satisfait pas a l'exigence de clarté, car I'objet de |a
protection demandee n'est pas clairement défini. Le passage "[...] d'un
seul mot de passe mals dont on devra, dans ce dernler cas,

s'assurer de l'unicité" de cette revendication tente de définir I'objet par

le résultat recherché, ce qui revient simplement a énoncer le probleme sous-
jacent, sans indiquer les caractéristiques techniques necessaires pour parvenir
a ce resultat.

1.5 I n'est pas clair du passage "[...] deux parametres confidentiels

[...] ledit fichier reprenant en clalr (non crypté) le

contenu du vote et étant accessible par 1l'électeur sur un

site de vérification en introduisant ledit Earamétre non

confidentiel et son mot de passe de vérification"de|a
revendication 8 comment obtenir le parametre non confidentiel et le mot de

passe, qui n'ont pas d'antécedents dans cette revendication, I'usage des
parametres confidentiels n'est également pas spéecifié.

1.6 Le terme "1a base de données" cité dans |la revendication 2 n'a pas
d'antecédent.
1.7 Le terme "le répertoire correspondant au bureau de vote de

1'électeur" cité dans la revendication 3 n'a pas d'antécedent.

1.8 Le terme "1le serveur" cité dans la revendication 4 n'a pas d'antecédent.

Formulaire BE237-3 (feullle séparée) (janvier 2007) (feuille 1)



OPINION ECRITE N° d'enregistrement national
(FEUILLE SEPAREE) BE201905160

2.1

2.2

2.3
2.3.1

Ad point V

Declaration motivee quant a la nouveaute, I'activite inventive et la
possibilite d'application industrielle ; citations et explications a I'appui de
cette declaration

|| est fait référence aux documents suivants :

D1 WO 2008/065349 A1 (IRVINE DAVID [GB]) 5 juin 2008
(2008-06-05)

D2 US 2010/025466 A1 (CARDONE RICHARD J [US] ET AL) 4 février
2010 (2010-02-04)

D3 FR 2 912 520 A1 (STG INTERACTIVE SA [FR]) 15 ao(t 2008
(2008-08-15)

Nonobstant les objections de manque de clarté du paragraphe 1, la présente
demande ne remplit pas les conditions de brevetabilite, I'objet de la
revendications independantes 1 et 8 n'impliquant pas d'activité inventive.

Revendication 1:

D1, qui est considérée comme |'état de la technique le plus proche de 'objet de
la revendication 1, divulgue (les reférences entre parentheses s'appliquent a ce

document):

Un systéme de vote par internet (page 30, Alinea 5: Voting System;

page 31, Alinéas 4-5: A non anonymous user logged into the net [...] An

anonymous user may be logged onto the net |[...]) comprenant un mot
de passe de vote a utilliser par l1l'électeur pour acceder au

dit vote caractérisé en ce gu'un mot de passe de

verification demandé par le systeme est introdult par

l'électeur, ledit mot de passe de veéerification, jolnt a un

parametre non confidentiel propre a l'électeur (par exemple

numero de registre national), servant a créer un identifiant

reom—ae—F3+eh+er constrult avec une fonction SHA-256 ou avec
n'importe gquelle autre fonction de hachage cryptographigque

(par exemple MD5, SHA-1, SHA-2, ...) (page 32, Alinéa 3: The
users system creates a one time ID + key pair to vote. This public key can
be hashed and stored on the net as with a MAID or PMID so as to allow
checking of any sighed or encrypted votes sent back; page 32, Alinea 6:
The vote is received and a receipt chunk put on the net. This is a chunk
called with the user's temp (or voting) ID hash [...]), 1ledit identifiant

Formulaire BE237-3 (feullle séparée) (janvier 2007) (feullle 2)



OPINION ECRITE N° d'enregistrement national
(FEUILLE SEPAREE) BE201905160

2.3.2

2.3.3

2.3.4

2.4

2.5

fi+ehter reprenant en clair (non crypté) le contenu du vote
et étant accessible par 1l'électeur sur un site de

verification en introdulsant ledilt parametre non

confidentiel et son mot de passe de vérification (page 32,

Alinéa 3: The users system creates a one time ID + key pair to vote. This
public key can be hashed and stored on the net as with a MAID or PMID so
as to allow checking of any signed or encrypted votes sent back; page 32,
Alinéas 6-8: The vote is received and a receipt chunk put on the net. This
is a chunk called with the user's temp (or voting) ID hash [...] The authority
can then publish a list of who voted for what (i.e. a list of votes and the
voting ID’s) [...] The user's system checks the list for the ID that was used
being present in the list and validates that the vote was cast properly).

Par conséquent, I'objet de |la revendication 1 differe de D1 en ce que le vote est
mis dans un fichier dont le nom est construit en appliquant une fonction de
hachage au mot de passe de l'utilisateur joint a un parametre non confidentiel.
D1 divulgue seulement que le resultat du hachage est enregistré avec le
contenu du vote, et que ces deux eléments sont recupéres en utilisant un mot
de passe afin de verifier le vote.

La différence citée ci-dessus ne resout aucun probleme technique qui va au
dela du simple choix du mode de stockage d'informations dans un serveur ou
une base de données. Le fait que le contenu du vote soit soit écrit dans un
fichier dont le nom correspond au resultat du hachage, ou par exemple dans
une base de donnée dans une ligne avec le résultat du hachage comme cle, n'a
aucun impact sur le contenu recuperé par le votant et par consequent sur la
vérification du vote. En outre, 'utilisation de fonctions de hachage afin de
transformer les noms de fichiers/répertoires et y accéder ensuite, est bien
connue dans l'art (voir D3: revendication 1 a titre d'exemple) et serait
sélectionnee par I'nomme du métier sans avoir recours a un esprit inventif.

La solution proposee dans la revendication 1 de la presente demande ne peut
étre considérée comme impliquant une activité inventive.

Dans |la mesure ou la revendication 8 peut etre comprise, I'objet de la
revendication 8 ne semble différer de celui de la revendication 1 que par le fait
gque deux mots de passes sont utilises en entree de la fonction de hachage au
lieu d'un mot de passe et d'un parametre non confidentiel. Par consequent, le
raisonnement du paragraphe 2.3 s'applique aussi a I'objet de la revendication
indépendante 8, dont I'objet n'implique egalement pas d'activité inventive.

Les revendications dépendantes:

Formulaire BE237-3 (feullle séparée) (janvier 2007) (feullle 3)



OPINION ECRITE N° d'enregistrement national
(FEUILLE SEPAREE) BE201905160

2.5.1 Les caractéristigues supplementaires des revendications 2-4 ne sont que des
details d'implementation que I'nomme du métier selectionnerait sans avoir
recours a un esprit inventit.

2.5.2 Les caractéristiques supplémentaires de la revendication 5 ne résolvent pas de
probleme technique, mais uniguement un probleme administratit. Elles
n'impliquent donc pas d'activité inventive.

2.5.3 La caractéristique supplémentaire de la revendication 6 correspond a une
simple redondance de fichiers qui n'implique pas d'activité inventive.

2.5.4 La caractéristique supplémentaire des revendications 7 et 9 est implicitement
divulguée dans D1 (voir pages 30-32) et n'implique donc pas d'activité
Inventive.

Formulaire BE237-3 (feullle séparée) (janvier 2007) (feullle 4)
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