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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Ver-
arbeiten von Daten, bei dem die Daten verschlüsselt 
in einer Datei auf einer Massenspeichereinrichtung 
abgelegt werden. Die Erfindung betrifft weiterhin eine 
Vorrichtung zur Durchführung des Verfahrens.

Stand der Technik

[0002] Digital gespeicherte Daten und Dokumente 
sind leicht kopierbar und dank des zunehmenden 
Vernetzungsgrades von Computersystemen schnell 
weltweit verfügbar. Neben allen Vorzügen, die die di-
gitale Speicherung von Daten mit sich bringt, stellt sie 
allerdings auch ein großes Sicherheitsrisiko dar, falls 
vertrauliche Inhalte nicht hinreichend geschützt sind. 
Neben einer Zugriffskontrolle (Benutzerkennung, 
Firewall usw.) bietet sich zum Schutz von vertrauli-
chen Inhalten Verschlüsselungstechnologie an. Da-
bei werden die vertraulichen Daten mithilfe eines 
Kryptoalgorithmus unter Angabe einer Zeichen- oder 
Ziffernfolge, die als Verschlüsselungsschlüssel dient, 
in verschlüsselte Daten umgewandelt, aus denen der 
ursprüngliche Dateninhalt nicht ohne weiteres ent-
nehmbar ist.

[0003] Zur Wiederherstellung der ursprünglichen 
Dateninhalte aus den verschlüsselten Daten ist ne-
ben einem (komplementären) Kryptoalgorithmus die 
Angabe eines entsprechenden Entschlüsselungs-
schlüssels erforderlich. Ver- und Entschlüsselungs-
schlüssel bilden dabei ein zusammengehöriges Paar, 
müssen aber nicht notwendigerweise gleich sein. 
Verfahren, bei denen Ver- und Eetschlüsselungs-
schlüssel ungleich sind, werden asymmetrische Ver-
schlüsselungsverfahren genannt, sind die beiden 
Schlüssel gleich, spricht man von symmetrischen 
Verschlüsselungsverfahren.

[0004] Zur sicheren Aufbewahrung von vertrauli-
chen Daten auf einem Massenspeicher, z.B. einer 
Festplatte oder einem Bandlaufwerk, sind verschie-
dene Methoden bekannt, die sich kryptografischer Al-
gorithmen bedienen.

[0005] Beispielsweise ist bekannt, die Daten einzel-
ner Dateien mithilfe eines Anwenderprogramms zu 
verschlüsseln und verschlüsselt abzuspeichern. Bei-
spiele für ein solches Anwenderprogramm sind das 
Programm PGP der Firma Network Associates Inc. 
für das Betriebssystem Windows oder das Open 
Source Programm GPG für Betriebssysteme, die auf 
Unix basieren. Diese Programme bedienen sich ei-
nes sehr sicheren asymmetrischen Verfahrens und 
sind insbesondere geeignet, einzelne Dateien, z.B. 
für einen geplanten Netzwerktransfer, zu verschlüs-
seln. Wegen der aufwendigen, manuellen Bedienung 
sind sie allerdings nur bedingt geeignet, eine große 
Anzahl von Benutzerdateien in verschlüsselter Form 

zu handhaben, d.h. die Daten nur in verschlüsselter 
Form zu speichern und für jede Bearbeitung manuell 
zu entschlüsseln. Zudem wird nach dem Entschlüs-
seln eine unverschlüsselte Kopie der entsprechen-
den Datei auf der Massenspeichereinrichtung ange-
legt, was in einem System, das permanent über Netz-
anschluss verfügt, ein Sicherheitsrisiko darstellt.

[0006] Einen anderen Ansatz verfolgen Methoden, 
bei denen die Ver- und Entschlüsselungsalgorithmen 
in das Betriebssystem eines Computers integriert 
sind. Hierdurch bietet sich die Möglichkeit, dass auto-
matisch alle durch auf einem Massenspeicher abzu-
legenden Dateien verschlüsselt werden und einzula-
dende Dateien entschlüsselt werden. Als Beispiel ist 
hier das CFS (Cryptographic File System), entwickelt 
bei der Firma AT&T, zu nennen. Eine solche Methode 
ist für den Benutzer bequem anzuwenden, da ein 
Ver-, bzw. Entschlüsselungsschlüssel nur einmal 
nach Einschalten eines Computers oder der Anmel-
dung eines Benutzers an einem Computersystem 
eingegeben werden muss. Nachteilig ist, dass zum 
einen alle Daten mit demselben Schlüssel verschlüs-
selt werden und zum anderen jeweils Dateien kom-
plett als Ganzes verschlüsselt werden. Beim Ablegen 
oder Einlesen von Daten auf dem Massenspeicher 
steigen dadurch die Verarbeitungszeiten um die Ver- 
und Entschlüsselungszeiten durch den Kryptoalgo-
rithmus an, was sich insbesondere bei großen Datei-
en störend auswirkt und zudem unnötig Rechenres-
sourcen verbraucht.

[0007] Neben den eigentlichen Daten gehören zu 
einer Datei üblicherweise Zusatzinformationen zu 
dieser Datei, die sogenannten Dateiattribute. Dieses 
können beispielsweise der Name der Datei, eine Be-
nutzerzuordnung, oder auch Informationen über den 
oder die physikalischen Speicherorte der Datei sein. 
Bei dem genannten bekannten integrierten Ver-
schlüsselungsverfahren wird die Datei mitsamt ihrer 
Dateiattribute verschlüsselt, was jeden Zugriff auf die 
Datei in verschlüsselter Form unmöglich macht. Da-
mit ist auch ein Kopieren der Datei ohne vorheriges 
Verschlüsseln unmöglich, da nicht einmal der Name 
einer Datei erkannt wird. Diese Maßnahme führt zu 
einer erhöhten Sicherheit, erschwert aber die Admi-
nistration von großen Computersystemen durch ei-
nen Administrator, der z.B. regelmäßig Kopien zu 
Backup-Zwecken anlegen muss.

Aufgabenstellung

[0008] Es ist daher eine Aufgabe der vorliegenden 
Erfindung, ein Verfahren anzugeben, bei dem Daten 
sicher in verschlüsselter Form auf einer Massenspei-
chereinrichtung abgelegt werden und dennoch eine 
schnelle und einfache Verarbeitung der Daten ge-
währleistet ist.

[0009] Diese Aufgabe wird gelöst durch ein Verfah-
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ren gemäß Anspruch 1 sowie durch eine Vorrichtung 
gemäß Anspruch 14. Vorteilhafte Ausgestaltungen 
und Weiterbildung der Erfindung sind Gegenstand 
der abhängigen Ansprüche.

[0010] Das erfindungsgemäße Verfahren zum Ver-
arbeiten von Daten, bei dem die Daten verschlüsselt 
in einer Datei auf einer Massenspeichereinrichtung 
abgelegt werden und die Datei neben den Daten Da-
teiattribute enthält, ist dadurch ausgezeichnet, dass 
die Dateiattribute unverschlüsselt abgelegt werden 
und die Daten mit einem von einem Benutzer defi-
nierten Schlüssel in Datenblöcken vorgegebener 
Größe verschlüsselt abgelegt bzw. eingelesen wer-
den, wobei auf einzelne Datenblöcke selektiv zuge-
griffen werden kann.

[0011] Dadurch, dass die Daten in Datenblöcken 
vorgegebener Größe verschlüsselt abgelegt sind und 
auf die einzelnen Datenblöcke selektiv zugegriffen 
werden kann, kann der notwendige Ver- und Ent-
schlüsselungsprozess beim Verarbeiten der Daten 
auf die tatsächlich bearbeiteten Datenblöcke be-
schränkt werden, wodurch die Bearbeitungszeit 
durch den Ver- oder Entschlüsselalgorithmus auf das 
notwendige Minimum eingeschränkt wird. Das Ver-
fahren ist zudem sicher, da zu keiner Zeit unver-
schlüsselte Daten oder Datenblöcke auf der Massen-
speichereinrichtung abgelegt werden.

[0012] Da Dateiattribute unverschlüsselt abgelegt 
werden, ermöglicht das Verfahren weiterhin, dass 
Dateioperationen, wie das Kopieren der Datei oder 
das Verschieben der Datei auf einen anderen Spei-
cherort innerhalb der Massenspeichereinrichtung 
oder auf eine weitere Massenspeichereinrichtung 
durchgeführt werden können, ohne dass eine Ent-
schlüsselung ausgeführt werden muss. Auf diese 
Weise kann ein Systemadministrator wie gewohnt 
Benutzerdateien sichern oder durch Kopieren verla-
gern, ohne dass die Sicherheit von verschlüsselten 
Dateien dabei reduziert wird. Verschlüsselte Dateien 
werden stets in verschlüsselter Form auf eine weitere 
Massenspeichereinrichtung, z.B. ein Sicherungs-
band gebracht, so dass auch ein unberechtigtem Le-
sen dieser Baender keine Sicherheitslücke darstellt.

[0013] Zudem ist das Verfahren geeignet, automati-
siert in einer Vorrichtung, beispielsweise einem Be-
triebssystem, durchgeführt zu werden, wodurch es 
für den Benutzer bequem und unaufwändig einsetz-
bar ist.

Ausführungsbeispiel

[0014] Im Folgenden wird die Erfindung anhand ei-
ner Figur näher erläutert.

[0015] Die Figur zeigt schematisch ein Ausfüh-
rungsbeispiel der Erfindung mit einer Vorrichtung 1, 

die zur Ausführung des erfindungsgemäßen Verfah-
rens geeignet ist.

[0016] Die Vorrichtung 1 weist eine Ver- und Ent-
schlüsselungseinheit 2 auf, der ein von einem Benut-
zer 3 eingegebener Schlüssel 4 zugeführt wird. Der 
Schlüssel 4 kann ebenfalls in einer Tabelle 5 als ein 
Schlüsseleintrag 6 abgelegt werden. Zu jedem 
Schlüssel 4 wird von einer Einwegverschlüsselung 7
eine Repräsentation 4r erzeugt. Zu einem Schlüsse-
leintrag 6 wird eine ebenfalls von der Einwegver-
schlüsselung 7 erzeugte Repräsentation 6r in der Ta-
belle 5 abgelegt. Die Repräsentationen 4r bzw. 6r
werden direkt von der Einwegverschlüsselung 7 oder 
aus der Tabelle 5 zu einem Vergleicher 8 geführt. Der 
Vergleicher 8 ist zur Steuerung mit der Verschlüsse-
lungseinheit 2 verbunden. Die Verschlüsselungsein-
heit 2 erhält Schlüssel 4 nicht nur direkt vom Benut-
zer 3, sondern ggf. auch aus der Tabelle 5. Die Ver-
schlüsselungseinheit 2 und der Vergleicher 8 sind mit 
einer Massenspeichereinrichtung 9 sowie einer wei-
teren Massenspeichereinrichtung 10 verbunden. Auf 
den Massenspeichereinrichtungen 9 und 10 sind Da-
ten in Form von Dateien abgelegt. Von diesen ist bei-
spielhaft eine Datei 11, aufweisend Dateiattribute 12
sowie mehrere Datenblöcke 13, gezeigt. Als Teil der 
Dateiattribute 12 ist eine Repräsentation 11r des 
Schlüssels, mit dem die Datei 11 verschlüsselt ist, 
vorgesehen. Die Ver- und Entschlüsselungseinheit 2
stellt eine Schnittstelle 14 bereit, an der die unver-
schlüsselten Daten anliegen.

[0017] Die gezeigte Vorrichtung 1 kann entweder 
Teil eines Betriebssystems für einen Computer sein 
oder auch ein bereits bestehendes Betriebssystem 
eines Computers ergänzen, in dem die Vorrichtung 1
zwischen Betriebssystem und der Massenspeicher-
einrichtung 9 bzw. gegebenenfalls einer weiteren 
Massenspeichereinrichtung 10 angeordnet ist. Die 
Vorrichtung 1 kann so ausgeführt sein, dass sie Hard-
ware des Computers, z.B. Speicher und Prozessor, 
mitbenutzt, oder aber so ausgeführt sein, dass sie 
ganz oder teilweise über eigene Hardwareressour-
cen verfügt, was aus Sicherheitsgründen bevorzugt 
ist. Relevant für das erfindungsgemäße Verfahren ist 
dabei lediglich, dass Zugriffe auf Dateien zur Bear-
beitung der Daten in diesen Dateien über die Schnitt-
stelle 14 und somit über die Ver- und Entschlüsse-
lungseinheit 2 laufen.

[0018] Gemäß dem erfindungsgemäßen Verfahren 
werden die Daten, wie hier für die Datei 11 gezeigt, 
blockweise als Datenblöcke 13 ver- bzw. entschlüs-
selt. Die Art und Weise, wie Daten in Form von Datei-
en auf einem Massenspeicher abgelegt und verwal-
tet werden, wird als Dateisystem bezeichnet. Datei-
systeme organisieren ihre Dateien häufig ebenfalls in 
Form von Blöcken vorgegebener Größe, die je nach 
Dateisystem als Cluster, Sektoren oder logische Ein-
heiten bezeichnet werden. Diese Blöcke stellen die 
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kleinste innerhalb des Dateisystems unterscheidbare 
und adressierbare Dateneinheit dar. Obwohl im Rah-
men der Erfindung die Größe der Datenblöcke 13
prinzipiell beliebig ist, bietet es sich an, ihre Größe so 
zu wählen, dass die Datenblöcke 13 mit den Blöcken 
des Dateisystems, das zur Organisation der Massen-
speichereinrichtung 9 eingesetzt wird, überein-
stimmt.

[0019] Werden Daten einer bestimmten Datei 11
zum Lesen oder Bearbeiten an der Schnittstelle 14
angefordert, liest die Ver- und Entschlüsselungsein-
heit 2 den entsprechenden Datenblock 13 der Datei 
11 ein und fordert vom Benutzer 3 die Eingabe eines 
gültigen Schlüssels 4 zur Entschlüsselung der Daten. 
Der Schlüssel 4 kann dabei eine beliebige Zeichen- 
und/oder Ziffernfolge sein, wobei zusätzliche Sicher-
heitskriterien an das Schlüsselformat gekoppelt sein 
können, beispielsweise eine Mindestlänge oder die 
Bedingung, das mindestens ein Sonderzeichen im 
Schlüssel 4 enthalten sein muss. Anschließend 
könnte von der Ver- und Entschlüsselungseinheit 2
die Entschlüsselung des Datenblocks 13 durchge-
führt werden, jedoch würde das die Gefahr bergen, 
dass bei einem falschen oder auch lediglich fehler-
haft eingegebenen Schlüssel 4 der Verschlüsse-
lungsalgorithmus eine unsinnige Datenfolge produ-
ziert, die von dem Anwenderprogramm, das die Da-
ten angefordert hat, fehlinterpretiert würde.

[0020] Es ist daher vorgesehen, den Schlüssel 4 vor 
dem Entschlüsselungsprozess auf seine Korrektheit 
zu überprüfen. Zu diesem Zweck ist die Einwegver-
schlüsselung 7 vorhanden, dem der eingegebene 
Schlüssel 4 zugeführt wird. Er bildet den Schlüssel 4
mithilfe einer unumkehrbar eindeutigen Abbildungs-
funktion auf die Repräsentation 4r dieses Schlüssels 
ab. Die Repräsentation 4r des Schlüssels hat die Ei-
genschaft, dass sie eindeutig für den Schlüssel 4 ist, 
aus ihr der Schlüssel 4 aber nicht ohne weiteres re-
konstruiert werden kann. Abbildungsfunktionen mit 
beschriebenen Eigenschaften werden auch als Ein-
weg-Hash Funktionen oder Message Digest Funktio-
nen bezeichnet. Zwei bekannte Beispiele tragen die 
Abkürzung MD5 und SHA. Die Einwegverschlüsse-
lung 7 könnte aber ebenso mit Hilfe eines Kryptoalgo-
rithmus, der auch für die Ver- und Entschlüsselungs-
einheit 2 eingesetzt wird, und einem dazu definierten 
Schlüssel realisiert werden.

[0021] Die Repräsentation 4r des eingegebenen 
Schlüssels 4 wird dann dem Vergleicher 8 zugeführt. 
Bei der Verschlüsselung einer Datei wird zu dem zur 
Verschlüsselung eingesetzten Schlüssel auf gleiche 
Weise eine Repräsentation erstellt und als Teil der 
Dateiattribute 12 gespeichert. Für die zu entschlüs-
selnde Datei 11 wird diese Repräsentation 11r des 
zur Verschlüsselung der Datei 11 eingesetzten 
Schlüssels nun ebenfalls dem Vergleicher 8 zuge-
führt und mit der Repräsentation 4r des aktuell einge-

gebenen Schlüssels 4 verglichen. Bei Übereinstim-
mung der beiden Repräsentationen wird ein entspre-
chendes Steuersignal an die Ver- und Entschlüsse-
lungseinheit 2 gegeben und der angeforderte Daten-
block 13 kann entschlüsselt werden und in unver-
schlüsselter Form an der Schnittstelle 14 bereitge-
stellt werden. Typischerweise schließt sich an die 
Schnittstelle 14 ein Zwischenspeicher (Cache-Spei-
cher) oder ein Hauptspeicher an, in dem die unver-
schlüsselten Daten zur abgelegt werden. Von dort 
aus kann dann beispielsweise eine weitere Bearbei-
tung der Daten durch ein Anwendungsprogramm er-
folgen.

[0022] Neben der Einwegverschlüsselung 7, die zur 
Erstellung von Schlüsselrepräsentationen eingesetzt 
wird, können weitere Einwegverschlüsselungen ein-
gesetzt werden, um die kryptographische Sicherheit 
des Verfahrens weiter zu erhöhen. Beispielsweise ist 
denkbar, dass nach einer Eingabe einer Schlüssel-
zeichenfolge durch den Benutzer diese Zeichenfolge 
zunächst einwegverschlüsselt wird, bevor sie als 
Schlüssel 4 benutzt wird. Vorteilhaft wird dadurch die 
von einem Benutzer eingegebene Schlüsselzeichen-
folge nicht im Klartext im Speicher geführt. Würde der 
Schlüssel 4 im weiteren Verlauf des Verfahrens aus-
spioniert, ist kein Rückschluss auf die vom Benutzer 
eingegebene Schlüsselzeichenfolge möglich, die 
vom Benutzer unter Umständen auch als Schlüssel 
für andere Anwendungen eingesetzt sein könnte. 
Eine weitere Ausgestaltung des erfindungsgemäßen 
Verfahrens ist, den der Ver- und Entschlüsselungs-
einheit 2 übergebenen Schlüssel 4 mit Hilfe einer 
weiteren Einwegverschlüsselung zu verändern. Je-
der zusätzlich eingeführte Verschlüsselungsschritt 
vergrößert die Schlüsselmannigfaltigkeit und erhöht 
so den notwendigen Rechenaufwand für einen Ver-
such, die Daten durch Durchprobieren aller denkba-
ren Schlüssel zu entschlüsseln.

[0023] In einer weiteren Ausführungsform des be-
schriebenen Verfahrens ist die Ver- und Entschlüsse-
lungseinheit 2 in der Lage, verschiedene Kryptoalgo-
rithmen, z.B. DES, RC6, AES, DFC, Two Fish oder 
Blow Fish einzusetzen. In einem solchen Fall ist es 
günstig, den für die Verschlüsselung einer bestimm-
ten Datei 11 eingesetzten Algorithmus innerhalb ihrer 
Dateiattribute 12 zu kennzeichnen.

[0024] Im Fall der Speicherung von Daten, die an 
der Schnittstelle 14 anliegen, wird von der Ver- und 
Entschlüsselungseinheit 2 ebenfalls vom Benutzer 3
die Eingabe des Schlüssels 4 angefordert. Falls die 
Datei 11, in der die Daten abgelegt werden, neu an-
gelegt wird, wird die Repräsentation 4r des eingege-
benen Schlüssels 4 in den Dateiattributen 12 als Re-
präsentation 11r hinterlegt. Für den Fall, dass die Da-
tei 11 bereits besteht, wird wiederum über den Ver-
gleicher 8 die Repräsentation 4r des eingegebenen 
Schlüssels 4 mit der in den Dateiattributen 12 hinter-
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legten Repräsentation 11r verglichen. Im Falle einer 
Übereinstimmung, bzw, bei einer Neuanlage, werden 
die Daten blockweise verschlüsselt und als entspre-
chende Datenblöcke 13 der Datei 11 auf der Massen-
speichereinrichtung 9 abgelegt.

[0025] Dateioperationen, bei denen der Dateninhalt 
irrelevant ist, können im Rahmen der Erfindung 
durchgeführt werden, ohne eine Datei zunächst zu 
ent- und danach wieder zu verschlüsseln. Das Kopie-
ren der Datei 11 auf die weitere Massenspeicherein-
richtung 10 kann beispielsweise an der Ver- und Ent-
schlüsselungseinheit 2 vorbei blockweise mit ver-
schlüsselten Daten geschehen, da die Dateiattribute 
12 unverschlüsselt sind und somit für das Kopieren 
wichtige Informationen (Größe, physikalischer Spei-
cherort der Datenblöcke 13 usw.) zugänglich sind.

[0026] Um zu verhindern, dass vom Benutzer 3 für 
jeden Lese- oder Schreibzugriff auf eine Datei 11 er-
neut der Schlüssel 4 eingegeben werden muss, ist 
die Tabelle 5 vorgesehen. In ihr können vom Benut-
zer 3 eingegebene Schlüssel 4 als Schlüsseleinträge 
6, jeweils gepaart mit der entsprechenden Repräsen-
tation 6r, abgespeichert werden. Beim Einlesen von 
Datenblöcken 13 oder beim Ablegen von Datenblö-
cken 13 nach Bearbeiten wird dann bei einer bereits 
bestehenden Datei 11 die Repräsentation 11r des zu 
ihrer Verschlüsselung eingesetzten Schlüssels ein-
gelesen und mit allen hinterlegten Repräsentationen 
6r in der Tabelle 5 verglichen. Bei einer gefundenen 
Übereinstimmung wird der entsprechende Schlüsse-
leintrag 6 der Ver- und Entschlüsselungseinheit 2
übermittelt.

[0027] Neben einer gewissen Vereinfachung, die 
dieses Verfahren für den Benutzer mitbringt, ergeben 
sich insbesondere Vorteile im Zusammenspiel mit 
Anwenderprogrammen, die auf verschlüsselte Daten 
zugreifen. Wenn der entsprechende Schlüsseleintrag 
6 aus der Tabelle 5 entnommen werden kann, 
braucht beispielsweise der Ablauf dieser Anwender-
programme nicht durch eine Schlüsselabfrage unter-
brochen werden. Um ein Sicherheitsrisiko zu mini-
mieren, ist es günstig, die Tabelle 5 nicht permanent, 
sondern nur in einem flüchtigen Speicher zu hinterle-
gen.

[0028] Die Tabelle 5 ermöglicht darüber hinaus eine 
alternative Art der Angabe eines Schlüssels. In Ar-
beitsumgebung mit vielen Benutzern ist es unter Um-
ständen unerwünscht, dass jeder Benutzer beliebige 
Schlüssel verwenden kann. Im Rahmen der Erfin-
dung kann eine einheitliche Schlüsselverwendung 
auf folgende Weise forciert werden. Die Vorrichtung 1
ist dazu so eingerichtet, dass der Benutzer 3 einen 
zur Verschlüsselung angefragten Schlüssel 4 nicht 
direkt eingibt, sondern lediglich eine Referenz auf 
eine bereits bestehende verschlüsselte Datei. Von 
dieser Referenzdatei wird die Repräsentation des zu 

ihrer Verschlüsselung eingesetzten Schlüssels in der 
Tabelle 5 gesucht und, falls gefunden, der dieser Re-
präsentation 6r entsprechende Schlüssel 6 zur Ver-
schlüsselung eingesetzt. Vorraussetzung ist, dass 
der zur Verschlüsselung der Referenzdatei benutzte 
Schlüssel auch in der Tabelle 5 hinterlegt ist, was z.B. 
automatisch durch ein Login-Script bei jeder Anmel-
dung eines Benutzers sichergestellt werden kann. 
Der Benutzer ist somit in der Lage, einheitlich für eine 
Abteilung oder Arbeitsgruppe über diese Referenz-
datei definierte Schlüssel zu benutzen, ohne selber 
Kenntnis über diesen Schlüssel zu haben.

[0029] Die Erfindung ist selbstverständlich nicht auf 
dieses Ausführungsbeispiel beschränkt, sondern um-
fasst jede Kombination von Merkmalen des Ausfüh-
rungsbeispiels und der Patentansprüche, auch wenn 
diese nicht explizit genannt sind.

Patentansprüche

1.  Verfahren zum Verarbeiten von Daten, bei dem 
die Daten verschlüsselt in einer Datei (11) auf einer 
Massenspeichereinrichtung (9) abgelegt werden, wo-
bei die Datei (11) neben den Daten Dateiattribute (12) 
enthält,  
dadurch gekennzeichnet, dass  
– die Dateiattribute (12) unverschlüsselt abgelegt 
werden,  
und  
– die Daten mit einem von einem Benutzer definierten 
Schlüssel (4) in Datenblöcken (13) vorgegebener 
Größe verschlüsselt abgelegt bzw. eingelesen wer-
den, wobei auf einzelne Datenblöcke (13) selektiv zu-
gegriffen werden kann.

2.  Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Daten bei Vorliegen des geeigne-

Bezugszeichenliste

1 Vorrichtung
2 Ver-/Entschlüsselungseinheit
3 Benutzer
4 Schlüssel
4r Repräsentation des Schlüssels 4
5 Tabelle
6 Schlüsseleintrag
6r Repräsentation des Schlüsseleintrags 6
7 Einwegverschlüsselung
8 Vergleicher
9 Massenspeichereinrichtung
10 weitere Massenspeichereinrichtung
11 Datei
11r Repräsentation des zur Verschlüsselung der 

Datei 11 ein
gesetzten Schlüssels

12 Dateiattribute
13 Datenblock
14 Schnittstelle für unverschlüsselte Daten
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ten Schlüssels (4) nach dem blockweisen Einlesen 
blockweise entschlüsselt werden.

3.  Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Daten nach der Angabe des 
Schlüssels (4) vor dem blockweisen Ablegen block-
weise verschlüsselt werden.

4.  Verfahren nach einem der Ansprüche 2 oder 3, 
dadurch gekennzeichnet, dass zur Ver- bzw. Ent-
schlüsselung der Daten ein symmetrischer Ver- bzw. 
Entschlüsselungsalgorithmus wie z.B. DES, AES, 
RC6, AES, DFC, Two Fish oder Blow Fish eingesetzt 
wird.

5.  Verfahren nach einem der Ansprüche 1 bis 4, 
dadurch gekennzeichnet, dass die Dateiattribute (12) 
unter anderem eine unumkehrbar eindeutige Reprä-
sentation (11r) des Schlüssels enthalten, mit dem 
ihre Daten verschlüsselt sind.

6.  Verfahren nach Anspruch 2 und 5, dadurch ge-
kennzeichnet, dass vor dem Entschlüsseln der Daten 
anhand der Repräsentation (11r) des zur Verschlüs-
selung eingesetzten Schlüssels die Eignung des vom 
Benutzer angegebenen Schlüssels (4) getestet wird.

7.  Verfahren nach einem der Ansprüche 2 bis 6, 
dadurch gekennzeichnet, dass der Schlüssel (4) zum 
Ver- bzw. Entschlüsseln der Daten bei jedem Zugriff 
auf die Datei (11) vom Benutzer erfragt wird.

8.  Verfahren nach Anspruch 7, dadurch gekenn-
zeichnet, dass eine vom Benutzer eingegebene Zei-
chenfolge zunächst durch einen Einwegverschlüsse-
lungsalgorithmus verschlüsselt wird und die so ver-
schlüsselte Zeichenfolge als Schlüssel (4) eingesetzt 
wird.

9.  Verfahren nach einem der Ansprüche 2 bis 6, 
dadurch gekennzeichnet, dass ein Schlüssel (6) zum 
Ver- bzw. Entschlüsseln der Daten bei einem Zugriff 
auf die Datei (11) einer Tabelle (5) entnommen wird.

10.  Verfahren nach Anspruch 9, dadurch gekenn-
zeichnet, dass die Tabelle (5) einen oder mehrere 
Schlüssel (6) enthalten kann, sowie die jedem 
Schlüssel (6) zugeordnete unumkehrbar eindeutige 
Repräsentation (6r) des Schlüssels.

11.  Verfahren nach einem der Ansprüche 9 oder 
10, dadurch gekennzeichnet, dass die Tabelle (5) in 
einem flüchtigen Speicher abgelegt ist.

12.  Verfahren nach einem der Ansprüche 9 bis 
11, dadurch gekennzeichnet, dass  
zum Verschlüsseln der Datei (11)  
– vom Benutzer eine weitere, bereits verschlüsselte 
Datei (11) als Referenzdatei angegeben wird,  
– der zum Verschlüsseln der Daten der Referenzdatei 

benutzte Schlüssel anhand seiner in den Dateiattri-
buten der Referenzdatei enthaltenen Repräsentation 
aus der Tabelle (5) entnommen wird, und  
– dieser Schlüssel zum Verschlüsseln der Daten der 
Datei (11) eingesetzt wird.

13.  Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Datei (11) auch ohne Vorlage des 
zur Entschlüsselung ihrer Daten geeigneten Schlüs-
sels blockweise in verschlüsselter Form eingelesen 
und auf der Massenspeichereinrichtung (9) oder ei-
ner weiteren Massenspeichereinrichtung (10) block-
weise in verschlüsselter Form abgelegt werden kann.

14.  Vorrichtung (1) zum Verarbeiten von Daten, 
bei dem die Daten verschlüsselt in einer Datei (11) 
auf einer Massenspeichereinrichtung (9) abgelegt 
werden, wobei die Datei (11) neben den Daten Datei-
attribute (12) enthält, dadurch gekennzeichnet, dass 
die Vorrichtung (1) dazu eingerichtet ist, das Verfah-
ren nach einem der Ansprüche 1 bis 13 auszuführen.

Es folgt ein Blatt Zeichnungen
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Anhängende Zeichnungen
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