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(57) Resumo: A presente invenc¢do divulga um método e um dispositivo para prevenir que um servidor seja atacado e se
relaciona com o campo de tecnologias de seguranca de rede, para resolver um problema de baixa seguranca de servidor. As
principais solucdes técnicas da presente invencgdo sdo as seguintes: alocar dinamicamente e aleatoriamente um script de pagina
correspondendo a uma solicitagao da pagina a partir de uma pluralidade de scripts de pagina correspondendo a solicitacao da
pagina, ao receber a solicitacdo da pagina enviada por um navegador; enviar o script de pagina alocado dinamicamente e
aleatoriamente para o navegador, para que o navegador execute o script de pagina para obter um parametro de execucao de
script; determinar se uma solicitagdo de verificagdo da pagina esta expirada, ao receber a solicitagdo de verificacdo da pagina
enviada pelo navegador; e, se estiver espirada, exibir informag8es de prompt de erro indicando a expiracéo da pagina; ou se ndo
estiver expirada, verificar se o parametro de execugado de script compreendido na solicitacédo de verificagdo da pagina é valido; e
se for invdlido, rejeitar a solicitacdo da pagina. A presente invencao é usada principalmente para prevenir que um servidor seja
atacado.
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“METODO PARA PREVENIR QUE UM SERVIDOR SEJA ATACADO E
DISPOSITIVO PARA PREVENIR QUE UM SERVIDOR SEJA ATACADO”

CAMPO DA INVENCAO

[001] A presente invencao refere-se ao campo das tecnologias
de seguranca de rede e, em particular, a um método e um dispositivo para
prevenir que um servidor seja atacado.

ANTECEDENTES DA INVENCAO

[002] A medida que as tecnologias da Internet se desenvolvem
rapidamente, a garantia de seguranca de rede atrai mais atencdo. De modo
geral, a seguranca da rede esté relacionada a como prevenir que um servidor
na rede seja atacado. Para atacar um servidor, um invasor usa uma solicitagéo
de servigo para ocupar recursos de servigo excessivos do servidor, 0 que leva
a sobrecarga do servidor. Além disso, o servidor ndo pode responder a outras
solicitagdes e, consequentemente, 0s recursos do servidor podem se esgotar.
Como tal, o invasor faz com que o servidor se recuse a fornecer servigos.

[003] Atualmente, um navegador envia primeiro uma solicitagao
de servigco ao servidor. A solicitacdo de servigo inclui um valor de token no
cookie (dados armazenados pelo servidor em um dispositivo terminal local de
um usuario) criptografado usando o algoritmo de resumo de mensagem 5
(MD5). Depois de receber a solicitacdo de servigo, o servidor verifica o valor do
token criptografado para determinar se a solicitacdo de servigo enviada pelo
navegador € valida para prevenir que um servidor seja atacado. No entanto, o
valor do token criptografado € obtido pela execuc¢do do codigo de script estatico
e 0 cAdigo de script estatico é exposto em um texto simples. Portanto, o invasor
pode obter diretamente a l6gica no cédigo de script estatico e analisar o
método de criptografia do valor do token. Assim, o invasor pode ignorar um
mecanismo de deteccdo do servidor, simulando a solicitacdo de servico do

usuario comum e, em seguida, atacando o servidor. Portanto, a protecédo de
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seguranca para o servidor existente é baixa.

DESCRICAO DA INVENCAO

[004] Em vista do problema do estado da técnica, a presente
invencd@o é proposta para fornecer um meéetodo e um dispositivo para prevenir
gue um servidor seja atacado, para superar o problema do estado da técnica
ou pelo menos resolver parcialmente o problema do estado da técnica.

[005] Para atingir o objetivo anterior, a presente invencéo fornece
principalmente as solugfes técnicas abaixo.

[006] Uma forma de realizagéo da presente invencéo fornece um
método para prevenir qgue um servidor seja atacado, e o método inclui o
seguinte: alocar dinamicamente e aleatoriamente um script de pagina
correspondendo a uma solicitacdo da péagina a partir de uma pluralidade de
scripts de péagina correspondendo a solicitacdo da pagina, ao receber a
solicitacdo da pégina enviada por um navegador; enviar o script de péagina
alocado dinamicamente e aleatoriamente para o0 navegador, para que O
navegador execute o script de pagina para obter um parametro de execucao de
script; determinar que a solicitacao de verificacdo da pagina esta expirada, ao
receber uma solicitacdo de verificacdo da pagina enviada pelo navegador; e, se
estiver espirada, exibir informac¢des de prompt de erro indicando a expiracéo da
pagina; ou, se ndo estiver espirada, verificar se o parametro de execucao de
script compreendido na solicitacdo de verificacdo da pagina é valido; e se for
invalido, rejeitar a solicitacdo da pagina.

[007] Uma outra forma de realizacdo da presente invencao
fornece ainda um dispositivo para prevenir que um servidor seja atacado, e 0
dispositivo inclui uma unidade de alocagcdo, configurada para alocar
dinamicamente e aleatoriamente um script de pagina correspondendo a uma
solicitagcdo da pagina de uma pluralidade de scripts de pagina correspondendo

a solicitagdo da pagina, quando a solicitacdo da pagina enviada por um
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navegador é recebida; uma unidade de envio, configurada para enviar o script
de pagina alocado dinamicamente e aleatoriamente para o navegador, para
gue o navegador execute o script de pagina para obter um parametro de
execucdo de script; uma unidade de determinacdo, configurada para
determinar se uma solicitacédo de verificagdo da pagina esta expirada, quando a
solicitacdo de verificagdo da pagina enviada pelo navegador € recebida; uma
unidade de saida, configurada para fornecer informacfes de prompt de erro
indicando a expiracdo da péagina, se a solicitacdo de verificacdo da pagina
estiver espirada; uma unidade de verificacdo, configurada para verificacdo se o
parametro de execucédo de script compreendido na solicitagdo de verificacdo da
pagina é valido, se a solicitagdo de verificacdo da pagina néo estiver expirada;
e uma unidade de rejeicao, configurada para rejeitar a solicitagdo da pagina, se
0 parametro de execucdo de script compreendido na solicitagéo de verificagcéo
da péagina estiver invalido.

[008] Com base no acima exposto, as solucdes técnicas
fornecidas nas formas de realizacdo da presente invencdo possuem pelo
menos as vantagens abaixo.

[009] De acordo com o método e dispositivo para prevenir que
um servidor seja atacado, fornecido nas formas de realizacdo da presente
invencdo, ao receber a solicitacdo de verificacdo da pagina enviada pelo
navegador, o servidor primeiro determina se a solicitagdo de verificacdo da
pagina esta expirada. Se a solicitacdo de verificacdo da pagina nado estiver
espirada, o servidor verificard se o0 parametro de execucdo de script
compreendido na solicitagdo de verificacdo da pagina é valido. Se o parametro
de execucdo de script estiver invalido, o servidor rejeitar4 a solicitacdo da
pagina para prevenir que um servidor seja atacado. Atualmente, o servidor
verifica um valor de token criptografado para determinar se uma solicitacdo de

servico enviada pelo navegador é valida para prevenir que um servidor seja
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atacado. Comparado com isso, na presente invencdo, o servidor verifica o
parametro de execucdo de script para evitar que o servidor seja atacado. O
parametro de execucdo de script € obtido com base no script de pagina,
alocado dinamicamente e aleatoriamente a partir da pluralidade de scripts de
pagina correspondendo a solicitacdo da péagina, e € utilizada uma légica de
aquisicdo de parametros de execucao de script diferente nos scripts de pagina.
Portanto, mesmo que um invasor obtenha légica de script no codigo dinamico,
0 invasor ndo podera analisar o método de criptografia do parametro de
execucdo de script dentro de um periodo de tempo predeterminado. Além
disso, quando o tempo de solicitagdo da solicitacdo de verificagdo da pagina
excede o periodo de tempo predeterminado, o servidor rejeita a solicitacdo da
pagina. O navegador precisa recarregar uma solicitacdo de verificacdo da
pagina para enviar novamente a solicitacdo de verificagdo da péagina, e um
parAmetro de execucdo de script na solicitacdo de verificacdo da pagina
recarregada é obtido pela execucdo de um script de pagina reextraido.
Portanto, o invasor ndo pode atacar o servidor nas formas de realizacdo da
presente invencdo. Como tal, a seguranca do servidor € melhorada nas formas
de realizagcdo da presente invencao.

BREVE DESCRICAO DOS DESENHOS

[010] Ao ler as descricbes detalhadas das seguintes formas de
realizacdo preferidas, vérias outras vantagens e beneficios podem ser
entendidos por um técnico no assunto. Os desenhos em anexo séo utilizados
apenas para ilustrar as formas de realizac&o preferidas e ndo séo considerados
como uma limitagdo na presente invencdo. Além disso, os mesmos simbolos
de referéncia sé&o usados para representar 0S mesmos componentes ao longo
dos desenhos anexos. Nos desenhos anexos:

- A Figura 1 é um fluxograma que ilustra um método para prevenir

gue um servidor seja atacado, de acordo com uma forma de realizacdo da
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presente invencao;

- A Figura 2 é um fluxograma que ilustra outro método para
prevenir que um servidor seja atacado, de acordo com uma forma de
realizacdo da presente invencao;

- A Figura 3 é um diagrama de blocos de composi¢do que ilustra
um dispositivo para prevenir que um servidor seja atacado, de acordo com uma
forma de realizacdo da presente invencgao;

- A Figura 4 é um diagrama de blocos de composicao que ilustra
outro dispositivo para prevenir que um servidor seja atacado, de acordo com
uma forma de realizagao da presente invencéo; e

- A Figura 5 é um diagrama de blocos que ilustra um sistema para
prevenir que um servidor seja atacado, de acordo com uma forma de
realizagdo da presente invengao.

DESCRICAO DE REALIZACOES DA INVENCAO

[011] O modo seguinte descreve as formas de realizagcdo de
exemplo da presente invengdo com mais detalhe com referéncia aos desenhos
anexos. Embora os desenhos acompanhantes mostrem as formas de
realizacdo de exemplo da presente invencdo, deve ser entendido que a
presente invencdo pode ser implementada em varias formas, e ndo deve ser
limitada pelas formas de realizacéo aqui descritas. Em vez disso, estas formas
de realizacdo sao proporcionadas para proporcionar uma compreensao mais
completa da presente invencéo e para transmitir completamente o escopo da
presente invencao a um técnico no assunto.

[012] Para tornar mais claras as vantagens das solugdes
técnicas na presente descricdo, 0 que se segue descreve a presente invencao
em detalhe com referéncia aos desenhos anexos e as formas de realizacao.

[013] Uma forma de realizacéo da presente invencéo fornece um

método para prevenir que um servidor seja atacado. Como mostrado na Figura
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1, o método inclui os passos abaixo.

[014] (101). Alocar dinamicamente e aleatoriamente um script de
pagina correspondendo a solicitagdo da pagina a partir de uma pluralidade de
scripts de péagina correspondendo a solicitacdo da pagina, ao receber uma
solicitacdo da péagina enviada por um navegador.

[015] A solicitagcdo da pagina inclui uma URL da pégina e o URL
da pagina é uma pagina que corresponde ao script de pagina solicitado pelo
navegador. Nesta forma de realizacdo da presente invengdo, uma URL da
pagina corresponde a uma pluralidade de scripts de pagina. Uma légica de
aquisicdo de parametros de execucao de script diferente € usada em scripts de
pagina correspondendo a mesma URL da pagina. Uma pluralidade de
parametros de execucdo de script diferentes é obtida quando uma pluralidade
de scripts de pagina correspondendo a mesma URL da pagina sao executados.
Resultados de execug¢do da pagina da pluralidade de scripts de pagina
correspondendo & mesma URL da pagina sdo os mesmos, ou seja, paginas
geradas depois que 0 navegador carrega e executa os scripts de pagina sédo os
mesmos. Vale a pena notar que nesta forma de realizacdo da presente
invencdo, o script de pagina correspondendo a solicitacdo da pagina pode ser
alocado dinamicamente e aleatoriamente a partir da pluralidade de scripts de
pagina correspondendo a solicitacao da pagina, utilizando um namero aleatério
gerado com base em um tempo atual ou um nimero aleatério gerado com base
em um tempo para enviar a solicitacdo da pagina. Nenhuma limitacdo
especifica € imposta nesta forma de realizacdo da presente invencao.

[016] Por exemplo, se um usuario inserir uma URL do AMAZON
em uma barra de enderecos do navegador e pressionar uma tecla Enter, o
servidor receberd uma solicitacdo da pagina enviada pelo navegador. Uma
URL da péagina na solicitacdo da pagina € AMAZON. Em seguida, o servidor

aloca dinamicamente e aleatoriamente um script de pagina correspondendo a

Peticéo 870210037306, de 26/04/2021, pag. 24/268



7/29

solicitacdo da pagina a partir de uma pluralidade de scripts de pagina
correspondendo a solicitagdo da pagina. Ou seja, o servidor aloca
dinamicamente e aleatoriamente um script de pagina correspondendo a
solicitacdo da pagina a partir de uma pluralidade de scripts de péagina
correspondendo ao AMAZON.

[017] (102). Enviar o script de pagina alocado dinamicamente e
aleatoriamente para o navegador.

[018] Além disso, o navegador carrega e executa o script de
pagina para obter um parametro de execucao de script. Depois de carregar e
executar o script de pagina, o navegador exibe uma pagina correspondente e
obtém o parametro de execucdo de script. Os parametros de execucdo de
script sdo alguns parametros adicionais na pagina e ndo afetam a pagina
exibida. Nesta forma de realizacdo da presente invencdo, quando s&o
executados scripts de pagina correspondendo mesma URL da pagina,
diferentes parametros de execucao de scripts sdo gerados em resultados de
execucao de scripts de pagina diferentes.

[019] Por exemplo, uma determinada URL da pégina é
correspondente a trés scripts de pagina. A légica de aquisicdo de parametros
de execucdo de script em um script de pagina € obter um valor de token
criptografado em informac6es de cookie. A logica de aquisicdo de parametros
de execucédo de script em outro script de pagina € obter valores criptografados
das coordenadas atuais do mouse do usuario. A logica de aquisicdo de
parametros de execucao de script no script de pagina restante € obter um valor
criptografado de um tempo atual. Vale a pena notar que nesta forma de
realizacdo da presente invencao, a légica para executar o script de pagina e o
método de encriptacdo do pardmetro de execucdo de script ndo estédo
limitados, desde que seja utilizada uma logica de aquisicdo de parametros de

execucao de scripts diferente nos scripts de pagina no presente relatério da
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invencao para distinguir entre diferentes scripts de pagina.

[020] (103). Determine se uma solicitacdo de verificacdo da
pagina esta expirada ao receber a solicitagdo de verificagdo da pagina enviada
pelo navegador.

[021] A solicitacdo de verificacdo da pagina pode ser enviada
usando a pagina obtida com base no carregamento e execucdo na etapa (102).
De forma especifica, a solicitacdo pode ser enviada clicando em um
determinado link na pégina, selecionando um determinado botdo de comando,
inserindo algumas palavras-chave etc. Nenhuma limitacao especifica é imposta
nesta forma de realizacdo da presente invencao. A solicitagédo de verificagao da
pagina inclui o parametro de execucao de script e o parametro de execucao de
script € um parametro criptografado.

[022] Nesta forma de realizagdo da presente invengdo, um
processo especifico de determinar que a solicitacdo de verificacdo da pagina
esta expirada pode ser o seguinte: Primeiro, o servidor obtém um tempo de
solicitacdo da solicitacdo de verificacdo da pagina e um tempo para o
navegador executar o script de pagina na solicitacdo de verificacdo da pagina.
Em seguida, o servidor determina se o tempo de solicitagdo da solicitacao de
verificagdo da péagina é posterior a soma de um periodo de tempo
predeterminado e o tempo para o navegador executar o script de pagina. O
servidor determina que a solicitagdo de verificacdo da pégina expira, se o
tempo de solicitagdo da solicitacdo de verificacdo da pagina for posterior a
soma do periodo de tempo predeterminado e a hora em que o navegador
executard o script de pagina. O servidor determina que a solicitacdo de
verificacdo da pagina ndo estd expirada, se o tempo de solicitagdo da
solicitacdo de verificagdo da pagina ndo for posterior & soma do periodo de
tempo predeterminado e da hora em que o navegador executara o script de

pagina.
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[023] O periodo de tempo predeterminado pode ser definido com
base nos requisitos reais, por exemplo, 10 minutos, 20 minutos ou 40 minutos.
Nenhuma limitagdo € imposta nesta forma de realizacdo da presente invengao.
Vale a pena observar que um invasor pode atacar o servidor simulando o
comportamento do usudrio comum e leva tempo para o invasor simular o
comportamento do usuario comum. Por conseguinte, nesta forma de realizacao
da presente invencdo, sob a condicdo de que o usuario possa enviar uma
solicitacdo ao servidor normalmente, quanto menor o periodo de tempo
predeterminado, menos provavel o invasor atacar o servidor.

[024] Por exemplo, se o tempo de solicitacdo da solicitagdo de
verificacdo da pagina obtida na solicitagdo de verificagcdo da pagina for 13:15, o
tempo para o navegador executar o script de pagina é 12:34 e o periodo de
tempo predeterminado é de um tempo, o servidor determina que o tempo de
solicitacao da solicitacéo de verificagdo da pagina € anterior & soma do periodo
de tempo predeterminado e do tempo para o0 navegador executar o script de
pagina, isto é, 13:15 é anterior a 13:34. Portanto, a solicitacdo de verificacdo da
pagina nao estd expirada. Se o tempo de solicitacdo da solicitacdo de
verificacdo da pagina for 14:12, o servidor poderd usar o método de
determinacao anterior para concluir que a solicitagdo de verificagdo da pagina
esta expirada.

[025] (104a). Se esta expirada, enviar informagfes de prompt de
erro indicando a expiracdo da pagina.

[026] Nesta forma de realizagcdo da presente invencédo, a
informacédo de solicitacdo de erro indicando a expiracdo da pagina sera exibida
se a solicitacdo de verificacdo da pagina tiver expirado, para solicitar ao usuario
o fato de a péagina corrente ter expirado. Se o usuario ainda quiser executar
uma operacao na pagina, 0 usuario precisara atualizar a pagina. Atualizar a

pagina é equivalente a enviar uma solicitacdo da pagina ao servidor. Depois de
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receber a solicitagdo, o servidor aloca dinamicamente e aleatoriamente um
script de pagina correspondendo a solicitacdo da pagina a partir de uma
pluralidade de scripts de pagina correspondendo a solicitacdo da pégina. Isto €,
apos o passo (104a), se receber uma instrucdo de atualizacdo do usuario, 0
servidor salta para o passo (101) para executar novamente o passo (101).

[027] (104b). Se nao estiver expirada, verifique se um parametro
de execugdo de script compreendido na solicitacdo de verificacdo da pagina €
valido.

[028] O passo (104b) é paralelo ao passo (104a). O servidor
verifica se o parametro de execucdo de script compreendido na solicitacdo de
verificacdo da pagina € valido, se a solicitacdo de verificacdo da pagina nao
estiver expirada. Nesta forma de realizagdo da presente invencéo, o servidor
pode verificar, com base no script de pagina executado para obter o parametro
de execucdo de script, se o parametro de execucdo de script é valido. Um
processo especifico da etapa (104b) pode ser o seguinte: Primeiro, o servidor
obtém um parametro de script local com base no script de pégina e, em
seguida, determina se o parametro de script local € 0 mesmo que o parametro
de execucdao de script compreendido na solicitacao de verificacdo da pagina; se
sim, indica que o parametro de execucao de script € valido; se ndo, indica que
0 parametro de execucédo de script é invalido.

[029] Por exemplo, depois que a solicitacdo de verificagcdo da
pagina enviada pelo navegador € recebida, se a logica de aquisicdo de
parametro de execucao de script no script de pagina extraida dinamicamente e
aleatoriamente da pluralidade de scripts de pagina correspondendo a
solicitacdo da pagina for para obter um valor de token nas informacdes de
cookie é criptografada usando um algoritmo de resumo de mensagem (5)
(MD5) e a solicitacéo de verificacdo da pagina estd em um periodo de validade,

o servidor determina, com base na logica de aquisicdo do parametro de

Peticéo 870210037306, de 26/04/2021, pag. 28/268



11/29

execucao de script no script de pagina, se a verificacdo no parametro de script
pode ser bem-sucedida. Ou seja, o servidor determina, com base no valor
criptografado MD5 do token nas informacGes do cookie correspondendo
armazenadas no servidor, se a verificacdo no parametro de script enviado pelo
navegador pode ser bem-sucedida.

[030] (105b). Se invalido, rejeitar a solicitacdo da pagina.

[031] Nesta forma de realizagcdo da presente invencdo, a
solicitacdo da pagina é rejeitada se o parametro de execucdo de script estiver
invalido apés a verificacdo. Depois, se 0 usuario ainda quiser executar uma
operagdo na pagina, o usuario precisara atualizar a pagina. Atualizar a pagina
€ equivalente a enviar uma solicitacdo da pégina ao servidor. Depois de
receber a solicitagdo, o servidor aloca dinamicamente e aleatoriamente um
script de pagina correspondendo a solicitagdo da pagina a partir de uma
pluralidade de scripts de pagina correspondendo a solicitacdo da pégina. Isto €,
apos o passo (105b), se receber uma instrucdo de atualizacdo do usuario, 0
servidor salta para o passo (101) para executar o passo (101) novamente.

[032] Vale a pena observar que na presente invencao, a
solicitagdo da pagina pode ser rejeitada usando informagfes de identidade do
usuario na solicitacdo de verificagdo da pagina, e as informacdes de identidade
do usuéario sdo informacdes de cookie geradas pelo servidor. Depois de
receber as informagbes do cookie enviadas pelo servidor, o navegador
armazena uma chave/ valor nas informacdes do cookie em um arquivo de texto
em um determinado diretério. O navegador envia as informacdes do cookie
para o servidor ao solicitar uma pagina da Web na proxima vez. Se a
solicitacao de verificacdo da pagina enviada pelo navegador esta expirada ou o
parametro de execucado de script € invalido apés a verificacdo, o servidor pode
definir um servigo correspondendo as informagdes de cookie na solicitagcado de

verificacdo da pagina para “rejeitar” para rejeitar a solicitacado da pagina.
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[033] No método para prevenir que um servidor seja atacado,
fornecido nesta forma de realizacdo da presente invencdo, ao receber a
solicitacdo de verificacdo da péagina enviada pelo navegador, o servidor
primeiro determina se a solicitacdo de verificacdo da pagina estd expirada. Se
a solicitacdo de verificagdo da pagina néo estiver espirada, o servidor verificara
se o parametro de execucdo de script compreendido na solicitagdo de
verificacdo da pagina é valido. Se o parametro de execucgdo de script estiver
invalido, o servidor rejeitara a solicitacdo da péagina para prevenir que um
servidor seja atacado. Atualmente, o servidor verifica um valor de token
criptografado para determinar se uma solicitacdo de servico enviada pelo
navegador é valida para prevenir que um servidor seja atacado. Comparado
com isso, na presente invencgao, o servidor verifica 0 parametro de execucgéo
de script para evitar que o servidor seja atacado. O parametro de execuc¢ao de
script é obtido com base no script de pagina, alocado dinamicamente e
aleatoriamente a partir da pluralidade de scripts de pagina correspondendo a
solicitagdo da pagina, e é utilizada uma légica de aquisicdo de parametros de
execucao de script diferente nos scripts de pagina. Portanto, mesmo que um
invasor obtenha logica de script no cddigo dinamico, o invasor ndo podera
analisar o método de criptografia do parametro de execuc¢do de script dentro do
periodo de tempo predeterminado. Além disso, quando o tempo de solicitacéo
da solicitacdo de verificagdo da pagina excede o periodo de tempo
predeterminado, o servidor rejeita a solicitacado da pagina. O navegador precisa
recarregar uma solicitacdo de verificacdo da pagina para enviar novamente a
solicitacao de verificacdo da pagina, e um parametro de execucdo de script na
solicitacao de verificacdo da pagina recarregada € obtido pela execucdo de um
script de pagina reextraido. Portanto, o invasor ndo pode atacar o servidor
nesta forma de realizacdo da presente invencdo. Como tal, a seguranca do

servidor € melhorada nesta forma de realizagdo da presente invengéo.
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[034] Uma forma de realizacdo da presente invencdo fornece
outro método para prevenir que um servidor seja atacado. Como mostrado na
Figura 2, o método inclui os passos abaixo.

[035] (201). Obtencdo de uma URL da pagina em uma
solicitacdo da pagina ao receber a solicitagdo da péagina enviada por um
navegador.

[036] (202). Extracdo aleatoriamente de um script de pégina a
partir de uma pluralidade de scripts de pagina que existam em uma biblioteca
de scripts predeterminada e correspondam a URL da pagina.

[037] Logica de aquisicdo de parametros de execucdo de script
diferente é usada na pluralidade de scripts de pagina. Nesta forma de
realizacdo da presente invencgdo, antes do passo (202), o método inclui ainda a
configuracéo de scripts de paginas correspondendo a cada URL da péagina na
biblioteca de scripts predeterminada. A biblioteca de scripts predeterminada
armazena uma pluralidade de scripts de pagina, correspondendo
respectivamente a URLs das péaginas diferentes. Uma légica de aquisicao de
parametros de script diferente é usada em scripts de pagina correspondendo a
cada URL da péagina. Nesta forma de realizacdo da presente invencao, o script
de péagina é utilizado para executar e carregar uma pagina solicitada pelo
navegador e obter um parametro de execugcdo de script a partir de um
resultado de execuc¢do. Quando os scripts de pagina correspondendo a mesma
URL da pagina sdo executados, diferentes parametros de execucdo de script
sdo gerados a partir da execucao de scripts de pagina diferentes.

[038] Vale a pena observar que, como a Unica diferenca entre os
scripts de pagina € que é usada uma légica de aquisicdo de parametros de
execucdo de script diferente, as paginas geradas pelo carregamento e
execucdo dos scripts de pagina sdao as mesmas. A Unica diferenca da

execucao dos scripts de pagina € que os parametros de execucao de script
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gerados sao diferentes.

[039] (203). Enviar o script de pagina alocado dinamicamente e
aleatoriamente para o navegador.

[040] Além disso, 0 navegador executa o script de pagina para
obter um parametro de execucdo de script. Depois de carregar e executar o
script de péagina, o navegador exibe uma pagina correspondente e obtém o
pardmetro de execucgdo de script. Os parametros de execucdo de script sdo
alguns parametros adicionais na pagina e nao afetam a pagina exibida.

[041] (204). Determinar se uma solicitacdo de verificagdo da
pagina esta expirada ao receber a solicitagdo de verificagdo da pagina enviada
pelo navegador.

[042] Nesta forma de realizacdo da presente invengao, 0 passo
(204) inclui determinar se um tempo de solicitacdo da solicitagéo de verificacéo
da pagina é posterior & soma de um periodo de tempo predeterminado e um
tempo para o0 navegador executar o script de pagina; e se sim, determinar que
a solicitacao de verificacdo da pagina esta expirada; ou, se ndo, determinar que
a solicitacdo de verificacdo da pagina nao esta expirada. O periodo de tempo
predeterminado € usado para limitar um tempo em que o navegador pode
enviar a solicitacdo da pagina ao servidor, e o0 periodo de tempo
predeterminado pode ser definido com base nos requisitos reais.

[043] Vale a pena observar que um invasor pode atacar o
servidor simulando o comportamento do usuario comum e leva tempo para o
invasor simular o comportamento do usuario comum. Por conseguinte, nesta
forma de realizacdo da presente invencdo, sob a condi¢cdo de que o usuario
possa enviar uma solicitacao ao servidor normalmente, quanto menor o periodo
de tempo predeterminado, menos provavel o invasor atacar o servidor.

[044] (205a). Se esta expirada, enviar informacdes de prompt de

erro indicando a expiragéo da pagina.
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[045] (205b). Se nao estiver expirada, verifique se um parametro
de execucdo de script compreendido na solicitagcao de verificacdo da pagina €
valido.

[046] O passo (205b) é paralelo ao passo (205a). Se a
solicitacdo de verificacdo da pagina ndo estiver espirada, o servidor verificara
se o parametro de execucdo de script compreendido na solicitagdo de
verificacdo da péagina é valido. Nesta forma de realizagdo da presente
invencdo, a solicitacdo da pagina inclui ainda informacdo do identificador de
script de pagina executado pelo navegador. A etapa (205b) inclui o seguinte:
pesquisar na biblioteca de scripts predeterminada um script de pagina
correspondendo a informacdo do identificador, em que a biblioteca de scripts
predeterminada armazena ainda a informacéo do identificador correspondendo
a cada script de pagina; e verificar, com base no script de pagina
correspondendo a informacédo do identificador, se o parametro de execucdo de
script compreendido na solicitacdo de verificacdo da pégina € vélido. O script
de pagina executado pelo navegador € o script de pagina enviado pelo servidor
para 0o navegador na etapa (203). Ao enviar o script de pagina para o
navegador, o servidor também envia a informagcdo do identificador
correspondendo ao script de pagina para o navegador. Ao enviar a solicitacao
de verificag@o da pagina ao servidor, o navegador também envia a informagéo
do identificador de script de pagina para o servidor. Em seguida, o servidor
obtém um script de pagina correspondendo da biblioteca de scripts
predeterminada com base na informacédo do identificador de script de pagina e
verifica, com base no script de pagina obtido, se 0 parametro de execucado de
script esta correto.

[047] Nesta forma de realizagcdo da presente invencédo, a
verificacdo, com base no script de pagina correspondendo a informacdo do

identificador, se o parametro de execucdo de script compreendido na

Peticéo 870210037306, de 26/04/2021, pag. 33/268



16/29

solicitacdo de verificacdo da pagina € valido inclui a obtencédo de um parametro
de script local com base no script de pagina correspondendo ao identificador
em formacdo; determinar se o parametro de script local € o mesmo que o
parametro de execucédo de script compreendido na solicitacdo de verificacdo da
pagina; e se sim, determinar que o parametro de execucao de script € valido;
ou, se nao, determinar que o parametro de execugao de script é invalido.

[048] (206b). Se invalido, rejeitar a solicitacdo da pagina.

[049] Nesta forma de realizagdo da presente invencdo, se o
parAmetro de execucdo de script estiver invalido ap6s a verificacdo, a
solicitacdo da pagina seré rejeitada. Depois, se 0 usudrio ainda quiser executar
uma operacao na pagina, 0 usuario precisara atualizar a pagina. Atualizar a
pagina é equivalente a enviar uma solicitagdo da pagina ao servidor. Depois de
receber a solicitagdo, o servidor aloca dinamicamente e aleatoriamente um
script de pagina correspondendo a solicitagdo da pagina a partir de uma
pluralidade de scripts de pagina correspondendo a solicitagdo da pagina. Ou
seja, apOs rejeitar a solicitagdo da pagina, se receber uma instrucdo de
atualizacdo do usuario, o servidor salta para a etapa (201) para executar a
etapa (201) novamente e aleatoriamente extrai um script de pagina apdés
realizar a etapa (201) novamente. Portanto, o invasor ndo pode atacar o
servidor nesta forma de realizacdo da presente invencdo. Como tal, a
seguranca do servidor € melhorada nesta forma de realizagdo da presente
invencao.

[050] Nesta forma de realizagdo da presente invengdo, um
cenario mostrado na Figura 5 pode ser aplicado, mas nédo esté limitado a isto.
O cenario inclui o seguinte: No passo (1) da Figura 5, o navegador primeiro
envia a solicitacdo da pagina para o servidor. A solicitagdo da péagina inclui o
URL da pagina. Depois de receber a solicitagdo da pagina, o servidor extrai

aleatoriamente o script de pagina correspondendo a URL da pagina da
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biblioteca de scripts predeterminada e, em seguida, envia o script de pagina ao
navegador. Isto €, o servidor envia o script de pagina extraido aleatoriamente
para o navegador usando o0 passo (2) na Figura 5. ApOs receber o script de
pagina enviado pelo servidor, 0 navegador executa o script de pagina e obtém
0 parametro de execucdo de script obtido pela execugdo de script de péagina.
Em seguida, o navegador envia a solicitacdo de verificacdo da pagina ao
servidor. A solicitacdo de verificacdo da pagina inclui o parametro de execucgao
de script. Ou seja, 0 navegador envia a solicitagdo de verificacdo da pagina
para o servidor usando o passo (3) na Figura 5.

[051] Depois de receber a solicitagdo de verificagdo da pagina, o
servidor primeiro determina se a hora da solicitacdo de verificacdo da pagina é
posterior a soma do periodo de tempo predeterminado e da hora em que o
navegador executara o script de pagina. O servidor verifica se o parametro de
execucao de script é valido, se a hora da solicitacdo de verificacdo da pagina
for anterior a soma do periodo de tempo predeterminado e da hora em que o
navegador executard o script de pagina. Se invalido, o servidor rejeita a
solicitacao da pagina. O parametro de execucdo de script na presente invencao
€ obtido executando o script de pagina que € correspondendo a URL da pagina
e é extraido aleatoriamente da biblioteca de scripts predeterminada, e é
utiizada uma logica de aquisicdo de parametros de execucdo de script
diferente nos scripts de pégina. Portanto, mesmo que um invasor obtenha
l6gica de script no cédigo dindmico, o invasor ndo podera analisar o método de
criptografia do pardmetro de execucdo de script dentro do periodo de tempo
predeterminado. Além disso, quando a solicitagdo de verificagdo da péagina
estiver espirada, 0 navegador precisard recarregar uma solicitacdo de
verificacdo da pagina, e um parametro de execuc¢ao de script na solicitacdo de
verificacdo da pagina recarregada sera obtido pela execucdo de um script de

pagina reextraido correspondendo a URL da pagina. Portanto, o invasor néo
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pode atacar o servidor nesta forma de realizacdo da presente invencdo. Como
tal, a seguranca do servidor € melhorada nesta forma de realizacdo da
presente invengao.

[052] Em outro método para prevenir que um servidor seja
atacado, fornecido nesta forma de realizacdo da presente invengéo, ao receber
a solicitacdo de verificacdo da pagina enviada pelo navegador, o servidor
primeiro determina se a solicitacdo de verificacdo da pagina estd expirada. Se
a solicitacao de verificagdo da pagina néo estiver espirada, o servidor verificara
se o0 parametro de execucdo de script compreendido na solicitacdo de
verificacdo da pagina é valido. Se o parametro de execucgdo de script estiver
invalido, o servidor rejeitara a solicitacdo da péagina para prevenir que um
servidor seja atacado. Atualmente, o servidor verifica um valor de token
criptografado para determinar se uma solicitacdo de servigo enviada pelo
navegador € valida para prevenir que um servidor seja atacado. Comparado
com isso, na presente invencao, o servidor verifica o parametro de execugao
de script para evitar que o servidor seja atacado. O parametro de execuc¢ao de
script é obtido com base no script de pagina, alocado dinamicamente e
aleatoriamente a partir da pluralidade de scripts de pagina correspondendo a
solicitacdo da péagina, e é utilizada uma légica de aquisicdo de parametros de
execucao de script diferente nos scripts de pagina. Portanto, mesmo que um
invasor obtenha logica de script no cddigo dindmico, o invasor ndo podera
analisar o método de criptografia do parametro de execuc¢do de script dentro do
periodo de tempo predeterminado. Além disso, quando o tempo de solicitacdo
da solicitacdo de verificagdo da pagina excede o periodo de tempo
predeterminado, o servidor rejeita a solicitagcdo da pagina. O navegador precisa
recarregar uma solicitacdo de verificacdo da pagina para enviar novamente a
solicitacdo de verificacdo da pagina, e um parametro de execucéo de script na

solicitacdo de verificacdo da pagina recarregada € obtido pela execu¢cédo de um
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script de pagina reextraido. Portanto, o invasor ndo pode atacar o servidor
nesta forma de realizacdo da presente invencdo. Como tal, a seguranca do
servidor € melhorada nesta forma de realiza¢do da presente invengao.

[053] Além disso, uma forma de realizacdo da presente invencao
fornece um dispositivo para prevenir que um servidor seja atacado. Como
mostrado na Figura 3, o dispositivo inclui uma unidade de alocacgéo (31), uma
unidade de envio (32), uma unidade de determinacao (33), uma unidade de
saida (34), uma unidade de verificagcdo (35) e uma unidade de rejei¢ao (36).

[054] A unidade de alocacdo (31) € configurada para atribuir
dinamicamente e aleatoriamente um script de pagina correspondendo a uma
solicitacdo da pagina a partir de uma pluralidade de scripts de péagina
correspondendo a solicitagdo da pégina, quando a solicitagdo da péagina
enviado por um navegador é recebido.

[055] A unidade de envio (32) é configurada para enviar o script
de péagina alocado dinamicamente e aleatoriamente para o navegador, para
gue o navegador execute o script de pagina para obter um parédmetro de
execucgao de script.

[056] A unidade de determinacdo (33) é configurada para
determinar se uma solicitacdo de verificacdo da pagina esta expirada, quando a
solicitacao de verificacdo da pagina enviada pelo navegador € recebida.

[057] A unidade de saida (34) é configurada para fornecer
informac@es de prompt de erro, indicando a expiracdo da pagina, se expirado.

[058] A unidade de verificacdo (35) é configurada para
verificacdo se o parametro de execucéo de script compreendido na solicitacéo
de verificacdo da pagina é valido, se a solicitacdo de verificacdo da pagina nao
estiver expirada.

[059] A unidade de rejeicdo (36) € configurada para rejeitar a

solicitagcdo da pagina se o parametro de execucéo de script compreendido na
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solicitacdo de verificacdo da pagina estiver invalido.

[060] Vale a pena notar que, para outras descricoes
correspondendo das unidades de fungao no dispositivo para prevenir que um
servidor seja atacado nesta forma de realizacdo da presente invencéo, pode
ser feita referéncia as descricbes correspondendo do método mostrado na
Figura 1. Detalhes sdo omitidos aqui para simplificar. No entanto, deve ficar
claro que o dispositivo nesta forma de realizacdo pode, de forma
correspondendo, implementar todo o conteddo na forma de realizacdo do
método.

[061] De acordo com o método e dispositivo para prevenir que
um servidor seja atacado, fornecido nas formas de realizagcdo da presente
invencdo, ao receber a solicitacdo de verificacdo da pagina enviada pelo
navegador, o servidor primeiro determina se a solicitagdo de verificacdo da
pagina esta expirada. Se a solicitacdo de verificacdo da pagina ndo estiver
espirada, o servidor verificard se o pardmetro de execugdo de script
compreendido na solicitagdo de verificagdo da pagina é valido. Se o parametro
de execucdo de script estiver invalido, o servidor rejeitar4d a solicitacdo da
pagina para prevenir que um servidor seja atacado. Atualmente, o servidor
verifica um valor de token criptografado para determinar se uma solicitagdo de
servico enviada pelo navegador é vdlida para prevenir que um servidor seja
atacado. Comparado com isso, na presente invencao, o servidor verifica o
parametro de execucado de script para evitar que o servidor seja atacado. O
parametro de execucdo de script € obtido com base no script de pagina,
alocado dinamicamente e aleatoriamente a partir da pluralidade de scripts de
pagina correspondendo a solicitacdo da pagina, e € utilizada uma légica de
aquisicdo de parametros de execucao de script diferente nos scripts de pagina.
Portanto, mesmo que um invasor obtenha légica de script no codigo dinamico,

0 invasor ndo podera analisar o meétodo de criptografia do parametro de
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execucdo de script dentro de um periodo de tempo predeterminado. Além
disso, quando um tempo de solicitacdo da solicitacdo de verificacdo da pagina
excede o periodo de tempo predeterminado, o servidor rejeita a solicitacdo da
pagina. O navegador precisa recarregar uma solicitacdo de verificacdo da
pagina para enviar novamente a solicitacdo de verificagdo da péagina, e um
parAmetro de execucdo de script na solicitagdo de verificacdo da pagina
recarregada é obtido pela execugdo de um script de pagina reextraido.
Portanto, o invasor ndo pode atacar o servidor nesta forma de realizacado da
presente invencdo. Como tal, a seguranca do servidor € melhorada nesta forma
de realizagcao da presente invencgao.

[062] Além disso, uma forma de realizagdo da presente invencao
fornece outro dispositivo para prevenir que um servidor seja atacado. Como
mostrado na Figura 4, o dispositivo inclui uma unidade de alocacéo (41), uma
unidade de envio (42), uma unidade de determinacao (43), uma unidade de
saida (44), uma unidade de verificacdo (45) e uma unidade de rejei¢ao (46).

[063] A unidade de alocacdo (41) é configurada para alocar
dinamicamente e aleatoriamente um script de pagina correspondendo a uma
solicitacdo da pagina a partir de uma pluralidade de scripts de péagina
correspondendo a solicitacdo da pagina, quando a solicitagdo da pagina
enviada por um navegador € recebida.

[064] A unidade de envio (42) é configurada para enviar o script
de péagina alocado dinamicamente e aleatoriamente para o navegador, para
gue o navegador execute o0 script de pagina para obter um parédmetro de
execucgao de script.

[065] A unidade de determinacdo (43) estd configurada para
determinar se uma solicitacdo de verificacdo da pagina esta expirada, quando a
solicitacao de verificacdo da pagina enviada pelo navegador é recebida.

[066] A unidade de saida (44) € configurada para fornecer
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informacbes de prompt de erro, indicando a expiracdo da pagina, se a
solicitacdo de verificacdo da pagina estiver espirada.

[067] A unidade de verificacdo (45) é configurada para
verificacdo se o parametro de execucdo de script compreendido na solicitacao
de verificacdo da pagina é valido, se a solicitacdo de verificacdo da pagina nao
estiver expirada.

[068] A unidade de rejeicdo (46) € configurada para rejeitar a
solicitacdo da pagina se o parametro de execucao de script compreendido na
solicitacao de verificacdo da pagina estiver invalido.

[069] Além disso, a unidade de alocacéo (41) inclui um modulo
de obtencdo (411), configurado para obtencdo de uma URL da pégina na
solicitacdo da péagina; e um moédulo de extragdo (412), configurado para extrair
aleatoriamente um script de pagina a partir de uma pluralidade de scripts de
pagina que existem em uma biblioteca de scripts predeterminada e s&o
correspondentes a URL da pagina, onde € usada uma logica de aquisicdo de
parametros de execucdo de script diferente na pluralidade de scripts de pagina.

[070] Além disso, a unidade de determinacdo (43) inclui um
médulo de determinacao (431), configurado para determinar se um tempo de
solicitacdo da solicitacdo de verificacdo da pagina é posterior a soma de um
periodo de tempo predeterminado e um tempo para o navegador executar o
script de pagina; e um modulo de determinagcdo (432), configurado para
determinar que a solicitacao de verificacdo da pagina esta expirada, se o tempo
de solicitacdo da solicitacdo de verificacdo da pagina for posterior a soma do
periodo de tempo predeterminado e o tempo para 0 navegador executar o
script de pagina; ou um moédulo de determinacdo (432), configurado para
determinar que a solicitacao de verificacdo da pagina nédo esta expirada, se o
tempo de solicitacdo da solicitacédo de verificacdo da pagina nao for posterior a

soma do periodo de tempo predeterminado e o tempo para o navegador
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executar o script de pagina.

[071] Nesta forma de realizacdo da presente invencdo, a
solicitacdo da pagina inclui ainda informacdo do identificador de script de
pagina executado pelo navegador, e a unidade de verificagdo (45) inclui um
modulo de pesquisa (451), configurado para procurar na biblioteca de scripts
predeterminada para um script de pagina correspondendo a informacdo de
identificador, em que a biblioteca de scripts predeterminada armazena ainda
informacg&o do identificador correspondendo a cada script de pagina; e um
médulo de verificagdo (452), configurado para verificar, com base no script de
pagina correspondendo a informacdo do identificador, se o parametro de
execucdo de script compreendido na solicitagdo de verificacdo da péagina é
valido.

[072] Nesta forma de realizacdo da presente invencdo, o modulo
de verificagdo (452) é configurado para obter um parametro de script local com
base no script de pagina correspondendo a informacéo do identificador.

[073] O mbdulo de verificagdo (452) é configurado para
determinar se o parametro de script local € 0 mesmo que o parametro de
execucao de script compreendido na solicitacao de verificacdo da pagina.

[074] O mbdulo de verificagdo (452) é configurado para
determinar que o parametro de execucédo de script € valido, se o parametro de
script local € o0 mesmo que o parametro de execucdo de script compreendido
na solicitagdo de verificagdo da pagina.

[075] O mbdulo de verificagdo (452) €é configurado para
determinar que o parametro de execucao de script é invalido, se o parametro
de script local é diferente do parametro de execucao de script compreendido na
solicitagcdo de verificagcdo da pagina.

[076] O dispositivo inclui ainda uma unidade de configuracdo

(47), configurada para configurar scripts de pagina correspondendo a cada
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URL da péagina na biblioteca de scripts predeterminada.

[077] Vale a pena notar que, para outras descricoes
correspondendo das unidades de fungdo em outro dispositivo para prevenir que
um servidor seja atacado nesta forma de realizacdo da presente invencéo,
pode ser feita referéncia as descri¢des correspondendo do método mostrado
na Figura 2. Detalhes s&o omitidos aqui para simplificar. No entanto, deve ficar
claro que o dispositivo nesta forma de realizacdo pode, de forma
correspondendo, implementar todo o conteddo na forma de realizacdo do
método.

[078] De acordo com o método e dispositivo para prevenir que
um servidor seja atacado, fornecido nas formas de realizagcdo da presente
invencdo, ao receber a solicitacdo de verificacdo da pagina enviada pelo
navegador, o servidor primeiro determina se a solicitagdo de verificacdo da
pagina esta expirada. Se a solicitacdo de verificacdo da pagina ndo estiver
espirada, o servidor verificard se o pardmetro de execugdo de script
compreendido na solicitagdo de verificagdo da pagina é valido. Se o parametro
de execucdo de script estiver invalido, o servidor rejeitar4 a solicitacdo da
pagina para prevenir que um servidor seja atacado. Atualmente, o servidor
verifica um valor de token criptografado para determinar se uma solicitagdo de
servico enviada pelo navegador é vdlida para prevenir que um servidor seja
atacado. Comparado com isso, na presente invengcdo, o servidor verifica o
parametro de execucdo de script para evitar que o servidor seja atacado. O
parametro de execucdo de script € obtido com base no script de pagina,
alocado dinamicamente e aleatoriamente a partir da pluralidade de scripts de
pagina correspondendo a solicitacdo da pagina, e € utilizada uma légica de
aquisicdo de parametros de execucao de script diferente nos scripts de pagina.
Portanto, mesmo que um invasor obtenha légica de script no codigo dinamico,

0 invasor ndo podera analisar o meétodo de criptografia do parametro de
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execucao de script dentro do periodo de tempo predeterminado. Além disso,
guando o tempo de solicitacdo da solicitacdo de verificacdo da pagina excede o
periodo de tempo predeterminado, o servidor rejeita a solicitacdo da pagina. O
navegador precisa recarregar uma solicitacdo de verificagdo da pagina para
enviar novamente a solicitacdo de verificacdo da pagina, e um parametro de
execucao de script na solicitacdo de verificacdo da pagina recarregada é obtido
pela execucdo de um script de pagina reextraido. Portanto, o invasor ndo pode
atacar o servidor nesta forma de realizagédo da presente invengdo. Como tal, a
seguranca do servidor é melhorada nesta forma de realizagdo da presente
invencgao.

[079] O dispositivo para prevenir que um servidor seja atacado
inclui um processador e uma memoéria. A unidade de alocagdo, a unidade de
envio, a unidade de determinacdo, a unidade de saida, a unidade de
verificacdo, a unidade de rejeicdo e a unidade de configuragdo sao
armazenadas na memoéria como unidades de programa. O processador
executa as unidades de programa armazenadas na memoéria para implementar
as funcdes correspondendo.

[080] O processador inclui o kernel, e o kernel invoca uma
unidade de programa correspondendo da memoria. Pode haver um ou mais
kernels para melhorar a seguranca do servidor ajustando um parametro do
kernel.

[081] A memdéria pode incluir um armazenamento nao
persistente, uma memadria de acesso aleatério (RAM) e/ ou uma meméria ndo
volatii em um meio legivel por computador, por exemplo, uma memoria
somente leitura (ROM) ou uma memoria flash (memoéria RAM flash). A memdéria
inclui pelo menos um chip de armazenamento.

[082] A presente invencdo proporciona ainda um produto de

programa de computador e, quando executado em um aparelho de
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processamento de dados, o produto aplicavel para inicializar o codigo de
programa que inclui os seguintes passos: quando receber uma solicitacdo da
pagina enviado por um navegador, alocacdo dinamicamente e aleatoriamente
do script de péagina correspondendo a solicitacdo da pagina a partir de uma
pluralidade de scripts de pagina correspondendo a solicitacdo da péagina; enviar
0 script de pagina alocado dinamicamente e aleatoriamente para o navegador,
para que o navegador execute o script de pagina para obter um parametro de
execucdo de script; ao receber uma solicitagdo de verificacdo da pégina
enviada pelo navegador, determinando se a solicitacdo de verificacdo da
pagina esta expirada; e, se estiver espirada, exibir informacdes de prompt de
erro indicando a expiracdo da pagina; ou se ndo estiver expirada, verificar se o
parametro de execucao de script compreendido na solicitagcdo de verificagdo da
pagina é valido; e se for invalido, rejeitar a solicitacdo da pagina.

[083] Um técnico no assunto deve entender que as formas de
realizacdo da presente invencdo podem ser fornecidas como um método, um
sistema ou um produto de programa de computador. Portanto, a presente
invengdo pode usar uma forma de formas de realizagdo somente de hardware,
formas de realizagdo somente de software ou formas de realizacdo com uma
combinacdo de software e hardware. Além disso, a presente invencao pode
usar uma forma de produto de programa de computador que € implementado
em um ou mais meios de armazenamento utilizaveis por computador (incluindo,
mas ndo limitado a um armazenamento em disco magnético, um CD-ROM,
uma memoéria Otica, etc.) que incluem codigo de programa utilizavel por
computador.

[084] A presente invencdo é descrita com referéncia aos
fluxogramas e/ ou diagramas de blocos do método e dispositivo para prevenir
gue um servidor seja atacado e ao produto de programa de computador, de

acordo com as formas de realizacdo da presente invencdo. Deve ser entendido
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gue as instrucbes de programa de computador podem ser usadas para
implementar cada processo e/ ou cada bloco nos fluxogramas e/ ou diagramas
de bloco e uma combinagdo de um processo e/ ou um bloco nos fluxogramas
e/ ou nos diagramas de bloco. Estas instru¢des de programas de computador
podem ser fornecidas para um computador de uso geral, um computador
dedicado, um processador incorporado ou um processador de outro dispositivo
de processamento de dados programavel para gerar uma maquina, de modo
gue as instrugcbes executadas pelo computador ou pelo processador da outra
dispositivo de processamento de dados programavel gera um aparelho para
implementar uma fungéo especifica em um ou mais processos nos fluxogramas
e/ ou em um ou mais blocos nos diagramas de bloco.

[085] Estas instrugbes de programas de computador podem ser
armazenadas em uma memdria legivel por computador que pode instruir o
computador ou outro dispositivo de processamento de dados programavel a
funcionar de um modo especifico, para que as instru¢cdes armazenadas na
memoria legivel por computador gerem um artefato que inclui um aparelho de
instruo. O aparelho de instru¢cao implementa uma funcéo especifica em um ou
mais processos nos fluxogramas e/ ou em um ou mais blocos nos diagramas
de bloco.

[086] Estas instrucbes de programas de computador podem ser
carregadas no computador ou outro dispositivo de processamento de dados
programavel, de modo que uma série de operacdes e etapas sejam realizadas
no computador ou no outro dispositivo programavel, gerando assim
processamento implementado por computador. Portanto, as instrucdes
executadas no computador ou em outro dispositivo programavel fornecem
etapas para implementar uma funcéo especifica em um ou mais processos nos
fluxogramas e/ ou em um ou mais blocos nos diagramas de bloco.

[087] Em uma configuracéo tipica, um dispositivo de computacéo
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inclui um ou mais processadores (CPU), uma interface de entrada/ saida, uma
interface de rede e uma memoria.

[088] A memodria pode incluir um armazenamento néo
persistente, uma memadria de acesso aleatério (RAM) e/ ou uma memaoria nao
volati em um meio legivel por computador, por exemplo, uma memodria
somente leitura (ROM) ou uma memoaria flash (memaéria RAM flash). A memdéria
€ um exemplo do meio legivel por computador.

[089] O meio legivel por computador inclui midia persistente, ndo
persistente, movel e imével que pode armazenar informag¢des usando qualquer
método ou tecnologia. A informacdo pode ser uma instrucdo legivel por
computador, uma estrutura de dados, um modulo de programa ou outros
dados. Um meio de armazenamento de computador inclui, mas nao se limita a
memoria de acesso aleatério de mudanca de fase (PRAM), memaria de acesso
aleatoério estatica (SRAM), memoéria de acesso aleatério dindmica (DRAM),
outro tipo de memodria de acesso aleatorio (RAM), Memoéria s6 de leitura
(ROM), uma memoria s6 de leitura programavel e apagavel eletricamente
(EEPROM), uma memoria flash ou outra tecnologia de memaria, uma memoria
de leitura em disco compacto (CD-ROM), um disco versatil digital (DVD) ou
outro armazenamento Optico, uma cassete magnética, uma fita magnética, um
armazenamento em disco magnético, outro dispositivo de armazenamento
magnético ou qualquer outro meio nao transitério. O meio de armazenamento
do computador pode ser usado para armazenar informacfes acessiveis pelo
dispositivo de computacdo. Com base na definicdo da presente especificagéo,
o meio legivel por computador ndo inclui meios transitorios legiveis por
computador (meios transitorios), por exemplo, um sinal de dados modulado e
portadora.

[090] As descricdes anteriores sao apenas formas de realizacéo

da presente invengédo e ndo se destinam a limitar a presente invengcdo. Um
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técnico no assunto pode fazer varias modificacdes e variacfes para a presente
invencdo. Quaisquer modificacdes, substituicbes equivalentes ou melhorias
feitas sem afastamento do escopo da presente invengéo cabera no escopo das

reivindicacdes da presente invencgao.
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REIVINDICACOES

1. METODO PARA PREVENIR QUE UM SERVIDOR SEJA
ATACADO, caracterizado por compreender:

- alocar (101) dinamicamente e aleatoriamente um script de
pagina correspondendo a uma solicitacdo da pagina a partir de uma pluralidade
de scripts de pagina correspondendo a solicitacdo da pagina, ao receber a
solicitacdo da péagina enviada por um navegador;

- enviar (102) o script de pagina alocado dinamicamente e
aleatoriamente para o navegador, para que o0 navegador execute o script de
pagina para obter um parametro de execucao de script;

- determinar (103) se uma solicitacdo de verificacdo da
pagina esta expirada, ao receber a solicitacao de verificacdo da pagina enviada
pelo navegador; e

- se a solicitacdo de verificagdo da pagina esta expirada,
gerar (104a) informacdes de prompt de erro indicando a expiracdo da pagina;
ou

- se a solicitagdo de verificacdo da pagina nao estiver
espirada, verificar (104b) se o parametro de execucgéo de script compreendido
na solicitacdo de verificacdo da pagina é valido; e

- se 0 parametro de execucdo de script for invalido (105),
rejeitar a solicitacdo da pagina.

2. METODO, de acordo com a reivindicacéo 1, caracterizado
por alocar (101) dinamicamente e aleatoriamente um script de pagina
correspondendo a solicitacdo da pagina a partir de uma pluralidade de scripts
de péagina correspondendo a solicitacdo da pagina compreende:

- obtencdo (201) de uma URL da pagina na solicitacdo da
pagina; e

- extrair (202) aleatoriamente um script de pagina a partir de
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uma pluralidade de scripts de pagina que existem em uma biblioteca de scripts
predeterminada e sdo correspondentes a URL da pagina, em que é usada uma
l6gica de aquisicdo de parametros de execucdo de script diferente na
pluralidade de scripts de pagina.

3. METODO, de acordo com a reivindicacéo 1, caracterizado
por determinar (204) se uma solicitacdo de verificacdo da pagina estd expirada
compreende:

- determinar se um tempo de solicitagdo da solicitacdo de
verificacdo da pagina é posterior & soma de um periodo de tempo
predeterminado e um tempo para o0 havegador executar o script de pagina; e

- se o0 resultado for sim, determinar que a solicitagdo de
verificacdo da pagina esté expirada; ou

- se o resultado for ndo, determinar que a solicitacdo de
verificagdo da pagina ndo esta expirada.

4. METODO, de acordo com qualquer uma das reivindicages
1 a 3, caracterizado pela solicitacdo da pagina compreender ainda informacgéo
do identificador de script de pagina executada pelo navegador, e a verificacao
(205b) se o parametro de execucgdo de script compreendido na solicitagdo de
verificagdo da pagina é valido compreende:

- pesquisar a biblioteca de scripts predeterminada para um
script de péagina correspondendo a informagdo do identificador, em que a
biblioteca de scripts predeterminada armazena ainda informacdo do
identificador correspondendo a cada script de pagina da pluralidade de scripts
de péagina correspondendo a URL da péagina; e

- verificar, com base no script de pagina correspondendo a
informacdo do identificador, se o parametro de execucdo de script
compreendido na solicitacdo de verificacdo da pagina € valido.

5. METODO, de acordo com a reivindicacéo 4, caracterizado

Peticéo 870210037306, de 26/04/2021, pag. 49/268



3/6

pela verificagdo (205b), com base no script de pagina correspondendo a
informacdo do identificador, se o parametro de execucdo de script
compreendido na solicitagdo de verificacdo da pagina é valido compreende:

- obter um parametro de script local com base no script de
pagina correspondendo a informacao do identificador;

- determinar se o parametro de script local € 0 mesmo que o
parametro de execucédo de script compreendido na solicitacdo de verificacdo da
pagina; e

- se 0 resultado for sim, determinar que o parametro de
execucao de script € valido; ou

- se 0 resultado for ndo, determinar que o parametro de
execucao de script € invalido.

6. METODO, de acordo com a reivindicacdo 2, caracterizado
por ainda compreender: antes de extrair aleatoriamente um script de pagina a
partir de uma pluralidade de scripts de pagina que existem em uma biblioteca
de scripts predeterminada e sdo correspondentes a URL da pagina, o método
compreender ainda:

- configurar um script de pagina correspondendo a cada URL
da pagina na biblioteca de scripts predeterminada e informacao do identificador
correspondendo aos scripts de pagina.

1. DISPOSITIVO PARA PREVENIR QUE UM SERVIDOR
SEJA ATACADO, caracterizado por compreender:

- uma unidade de alocagédo (31), configurada para: alocar
(101) dinamicamente e aleatoriamente um script de pagina correspondendo a
uma solicitacdo da pagina a partir de uma pluralidade de scripts de pagina
correspondendo a solicitacdo da pagina, quando a solicitagdo da pagina
enviada por um navegador é recebida;

- uma unidade de envio (32), configurada para enviar (102) o
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script de pagina alocado dinamicamente e aleatoriamente para o navegador,
para que o navegador execute o script de pagina para obter um parametro de
execugao de script;

- uma unidade de determinacdo (33), configurada para
determinar (103) se uma solicitacdo de verificacdo da pagina estd expirada,
guando a solicitacdo de verificacdo da pagina enviada pelo navegador é
recebida;

- uma unidade de saida (34), configurada para fornecer
(104a) informacdes de prompt de erro indicando a expiracdo da pagina, se a
solicitacao de verificacdo da pagina estiver espirada;

- uma unidade de verificacdo (35), configurada para
verificacdo (104b) se o parametro de execucdo de script compreendido na
solicitacao de verificacdo da pagina € valido, se a solicitacdo de verificagdo da
pagina ndo estiver expirada; e

- uma unidade de rejeicdo (36), configurada para rejeitar
(105b) a solicitacdo da pagina, se o parametro de execucdo de script
compreendido na solicitacdo de verificacdo da pagina estiver invalido.

8. DISPOSITIVO, de acordo com a reivindicacdo 7,
caracterizado pela unidade de alocacgao (31, 41) compreender:

- um modulo de obtencdo (411), configurado para obtencéo
(201) de uma URL da péagina na solicitacao da pagina; e

- um modulo de extragdo (412), configurado para extrair
(202) aleatoriamente um script de pagina a partir de uma pluralidade de scripts
de pagina que existem em uma biblioteca de scripts predeterminada e sao
correspondentes a URL da pagina, em que € usada uma légica de aquisicao de
parametros de execucdo de script diferente na pluralidade de scripts de pagina.

9. DISPOSITIVO, de acordo com a reivindicacdo 7,

caracterizado pela unidade de determinacéo (33, 43) compreender:
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- um modulo de determinacdo (431), configurado para
determinar se um tempo de solicitacdo da solicitacdo de verificacdo da pagina
€ posterior a soma de um periodo de tempo predeterminado e um tempo para o
navegador executar o script de pagina; e

- um modulo de determinacdo (432), configurado para
determinar (204) que a solicitagdo de verificagdo da pagina esta expirada, se 0
tempo de solicitagdo da solicitacdo de verificacdo da pagina for posterior a
soma do periodo de tempo predeterminado e o tempo para 0 nhavegador
executar o script de pagina; ou

- um modulo de determinacdo (432), configurado para
determinar (204) que a solicitagdo de verificacdo da pagina ndo esta expirada,
se o0 tempo de solicitagdo da solicitagdo de verificacdo da pagina nao for
posterior a soma do periodo de tempo predeterminado e o tempo para o
navegador executar o script de pagina.

10. DISPOSITIVO, de acordo com qualquer uma das
reivindicacbes 7 a 9, caracterizado pela solicitagdo da pagina compreender
ainda informacdo do identificador de script de pagina executada pelo
navegador, e a unidade de verificacéo (35, 45) compreender:

- um moédulo de pesquisa (451), configurado para pesquisar
a biblioteca de scripts predeterminada para um script de pagina
correspondendo a informacado do identificador, em que a biblioteca de scripts
predeterminada armazena ainda a informacéo do identificador correspondendo
a cada script de pagina da pluralidade de scripts de pagina correspondendo a
URL da péagina; e

- um maodulo de verificacdo (452), configurado para verificar,
com base no script de pagina correspondendo a informacéo do identificador, se
0 parametro de execucéo de script compreendido na solicitagéo de verificacao

da pagina é valido.
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11. DISPOSITIVO, de acordo com a reivindicacdo 10,
caracterizado por:

- 0 modulo de verificagdo (35, 45) ser configurado para obter
um parametro de script local com base no script de pagina correspondendo a
informacéo do identificador;

- o0 mbdulo de verificacdo (35, 45) ser configurado para
determinar se o parametro de script local € 0 mesmo que o parametro de
execucao de script compreendido na solicitacao de verificacdo da pagina; e

- o mébdulo de verificagdo (35, 45) ser configurado para
determinar se o parametro de execucdo de script é valido, se o parametro de
script local € o0 mesmo que o parametro de execucdo de script compreendido
na solicitacdo de verificagdo da pagina; ou

- o mbdulo de verificacdo (35, 45) ser configurado para
determinar se o parametro de execucao de script é invélido, se o parametro de
script local é diferente do parametro de execucgdo de script compreendido na
solicitagcéo de verificacdo da pagina.

12. DISPOSITIVO, de acordo com a reivindicagdo 8,
caracterizado pelo dispositivo compreender ainda:

- uma unidade de configuracdo (47), configurada para
configurar scripts de pagina correspondendo a cada URL da pagina na
biblioteca de scripts predeterminada e informacdo do identificador

correspondendo aos scripts de pagina.
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Petic&i0 870200040865, de 30/03/2020, pag. 45/49



Peticiio 870200040865, de 30/03/2020, pag. 46/49

3/5

Dispositivo para prevenir que um

servidor seja atacado

Unidade de alocacéo

3

Unidade de envio

32

Unidade de determinacéo

33

Unidade de saida

34

Unidade de verificacéo

Unidade de rejeicéao

36

Figura 3




4/5

Dispositivo para prevenir que um servidor seja

atacado
Unidade de configuracdo | ai
\
Unidade de alocacao
411
Mddulo de obtencao 41
412 !
Médulo de extracdo
|
Unidade de envio 42
|
Unidade de determinacéo
431
Mddulo de determinagdo| | - 43
432 :
Maodulo de determinacao
Unidade de saida L~ 44
|
Unidade de verificacéo
451
Modulo de pesquisa |~ 45
452 :
Mddulo de verificacao

|

Unidade de rejeicédo 46

Petici0 870200040865, de 30/03/2020, pag. 47/49

Figura 4




5/5

A 4

. Navegador Servidor

A

Figura 5

Petic&io 870200040865, de 30/03/2020, pag. 48/49



	Folha de Rosto
	Relatório Descritivo
	Reivindicações
	Desenhos

