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(57) Tiivistelma - Sammandrag
Menetelma varmaa kattelyprotokollaa varten hitaan kana-
van (Um) kautta A:n ja B:n valilla. A lahettaa ensimmaisen
sanoman (21), joka osoittaa salakirjoitussarjojen joukon
parametreineen seké tunnisteensa (ID,). B valitsee sala-
kirjoitussarjan, saa A:n sertifikaatin (C,) nopean yhteyden
kautta, varmentaa A:n sertifikaatin (C,) ja saa A:n julkisen

avaimen (E,). Seuraavaksi B lahett43 toisen sanoman A 22 B cs
(26), joka kasittdad B:n sertifikaatin (Cg), osoituksen siita, Clent Helo, CipherSuelst, Dy, Parameti ks | 2

eltd B on varmentanut A:n sertifikaatin (C,), ja osoituksen [ Valtse satakifoitussaa, arkista aka |

valitusta salakirjoitussarjasta. A alkaa kayttaa valittua sa- GetCert (IDa) /25
lakirjoitussarjaa; varmentaa B:.n sertifikaatin (Cy) ja saa /24 Ca
B:n julkisen avaimen (Eg). Seuraavaksi A lahettad kol- [ WnnacA,mueA,xaske;aenusa!aisuus]/zs
mannen sanoman (28), joka osoittaa ettd A on varmenta- 26 - ]

nut B:n sertifikaatin (Cg). Sovellusdataa voidaan lahettaa T smme"o(c'phe‘swm’cfsm' Frished

Allta B:lle kolmannessa sanomassa (28), jolloin saavute- | Y#menna Cg. hankiEglaske jaetu saaisuus | —

taan kaksisuuntainen avaintenvaihto ja keskindinen var- Finished / Sovellusdata /25

mennus kahden A:n ja B:n valisen sanoman (21, 26) suu-
ruisella tehollisella lisdkuormalla.



Forfarande for ett sékert handskakningsprotokoll mellan A
och B férenade med en langsam kanal (Um). A sénder eft
forsta meddelande (21) vitket anger en uppséttning av
chifferserier med parametrar, och dess identifierare (ID,).
B valjer en chifferserie, erhaller A:s certifikat (C,) genom
en snabb forbindelse, bekréftar Ars certifikat (C,) och er-
haller A:s allm&nna nyckel (E,). Dérefter sander B ett and-
ra meddelande (26) vilket omfattar B:s certifikat (C,), en
indikation om att B har bekraftat A's certifikat (C,), och en
indikation om den valda chifferserien. A bérjar anvénda
den valda chifferserien, bekraftar B:s certifikat (Cg) och
erhaller B:s allmanna nyckel (Eg). Sedan sénder A ett
tredje meddelande (28) vilket anger att A har bekraftat B:s
certifikat (C,). TillAmpningsdata kan sandas fran A till B i
det tredje meddelandet (28) varvid ett dubbeiriktat nyck-
elutbyte och en inbérdes bekraftelse utférs med en effek-
tiv extra last av tvA meddelanden (21, 26) mellan A och B.
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Varma kattelyprotokolla

Keksinnodn tausta

Keksinndn kohteena on yleisesti varma kattelyprotokolla tietoliiken-
neverkkoja varten. Tasmaéllisemmin sanottuja keksinté liittyy meneteimaan ja
laitteistoon varman kattelyn tuottamiseksi puhelun osapuolten vililla siten, etta
varsinaista datasiirtoa edeltava lisakuorma on minimaalinen.

Taman hakemuksen puitteissa "TLS" tarkoittaa "Transport Layer
Security”. Erds tallainen protokolla kuvataan julkaisussa "The TLS Protocol”,
toukokuu 21, 1997, kirjoittajina Tim Dierks ja Christopher Allen, Consensus
Development. Tamé dokumentti on julkaistu nimelld "draft-ietf-tls-protocol-
03.txt", ja se sisédltyy tahdn hakemukseen viittauksena. Tasmallisemmin sa-
nottuja keksinté ehdottaa parannettua kattelyprotokollaa, joka on sovellettavis-
sa mm. TLS:n kaltaisissa protokollissa.

TLS-tyyppinen protokolla kasittda useita kerroksia, kuten:

Ylemman tason protokollat

Kattelyprotokolla/halytysprotokolla (alert ~)/sovellusprotokolla

Tietueprotokolla

Kuljetusprotokolla

Alemman tason protokollat

Kuvio 1 perustuu mainitun TLS ehdotusprotokollan lukuun 7.3, ja se
esittda tunnettua kattelymenetelmaa. Selostuksen pitamiseksi yhdenmukaise-
na mainitun ehdotuksen kanssa osapuolia A ja B kutsutaan myds vastaavasti
nimilla "asiakas” ja "palvelin”. (Sellaisia termeja kuten "hello” (tervehdys) ja
"finished” (loppu) kaytetaan myds yhdenmukaisesti mainitun TLS-ehdotuksen
kanssa. Vaiheessa 11 asiakas A lahettda client hello -sanoman. Tama client
hello -sanoma kasittada listan asiakkaan tukemista salakirjoitussarjoista (cipher
suite) ja pakkaus- eli kompressiomenetelmistd. Vaiheessa 12 palvelin B valit-
see salakirjoitussarjan ja pakkausmenetelman. (B voi valinnaisesti myés tar-
kistaa aikaleiman varmistaakseen, ettd sanoma ei ole vanha, uudelleenléhe-
tettava sanoma.)

Vaiheessa 13 palvelin B vastaa server hello -sanomalla. Sanomat
client hello 11 ja server hello 13 perustavat turvallisuuden osapuolten vilille,
tyypillisesti perustamalla seuraavat attribuutit: protokollaversio, istunnon tun-
niste, salakirjoitussarja ja pakkausmenetelma. Server hello -sanoman yhtey-
dessa palvelin B lahettdd oman sertifikaattinsa C, asiakkaalle ja pyytaa asia-
kasta A lahettdm&én asiakassertifikaattinsa C, palvelimelle B. Vasteena talle,
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vaiheessa 14 asiakas A varmentaa B:n sertifikaatin ja saa B:n julkisen avai-
men E;. Vaiheessa 15 asiakas A l&hettaa B:lle finished -sanoman, joka osoit-
taa etta A on kyennyt varmentamaan B:n identiteetin. Liséksi A lahettdd oman
sertifikaattinsa C, B:lle. Vaiheessa 16 B kayttda C,.ta saadakseen A:n julkisen
avaimen E,. Vaiheessa 17 B lahettdd oman finished -sanomansa asiakkaalle
A. Vastapuolensa identiteetin varmennuksen yhteydessa kumpikin osapuoli
laskee itsenaisesti jaetun salaisen avaimen taté istuntoa varten. Nyt molem-
mat osapuolet ovat vaihtaneet avaimia, sopineet salakirjoitussarjasta/pakkaus-
menetelmasta ja varmentaneet toisen osapuolen identiteetin. Vaiheessa 18
asiakas A voi aloittaa sovellusdatan lahettamisen.

Sertifikaatit C, ja C ovat ylla selostetun protokollan olennainen osa.
Osapuolten keskenadan luottaman auktoriteetin allekirjoittamilla sertifikaateilla
kumpikin osapuoli voi varmentaa vastapuolensa identiteetin. Sertifikaatti ka-
sittaa ainakin omistajansa identiteetin (A/B) ja julkisen avaimen tai avaimet
(EJ/E,), voimassaoloajan, sertifikaatin myontéjén ja tdmén digitaalisen allekir-
joituksen. Se voi my6s késittad sen omistajalle my&nnetyt oikeudet. Sopiva di-
gitaalisten allekirjoitusten mekanismi on kaénteinen julkisen avaimen salakir-
joitus: myontaja allekirjoittaa sertifikaatin yksityisella avaimellaan ja kuka ta-
hansa haluaakin varmentaa sertifikaatin, tekee sen kayttamalla myontajan jul-
kista avainta. Sertifikaatin sopiva rakenne maaritellddn 1SO-standardissa
X.509.

Ongelmana tassa tunnetussa kattelyprotokollassa on sen vaatima
suuri lisakuorma. Kuten kuviosta 1 nahdaan, varsinainen datasiirto alkaa vasta
vaiheessa 18, eli sen jalkeen kun osapuolten vélilld on l&hetetty nelja sano-
maa. Langattomassa monipéasyjarjestelméssa, missa osapuolia erottaa ilma-
rajapinta Um ja yleinen matkapuhelinverkko PLMN, todellinen sanomanvalitys
on paljon monimutkaisempaa kuin kuviossa 1 naytetaan. Tama johtuu siita,
etta kuviossa 1 naytetaan vain todelliset sanomat ja (selvyyden vuoksi) siita on
jatetty pois resurssien varaus- ja vapautusvaiheet, jotka ovat alan ammattilai-
selle rutiinia, mutta silti elintarkeita.

Keksinnon lyhyt selostus

Ylla olevan selostuksen perusteella keksinnén tavoitteena on siten
kehittaa menetelmé ja sopivat verkkoelementit (solmut ja paatelaitteet) sellai-
sen kattelyprotokollan tuottamiseksi, jolla on pieni lisakuormitus, eli vahainen
sanomien maara ilmarajapinnan yli. Tama tavoite saavutetaan menetelmalld ja
verkkoelementeilld, joille on tunnusomaista se, mitd sanotaan itsendisissa
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patenttivaatimuksissa. Keksinnén edulliset suoritusmuodot ovat epaitsenaisten
patenttivaatimusten kohteena.

Keksintd perustuu uudentyyppiseen toimintojen jakamiseen osa-
puolten A ja B valilla. Lisaksi joitakin ilmarajapinnan ylittdvia sanomia voidaan
eliminoida kayttamalla maaperustaista sertifikaattivarastoa tai -palvelua ja to-
teuttamalla kysely tahdn varastoon. Lisaksi keksintd perustuu nidkemykseen,
ettd varsinaisen kattelyn viimeinen sanoma tulisi lahettdaa A:lta B:lle, jolloin
varsinainen datan lahetys voidaan ketjuttaa viimeisen kattelysanoman yhtey-
teen, jolloin nettolisdkuormitus minimoituu.

Keksintd soveltuu tietoliikennejarjestelmiin, joilla on osapuolten va-
lilla pullonkaulana toimiva hidas ja/tai epéluotettava lahetyskanava.

Kuvioiden lyhyt selostus

Keksintéa selostetaan seuraavassa edullisten suoritusmuotojen
yhteydessa, viitaten oheisiin piirroksiin, joista:

Kuvio 1 esittdad signalointikaaviota, joka esittdd tunnettua kattely-
protokollaa; ja

Kuvio 2 on yhdistelma, jossa alaosa on lomitettu signalointikaa-
vio/vuokaavio, joka esittaa keksinndn erastd suoritusmuotoa ja yldosa on loh-
kokaavio, joka esittda kuinka keksinnén mukainen toiminnallisuus voidaan si-
joittaa eri verkkoelementteihin.

Keksinnoén yksityiskohtainen selostus

Viitaten nyt kuvioon 2 selostetaan keksinndn erds suoritusmuoto.
Kuvion 2 alaosa on lomitettu signalointikaavio/vuokaavio, joka esittaa keksin-
nén erasta suoritusmuotoa. Kuvion 2 ylaosa on siihen liittyva lohkokaavio, joka
esittdd erdstd mahdollista kartoitusta puhelun osapuolten ja fyysisten verk-
koelementtien kesken. |

Vaiheessa 21 asiakéé'A iahettéé ensimmaisen osapuolten valisen
sanoman, joka kéasittaa kaikki vaiheen 11 sanoman elementit. (Osapuolten va-
linen sanoma on sanoma A:lta B:lle tai painvastoin.) Lisaksi vaiheen 21 sano-
ma kasittdd myds asiakkaan A tunnisteen ID, ja salakirjoitusparametreja
(kuten satunnaisiukuja ja/tai alustusvektoreita), mikali jokin osoitettu salakir-
joitussarja tatd vaatii. Tunnistetta ID, tarkastellaan mydhemmin lahemmin.
Vasteena client hello -sanomalle vaiheessa 22 palvelin B valitsee salakirjoitus-
sarjan. Edullisesti se myds tarkistaa A:n lahettdman sanoman aikaleiman. Vai-
heessa 23, sen sijaan ettd palvelin B pyytéisi A:n sertifikaattia C, A:lta itsel-
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taan, palvelin B kayttaa A:n lahettdm&é tunnistetta ID, noutaakseen A:n serti-
fikaatin C, sertifikaattivarastosta CS (certificate store). B:n ja CS:n valisen yh-
teyden tulisi olla huomattavasti nopeampi kuin iimarajapinnan Um. Vaiheessa
24 luotettu osapuoli CS palauttaa A:n sertifikaatin C,. Vaihtoehtoisesti tai ta-
man lisaksi B voi my®és yllapitaa sertifikaattien paikallista muistia MEM ja ohit-
taa kyselyn CS:44n, jos A:n sertifikaatti [6ytyy paikallisesta muistista. Vaihees-
sa 25 B varmentaa C,:n, saa A:n julkisen avaimen E, ja laskee jaetun salaisen
avaimen. Vaiheessa 26 B ldhettaa A:lle toisen osapuolten valisen sanoman.
Toinen osapuolten vélinen sanoma késittd&d B:n sertifikaatin C;. Se myds
osoittaa, etta B on kyennyt varmentamaan A:n sertifikaatin. (Tdma osoitus voi
kuitenkin olla implisiittinen, mika tarkoittaa etta B lahettaa sertifikaattinsa vain
mikali se on varmentanut A:n sertifikaatin.) vaiheessa 27 A varmentaa B:n
sertifikaatin Cg, saa B:n julkisen avaimen E; ja laskee jaetun salaisen avai-
men. Vaiheessa 28 A lahettda B:lle kolmannen osapuolten valisen sanoman,
joka kasittaa finished -sanoman, joka osoittaa ettd se on kyennyt varmenta-
maan B:n sertifikaatin.

Selvyyden vuoksi kuviossa 2 néytetd&n vain mitd tapahtuu, kun
kattely onnistuu, eli molemmat osapuolet toimivat protokollan mukaisesti. Jos
protokollasta poikkeamista havaitaan, tdmé& on yleensa kohtalokas virhe, ja
kattely paattyy.

On syyta huomata, ettd viimeinen osapuolten vélinen sanoma (joka
kasittaa finished -sanoman vaiheessa 28) osoittaa A:sta B:hen. Tdma poikke-
aa selkeasti kuviossa 1 naytetysta tunnetusta protokollasta. Keksinnén tédman
ominaisuuden etu on, ettd vaiheessa 28 sovellusdataa voidaan ketjuttaa kol-
mannen osapuolten valisen sanoman kanssa. Keksinndn mukaisen kattely-
protokollan tehollinen lisékuormitus on siis vain kaksi osapuolten valista sa-
nomaa, verrattuna tunnetun kattelyn neljan sanoman lisdkuormaan. Taman
saavuttamiseksi on kaytettava soveltuvaa avaintenvaihtomekanismia. Sopiviin
avaintenvaihtoalgoritmeihin kuuluu Diffie-Hellman (DH) Kiinteilld parametreilia
ja varmennettuna digitaalisella allekirjoitusalgoritmilla (Digital Signature Algo-
rithm, DSA). DH-algoritmi 16ytyy useimmista salakirjoituksen oppikirjoista. Li-
saksi alkuperainen Diffie-Hellman -algoritmi kuvataan US-patentissa 4 200770
ja Digital Signature Algorithm on yhdysvaltalainen standardi ja tosiasiallinen
kansainvalinen standardi. Toinen hyvd yhdistelma on Elliptic Curve Diffie-
Hellman (ECDH) kiinteilla parametreilla ja varmennettuna algoritmilla Elliptic
Curve Digital Signature Algorithm (ECDSA). DH-standardin ja ECDH:n valinen
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ero on vain erilainen matematiikka salakirjoitus- ja purkuavaimia saataessa ja
kaytettdessa. Tallaiset erot eivat ole keksinnén kannalta oleellisia.

Liséksi RSA (Rivest-Shamir-Adlemann) ja ECES (Elliptic Curve En-
cryption Scheme) -algoritmeja voidaan kéyttaa sopivin muutoksin. Nailla algo-
ritmeilla palvelinavaimen vaihto (Server Key Exchange) tapahtuu seuraavasti.
B kehittda satunnaisluvun, joka on esisalaisuus (pre-master secret), salakir-
joittaa sen A:n julkisella avaimella ja l&hettaa tuloksen A:lle. Vaiheen 26 sa-
noma siis kasittaisi osat ServerHello, Cg, ServerKeyExhange, Finished. Nyt A
purkaa td4man padavainta edeltdvan salaisuuden salakirjoituksen. Taméa pal-
velinavaimen vaihto muistuttaa TLS:ssd kaytetyn proseduurin peilikuvaa, jol-
loin kattely voidaan edelleen suorittaa vain kahdella ilmarajapinnan ylittavalla
sanomalla.

Ylla selostettu kattelymenetelma kayttaa julkisia avaimia. Kuten hy-
vin tiedetaan, julkisen avaimen salakirjoitus on paljon hitaampaa kuin symmet-
rinen salakirjoitus. Sen vuoksi on edullisempaa kayttaa julkisen avaimen sala-
kirjoitusta vain vaihtamaan parametreja, joita kdytetdan jaetun avaimen las-
kemiseen symmetristad salakirjoitusta, kuten DES:44 varten. Sanomassa 21
lahetettyja parametreja (satunnaislukuja) voidaan kayttaa tdhan tarkoitukseen.

Vaikka keksinnén mukainen kattely jossakin m&arin rajoittaa kay-
tettavissa olevia avaimenvaihtomekanismeja varsinaisen kattelyn aikana, kek-
sintd ei rajoita kaytettavissa olevia mekanismeja, joita kaytetaan todelliseen
datasiirtoon. Toisin sanoen keksintd ei rajoita kaytdssd olevia vaihtoehtoja
symmetrista salakirjoitusta varten, vaikka se vaatii ettéd ensin kaytettavat pa-
rametrit symmetrista salakirjoitusta varten vaihdetaan kéayttden kiinteiden pa-
rametrien avaimenvaihtomekanismia. Sanomassa 21 (ja 26) lahetetyt salakir-
joitusparametrit voidaan yhdistaa yksityisten avainten kanssa luomaan esisa-
laisuuksia (pre-master secret), joita puolestaan kéytetddn luomaan péaasalai-
suuksia (master secret), jne. Jokaiseen sanomaa 28 seuraavaan sovellusda-
tasanomaan voidaan siis ketjuttaa erillinen sanoma. Tata erillistd sanomaa
voidaan kayttas vaihtamaan valittua salakirjoitusmekanismia.

Asiakkaan A tunnisteen 1D, tulisi olla yksiléllinen kullekin A:lle. So-
pivia tunnisteita ovat esimerkiksi verkkonumero, kuten MSISDN- tai X.509
-numero. Varsinainen kattelyprotokolla ei suojaa tunnistetta ID,, vaikka se voi-
daankin suojata alemman tason protokollalla. Sen vuoksi on edullista kehittaa
ID, kayttden yksisuuntaista funktiota, kuten hash-funktiota. Yksisuuntaiset
funktiot ovat funktioita, jotka ovat huomattavasti (ainakin useita kertaluokkia)
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helpompia suorittaa yhteen suuntaan kuin kaénteiseen suuntaa. Esimerkkeja
yksisuuntaisista funktioista on suurten alkulukujen kertominen, diskreetti po-
tenssiinkorotus, elliptiset funktiot ja hash-funktiot. Yksisuuntaisten funktioiden
etuna on, ettd ne katkevat A:n identiteetin mahdollisilta salakuuntelijoilta. Ku-
ten hyvin tiedetaan, hash-funktiot v&hentévat informaatiota. Hash-koodatut
numerot eivét siis valttamatta ole uniikkeja. Hyva yhdistelmé saavutetaan kui-
tenkin kayttamalla asiakkaan julkisen avaimen E, hash-koodia ja osoittamalla
julkiset avaimet siten, etté ne eivat tuota identtisia hash-arvoja.

Kuvion 2 yldosa nayttda, kuinka keksinndn mukainen toiminnalli-
suus voidaan kartoittaa eri verkkoelementeille. Keksinté& voidaan kayttaa lan-
gattomassa tietolikennejarjestelmassa kuten matkaviestinjarjesteimassa. Asi-
akas A voi olla matkaviestin MS (Mobile Station), johon mahdollisesti on kyt-
ketty tai integroitu kannettava tietokone PC (Personal Computer). Palvelin B
voi olla tietokone B’, joka tuottaa taloudellisia palveluja tai mydntaa paasyn
luottamukselliseen tietoon, jne. A ja B voivat liikenndida iimarajapinnan Um ja
yleisen langoitetun matkapuhelinverkon PLMN (Public Land based Mobile
Network) kautta, mahdollisesti my&s langoitetun puhelinverkon PSTN (Public
Switched Telephone Network) kautta.

Luotettu osapuoli CS voidaan toteuttaa jossakin PLMN:n rekisteris-
sa, kuten kotirekisterissa (Home Location Register, HLR) tai GPRS-rekiste-
rissd GR. Vaihtoehtoisesti luotetun osapuolen palvelut voidaan toteuttaa mai-
nitussa 1SO-standardissa X.509 esitetylla tavalla.

Sen sijaan, ettd A:n sertifikaatti noudetaan CS:st3, tai taman lisaksi,
B voi yllapitaa sertifikaattien paikallista muistia MEM ja ohittaa CS-kyselyn, jos
A:n sertifikaatti 16ytyy paikallisesta muistista. B voi olla kytkettyna l&hiverkkoon
ja kaikkien asiakkaiden sertifikaatteja voidaan yllapitéa lahiverkon yli. Paikal-
lista muistia MEM voidaan kayttad my6s valimuistina (cache) tallentamaan
hiljattain kaytettyja sertifikaatteja. Tosiaikaisissa sovelluksissa, jos sertifikaatti
peruutetaan, tietokonetta B’ on informoitava ja taman on myos poistettava pe-
ruutettu sertifikaatti valimuististaan.

Eras keksinnon tarkea etu on, ettd lisakuorma ilmarajapinnan kal-
taisen hitaan tiedonsiirtokanavan yli voidaan puolittaa tunnettuihin protokolliin
verrattuna. Toinen etu on, ettd asiakkaan sertifikaattia C, ei tarvitse tallentaa
asiakkaassa itsessdan. Koska asiakas A on tyypillisesti matkaviestin, sen
muistikapasiteetti on rajoittunut. Nain myds vahennetaan vilpillisten kolmansi-
en osapuolten saamaa informaatiota siin4 tapauksessa, ettd asiakkaan lait-
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teisto katoaa tai varastetaan tai joutuu valtuuttamattomien henkildiden kayt-
toon. Vield, koska asiakkaan sertifikaattia C, ei laheteta ilmarajapinnan yli, va-
hemman informaatiota vuotaa mahdollisille salakuuntelijoille.

Keksinté on selostettu edullisten suoritusmuotojen yhteydessa.
Tietoliikennetekniikan mé&aritykset muuttuvat kuitenkin nopeasti. Tallaiset ke-
hitykset saattavat vaatia keksintéon lis&muutoksia. Sen vuoksi kaikki sanat ja
iimaukset tulisi tulkita laajasti, ja ne on tarkoitettu havainnollistamaan eika ra-
joittamaan oheisissa patenttivaatimuksissa kuvattua keksintoa.



10

16

20

25

30

35

8 104666

Patenttivaatimukset

1. Menetelma varmaa kéattelyprotokollaa varten tietoliikennekanavan
(Um, PLMN) kautta yhdistettyjen ensimmaisen osapuolen (A) ja toisen osa-
puolen (B) valilla, miss& kumpikin osapuoli tukee vastaavaa joukkoa salakir-
joitussarjoja, ja kullekin osapuolelle on maaritelty vastaava sertifikaatti (C,,
Cg), joista kukin sertifikaatti (C,, Cg) késittaad vastaavan omistajansa julkisen
avaimen (E,, Eg); menetelméan ollessa, tunnettu siitd, etta:

- ensimmainen osapuoli (A) ldhettdd ensimmaisen osapuolten vali-
sen sanoman (21), joka osoittaa sen tukemien salakirjoitussarjojen joukon,
salakirjoitussarjojen vaatimat parametrit seka ensimmaisen osapuolen (A) tun-
nisteen (ID,);

vasteena ensimmaiselle osapuolten véliselle sanomalle (21), toinen
osapuoli (B),

- valitsee jonkin mainituista osoitetuista salakirjoitussarjoista, jota
myds toinen osapuoli (B) tukee;

- kayttaa mainittua tunnistetta (ID,) saadakseen ensimmaisen osa-
puolen (A) sertifikaatin (C,) sellaisen yhteyden kautta, joka on merkittavasti
nopeampi kuin mainittuja osapuolia yhdistéva tietolikennekanava (Um,
PLMNY);

- varmentaa mainitun saadun ensimmaisen osapuolen (A) sertifi-
kaatin (C,) ja saa ensimmadisen osapuolen (A) julkisen avaimen (E,),

- l|ahettaa toisen osapuolten valisen sanoman (26), joka k&sittaa toi-
sen osapuolen (B) sertifikaatin (Cg), osoituksen siita, etta toinen osapuoli (B)
on varmentanut ensimmaisen osapuolen (A) sertifikaatin (C,), seka osoituksen
mainitusta valitusta salakirjoitussarjasta;

vasteena toiselle osapuolten véliselle sanomalle (26), ensimmainen
osapuoli (A):

- alkaa kayttaa valittua salakirjoitussarjaa;

- varmentaa toisen osapuolen (B) sertifikaatin (Cg) ja saa toisen
osapuolen (B) julkisen avaimen (Ej;);

- lahettaa kolmannen osapuolten vélisen sanoman (28), joka osoit-
taa ettd ensimmainen osapuoli (A) on varmentanut toisen osapuolen (B) serti-
fikaatin (Cyp);

jolloin informaatio, joka ei ole ylld mainituille vaiheille valttamaton,
voidaan lahettdad ensimmaiseltad osapuolelta (A) toiselle osapuolelle (B) kol-
mannessa osapuolten valisessa sanomassa (28), miké toteuttaa kaksisuuntai-
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sen avaintenvaihdon ja keskindisen varmentamisen kahden osapuolten véli-
sen sanoman (21, 26) suuruisella tehollisella lisakuormalla.

2. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita,
ettd mainittu vaihe ensimmaisen osapuolen (A) sertifikaatin (C,) saamiseksi
kasittasa sen noutamisen toisen osapuolen (B) ulkopuolisesta lahteesta, edulli-
sesti tietolikenneverkon rekisteristd (HLR, GR) tai olennaisesti ISO-standardia
X.509 vastaavasta hakemistopalvelusta.

3. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita,
ettd mainittu vaihe ensimmaisen osapuolen (A) sertifikaatin (C,) saamiseksi
kasittaa sen noutamisen paikallisesta muistista (MEM).

4. Jonkin edellisen patenttivaatimuksen mukainen menetelma,
tunnettu siitd, ettd mainittu ensimmaisen osapuolen (A) tunniste (ID,)
muodostetaan yksisuuntaisen funktion, edullisesti hash-funktion avulla.

5. Jonkin edellisen patenttivaatimuksen mukainen menetelm4,
tunnettu siita, ettd mainittu toinen sanoma (26) kasittda esisalaisuuden,
jonka toinen osapuoli (B) saa kehittdamaélld satunnaisluvun ja salakirjoittamalla
sen ensimmaisen osapuolen (A) julkisella avaimella (E,).

6. Tietoliikennelaitteisto (A), joka on sovitettu toimimaan ensimmai-
send osapuolena varmassa kéttelyprotokollassa mainitun laitteiston (A) ja toi-
sen osapuolen (B) valilla, tunnettu siita, etta laitteisto on sovitettu:

- lahettamaan toiselle osapuolelle (B) ensimméisen sanoman (21),
joka osoittaa salakirjoitussarjojen joukon, salakirjoitussarjojen vaatimat para-
metrit seka laitteiston (A) tunnisteen (ID,);

- vastaanottamaan toiselta osapuolelta toisen sanoman (26), joka
kasittaad osoituksen mainitun toisen osapuolen (B) valitsemasta salakirjoitus-
sarjasta, toisen osapuolen (B) sertifikaatin (Cg), osoituksen siita, etta toinen
osapuoli (B) on kayttanyt mainittua laitteiston tunnistetta (ID,) saadakseen ja
varmentaakseen laitteiston (A) sertifikaatin (C,);

- kayttamaan toisen sanoman (26) osoittamaa salakirjoitussarjaa;

- varmentamaan toisen osapuolen (B) sertifikaatin (Cg) ja saamaan
toisen osapuolen (B) julkisen avaimen (Eg);
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- [ahettam&an toiselle osapuolelle (B) kolmannen sanoman (28), jo-
ka osoittaa ettd laitteisto (A) on varmentanut toisen osapuolen (B) sertifikaatin
(Cp): ja

- lisadmaan informaatiota, joka ei ole ylld mainituille toiminnoille
valttamatsn, mainittuun kolmanteen sanomaan (28).

7. Tietoliikennelaitteisto (B), joka on sovitettu vastaamaan ensim-
maisen osapuolen (A) aloittamaan varmaan kattelyprotokollaan, laitteiston (B)
ollessa kytkettavissd mainittuun ensimmaiseen osapuoleen (A) tietolikenne-
kanavan (Um, PLMN) kautta, tunnettu siita, etta laitteisto (B) on sovitettu:

- vastaanottamaan ensimmaiselta osapuolelta (A) ensimmaisen sa-
noman (21), joka osoittaa salakirjoitussarjojen joukon, salakirjoitussarjojen
vaatimat parametrit sekd ensimmaisen osapuolen (A) tunnisteen (ID,);

- valitsemaan yhden mainituista salakirjoitussarjoista;

- kayttamaan tunnistetta (ID,) saadakseen ensimmaéisen osapuolen
(A) sertifikaatin (C,) sellaisen yhteyden kautta, joka on merkittavasti nopeampi
kuin mainittu tietoliikennekanava (Um, PLMN),

- varmentamaan mainitun saadun ensimmaisen osapuolen (A) ser-
tifikaatin (C,) ja saamaan ensimmaisen osapuolen (A) julkisen avaimen (E,);

- lahettamaan ensimmaiselle osapuolelle (A) toisen sanoman (26),
joka kasittaa laitteiston (B) sertifikaatin (Cg) ja osoittaa, etta laitteisto (B) on
varmentanut ensimmaisen osapuolen (A) sertifikaatin (C,), ja osoittaa mainitun
valitun salakirjoitussarjan; ja

- vastaanottamaan ensimmaiseltd osapuolelta (A) kolmannen sa-
noman (28), joka osoittaa ettd ensimmainen osapuoli (A) on varmentanut lait-
teiston (B) sertifikaatin (Cy), ja joka kasittaa informaatiota, joka ei ole ylla mai-
nituille toiminnoille valttamatonta.
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Patentkrav

1. Forfarande fér ett sakert handskakningsprotokoll mellan en férsta
part (A) och en andra part (B) férenade via en telekommunikationskanal (Um,
PLMN), varvid bada parterna stder ett respektive antal chifferserier, och ett
respektive certifikat (C,, Cg) har definierats for vardera parten, varav bagge
certifikaten (C,, Cg) omfattar en allman nyckel (E,, E;) av sin respektive inne-
havare (A, B), varvid forfarandet a&rk annetecknat av att

den forsta parten (A) sénder ett férsta meddelande (21) mellan
parterna vilket anger en uppséttning av chifferserier som stéds av den férsta
parten, parametrar som kravs av chifferserierna samt den forsta partens (A)
identifierare (ID,),

som gensvar pa det forsta meddelandet (21) mellan parterna:

- valjer den andra parten (B) en av ndmnda angivna chifferserier
som ocksa stéds av den andra parten (B),

- anvander den andra parten (B) ndmnda identifierare (ID,) for att
erhalla den forsta partens (A) certifikat (C,) genom en sadan férbindelse som
ar betydligt snabbare &n telekommunikationskanalen (Um, PLMN) som f&renar
nadmnda parter,

- bekréftar den andra parten (B) den férsta partens (A) namnda er-
héllna certifikat (C,) och erhaller den férsta partens (A) allmanna nyckel (E,),

- sander den andra parten (B) ett andra meddelande (26) mellan
parterna vilket omfattar den andra partens (B) certifikat (C;), en indikation om
att den andra parten (B) har bekraftat den forsta partens (A) certifikat (C,),
samt en indikation om ndmnda valda chifferserie,

som gensvar pa det andra meddelandet (26) mellan parterna:

- borjar den forsta parten (A) anvanda den valda chifferserien,

- bekraftar den férsta parten (A) den andra partens (B) certifikat (Cg)
och erhaller den andra partens (B) allmanna nyckel (E,),

- sander den forsta parten (A) ett tredje meddelande (28) mellan
parterna som anger att den forsta parten (A) har bekraftat den andra partens
(B) certifikat (Cy), o

varvid information som inte &r nédvéndig fér ovanndmnda steg kan
séndas fran den férsta parten (A) till den andra parten (B) i det tredje medde-
landet (28) mellan parterna, och sélunda utféra dubbelriktad nyckelutbyte och
en inbérdes bekraftelse med en effektiv extra last i storlek av tva meddelanden
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(21, 26) mellan parterna.

2. Forfarande enligt patentkrav 1, k @nnetecknat av att
namnda steg for att erhalla den férsta partens (A) certifikat (C,) omfattar dess
h&mtning fran en kalla utanfér den andra parten (B), féretradesvis ett register
(HLR, GR) i ett telekommunikationsnét eller fran en registerservice som va-
sentligen motsvarar 1SO-standard X.509.

3. Forfarande enligt patentkrav 1, k annetecknat av att
nadmnda steg for att erhalla den férsta partens (A) certifikat (C,) omfattar dess
h&amtning fran ett lokalt minne (MEM).

4. Forfarande enligt nagot av de féregaende patentkraven, k&an -
netecknat av att den férsta partens (A) namnda identifierare (ID,) bildas
med hjalp av en enkelriktad funktion, féretradesvis en hash-funktion.

5. Forfarande enligt nagot av de féregaende patentkraven, k& n -
netecknat av att namnda andra meddelande (26) omfattar en férhands-
hemlighet som den andra parten (B) erhaller genom att bilda ett slumptal och
genom att kryptera det med den forsta partens (A) allmanna nyckel (E,).

6. Telekommunikationsanordning (A) anordnad att fungera som en
férsta part i ett sékert handskakningsprotokoll mellan namnda anordning (A)
ochenandrapart(B), kannetecknad av att anordningen &r anordnad
att

- s&nda till den andra parten (B) ett férsta meddelande (21) som
anger en uppsattning av chifferserier, parametrar som chifferserierna kraver
samt anordningens (A) identifierare (ID,),

- motta fran den andra parten ett andra meddelande (26) som om-
fattar en indikation om en chifferserie vald av ndmnda andra part (B), den and-
ra partens (B) certifikat (Cg), en indikation om att den andra parten (B) har an-
vént anordningens namnda identifierare (ID,) for att erhalla och bekrafta an-
ordningens (A) certifikat (C,),

- anvanda den av det andra meddelandet (26) angivna chifferseri-
en,

- bekrafta den andra partens (B) certifikat (Cy) och erhalla den and-
ra partens (B) allm&nna nyckel (Eg),

- sinda till den andra parten (B) ett tredje meddelande (28) som
anger att anordningen (A) har bekréftat den andra partens (B) certifikat (Cg),
och

- tillagga information, som inte &r nédvéndig fér ovannamnda funk-
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tion, i ndmnda tredje meddelande (28).

7. Telekommunikationsanordning (B) anordnad att svara pa ett s&-
kert handskakninsprotokoll inlett av en férsta part (A) da anordningen (B) kan
kopplas till namnda forsta part (A) via en telekommunikationskanal (Um,
PLMN),kannetecknad avatt anordningen (B) ar anordnad att:

- motta fran den férsta parten (A) ett forsta meddelande (21) som
anger en uppsattning av chifferserier, parametrar som chifferserierna kraver
samt den forsta partens (A) identifierare (ID,),

- vdlja en av ndmnda chifferserier,

- anvanda identifieraren (ID,) fér att erhalla den férsta partens (A)
certifikat (C,) genom en sadan forbindelse som &r betydligt snabbare &n
namnda telekommunikationskanal (Um; PLMN),

- bekrafta den férsta partens (A) ndmnda erhallna certifikat (C,) och
erhalla den forsta partens (A) allmanna nyckel (E,),

- sanda till den forsta parten (A) ett andra meddelande (26) som
omfattar anordningens (B) certifikat (Cg) och anger att anordningen (B) har
bekraftat den férsta partens (A) certifikat (C,) och anger ndmnda valda chiffer-
serie, och

- motta frdn den férsta parten (A) ett tredje meddelande (28) som
anger att den forsta parten (A) har bekraftat anordningens (B) certifikat (Cg)
och som omfattar information som inte &r nédvandig for ovanndmnda funktio-
ner.
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