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Beschreibung
Stand der Technik

[0001] Die vorliegende Erfindung bezieht sich auf
ein Verfahren zur Ermittlung eines kryptografischen
Schlussels in einem Netzwerk, auf ein Verfahren zur
Unterstutzung einer Ermittlung von symmetrischen
kryptografischen Schlisseln in einem Netzwerk, auf
eine entsprechende Vorrichtung sowie auf ein ent-
sprechendes Computerprogrammprodukt.

[0002] Die Wahrung der Vertraulichkeit von zu
Ubertragenden Daten stellt eines der wesentlichen
Schutzziele im Bereich der Kommunikationssicher-
heit dar. Hierzu werden ublicherweise geeignete Ver-
schliusselungsverfahren eingesetzt, d. h. die jeweili-
gen Daten werden nicht im Klartext Ubertragen, son-
dern zunachst senderseitig verschlisselt, um dann
empfangerseitig wieder entschliisselt zu werden. Ein
potenzieller Angreifer, der nur die gesendeten Signa-
le mithéren kann, ist daher nicht ohne Weiteres in der
Lage, die urspriinglichen Daten im Klartext zu rekon-
struieren.

[0003] Eine solche Verschlisselung von vertrauli-
chen Daten ist insbesondere bei drahtlosen Kommu-
nikationssystemen von Bedeutung, da hierbei ein ab-
gestrahltes Signal ohne gro3en Aufwand immer auch
von einem sich in der Nahe befindlichen potenziel-
len Angreifer empfangen und mitgehdrt werden kann.
Nichtsdestotrotz spielt dies aber natirlich auch bei
drahtgebundenen Systemen oftmals eine sehr wich-
tige Rolle.

[0004] Herkémmlicherweise gibt es zwei verschie-
dene Ansatze fiir entsprechende Verschlisselungs-
verfahren. Bei symmetrischen Verfahren besitzen
Sender (Alice) und Empfanger (Bob) denselben
Schlissel. Bei asymmetrischen Verfahren verschlis-
selt der Sender die zu Ubertragenden Daten mit dem
offentlichen (d. h. auch einem potenziellen Angrei-
fer méglicherweise bekannten) Schllissel des Emp-
fangers. Die Entschlusselung kann aber nur mit dem
zugehdrigen privaten Schllssel erfolgen, der idealer-
weise nur dem Empfanger bekannt ist.

Offenbarung der Erfindung

[0005] Vor diesem Hintergrund wird mit der vorlie-
genden Erfindung ein Verfahren zur Ermittlung ei-
nes kryptografischen Schlissels in einem Netzwerk,
ein Verfahren zur Unterstitzung einer Ermittlung von
symmetrischen kryptografischen Schliisseln in einem
Netzwerk, weiterhin eine Vorrichtung, die dieses Ver-
fahren verwendet sowie schliel3lich ein entsprechen-
des Computerprogrammprodukt gemaflt den Haupt-
anspruchen vorgestellt. Vorteilhafte Ausgestaltungen
ergeben sich aus den jeweiligen Unteranspriichen
und der nachfolgenden Beschreibung.
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[0006] Gemall dem vorliegend beschriebenen An-
satz kénnen zwei Netzwerkelemente (Alice und Bob),
die in einem Netzwerk Uber einen Netzwerkknoten
miteinander kommunizieren kénnen, jeweils densel-
ben Schlissel erzeugen. Die von den beiden Netz-
werkelementen erzeugten Schllssel kénnen bei ei-
ner anschlieBenden Datenilibertragung zwischen den
beiden Netzwerkelementen fiir ein symmetrisches
Verschlisselungsverfahren genutzt werden. Zur Er-
zeugung der Schlissel kénnen die Netzwerkelemen-
te auf Daten zurlickgreifen, die sie von dem Netz-
werkknoten erhalten kénnen. Insbesondere kénnen
zur Erzeugung der Schlissel Informationen Uber
zumindest einen Ubertragungskanal zwischen den
Netzwerkelementen verwendet werden. Solche Infor-
mationen kénnen sich beispielsweise auf eine Uber-
tragungscharakteristik des Ubertragungskanals be-
ziehen.

[0007] Ein solches Verfahren zur Ermittlung eines
kryptografischen Schllssels in einem Netzwerk mit
einem ersten Netzwerkelement, einem zweiten Netz-
werkelement und einem Netzwerkknoten, wobei das
erste Netzwerkelement Uber einen ersten Ubertra-
gungskanal und das zweite Netzwerkelement Gber ei-
nen zweiten Ubertragungskanal mit dem Netzwerk-
knoten kommunizieren kénnen, umfasst aufseiten
des ersten Netzwerkelements die folgenden Schritte:
Bestimmen einer ersten Kanalinformation beztiglich
des ersten Ubertragungskanals basierend auf einem
ersten Pilotsignal, das ein von dem Netzwerkknoten
ausgesendetes, liber den ersten Ubertragungskanal
Ubertragenes und von dem ersten Netzwerkelement
empfangenes Signal reprasentiert; und

Ermitteln des kryptografischen Schllssels unter Ver-
wendung der ersten Kanalinformation und einer Infor-
mation Uber eine kombinierte Kanalinformation, wo-
bei die kombinierte Kanalinformation eine seitens des
Netzwerkknotens basierend auf einem Uber den ers-
ten Ubertragungskanal von dem ersten Netzwerkele-
ment zu dem Netzwerknoten Ubertragenen zweiten
Pilotsignal und basierend auf einem Uber den zwei-
ten Ubertragungskanal von dem zweiten Netzwerk-
element zu dem Netzwerknoten Ubertragenen drit-
ten Pilotsignal bestimmte und an das erste Netzwer-
kelement Gibermittelte Kombination von Ubertragung-
scharakteristiken des ersten und des zweiten Uber-
tragungskanals reprasentiert.

[0008] Durch Ausfliihrung der Schritte des Verfah-
rens kann ein kryptografischer Schlissel erzeugt
oder generiert werden. Bei den Netzwerkelementen
kann es sich um Kommunikationseinrichtungen han-
deln, die jeweils ausgebildet sind, um Daten aus-
zusenden und Daten zu empfangen. Beispielsweise
kann das erste Netzwerkelement ausgebildet sein,
um Daten (iber den ersten Ubertragungskanal an den
Netzwerknoten zu senden und Daten Uber den ersten
Ubertragungskanal von dem Netzwerknoten zu emp-
fangen. Entsprechend kann das zweite Netzwerkele-
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ment ausgebildet sein, um Daten Uber den zweiten
Ubertragungskanal an den Netzwerknoten zu senden
und Daten (iber den zweiten Ubertragungskanal von
dem Netzwerknoten zu empfangen. Der Netzwerk-
knoten kann ausgebildet sein, um von dem ersten
Netzwerkelement empfangene Daten an das zweite
Netzwerkelement weiterzuleiten. Entsprechend kann
der Netzwerkknoten ausgebildet sein, um von dem
zweiten Netzwerkelement empfangene Daten an das
erste Netzwerkelement weiterzuleiten. Bei den Uber-
tragungskanalen kann es sich jeweils um leitungsge-
bundene oder leitungslose Ubertragungskanéle han-
deln. Dies beinhaltet auch optische Systeme mit ei-
ner Ubertragung iiber Lichtwellenleiter, wie beispiels-
weise Glasfasern oder Plastikfasern. Ein Netzwerk-
element kann beispielsweise Teil eines Sensors oder
eines Aktors sein. Der Netzwerknoten kann Teil ei-
ner Steuervorrichtung zur Steuerung der Netzwerk-
elemente oder eines Routers bzw. Switches oder ei-
ne Weiterleitungseinrichtung sein. Die Netzwerkele-
mente kénnen Uber den Netzwerkknoten miteinan-
der kommunizieren. Um untereinander verschlissel-
te Nachrichten austauschen zu kénnen, kénnen die
Netzwerkelemente jeweils den gleichen kryptografi-
schen Schlissel erzeugen und fir ein symmetrisches
Verschlisselungsverfahren nutzen. Nach Ermittlung
der Schlussel aufseiten beider Netzwerkelemente
kénnen die Netzwerkelemente weiterhin Gber den
Netzwerkknoten oder beispielsweise Uiber einen wei-
teren Netzwerkknoten oder direkt miteinander kom-
munizieren. Dabei kbnnen zwischen den Netzwerk-
elementen zu Ubertragende Daten mittels der Schlis-
sel auf der Senderseite verschlisselt und auf der
Empfangerseite entschlisselt werden. Die Schlussel
kdénnen dabei so ermittelt worden sein, dass sie aus-
schliellich den beiden Netzwerkelementen bekannt
sind. Auf diese Weise kdnnen zwischen den Netzwer-
kelementen zu tibertragende Daten auch dann vor ei-
ner unerwinschten Entschlisselung geschuitzt blei-
ben, wenn sie durch eine Abhdreinrichtung wahrend
der Ubertragung abgehért werden.

[0009] Eine Kanalinformation kann beispielsweise
eine physikalische Eigenschaft eines zugrunde lie-
genden Ubertragungskanals definieren oder durch
eine solche physikalische Eigenschaft definiert sein.
Beispielsweise kann eine Kanalinformation eine Ka-
nalimpulsantwort eines Ubertragungskanals, eine
Dampfung eines Ubertragungskanals, eine Pha-
senverschiebung einer Tragerfrequenz eines Uber-
tragungskanals, eine Laufzeitverteilung bzw. delay
spread eines Ubertragungskanals sein oder einen
oder mehrere andere geeignete charakteristische
Kanalparameter darstellen. Bei den Pilotsignalen
kann es sich um Signale handeln, die geeignet sind,
um die Kanalinformation desjenigen Ubertragungs-
kanals zu ermitteln, Gber den die Pilotsignale tber-
tragen werden. Beispielsweise kann ein Pilotsignal
einem Dirac-Impuls oder einer Sprungfunktion nach-
empfunden sein. Als Pilotsignale eignen sich wei-
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terhin z. B. so genannte ,CAZAC-Sequenzen“ (Con-
stant Amplitude Zero Autocorrelation), aber im Prin-
zip auch nahezu beliebige, dem Sender und Empfan-
ger bekannte Datenfolgen. Die einzelnen Pilotsignale
kdnnen gleichartig, beispielsweise identisch, oder un-
terschiedlich sein. Insbesondere kann das dritte Pilot-
signal identisch zu dem zweiten Pilotsignal sein. Die
Art der einzelnen Pilotsignale sollte dabei in der Re-
gel den jeweiligen Empfangern bekannt sein, damit
eine pilotbasierte Kanalschatzung durchgefuhrt wer-
den kann.

[0010] Das zweite und das dritte Pilotsignal kénnen
zeitgleich ausgesendet werden oder den Netzwer-
knoten zeitgleich erreichen, sodass der Netzwerk-
knoten das zweite und das dritte Pilotsignal in Gber-
lagerter Form empfangen kann. Der Netzwerkkno-
ten kann dazu eine Empfangsschnittstelle zum Emp-
fangen des zweiten Pilotsignals und des dritten Pi-
lotsignals aufweisen. Der Netzwerkknoten kann aus-
gebildet sein, um die kombinierte Kanalinformation
aus der empfangenen Uberlagerung aus dem zwei-
ten und dritten Pilotsignal zu bestimmen. Das erste
Netzwerkelement kann diese kombinierte Kanalinfor-
mation vom Netzwerkknoten Ubermittelt bekommen.

[0011] Das Verfahren kann einen Schritt der syn-
chronisierten Ubertragung des zweiten Pilotsignals
seitens des ersten Netzwerkelements umfassen. Da-
durch kann eine synchrone Ubertragung des zwei-
ten Pilotsignals (iber den ersten Ubertragungskanal
und des dritten Pilotsignals tiber den zweiten Uber-
tragungskanal ermdglicht werden. Auf diese Weise
kann sichergestellt werden, dass das zweite und das
dritte Pilotsignal in Gberlagerter Form von dem Netz-
werkknoten empfangen werden und ein separater
Empfang nicht mdéglich ist. Dies ist wichtig, damit
der Netzwerkknoten selbst nicht die entsprechenden
Schlissel erzeugen kann, wodurch die Sicherheit er-
héht wird. Dadurch wird der Netzwerkknoten daran
gehindert, Uber das zweite und das dritte Pilotsignal
die erste Kanalinformation und eine zweite Kanal-
information beziiglich des zweiten Ubertragungska-
nals getrennt voneinander zu ermitteln. Das zweite
Pilotsignal kann im Schritt des Bereitstellens an ei-
ne Schnittstelle zu dem ersten Ubertragungskanal
bereitgestellt werden oder liber den ersten Ubertra-
gungskanal ausgesendet werden.

[0012] Beispielsweise kann im Schritt des synchro-
nisierten Bereitstellens das zweite Pilotsignal anspre-
chend auf einen Empfang eines von dem Netzwerk-
knoten ausgesendeten Ausldsesignals bereitgestellt
werden. Alternativ kann das zweite Pilotsignal eine
vorbestimmte Zeitdauer nach einem Empfang des
ersten Pilotsignals bereitgestellt werden. Dadurch
kann der Netzwerkknoten auch auf das bevorstehen-
de Eintreffen des zweiten und des dritten Pilotsignals
vorbereitet werden.
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[0013] Im Schritt des Ermittelns des kryptografi-
schen Schlissels kann aus der ersten Kanalinforma-
tion und der Information Giber die kombinierte Kanalin-
formation eine zweite Kanalinformation bezuglich des
zweiten Ubertragungskanals bestimmt werden. Der
kryptografische Schlissel kann unter Verwendung
der ersten Kanalinformation und der zweiten Kanalin-
formation ermittelt werden. Somit kann die Informati-
on Uber die kombinierte Kanalinformation seitens des
ersten Netzwerkelements genutzt werden, um die
zweite Kanalinformation beziiglich des zweiten Uber-
tragungskanals zu bestimmen, ohne dass das ers-
te Netzwerkelement direkt mit dem zweiten Ubertra-
gungskanal gekoppelt ist. Zunachst wird nur ein kryp-
tografischer Schlissel ermittelt. Dadurch, dass bei-
de Netzwerkelemente das gleiche Verfahren einset-
zen, wird der Schlissel dann schlie8lich auch sym-
metrisch, d. h., er kann in Verbindung mit symme-
trischen Verschlisselungsverfahren eingesetzt wer-
den.

[0014] Ferner kann im Schritt des Ermittelns des
kryptografischen Schllssels basierend auf der ersten
Kanalinformation und der zweiten Kanalinformation
zumindest ein Kanalparameter bezlglich des ersten
Ubertragungskanals und/oder des zweiten Ubertra-
gungskanals bestimmt werden. Der kryptografische
Schlussel kann unter Verwendung des zumindest ei-
nen Kanalparameters ermittelt werden. Der zumin-
dest eine Kanalparameter kann somit entweder dem
ersten Ubertragungskanal oder dem zweiten Uber-
tragungskanal oder einem Verbund aus dem ers-
ten und dem zweiten Ubertragungskanal zugeord-
net sein. Der zumindest eine Kanalparameter kann
durch eine Verknipfung der ersten Kanalinformation
und der zweiten Kanalinformation bestimmt werden.
Unterschiedliche Kanalparameter kénnen durch un-
terschiedliche Verknipfungen der ersten Kanalinfor-
mation und der zweiten Kanalinformation bestimmt
werden. Eine Verknlpfung kann beispielsweise unter
Verwendung einer Grundrechenart oder durch eine
Faltung erfolgen.

[0015] Die aufseiten des ersten Netzwerkelements
durchgefiihrten Schritte kénnen in entsprechender
Weise auch aufseiten des zweiten Netzwerkelements
durchgefiihrt werden. Dabei kénnen die aufseiten des
zweiten Netzwerkelements durchgefiihrten Schritte,
abgesehen von der auf die Aussendung des zwei-
ten Pilotsignals abgestimmte Aussendung des drit-
ten Pilotsignals, unabhangig von den aufseiten des
ersten Netzwerkelements durchgefiihrten Schritten
ausgefihrt werden. Die jeweils eingesetzten Verfah-
ren sind aber natdrlich gleich, damit letzten Endes
auch der gleiche Schllssel auf beiden Seiten erzeugt
wird. Es kdnnen also zwei Verfahren zur Ermittlung
eines kryptografischen Schlilssels parallel aufseiten
des ersten Netzwerkelements und des zweiten Netz-
werkelements ausgefihrt werden.
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[0016] Somit kann das Verfahren oder ein aufseiten
des zweiten Netzwerkelements separat ausgefihrtes
Verfahren die folgenden Schritte umfassen:
Bestimmen einer zweiten Kanalinformation beziglich
des zweiten Ubertragungskanals basierend auf dem
ersten Pilotsignal oder einem weiteren ersten Pilotsi-
gnal, das ein von dem Netzwerkknoten ausgesende-
tes, lUber den zweiten Ubertragungskanal (ibertrage-
nes und von dem zweiten Netzwerkelement empfan-
genes Signal reprasentiert; und

Ermitteln des kryptografischen Schllssels unter Ver-
wendung der zweiten Kanalinformation und der Infor-
mation Uber die kombinierte Kanalinformation.

[0017] Ferner kann ein Verfahren zur Ermittlung
eines kryptografischen Schlissels in einem Netz-
werk Schritte eines Verfahren zur Unterstutzung ei-
ner Ermittlung von symmetrischen kryptografischen
Schlisseln in einem Netzwerk umfassen, die aufsei-
ten des Netzwerkknotens ausgefuhrt werden.

[0018] Ein Verfahren zur Unterstiitzung einer Ermitt-
lung von symmetrischen kryptografischen Schlisseln
in einem Netzwerk mit einem ersten Netzwerkele-
ment, einem zweiten Netzwerkelement und einem
Netzwerkknoten, wobei das erste Netzwerkelement
tber einen ersten Ubertragungskanal und das zweite
Netzwerkelement Uiber einen zweiten Ubertragungs-
kanal mit dem Netzwerkknoten verbindbar sind, kann
aufseiten des Netzwerkknotens die folgenden Schrit-
te umfassen:

Aussenden eines ersten Pilotsignals tUber den ersten
Ubertragungskanal an das erste Netzwerkelement
und des ersten Pilotsignals oder eines weiteren ers-
ten Pilotsignals (iber den zweiten Ubertragungskanal
an das zweite Netzwerkelement;

Bestimmen einer kombinierten Kanalinformation be-
ziiglich des ersten Ubertragungskanals und des zwei-
ten Ubertragungskanals basierend auf einem zweiten
Pilotsignal, das ein von dem ersten Netzwerkelement
ausgesendetes, liber den ersten Ubertragungskanal
Ubertragenes und von dem Netzwerkknoten empfan-
genes Signal reprasentiert, und basierend auf einem
dritten Pilotsignal, das ein von dem zweiten Netzwer-
kelement ausgesendetes, iiber den zweiten Ubertra-
gungskanal Ubertragenes und von dem Netzwerk-
knoten empfangenes Signal reprasentiert; und
Aussenden einer Information Uber die kombinierte
Kanalinformation an das erste Netzwerkelement und
an das zweite Netzwerkelement, um dem ersten
Netzwerkelement und dem zweiten Netzwerkelement
die Ermittlung von symmetrischen kryptografischen
Schlisseln zu ermdglichen.

[0019] Die beiden ersten Pilotsignale kénnen gleich
sein. Alternativ kdnnen auch unterschiedliche Pilotsi-
gnale zur Kanalschatzung beim ersten und zweiten
Netzwerkelement verwendet werden, d. h. das erste
Pilotsignal und das weitere erste Pilotsignal kénnen
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sich voneinander unterscheiden, also beispielsweise
unterschiedliche Datenfolgen aufweisen.

[0020] Somit kdnnen von dem ersten Netzwerkele-
ment und dem zweiten Netzwerkelement unter Zu-
sammenwirken der Netzwerkelemente und des Netz-
werkknotens symmetrische Schllssel erzeugt wer-
den, die zur verschllisselten Datenlbertragung zwi-
schen den Netzwerkelementen eingesetzt werden
kénnen. Dazu kénnen zu Ubertragende Daten mithil-
fe des Schlissels aufseiten des einen Netzwerkele-
ments verschlisselt werden, in verschlisselter Form
ausgesendet werden, von dem anderen Netzwerk-
element in verschlusselter Form empfangen und mit-
hilfe des Schlissels entschlisselt werden.

[0021] Die vorliegende Erfindung schafft ferner ei-
ne oder mehrere Vorrichtungen, die ausgebildet ist
oder sind, um die Schritte eines oder mehrerer erfin-
dungsgemaler Verfahren in entsprechenden Einrich-
tungen durchzuflihren bzw. umzusetzen. Auch durch
diese Ausfuhrungsvariante der Erfindung in Form ei-
ner Vorrichtung kann die der Erfindung zugrunde lie-
gende Aufgabe schnell und effizient geldst werden.

[0022] Unter einer Vorrichtung kann vorliegend ein
Netzwerkelement, ein Netzwerkknoten oder jeweils
eine Teileinrichtung davon verstanden werden. Ge-
nerell kann unter einer Vorrichtung ein elektrisches
Gerét verstanden werden, das Eingangssignale emp-
fangen oder einlesen und Ausgangssignale bereit-
stellen oder ausgeben kann. Eine Vorrichtung kann
eine Schnittstelle aufweisen, die hard- und/oder soft-
waremalig ausgebildet sein kann. Bei einer hard-
waremaBigen Ausbildung kdénnen die Schnittstel-
len beispielsweise Teil eines sogenannten System-
ASICs oder FPGAs sein, der verschiedenste Funk-
tionen der Vorrichtung beinhaltet. Es ist jedoch auch
mdglich, dass die Schnittstellen eigene, integrierte
Schaltkreise sind oder zumindest teilweise aus dis-
kreten Bauelementen bestehen. Bei einer software-
maRigen Ausbildung kénnen die Schnittstellen Soft-
waremodule sein, die beispielsweise auf einem Mi-
krocontroller neben anderen Softwaremodulen vor-
handen sind.

[0023] Von Vorteil ist auch ein Computerprogramm-
produkt mit Programmcode, der auf einem maschi-
nenlesbaren Trager wie einem Halbleiterspeicher, ei-
nem Festplattenspeicher oder einem optischen Spei-
cher gespeichert sein kann und zur Durchfiihrung des
Verfahrens nach einer der vorstehend beschriebenen
Ausfuhrungsformen verwendet wird, wenn das Pro-
grammprodukt auf einem Computer oder einer Vor-
richtung ausgefihrt wird.

[0024] Der beschriebene Ansatz basiert auf einem
symmetrischen Verfahren. Symmetrische Verfahren
haben den Vorteil, dass Sie im Unterschied zu asym-
metrischen Verfahren in der Regel eine niedrigere
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Rechenkomplexitat aufweisen. Damit sind sie auch
fur leichtgewichtige Knoten, wie z. B. Sensoren, Ak-
toren, 0.4., geeignet, die Ublicherweise nur Uber eine
relativ geringe Rechenleistung verfiigen und energie-
effizient arbeiten sollen, beispielsweise aufgrund von
Batteriebetrieb. Dartiber hinaus steht oftmals nur ei-
ne begrenzte Bandbreite zur Datenlbertragung zur
Verfligung, was den Austausch von asymmetrischen
Schlisseln mit LAngen von bis zu 2048 Bit, oder auch
langer falls nétig, unattraktiv macht.

[0025] Bei symmetrischen Verfahren muss gewahr-
leistet sein, dass sowohl Empfanger als auch Sen-
der Uber den gleichen Schlussel verfiigen. Das zu-
gehdrige Schlisselmanagement stellt dabei generell
eine sehr anspruchsvolle Aufgabe dar. Im Bereich
des Mobilfunks werden Schlissel beispielsweise mit-
hilfe von SIM-Karten in ein Mobiltelefon eingebracht
und das zugehdrige Netz kann dann der eindeuti-
gen Kennung einer SIM-Karte den entsprechenden
Schlissel zuordnen. Im Fall von Wireless LANs hin-
gegen erfolgt Ublicherweise eine manuelle Eingabe
der zu verwendenden Schllssel, in der Regel durch
die Eingabe eines Passwortes bei der Einrichtung ei-
nes Netzwerkes. Ein solches Schlisselmanagement
wird allerdings schnell sehr aufwendig und unprakti-
kabel, wenn eine sehr gro3e Anzahl von Knoten vor-
handen ist, beispielsweise in einem Sensornetzwerk
oder anderen Maschine-zu-Maschine-Kommunikati-
onssystemen. Durch den vorliegend beschriebenen
Ansatz kann das Schliisselmanagement vereinfacht
werden. Beispielsweise wird dadurch eine Anderung
der zu verwendenden Schllssel oftmals mit geringem
Aufwand méglich.

[0026] Der vorliegend beschriebene Ansatz kann auf
einem unter dem Schlagwort ,Physical Layer Se-
curity" bekannten Ansatz aufbauen, mithilfe dessen
Schlissel fur symmetrische Verfahren automatisch
auf der Grundlage der Ubertragungskanale zwischen
den involvierten Knoten (Alice und Bob) erzeugt wer-
den kénnen. Dabei wird die Reziprozitat dieser Uber-
tragungskanéale ausgenutzt. Dies geschieht gemaf
einer Ausflhrungsform wie folgt:

Beide Knoten schatzen eine bestimmte Anzahl von
Kanalparametern, evtl. auch uber die Zeit.

[0027] Diese Kanalparameter kbnnen von beiden
Knoten geeignet quantisiert werden.

[0028] Mithilfe geeigneter Mechanismen kann dann
ein Abgleich der quantisierten Kanalparameter unter
Verwendung eines 6ffentlichen Protokolls erfolgen.
Dies kann ggf. auch tber den Netzwerkknoten erfol-
gen. Es kann zudem eine Validierung erfolgen, mithil-
fe derer sichergestellt werden kann, dass beide Netz-
werkelemente tatsachlich denselben Schlissel gene-
riert haben. Dazu kénnen z. B. geeignete Hash-Wer-
te Uber die Schlissel berechnet und ausgetauscht
werden. Dies kann notwendig sein, da aufgrund von
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Messungenauigkeiten, Rauschen, Interferenzen, etc.
beide Knoten im Allgemeinen zunéchst keine identi-
schen Parameterséatze ermittelt haben. Der Abgleich
sollte dabei derart gestaltet sein, dass eine potenzi-
elle Angreiferin (Eve), die die ausgetauschten Daten
mithdéren kann, davon nicht ohne Weiteres auf die
quantisierten Kanalparameter schliel’en kann. Auch
der Netzwerkknoten sollte nicht in der Lage sein, ent-
sprechende Rickschlisse zu ziehen.

[0029] Auf der Grundlage der abgeglichenen, quan-
tisierten Kanalparameter kénnen schlie3lich entspre-
chende symmetrische Schlussel erzeugt werden.

[0030] Da Eve mit gentigend groRem Abstand zu Ali-
ce und Bob (in der GréRenordnung der sogenann-
ten Kohédrenzlange, die bei den géngigen drahtlo-
sen Kommunikationssystemen im Bereich von weni-
gen Zentimetern liegt) jeweils andere (unabhangige)
Ubertragungskanéle zu diesen Knoten sieht, kann sie
nicht ohne Weiteres denselben Schlissel rekonstru-
ieren. Zudem kann mithilfe dieses Ansatzes auch oh-
ne groRen Aufwand regelmaRig ein Re-Keying durch-
gefiihrt werden, d. h. eine Neuberechnung der zu ver-
wendenden Schlussel, und es muss nicht auf kom-
plexe, rechenintensive asymmetrische Verfahren zu-
rickgegriffen werden.

[0031] Der beschriebene Ansatz bietet folglich unter
anderem den Vorteil der Kosteneinsparung und des
geringeren Energieverbrauchs im Vergleich zu asym-
metrischen Verfahren. Zudem wird ein stark verein-
fachtes Schlisselmanagement im Vergleich zu (her-
kémmlichen) symmetrischen Verfahren ermdglicht.
Es besteht eine einfache Einsetzbarkeit, auch fir
technikaverse Personen (,Plug-and-Secure"). Ferner
ist eine skalierbare Sicherheit gegeben, d. h. es kon-
nen je nach Anforderung im Prinzip Schlussel belie-
biger Lange erzeugt werden und es ist eine Skalier-
barkeit des Systems gegeben.

[0032] Der vorliegend beschriebene Ansatz umfasst
ein Verfahren, mit dem auch in Fallen mit einem
relativ schlechten Signal-zu-Rauschverhéltnis (SNR)
zwischen Alice und Bob oder falls diese gar nicht
direkt miteinander kommunizieren kénnen eine ef-
fiziente automatisierte Generierung entsprechender
symmetrischer Schllissel mdglich ist. Dies geschieht
unter Zuhilfenahme eines dazwischen liegenden wei-
teren Knotens, z. B. ein Relay, im Weiteren als Max
bezeichnet, der sowohl zu Alice als auch zu Bob ein
deutlich besseres SNR hat als das SNR zwischen Ali-
ce und Bob selbst. Max unterstitzt dabei Alice und
Bob bei der Schlisselgenerierung auf geeignete Art
und Weise, ohne den Schliissel selbst ohne Weiteres
rekonstruieren zu kénnen.

[0033] Ein solches Verfahren kann auch dann noch
sinnvoll eingesetzt werden, wenn die im ersten Schritt
des als ,Physical Layer Security" bekannten Ansat-
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zes ermittelten Kanalparameter mit Rauschen, Mes-
sungenauigkeiten, Interferenzen, etc. keine ausrei-
chend hohe Korrelation aufweisen. In einem solchen
Fall kann die Generierung entsprechender Schliissel
gemal dem vorliegend beschriebenen Ansatz den-
noch sehr schnell durchgeflihrt werden, da kein er-
héhter Aufwand fir den Abgleich der Parameter er-
forderlich ist und das System daher schwer angreif-
bar ist. Dies gilt insbesondere auch dann, wenn das
Signal-zu-Rauschverhéltnis zwischen Alice und Bob
relativ schlecht ist bzw. eine direkte Kommunikation
zwischen diesen Knoten gar nicht méglich ist, also z.
B. bei einem relativ groflen Abstand zwischen beiden
Knoten, bei dazwischen liegenden Wéanden oder an-
deren Objekten, etc.

[0034] Gemall dem vorliegend beschriebenen An-
satz kdnnen Alice und Bob zunéchst jeder fur sich
den Kanal zu Max schatzen und anschlieRend Max
den Summenkanal von Alice und Bob zusammen,
oder umgekehrt. Je nach Auspragung genigt es auch
schon, einzelnen KenngréfRen oder Charakteristika
zu schatzen und zur Schlisselgenerierung zu ver-
wenden. Es ist nicht unbedingt erforderlich, die kom-
plette Impulsantwort oder Ubertragungsfunktion zu
schatzen. Dies gilt auch fir die folgenden Ausfih-
rungen in diesem Absatz. Diese Summenkanalinfor-
mation kann dann mithilfe eines &ffentlichen Proto-
kolls an Alice und Bob Ubertragen werden, die so-
mit unter Ausnutzung der Kenntnis ihres eigenen Ka-
nals zu Max die entsprechenden Kanale zwischen
Max und dem jeweiligen anderen Knoten ermitteln
koénnen. Folglich kennen sowohl Alice als auch Bob
die jeweiligen Kanale zwischen diesen Knoten und
Max und kénnen diese auf geeignete Art und Wei-
se miteinander kombinieren, um auf der Grundla-
ge der kombinierten Kanalinformation schlie3lich ent-
sprechende symmetrische Schllissel abzuleiten. Max
sowie potenzielle Angreifer hingegen kennen ggf. nur
den geschatzten bzw. mithilfe des 6ffentlichen Proto-
kolls Ubertragenen Summenkanal, nicht aber die zu-
gehorigen Einzelkanéle zu Alice und Bob, sodass die-
se nicht ohne Weiteres in der Lage sind, die generier-
ten symmetrischen Schllissel zu rekonstruieren.

[0035] Wesentliche Vorteile des vorliegend be-
schriebenen Ansatzes sind eine automatisierte, effi-
ziente Generierung von symmetrischen kryptografi-
schen Schlisseln basierend auf physikalischen Ka-
nalen, mit allen zuvor bereits kurz beschriebenen
Vorteilen, die auch dann mdglich ist, falls keine di-
rekte Kommunikation zwischen den involvierten Kno-
ten (Alice und Bob) mdglich ist oder falls ein ver-
gleichsweise schlechtes SNR vorliegt. Dabei wird
ausgenutzt, dass in praktischen Systemen oftmals
ohnehin der dafir benétigte Hilfsknoten (Max) vor-
handen ist. Bei einem Kommunikationssystem mit
zentralisiertem Medienzugriff, wie beispielsweise bei
einem Pollingverfahren, kann diese Rolle die zen-
trale Steuerungseinheit ibernehmen (z.B. ein soge-
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nannter ,Master“-Knoten) wohingegen bei Multihop-
Ubertragungen im Rahmen von drahtlosen Kommu-
nikationssystemen wie ZigBee (basierend auf IEEE
802.15.4) oder Wireless LANs die ohnehin involvier-
ten Relaystationen die entsprechende Funktionali-
tat mit realisieren kénnen. Ein potenzieller Angrei-
fer (Eve), der nur die mithilfe des o6ffentlichen Pro-
tokolls Ubertragene Kanalinformation, beispielswei-
se eine Summenkanalinformation mitbekommt, kann
nicht ohne Weiteres Ruckschlisse auf die zugehori-
gen Einzelkanéle ziehen und somit die automatisch
generierten symmetrischen Schllssel ermitteln. Das
gleiche gilt auch fur den Hilfsknoten (Max) selbst. Bei
der Kanalinformation muss es sich im Allgemeinen
nicht unbedingt um die Summe handeln, sondern le-
diglich um eine geeignete Kombination der einzelnen
Kanalparameter.

[0036] Mit einer mehrmaligen Anwendung des be-
schriebenen Verfahrens ist prinzipiell eine Ende-zu-
Ende-Verschlisselung oder zumindest die Absiche-
rung uber mehrere Links mdéglich. Mit den herkdmm-
licherweise betrachteten Verfahren werden symme-
trische Schliissel immer nur fir genau einen Link er-
zeugt und auch nur auf diesem Link angewendet.

[0037] Im Vergleich zu herkémmlichen Schlissel-
managementverfahren oder asymmetrischen Ansat-
zen kann zudem jederzeit problemlos ein Re-Key-
ing durchgefihrt werden, um auf diese Weise den
Schutzgrad weiter zu erhdhen.

[0038] Die Erfindung wird nachstehend anhand der
beigefiigten Zeichnungen beispielhaft naher erldu-
tert. Es zeigen:

[0039] Fig. 1 eine schematische Darstellung eines
Netzwerks gemal einem Ausfihrungsbeispiel der
vorliegenden Erfindung;

[0040] Fig. 2 eine schematische Darstellung eines
Netzwerkelements gemafly einem Ausfihrungsbei-
spiel der vorliegenden Erfindung;

[0041] Fig. 3 eine schematische Darstellung eines
Netzwerkknotens gemafR einem Ausflhrungsbeispiel
der vorliegenden Erfindung; und

[0042] Fig. 4 ein Ablaufdiagramm eines Gesamt-
verfahrens zur Ermittlung symmetrischer kryptogra-
fischer Schlussel in einem Netzwerk gemal einem
Ausfuhrungsbeispiel der vorliegenden Erfindung.

[0043] In der nachfolgenden Beschreibung bevor-
zugter Ausfiihrungsbeispiele der vorliegenden Erfin-
dung werden fur die in den verschiedenen Figuren
dargestellten und &hnlich wirkenden Elemente glei-
che oder ahnliche Bezugszeichen verwendet, wobei
auf eine wiederholte Beschreibung dieser Elemente
verzichtet wird.
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[0044] Fig. 1 zeigt eine schematische Darstellung
eines Netzwerks gemaf einem Ausfiihrungsbeispiel
der vorliegenden Erfindung. Gezeigt ist ein Netz-
werk mit einem ersten Netzwerkelement 102, einem
zweiten Netzwerkelement 104 und einem Netzwerk-
knoten 106. Das erste Netzwerkelement 102 wird
auch als Alice, das zweite Netzwerkelement 104 auch
als Bob und der Netzwerkknoten 106 auch als Max
bezeichnet. Generell kdnnen die Netzwerkelemente
102, 104 und der Netzwerkknoten 106 auch allge-
mein als Knoten bezeichnet werden.

[0045] Das erste Netzwerkelement 102 kann Uber
einen ersten Ubertragungskanal 112 mit dem Netz-
werkknoten 106 kommunizieren, es kénnen also Da-
ten zwischen dem ersten Netzwerkelement 102 und
dem Netzwerkknoten 106 (iber den ersten Uber-
tragungskanal 112 Ubertragen werden. Das zweite
Netzwerkelement 104 ist (iber einen zweiten Uber-
tragungskanal 114 mit dem Netzwerkknoten 106 ver-
bunden, es kdnnen also Daten zwischen dem zwei-
ten Netzwerkelement 104 und dem Netzwerkknoten
106 Uiber den zweiten Ubertragungskanal 112 (iber-
tragen werden. Der Netzwerknoten 106 kann ausge-
bildet sein, um von dem ersten Netzwerkelement 102
empfangene Daten an das zweite Netzwerkelement
104 weiterzuleiten und umgekehrt. Auf diese Wei-
se konnen die Netzwerkelemente 102, 104 iber den
Netzwerkknoten 106 miteinander kommunizieren.

[0046] Die Ubertragungskanale 112, 114 kénnen an
sich abhdrbar ausgefiihrt sein. Beispielsweise kann
eine Daten(ibertragung (ber die Ubertragungskana-
le 112, 114 gemal einem offentlich bekannten Pro-
tokoll, bzw. Ubertragungsverfahren erfolgen. Werden
tber die Ubertragungskanale 112, 114 Daten unver-
schlisselt Gbermittelt, so kdnnen diese beispielswei-
se von einem weiteren Netzwerkelement oder einer
Abhdreinrichtung 120, auch als Eve bezeichnet, ab-
gehdrt und genutzt werden. Dazu kann die Abhor-
einrichtung 120 Uber einen dritten Ubertragungska-
nal 122, einem sogenannten Abhérkanal mit dem ers-
ten Netzwerkknoten 102, dem ersten Ubertragungs-
kanal 112 oder dem Netzwerkknoten 106 gekoppelt
sein und zuséatzlich oder alternativ Uber einen vier-
ten Ubertragungskanal 124, einem sogenannten Ab-
hdérkanal mit dem zweiten Netzwerkknoten 104, dem
zweiten Ubertragungskanal 114 oder dem Netzwerk-
knoten 106 gekoppelt sein.

[0047] Um eine sichere Datenibertragung zwischen
den Netzwerkelementen 102, 104 (iber die Ubertra-
gungskanale 112, 114 und den Netzwerkknoten 106
zu ermdéglichen, kdnnen die Netzwerkelemente 102,
104 ein symmetrisches Verschliisselungsverfahren
einsetzen. Das symmetrische Verschlisselungsver-
fahren basiert auf zwei symmetrischen, also gleichen
kryptografischen Schliisseln, von denen jeweils einer
von den beiden Netzwerkelementen 102, 104 erzeugt
und zum Verschliisseln von (iber die Ubertragungs-
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kanale 112, 114 zu Ubertragenden Daten und zum
Entschlisseln von tber die Ubertragungskanale 112,
114 Ubertragenen Daten verwendet werden kénnen.

[0048] Gemal diesem Ausfiihrungsbeispiel sind die
Netzwerkelemente 102, 104 jeweils ausgebildet, um
den Schlissel basierend auf Kanalinformationen be-
ziiglich der Ubertragungskanale 112, 114 zu bestim-
men. Bei den Kanalinformationen kann es sich bei-
spielsweise um eine Kanalimpulsantwort h,(t) beztig-
lich des ersten Ubertragungskanals 112, und um ei-
ne Kanalimpulsantwort h,(t) bezlglich des zweiten
Ubertragungskanals 114 handeln. Anstelle der Ka-
nalimpulsantwort h4(t), h,(t) kann es sich bei den Ka-
nalinformationen aber auch um andere geeignete Pa-
rameter oder charakteristische Werte der Ubertra-
gungskanale 112, 114 handeln.

[0049] Im Folgenden wird eine Erzeugung der
Schlissel durch die Netzwerkelemente 102, 104 an-
hand eines Ausflihrungsbeispiels beschrieben.

[0050] Dazu wird eine Anordnung betrachtet, wie sie
in Fig. 1 dargestellt ist. Die zwei Netzwerkelemente
102, 104 (Alice und Bob), bei denen es sich um zwei
Knoten eines Netzwerks handeln kann, wollen Daten
sicher Ubertragen und hierzu ein geeignetes symme-
trisches Verschlisselungsverfahren einsetzen. Das
SNR des direkten Kanals zwischen den Netzwerkele-
menten 102, 104 (Alice und Bob) ist ggf. allerdings
relativ schlecht oder es ist Uberhaupt keine direkte
Kommunikation zwischen den beiden Netzwerkele-
menten 102, 104 mdglich. Daher gibt es einen da-
zwischen liegenden Netzwerkknoten 106, bei dem es
sich um eine Hilfsstation (Max) handeln kann und der
ein besseres SNR zu sowohl zu dem ersten Netzwer-
kelement 102 (Alice) als auch zu dem zweiten Netz-
werkelement 104 (Bob) aufweiset. Der Netzwerkkno-
ten 106 kann in praktischen Realisierungen beispiels-
weise ein Relay sein, eine zentrale Steuerungsein-
heit oder aber ein beliebiger anderer Knoten. Dartber
hinaus ist in Fig. 1 auch noch eine potenzielle An-
greiferin 120 (Eve) dargestellt, die die zwischen den
Netzwerkelementen 102, 104 (Alice und Bob) ausge-
tauschten Daten abhéren méchte.

[0051] In Fig. 1 sind fir jeden Link 112, 114, 122,
124 auch die entsprechenden Kanalimpulsantworten
h,(t), hy(t), hs(t), hy(t) eingezeichnet, die die zugeho-
rigen Ubertragungskanéle 112, 114, 122, 124 zu ei-
nem bestimmten Zeitpunkt vollstédndig beschreiben.
Im Folgenden wird ein Ausfihrungsbeispiel der vor-
liegenden Erfindung derart beschrieben, dass sym-
metrische kryptografische Schlussel basierend auf
diesen Kanalimpulsantworten hy(t), hy(t), hs(t), hy(t)
erzeugt werden und diese daher auch entsprechend
geschatzt oder anderweitig ermittelt werden mussen.
Prinzipiell ist es aber auch denkbar, dass nur be-
stimmte, auch unvollstdndige Kanalinformationen, z.
B. der Betrag der Dampfung oder die Phasenver-

2014.03.06

schiebung auf verschiedenen Untertragern eines OF-
DM-Systems oder der Delay-Spread zwischen zwei
Knoten, beispielsweise jeweils zwischen dem Netz-
werknoten 106 und den Netzwerkelementen 102, 104
dafir verwendet werden. Zudem koénnen selbstver-
standlich auch Sequenzen davon betrachtet werden,
d. h. beispielsweise eine ganze Reihe von Kanalim-
pulsantworten hy(t), hy(t), hs(t), h,(t) oder eben an-
dere, gegebenenfalls unvollstdndige Kanalinforma-
tionen, z. B. zu verschiedenen Zeitpunkten.

[0052] Das vorgeschlagene Verfahren funktioniert
dabei gemaR einem Ausflhrungsbeispiel wie folgt:
Von dem Netzwerkknoten 106 (Max) werden Pilotsi-
gnale ausgesendet, auf deren Grundlage die Netz-
werkelemente 102, 104 (Alice und Bob) die Kanalim-
pulsantworten h4(t) und h,(t) schatzen kénnen.

[0053] Die Netzwerkelemente 102, 104 (Alice und
Bob) senden daraufhin gleichzeitig ebenfalls geeig-
nete Pilotsignale. Das Senden dieser Signale kann
dabei beispielsweise durch das Senden einer spezi-
ellen Nachricht von dem Netzwerkknoten 106 (Max)
angestoflen werden oder implizit nach einer vordefi-
nierten Zeit nach dem Senden der Pilotsignale von
dem Netzwerkknoten 106 (Max). Da der Netzwerk-
knoten 106 (Max) folglich nur eine Uberlagerung der
Pilotsignale von den Netzwerkelemente 102, 104 (Ali-
ce und Bob) empfangt, kann er nur die Summe der
Kanalimpulsantworten h4(t) + h,(t) schatzen. Es ist
nicht ohne Weiteres maoglich, daraus dann die ein-
zelnen Kanalimpulsantworten h(t) und hy(t) zu ermit-
teln.

[0054] Der Netzwerkknoten 106 (Max) signalisiert
die Summe der Kanalimpulsantworten h4(t) + hy(t)
mithilfe eines 6ffentlichen Protokolls an die Netzwer-
kelemente 102, 104 (Alice und Bob). Diese Informa-
tion tber die Summe der Kanalimpulsantworten h,(t)
+ hy(t) kann prinzipiell auch von der Abhoreinrichtung
120 (Eve) empfangen werden, aber aufgrund der be-
reits erwahnten Schwierigkeit, daraus h(t) und hy(t)
abzuleiten, stellt dies kein gréReres Problem dar.

[0055] Da das erste Netzwerkelement 102 (Alice)
die Kanalimpulsantwort h,(t) und das zweite Netz-
werkelement 104 (Bob) die Kanalimpulsantwort h,(t)
kennt, kénnen beide Netzwerkelemente 102, 104
(Alice und Bob) die jeweils andere Kanalimpulsant-
wort h,(t) respektive h4(t) aus der Summe h,(t) + hy(t)
ermitteln.

[0056] Die Netzwerkelemente 102, 104 (Alice und
Bob) sind ausgebildet, um dann h4(t) und h,(t) auf ge-
eignete Art und Weise zu kombinieren und so einen
gemeinsamen Satz von Kanalparametern zu ermit-
teln. Hierbei sind prinzipiell verschiedene Verknip-
fungsfunktionen denkbar, wie z. B. die Faltung bei-
der Funktionen h,(t) und hy(t), die Multiplikation oder
ahnliches. Die Verknlpfung der Kanalimpulsantwor-
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ten h,(t) und h,(t) sollte insbesondere derart erfolgen,
dass das Ergebnis der Verknipfung nicht ohne Wei-
teres aus der Summe der Kanalimpulsantworten h,(t)
+ hy(t) ermittelt werden kann.

[0057] Der gemeinsame Satz von Kanalparametern
dient dann als Grundlage zur Generierung entspre-
chender symmetrischer kryptografischer Schlissel
mithilfe einer bekannten prinzipiellen Vorgehenswei-
se, d. h. mit dem Abgleich der im Allgemeinen zu-
nachst noch unterschiedlichen Kanalparametersatze
mit einem geeigneten (6ffentlichen) Protokoll und der
sich daran anschlieRenden Erzeugung der eigentli-
chen Schlissel sowie der Validierung der erzeugten
Schlissel, beispielsweise durch den Austausch ge-
eigneter Hash-Werte, die auf der Grundlage dieser
Schlussel berechnet worden sind. Somit kbnnen die
beiden Netzwerkelemente 102, 104 jeweils getrennt
voneinander aus einer Verknipfung der Kanalimpuls-
antworten h(t) und h,(t) jeweils einen Satz von Ka-
nalparametern ermitteln. Die beiden ermittelten Sat-
ze von Kanalparametern kénnen dann gegeneinan-
der abgeglichen werden, um in beiden Netzwerkele-
menten 102, 104 jeweils einen abgeglichenen Satz
von Kanalparametern zu erhalten, aus denen dann
wiederum von beiden Netzwerkelementen 102, 104
getrennt voneinander die Schllssel generiert werden
kénnen.

[0058] Da die potenzielle Angreiferin 120 (Eve) bei
genlgend groflem Abstand zu dem Netzwerkknoten
106 (Max), der Ublicherweise in der Gré3enordnung
von wenigen Zentimetern liegt, andere Kanalimpuls-
antworten hs(t), h,(t) zu den Netzwerkelementen 102,
104 (Alice und Bob) sieht als der Netzwerkknoten 106
(Max) und selbst bei Kenntnis der Summe h,(t) + h,(t)
nicht ohne Weiteres die Einzelkanalimpulsantworten
h,(t) und h,(t) bestimmen kann, ist die potenzielle An-
greiferin 120 (Eve) nicht der Lage, selbst die von den
Netzwerkelementen 102, 104 erzeugten Schliissel zu
ermitteln.

[0059] Darliber hinaus ist zu beachten, dass bei ei-
ner spateren Datenlubertragung von den Netzwer-
kelementen 102, 104 (Alice zu Bob) oder anders-
herum mit Einbeziehung des Netzwerkknotens 106
(Max) dieser ggf. ebenfalls die entsprechenden Ka-
nalimpulsantworten hy(t), h,(t) dem ersten Netzwer-
kelement 102 bzw. dem zweiten Netzwerkelement
104 (Alice bzw. Bob) schatzen muss. Falls zwischen
der Schlisselgenerierung und der eigentlichen Da-
tentbertragung aber genligend Zeit vergeht, Ubli-
cherweise in der Gréflenordnung der Koharenzzeit
der Kandle, die bei drahtlosen Systemen meist weni-
ger als eine Sekunde betragt, sind die Kanalimpuls-
antworten zu diesem Zeitpunkt allerdings unabhan-
gig von den zuvor bestimmten Kanalimpulsantworten
h4(1), hy(t), weshalb der Netzwerkknoten 106 (Max)
selbst damit dann nicht nachtraglich auf die generier-
ten Schlissel schlieffen kann.
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[0060] Ein generelles Sicherheitsrisiko wiirde nattir-
lich bestehen, falls der Netzwerkknoten 106 (Max)
korrumpiert ist. Sofern das Versenden der Pilotsi-
gnale durch die Netzwerkelemente 102, 104 (Alice
und Bob) aber mithilfe einer speziellen Nachricht von
dem Netzwerkknoten 106 (Max) angestolen wird,
die immer an beide Netzwerkelemente 102, 104
geht, kann insbesondere in drahtlosen oder busba-
sierten Kommunikationssystemen sichergestellt wer-
den, dass beide Netzwerkelemente 102, 104 immer
wirklich gleichzeitig ihre Pilotsignale Gbertragen und
der Netzwerkknoten 106 (Max) somit nur die Sum-
me der Einzelkanalimpulsantworten h,(t), h,(t) schat-
zen kann. Dem Netzwerkknoten 106 (Max) ware es
folglich nicht ohne Weiteres moglich, den Netzwer-
kelementen 102, 104 (Alice und Bob) eine regulare
Funktionsweise vorzutauschen und somit spater ggf.
vertrauliche Nachrichten abzufangen. Was naturlich
aber nicht verhindert werden kann, ist eine Unterbin-
dung der Schlisselgenerierung durch den Netzwerk-
knoten 106 (Max), was von den Netzwerkelementen
102, 104 (Alice und Bob) aber entsprechend festge-
stellt werden kdnnte.

[0061] Das beschriebene Verfahren kann in einer
Anordnung mit Netzwerkelementen 102, 104 in Form
von Knoten eingesetzt werden, die dynamisch unter
Einbeziehung des Netzwerkknotens 106 symmetri-
sche kryptografische Schlissel erzeugen wollen, und
von einer potenziellen Angreiferin 220 bedroht sein
kénnen. Die in Fig. 1 gezeigten Funktionen hi(t)(i =
1, ..., 4) bezeichnen die einzelnen Kanalimpulsant-
worten der verschiedenen Links zu dem betrachteten
Zeitpunkt.

[0062] Das Netzwerk kann weitere nicht gezeigte
Netzwerkelemente oder Netzwerkknoten aufweisen.
Beispielsweise kann das zweite Netzwerkelement
104 Uber einen weiteren Netzwerkknoten mit einem
dritten Netzwerkelement gekoppelt sein. Zur Kom-
munikation zwischen dem zweiten und dem dritten
Netzwerkelement kdnnen in entsprechender Weise
erzeugte Schlissel generiert werden.

[0063] Fig. 2 zeigt eine schematische Darstellung
eines Netzwerkelements 102 gemal einem Aus-
fihrungsbeispiel der vorliegenden Erfindung. Dabei
kann es sich um eines der in Fig. 1 gezeigten Netz-
werkelemente handeln, das in einem Netzwerk Uber
einen ersten Ubertragungskanal 112 mit einem Netz-
werkknoten und weiter (iber einen zweiten Uber-
tragungskanal mit einem weiteren Netzwerkelement
kommunizieren kann.

[0064] Das Netzwerkelement 102 weist eine Kom-
munikationsschnittstelle 230 zur leitungslosen oder
leitungsgebundenen Kommunikation mit einem von
dem Netzwerkelement 102 entfernt angeordneten
Netzwerkknoten (iber den ersten Ubertragungskanal
112 auf. Das Netzwerkelement 102 ist ausgebildet,
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um Uber die Kommunikationsschnittstelle 230 ein ers-
tes Pilotsignal zu empfangen und uber die Kommu-
nikationsschnittstelle 230 ein zweites Pilotsignal aus-
zusenden. Ferner ist das Netzwerkelement 102 aus-
gebildet, um Uber die Kommunikationsschnittstelle
230 Daten zu empfangen, die eine Information Uber
eine kombinierte Kanalinformation bezlglich des ers-
ten Ubertragungskanals 112 und des zweiten Uber-
tragungskanals umfasst.

[0065] Das Netzwerkelement 102 weist ferner eine
Bestimmungseinrichtung 232 auf. Die Bestimmungs-
einrichtung 232 ist ausgebildet, um das von der Kom-
munikationsschnittstelle 230 empfangene erste Pilot-
signal zu verwenden, um eine erste Kanalinformati-
on beziiglich des ersten Ubertragungskanals 112 zu
bestimmen. Dazu kann der Bestimmungseinrichtung
232 eine Information Uber eine Charakteristik des von
dem Netzwerkknoten ausgesendeten ersten Pilotsi-
gnals vorliegen.

[0066] Ferner weist das Netzwerkelement 102 eine
Ermittlungseinrichtung 234 auf. Die Ermittlungsein-
richtung 234 ist ausgebildet, um die erste Kanalinfor-
mation und die von der Kommunikationsschnittstel-
le 230 empfangene Information Giber die kombinierte
Kanalinformation zu verwenden, um eine zweite Ka-
nalinformation beziiglich des zweiten Ubertragungs-
kanals zu bestimmen. Ferner ist die Ermittlungsein-
richtung 234 ausgebildet, um die erste Kanalinforma-
tion und die zweite Kanalinformation zu verwenden,
um einen symmetrischen kryptografischen Schlissel
zu ermitteln. Alternativ kann die Ermittlungseinrich-
tung 234 ausgebildet sein, um den Schllssel direkt
aus der ersten Kanalinformation und der Information
Uber die kombinierte Kanalinformation zu ermittein.

[0067] Die Ermittlungseinrichtung 234 kann ausge-
bildet sein, um basierend auf der Kanalinformation
und der Information Uber die kombinierte Kanalinfor-
mation einen oder mehrere Kanalparameter bezug-
lich eines Ubertragungskanals zwischen dem Netz-
werkelement 102 und dem weiteren Netzwerkele-
ment zu bestimmen und den oder die Kanalpara-
meter zur Ermittlung des Schlissels zu verwenden.
Der Kanalparameter kann von einer physikalischen
Eigenschaft der des ersten Ubertragungskanals 112
und des zweiten Ubertragungskanals abhéngig sein
und somit ein individuelles Merkmal der Ubertra-
gungskanale zwischen den Netzwerkelementen dar-
stellen.

[0068] Um den oder die Kanalparameter mit einem
oder mehreren parallel dazu von dem weiteren Netz-
werkelement bestimmten Kanalparametern abglei-
chen zu kénnen, kann die Ermittlungseinrichtung 234
ausgebildet sein, um eine geeignete Abgleichinfor-
mation Uber die Kommunikationsschnittstelle 230 an
das weitere Netzwerkelement zu senden und/oder ei-
ne geeignete Abgleichinformation tUber die Kommuni-
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kationsschnittstelle 230 von dem weiteren Netzwerk-
element zu empfangen.

[0069] Ferner weist das Netzwerkelement 102 eine
Verschlisselungseinrichtung 236 auf. Die Verschlis-
selungseinrichtung 236 ist ausgebildet, um an das
weitere Netzwerkelement zu Gbertragende Daten zu
empfangen, mit dem von der Ermittlungseinrichtung
234 ermittelten Schllssel zu verschlisseln und als
verschlisselte Daten an die Kommunikationsschnitt-
stelle 230 zur Aussendung der verschlisselten Daten
bereitzustellen. Bei den zu libertragende Daten kann
es sich beispielsweise um erfasste Sensordaten han-
deln, wenn das Netzwerkelement 102 Teil eines Sen-
sors ist.

[0070] Ferner weist das Netzwerkelement 102 eine
Entschlisselungseinrichtung 238 auf. Die Entschlis-
selungseinrichtung 238 ist ausgebildet, um von der
Kommunikationsschnittstelle 230 empfangene ver-
schlisselte Daten zu empfangen und unter Verwen-
dung des von der Ermittlungseinrichtung 234 ermit-
telten Schlissels zu entschlisseln und als entschlis-
selte Daten zur weiteren Ubertragung oder weiteren
Nutzung bereitzustellen.

[0071] Das weitere Netzwerkelement, Uber das das
Netzwerkelement 102 Uber den Netzwerkknoten
kommunizieren kann, kann entsprechend zu dem
Netzwerkelement 102 ausgefihrt sein und ausgebil-
det sein, um einen entsprechenden symmetrischen
kryptografischen Schlissel zu ermitteln.

[0072] Das Netzwerkelement 102 kann beispiels-
weise ein Sensor oder ein Aktor sein. Demnach
kénnen Uber die verschlisselten Daten beispielswei-
se Messwerte, Sensorwerte, Zustandsinformationen
oder Steuerinformationen in verschllsselter Form
Ubertragen werden. Es kann sich bei den verschlis-
selten Daten also um Nutzdaten handeln, die inner-
halb des Netzwerkes Ubertragen werden.

[0073] Fig. 3 zeigt eine schematische Darstellung
eines Netzwerkknotens 106 gemal einem Aus-
fihrungsbeispiel der vorliegenden Erfindung. Dabei
kann es sich um den in Fig. 1 gezeigten Netzwerk-
knoten handeln, der in einem Netzwerk Uber einen
ersten Ubertragungskanal 112 mit einem ersten Netz-
werkelement und (ber einen zweiten Ubertragungs-
kanal 114 mit einem zweiten Netzwerkelement kom-
munizieren kann.

[0074] Der Netzwerkknoten 106 weist eine Kommu-
nikationsschnittstelle 340 zur leitungslosen oder lei-
tungsgebundenen Kommunikation mit den Netzwer-
kelementen (iber den ersten Ubertragungskanal 112
und den zweiten Ubertragungskanal auf. Alternativ
kann der Netzwerkknoten 106 auch zwei Kommu-
nikationsschnittstellen besitzen — eine fir den ers-
ten Ubertragungskanal 112 und eine fiir den zweiten
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Ubertragungskanal 114. Der Netzwerkknoten 106 ist
ausgebildet, um Uber die Kommunikationsschnittstel-
le 340 ein erstes Pilotsignal auszusenden und Uber
die Kommunikationsschnittstelle 340 eine Uberlage-
rung von Pilotsignalen zu empfangen, die synchroni-
siert von den Netzwerkelementen ausgesendet wer-
den. Ferner ist die Kommunikationsschnittstelle 340
ausgebildet, um eine Information Uber eine kombi-
nierte Kanalinformation beziglich des ersten Uber-
tragungskanals 112 und des zweiten Ubertragungs-
kanals 114 auszusenden.

[0075] Der Netzwerkknoten 106 weist ferner eine
Bestimmungseinrichtung 342 auf. Die Bestimmungs-
einrichtung 342 ist ausgebildet, um die von der Kom-
munikationsschnittstelle 340 empfangene Uberlage-
rung von Pilotsignalen der Netzwerkelemente zu ver-
wenden, um eine kombinierte Kanalinformation be-
zuglich des ersten Ubertragungskanals 112 und des
zweiten Ubertragungskanals 114 zu bestimmen und
an die Kommunikationsschnittstelle 340 zur Ubertra-
gung an die Netzwerkelemente bereitzustellen.

[0076] Die Kommunikationsschnittstelle 340 ist fer-
ner ausgebildet, um (iber den ersten Ubertragungs-
kanal 112 von dem ersten Netzwerkelement empfan-
gene verschliisselte Daten zu empfangen und durch
Aussenden (iber den zweiten Ubertragungskanal 114
an das zweite Netzwerkelement weiterzuleiten. Ent-
sprechend ist die Kommunikationsschnittstelle 340
ausgebildet, um ber den zweiten Ubertragungska-
nal 112 von dem zweiten Netzwerkelement empfan-
gene verschlisselte Daten zu empfangen und durch
Aussenden Uber den ersten Ubertragungskanal 114
an das erste Netzwerkelement weiterzuleiten. Dabei
werden die verschlisselten Daten jeweils ohne zwi-
schengeschaltete Entschliisselung weitergeleitet.

[0077] Fig. 4 zeigt ein mogliches Ablaufdiagramm ei-
nes Gesamtverfahrens zur Ermittlung symmetrischer
kryptografischer Schliissel in einem Netzwerk geman
einem Ausflihrungsbeispiel der vorliegenden Erfin-
dung. Bei dem Netzwerk kann es sich beispielswei-
se um das in Fig. 1 gezeigte Netzwerk mit einem
ersten Netzwerkelement, einem zweiten Netzwerk-
element und einem Netzwerkknoten handeln. Das
Gesamtverfahren kann Schritte von zwei auf den
Netzwerkelementen parallel ausgefiihrten Verfahren
zur Ermittlung eines symmetrischen kryptografischen
Schlussels und Schritte eines auf dem Netzwerk-
knoten ausgefihrten Verfahren zur Unterstiitzung ei-
ner Ermittlung von symmetrischen kryptografischen
Schlusseln in einem Netzwerk umfassen.

[0078] In einem aufseiten des Netzwerkknotens aus-
gefihrten Schritt 451 wird von dem Netzwerkknoten
zumindest ein Pilotsignal an die Netzwerkelemente
ausgesendet.
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[0079] In einem aufseiten des ersten Netzwerkele-
ments ausgefuhrten Schritt 453 wird das Pilotsignal
von dem ersten Netzwerkelement empfangen und
zur Bestimmung einer ersten Kanalinformation be-
ziiglich eines ersten Ubertragungskanals zwischen
dem ersten Netzwerkelement und dem Netzwerkkno-
ten verwendet. In einem aufseiten des zweiten Netz-
werkelements ausgefihrten Schritt 455 wird das Pi-
lotsignal von dem zweiten Netzwerkelement empfan-
gen und zur Bestimmung einer zweiten Kanalinfor-
mation beziiglich eines zweiten Ubertragungskanals
zwischen dem zweiten Netzwerkelement und dem
Netzwerkknoten verwendet. Die Schritte 453, 455
kénnen parallel ausgefihrt werden.

[0080] In einem aufseiten des ersten Netzwerkele-
ments ausgefihrten Schritt 457 wird ein weiteres Pi-
lotsignal von dem ersten Netzwerkelement ausge-
sendet. Synchronisiert dazu wird in einem aufseiten
des zweiten Netzwerkelements ausgefiihrten Schritt
459 wird ein weiteres Pilotsignal von dem zweiten
Netzwerkelement ausgesendet.

[0081] Ineinem aufseiten des Netzwerkknotens aus-
gefiihrten Schritt 461 wird eine Uberlagerung der wei-
teren von den Netzwerkelementen ausgesendeten
Pilotsignale empfangen und zur Bestimmung einer
kombinierten Kanalinformation beziglich des ersten
und des zweiten Ubertragungskanals verwendet. In
einem weiteren Schritt 463 wird eine Information tber
die kombinierte Kanalinformation von dem Netzwerk-
knoten an die Netzwerkelemente ausgesendet.

[0082] In einem aufseiten des ersten Netzwerkele-
ments ausgefihrten Schritt 465 wird die Informati-
on Uber die kombinierte Kanalinformation von dem
ersten Netzwerkelement empfangen und zusammen
mit der ersten Kanalinformation zur Ermittlung eines
symmetrischen kryptografischen Schliissels verwen-
det. In entsprechender Weise wird in einem aufseiten
des zweiten Netzwerkelements ausgefiihrten Schritt
467 die Information Uber die kombinierte Kanalinfor-
mation von dem zweiten Netzwerkelement empfan-
gen und zusammen mit der zweiten Kanalinformation
zur Ermittlung eines dem in dem ersten Netzwerkele-
ment entsprechenden weiteren symmetrischen kryp-
tografischen Schliissel verwendet.

[0083] Die in den beiden Netzwerkelementen ermit-
telten Schlissel sind gemaf diesem Ausfihrungsbei-
spiel identisch.

[0084] Die beiden Schliissel kdnnen nach ihrer Er-
mittlung zur Kommunikation zwischen den Netzwer-
kelementen unter Einsatz eines symmetrischen Ver-
schlisselungsverfahrens eingesetzt werden. Dabei
kann die Kommunikation weiterhin Uber den Netz-
werkknoten oder (iber einen anderen Ubertragungs-
kanal, beispielsweise Uber einen direkt zwischen den
Netzwerkelementen verlaufenden Ubertragungska-
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nal oder Uber einen Uber einen oder mehrere ande-
re Netzwerkknoten verlaufenden Ubertragungskanal
erfolgen.

[0085] Anhand der vorangegangenen Figuren wur-
de ein Verfahren zur Erzeugung symmetrischer kryp-
tografischer Schliissel basierend auf physikalischen
Kanélen 112, 114 unter Einbeziehung eines Netz-
werkknotens 106 beschrieben, der eine Hilfsstation
darstellen kann.

[0086] Das Verfahren eignet sich zur automatischen
Generierung von symmetrischen kryptografischen
Schlusseln basierend auf physikalischen Kanélen
112, 114 in drahtlosen oder drahtgebundenen Kom-
munikationssystemen. Damit kénnen ohne hohen
Aufwand symmetrische Verschlisselungsverfahren
zur Wahrung der Vertraulichkeit von zu Ubertragen-
den Daten eingesetzt werden, was insbesondere fir
die Anwendung im Bereich der Maschine-zu-Maschi-
ne Kommunikation, also z. B. fiir die Ubertragung von
Daten zwischen verschiedenen Netzwerkelementen
102, 104 beispielsweise in Form von Sensorknoten
und/oder Aktorknoten, interessant ist, die im Allge-
meinen nur Uber sehr begrenzte Ressourcen verfi-
gen und ggf. nicht mit vertretbarem Aufwand manuell
im Feld konfiguriert werden kénnen..

[0087] Das Verfahren kann die Kommunikation zwi-
schen mehreren Knoten 102, 104, 106 eines Kommu-
nikationssystems betreffen, die ggf. von unterschied-
lichen Herstellern stammen kdénnen. Zur Durchfiih-
rung der Schritte des Verfahrens kénnen zwischen
verschiedenen Knoten 102, 104, 106 Nachrichten
und Signale entsprechend einem verwendeten Pro-
tokoll ausgetauscht werden.

[0088] Der beschriebene Ansatz zur automatisierten
Generierung symmetrischer kryptografischer Schlis-
sel kann bei einer Vielzahl von drahtlosen und draht-
gebundenen Kommunikationssystemen eingesetzt
werden. Der beschriebene Ansatz ist jedoch nicht
auf solche Systeme beschrankt, sondern kann all-
gemein in Kommunikationssystemen mit zumindest
zwei Teilnehmern und zumindest einem Zwischen-
knoten eingesetzt werden. Beispielsweise kann der
beschriebene Ansatz in séamtlichen Anwendungen
des Internets eingesetzt werden, also beispielsweise
in der Heim- und Gebaudeautomatisierung, der Tele-
medizin, in Car-to-X-Systemen oder der industriellen
Automatisierungstechnik.

[0089] Die beschriebenen und in den Figuren ge-
zeigten Ausfiihrungsbeispiele sind nur beispielhaft
gewahlt. Unterschiedliche Ausfiihrungsbeispiele kdn-
nen vollstdndig oder in Bezug auf einzelne Merk-
male miteinander kombiniert werden. Auch kann ein
Ausflihrungsbeispiel durch Merkmale eines weiteren
Ausflihrungsbeispiels erganzt werden. Ferner kon-
nen erfindungsgemale Verfahrensschritte wieder-
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holt sowie in einer anderen als in der beschriebenen
Reihenfolge ausgefiihrt werden. Umfasst ein Ausfih-
rungsbeispiel eine ,und/oder“-Verknlipfung zwischen
einem ersten Merkmal und einem zweiten Merkmal,
so ist dies so zu lesen, dass das Ausfuhrungsbei-
spiel gemaf einer Ausfihrungsform sowohl das erste
Merkmal als auch das zweite Merkmal und geman ei-
ner weiteren Ausfihrungsform entweder nur das ers-
te Merkmal oder nur das zweite Merkmal aufweist.
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Patentanspriiche

1. Verfahren zur Ermittlung eines kryptografi-

schen Schlissels in einem Netzwerk mit einem ers-
ten Netzwerkelement (102), einem zweiten Netzwer-
kelement (104) und einem Netzwerkknoten (106),
wobei das erste Netzwerkelement Gber einen ersten
Ubertragungskanal (112) und das zweite Netzwerk-
element (iber einen zweiten Ubertragungskanal (114)
mit dem Netzwerkknoten kommunizieren kann, wo-
bei das Verfahren aufseiten des ersten Netzwerkele-
ments die folgenden Schritte umfasst:
Bestimmen (453) einer ersten Kanalinformation be-
ziiglich des ersten Ubertragungskanals basierend auf
einem ersten Pilotsignal, das ein von dem Netzwerk-
knoten ausgesendetes, (ber den ersten Ubertra-
gungskanal Ubertragenes und von dem ersten Netz-
werkelement empfangenes Signal reprasentiert; und
Ermitteln (465) des kryptografischen Schliissels un-
ter Verwendung der ersten Kanalinformation und ei-
ner Information Gber eine kombinierte Kanalinforma-
tion, wobei die kombinierte Kanalinformation eine sei-
tens des Netzwerkknotens basierend auf einem Uber
den ersten Ubertragungskanal von dem ersten Netz-
werkelement zu dem Netzwerknoten Ubertragenen
zweiten Pilotsignal und basierend auf einem tber den
zweiten Ubertragungskanal von dem zweiten Netz-
werkelement zu dem Netzwerknoten Ubertragenen
dritten Pilotsignal bestimmte und an das erste Netz-
werkelement (ibermittelte Kombination von Ubertra-
gungscharakteristiken des ersten und des zweiten
Ubertragungskanals reprasentiert.

2. Verfahren gemafR Anspruch 1, mit einem Schritt
der synchronisierten Ubertragung (457) des zwei-
ten Pilotsignals seitens des ersten Netzwerkelements
(102), um eine synchrone Ubertragung des zweiten
Pilotsignals (iber den ersten Ubertragungskanal (112)
und des dritten Pilotsignals (iber den zweiten Uber-
tragungskanal (114) zu ermdglichen.

3. Verfahren gemaf Anspruch 2, bei dem im Schritt
der synchronisierten Ubertragung (453) das zweite
Pilotsignal ansprechend auf einen Empfang eines
von dem Netzwerkknoten (106) ausgesendeten Aus-
I6sesignals oder eine vorbestimmte Zeitdauer nach
einem Empfang des ersten Pilotsignals bereitgestellt
wird.

4. Verfahren gemaR einem der vorangegangenen
Anspriiche, bei dem im Schritt des Ermittelns (465)
des kryptografischen Schlissels, aus der ersten Ka-
nalinformation und der Information Gber die kombi-
nierte Kanalinformation eine zweite Kanalinformati-
on beziiglich des zweiten Ubertragungskanals (112)
bestimmt wird und der kryptografische Schliissel un-
ter Verwendung der ersten Kanalinformation und der
zweiten Kanalinformation ermittelt wird.
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5. Verfahren gemaf Anspruch 4, bei dem im Schritt
des Ermittelns des kryptografischen Schlissels, ba-
sierend auf der ersten Kanalinformation und der zwei-
ten Kanalinformation zumindest ein Kanalparame-
ter beziiglich des ersten Ubertragungskanals (112)
und/oder des zweiten Ubertragungskanals (114) be-
stimmt wird und der kryptografische Schlissel unter
Verwendung des zumindest einen Kanalparameters
ermittelt wird.

6. Verfahren gemal einem der vorangegangenen
Anspriiche, bei dem es sich bei den Kanalinformatio-
nen um Kanalimpulsantworten (h4(t), hy(t)) handelt.

7. Verfahren gemal einem der vorangegangenen
Anspriche, das aufseiten des zweiten Netzwerkele-
ments (104) die folgenden Schritte umfasst:
Bestimmen (459) einer zweiten Kanalinformation be-
ziiglich des zweiten Ubertragungskanals (114) basie-
rend auf dem ersten Pilotsignal oder einem weite-
ren ersten Pilotsignal, das ein von dem Netzwerkkno-
ten (106) ausgesendetes, liber den zweiten Ubertra-
gungskanal Gbertragenes und von dem zweiten Netz-
werkelement empfangenes Signal reprasentiert; und
Ermitteln (467) des kryptografischen Schliissels un-
ter Verwendung der zweiten Kanalinformation und
der Information Uber die kombinierte Kanalinformati-
on.

8. Verfahren gemal einem der vorangegange-
nen Anspriiche, das aufseiten des Netzwerkknotens
(106) die folgenden Schritte des Verfahrens geman
Anspruch 9 umfasst.

9. Verfahren zur Unterstlitzung einer Ermittlung
von symmetrischen kryptografischen Schlisseln in
einem Netzwerk mit einem ersten Netzwerkelement
(102), einem zweiten Netzwerkelement (104) und ei-
nem Netzwerkknoten (106), wobei das erste Netz-
werkelement (iber einen ersten Ubertragungskanal
(112) und das zweite Netzwerkelement Uber einen
zweiten Ubertragungskanal (114) mit dem Netzwerk-
knoten kommunizieren kann, wobei das Verfahren
aufseiten des Netzwerkknotens die folgenden Schrit-
te umfasst:

Aussenden (451) eines ersten Pilotsignals Gber den
ersten Ubertragungskanal an das erste Netzwerkele-
ment und des ersten Pilotsignals oder eines weiteren
ersten Pilotsignals (iber den zweiten Ubertragungs-
kanal an das zweite Netzwerkelement;

Bestimmen (461) einer kombinierten Kanalinforma-
tion beziglich des ersten Ubertragungskanals und
des zweiten Ubertragungskanals basierend auf ei-
nem zweiten Pilotsignal, das ein von dem ersten
Netzwerkelement ausgesendetes, Uber den ersten
Ubertragungskanal iibertragenes und von dem Netz-
werkknoten empfangenes Signal reprasentiert, und
basierend auf einem dritten Pilotsignal, das ein von
dem zweiten Netzwerkelement ausgesendetes, Uber
den zweiten Ubertragungskanal iibertragenes und
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von dem Netzwerkknoten empfangenes Signal repra-
sentiert; und

Aussenden (463) einer Information Uber die kombi-
nierte Kanalinformation an das erste Netzwerkele-
ment und an das zweite Netzwerkelement, um dem
ersten Netzwerkelement und dem zweiten Netzwer-
kelement die Ermittlung von symmetrischen krypto-
grafischen Schlisseln zu ermdglichen.

10. Vorrichtung (102, 104, 106), die ausgebildet ist,
um die Schritte zumindest eines Verfahrens gemaf
einem der Anspriiche 1 bis 9 durchzufihren.

11. Computer-Programmprodukt mit Programm-
code zur Durchfiihrung zumindest eines Verfahrens
nach einem der Anspriiche 1 bis 9, wenn das Pro-
grammprodukt auf einer Vorrichtung ausgefuhrt wird.

Es folgen 2 Seiten Zeichnungen
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Anhéangende Zeichnungen
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Fig. 3
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