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提供用于使用现场可编程门阵列(FPGA)设置检

查点。使用FPGA设置检查点可包括对服务器内容

的区域内的数据设置检查点到存储器，并且使用

FPGA监控被设置检查点的数据。
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1.一种计算机实现的方法，用于使用现场可编程门阵列FPGA设置检查点，该方法包括：

使用所述现场可编程门阵列FPGA临时地锁定分布式缓存散列表以免存取；

在锁定所述分布式缓存散列表的同时，对分布式服务器内容的第一区域设置检查点到

非易失性存储器；

解除所述锁定达一时间段；并且

使用所述FPGA监控被设置检查点的数据，其中所述FPGA相干联接至所述存储器，使得

利用所述FPGA捕获所述第一区域内的存取来自动执行所述监控，并且所述FPGA无效与设置

检查点的所述第一区域相关的缓存行。

2.根据权利要求1所述的方法，其中到所述存储器的存取被广播到所述FPGA。

3.根据权利要求1所述的方法，其中对数据设置检查点到存储器进一步包括对数据设

置检查点到非易失性存储器。

4.根据权利要求1所述的方法，进一步包括：响应于所述服务器崩溃利用所述被设置检

查点的数据来恢复所述服务器。

5.根据权利要求1所述的方法，进一步包括：压缩所述被设置检查点的数据。

6.根据权利要求1所述的方法，其中监控所述数据进一步包括：从所述区域排除过期的

数据条目。

7.一种非暂时性计算机可读介质，存储可由处理资源执行的一组指令，以便：

使用现场可编程门阵列FPGA临时地锁定分布式缓存散列表以免存取；

在锁定所述分布式缓存散列表的同时，对分布式缓存服务器内容的第一区域设置检查

点到非易失性存储器；

解除所述锁定达一时间段；

重新锁定所述分布式缓存散列表；

在重新锁定所述分布式缓存散列表的同时，对所述分布式缓存服务器内容的第二区域

设置检查点到所述非易失性存储器；以及

使用所述FPGA监控在所述第一区域和所述第二区域内被设置检查点的数据，其中所述

FPGA相干附接至所述非易失性存储器，使得利用所述FPGA捕获所述第一区域和所述第二区

域内的存取来自动执行所述监控，并且所述FPGA无效与设置检查点的所述第一区域和所述

第二区域相关的缓存行。

8.根据权利要求7所述的非暂时性计算机可读介质，其中所述指令进一步是可执行的，

以通过追踪所述第一区域和所述第二区域中的每个区域的更新来监控所述数据。

9.根据权利要求7所述的非暂时性计算机可读介质，其中所述指令进一步是可执行的，

以拆分分布式缓存散列表锁并将附加的分布式缓存散列表锁增加到所述第一区域和所述

第二区域中的每个区域。

10.根据权利要求7所述的非暂时性计算机可读介质，其中所述指令进一步是可执行

的，以在设置检查点期间临时地减少区域更新。

11.根据权利要求7所述的非暂时性计算机可读介质，其中所述指令进一步是可执行

的，以接收关于所述第一区域和所述第二区域中每个区域的散列表以及所述第一区域和所

述第二区域中每个区域内的数据的信息到所述FPGA。

12.一种系统，用于使用现场可编程门阵列FPGA设置检查点，所述系统包括：
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存储器资源；以及

联接至所述存储器资源的处理资源，用以：

接收分布式缓存服务器内的多个地址区域到所述FPGA以设置检查点；

使用所述现场可编程门阵列FPGA临时地锁定分布式缓存散列表以免存取；

在锁定所述分布式缓存散列表的同时，对所述多个地址区域中的第一区域设置检查点

到非易失性存储器；

解除所述锁定达一时间段；并且

使用所述FPGA自动地监控所述多个地址区域中的每个内的数据，其中所述FPGA相干联

接至所述非易失性存储器，使得利用所述FPGA捕获所述第一区域内的存取来自动执行所述

监控，并且所述FPGA无效与设置检查点的所述第一区域相关的缓存行。

13.根据权利要求12所述的系统，其中所述处理资源进一步联接至所述存储器资源，以

允许所述FPGA访问所述多个区域中的每个内的分布式缓存散列表锁。

14.根据权利要求12所述的系统，其中所述处理资源进一步联接至所述存储器资源，以

向所述非易失性存储器保存所述多个地址区域中之一开始的指针、地址区域检查点的大

小、和分布式缓存散列表开始的地址中的至少一个。

15.根据权利要求12所述的系统，其中所述FPGA位于独立的网络套接字中而不是位于

所述非易失性存储器中。
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使用FPGA设置检查点

背景技术

[0001] 分布式缓存(Memcached)是提供对象缓存的存储器中键值缓存，并且可用在网络

服务器层中。分布式缓存服务器为来自数据库的内容提供缓存，并且可被放置在前端网络

服务器和后端数据库之间。

附图说明

[0002] 图1是图示根据本公开的用于设置检查点的方法示例的框图。

[0003] 图2图示根据本公开的用于设置检查点的示例系统的框图。

[0004] 图3是图示根据本公开的处理资源、存储器资源和计算机可读介质的框图。

具体实施方式

[0005] 分布式缓存是一种存储器中键值缓存，其相比于其它缓存方法提供了较高的吞吐

量和/或较低延迟的对象缓存。分布式缓存服务器可在网络服务器层中发挥作用，被放置在

前端网络服务器和后端数据库(例如，结构化查询语言数据库)之间。这些服务器缓存来自

数据库的内容，这减轻了对访问后端数据库的需求。该缓存降低了前端服务器的对象检索

存取的延迟，并且也降低了后端服务器上的负荷。

[0006] 然而，与其它缓存方法相比，缓存(例如，有效地缓存)网络层级处的内容会需要增

加量的存储器(例如动态随机存取存储器(DRAM))容量。在实际的部署中(例如，社交网络)，

与其它缓存方法相比，分布式缓存服务器可具有每个服务器较大的存储器容量(例如，每个

服务器超过64GB的存储器)，并且在整个服务器集群中具有成千上万的分布式缓存服务器。

在这些部署中，通过增加服务器的数量和/或增加单个服务器的容量，可满足服务器池内总

存储器(例如，DRAM)容量的增加。

[0007] 为了减轻管理负担并减少管理多个实体服务器的所有权的总成本，部署可增加单

个服务器的容量(具体是存储器密度增加)来代替添加额外的服务器。然而，重新填充大缓

存所需的时间量的问题会成为部署具有这些大存储器容量的分布式缓存服务器的障碍。问

题可包括源自分布式缓存服务器崩溃的临时停机时间和/或严重的性能下降(例如，由于缓

存丢失和在后端数据库中所引起的负荷)；增加的存储器容量会增加分布式缓存服务器重

新填充其缓存和恢复其正常运行机制所需的时间。

[0008] 如这里进一步讨论的，对数据设置检查点(例如，使用现场可编程门阵列(FPGA)对

数据设置检查点)可使得这些分布式缓存服务器随着存储器密度的趋势而增加存储器容

量。例如，与其它方法相比，分布式缓存服务器能使用非易失性存储器和相干附接

(coherently-attached)的FPGA的组合来提供更快的恢复，而不会在正常的服务器运行时

过度地影响性能。

[0009] 本公开的示例可包括方法、系统以及计算机可读和可执行指令和/或逻辑。使用

FPGA设置检查点的示例方法可包括：对在服务器内容区域内的数据设置检查点到存储器，

并且使用FPGA监控被设置检查点的数据。
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[0010] 在本公开的下列详细描述中，参考形成本发明一部分的附图，并且在附图中以图

示的方式示出本公开的示例可如何实施。这些实施例足够详细地被描述，以使得本领域普

通技术人员能够实施本公开的示例，并且应当理解，还可利用其它示例，且可在不脱离本公

开的范围的情况下做出过程、电子和/或结构的改变。

[0011] 本文中的图遵循以下编号惯例：其中第一位数字对应于图号，而其余数字标识图

中的元件或组件。不同图之间的相似元件或组件通过使用相似的数字来标识。在本文的各

个示例中示出的元件可以被增加、替换和/或去除，以便提供本公开的多个附加的实施例。

[0012] 此外，图中提供的元件的比例和相对大小旨在说明本公开的示例，而不应构成限

制意义。如这里所用的，具体关于图中的附图标记，标志符“N”、P”、“R”和“S”指示这样标记

的多个具体的特征可以包括在本公开的多个示例中。而且，如这里所用的，“多个”元件和/

或特征可指代一个或多个这样的元件和/或特征。

[0013] 根据服务器的性能要求和从故障到恢复之间平均时间的预期，可以以特定的间隔

(例如，由分布式缓存服务器管理员限定的间隔)来设置检查点。通过暂停分布式缓存服务

器的运行、复制其全部数据到非易失性存储器(例如非易失性随机存取存储器(NVRAM))以

及允许分布式缓存服务器重新恢复，来执行检查点。然而，考虑到动态随机存取存储器

(DRAM)的容量(例如，64GB和/或更大)以及非易失性存储器的写入带宽(例如，1GB/s的写入

带宽)，以这种方式完成完全检查点会花费比预期时间更长的时间(例如，数分钟而不是数

秒钟)。

[0014] 图1是图示根据本公开的设置检查点的方法100的示例的框图。在102，对服务器内

容区域中的数据设置检查点到存储器。在多个实施例中，设置检查点数据到非易失性存储

器，包括到闪存等。相对于其它的检查点设置方法，对存储器区域设置检查点可提供具有减

少的中断时间的检查点设置。在一些示例中，可按照区域对存储器区域设置检查点，这迭代

通过存储器(例如，全部存储器)直到设置了检查点(例如，直到设置了全部检查点)。

[0015] FPGA可用于临时锁定分布式缓存散列表来避免存取、对散列表的特定区域(例如，

2GB、4GB等)设置检查点(例如，读取和复制值至存储器)、解除锁定、以及允许整个系统恢

复。例如，当对分布式缓存状态的特定区域(例如，DRAM)设置检查点时，采取防范措施以防

客户端请求改变该区域的内容。例如，在复制区域时，“阻挡”和/或“锁定”客户端请求直到

该区域完成复制。以这种方式来设置检查点(例如，降低的时间量)能防止正常客户端请求

的中断。

[0016] 在特定时间段过去之后，FPGA能重新锁定散列表并且对下一个区域设置检查点，

继续直到对整个存储器设置了检查点。基于本申请，可以改变检查点区域之间的特定时间

段(例如，纳秒、毫秒或微秒等)。还可以改变全部检查点之间的特定时间段(例如，秒、分、小

时等)。例如，与具有较轻负荷的服务器的分布式缓存部署相比，具有较重负荷的服务器的

分布式缓存部署可能需要更长的时间。在一些示例中，与其它方法相比，FPGA可以在较短的

时间段内锁定散列表，并且与单个通过(single  pass)检查点方法相比，FPAG可以导致减少

的中断时间，这例如使得在设置检查点的同时保持服务在线。

[0017] 在104，使用FPGA监控被设置检查点的数据。FPGA可相干附接和/或联接到存储器，

使得主处理器广播到存储器的任何存取都被广播到FPGA，这允许FPGA自动追踪(例如，监

控)和捕获每个区域内的存取。在一些示例中，FPGA可捕获每个区域内的更新。通过监控每
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个区域，FPGA可维护每个检查点以及全部检查点的一致性视图。在多个示例中，FPGA位于单

独的网络套接字中(例如，横贯计算机网络的进程间通信流的不同端点)而不是位于存储器

中。

[0018] 通过无效与设置检查点的区域相关的缓存行，相干附接的FPGA能观测至该区域的

通信量。FPGA能监听那些缓存行。例如，如果非易失性存储器不是字节可寻址的(例如，闪

存)，则可以缓冲所捕获的更新并且写入日志。该日志能回放已完成的检查点，这允许维护

一致的状态。

[0019] 如果足够的更新(例如，特定数量)发生在单个块，则可将整个块重写到非易失性

存储器。在一些实施例中，块(例如，单元)可包括FPGA将信息写到其自身本地存储器的粒

度。例如，如果足够的更新(例如，日志更新)填满块，则FPGA可将该块写到非易失性存储器

(例如，NVRAM)。在一些示例中，足够的更新可包括足够的写入，整个块可被编程为记录每个

操作的块。一旦完成检查点设置，FPGA可停止监听与检查点相关的地址区域。

[0020] 如果需要恢复检查点，则执行可使得分布式缓存进程请求将数据从FPGA存储器转

移到主存储器的系统调用。可以保存(例如，至存储器)和提供簿记状态(bookkeeping 

state)，包括指向检查点区域开始的指针、检查点的大小和/或分布式缓存散列表开始的地

址等等。在一些示例中，响应于服务器崩溃，利用被设置检查点的数据来恢复服务器。在一

些示例中，附接到FPGA的存储器仅用于设置检查点，并且FPGA用于加速设置检查点。

[0021] 在一些实施例中，监控被设置检查点的数据可包括从检查点设置区域排除过期的

数据条目。分布式缓存这样的系统能使用过期条目的惰性驱逐(lazy  eviction)。例如，不

会立即驱逐早于其过期时间的条目，而改为在下次存取时进行驱逐。在本公开中，为了降低

写入到存储器(例如，非易失性存储器)的信息量，FPGA会对从该区域所读取的数据执行检

查，并且排除早于其过期时间的任何条目(例如，使用整数比较)。这可以降低由于写入造成

的有效期消耗，以及可以降低所消耗的带宽。

[0022] 为了减少和/或进一步减少写入的数据，可对正被设置检查点的数据应用压缩(例

如，使用比原始表示更少比特的编码信息)。FPGA能读取和缓冲特定量的分布式缓存状态，

在写入存储器之前可压缩该特定量的分布式缓存状态。例如，不是让FPGA将分布式缓存的

DRAM状态的内容复制到非易失性存储器(例如，NVRAM)中，而是该FPGA可将内容复制到其自

身的内部缓冲中、压缩内容并且将压缩的内容复制到非易失性存储器中。在一些示例中，通

过将其自身存储器上的内容分阶段，FPGA能降低锁定分布式缓存DRAM内容(例如来自客户

端请求)的时间量。当恢复检查点时，数据可以被解压缩。压缩的选择(例如，压缩模型的选

择)可以向服务器管理员提供选项以平衡存储器检查点容量和速度。例如，与最终检查点保

存相反，在检查点恢复时可回放已记录的更新。

[0023] 服务中断可通过拆分散列表锁和向该区域中增加额外的锁而降低。因此，能使得

发生在此时未设置检查点的区域的存取继续进行，这降低了整体服务中断。例如，FPGA会对

多个区域中之一内的分布式缓存散列表锁进行存取。

[0024] 在一些示例中，FPGA能接收关于多个区域中每个区域的散列表和多个区域中每个

区域内的数据的信息。例如，FPGA会对多个区域中之一内的分布式缓存散列表锁进行存取。

[0025] 在一些实施例中，FPGA追踪对已经设置了检查点的区域的更新。为了降低更新的

量，能临时地降低在设置检查点期间的状态改变。例如，正当设置检查点时，服务器可避免
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更新缓存策略簿记(例如，至少最近使用的列表)。这样做不会影响准确性，并且能降低对存

储器的写入量和FPGA追踪的更新量。

[0026] 图2图示出根据本公开的用于设置检查点的示例系统220的框图。系统220可包括

FPGA  254和存储器(例如，非易失性存储器)256。FPGA  254可相干附接和/或联接到存储器

256，这意味着例如主处理器广播到存储器256的存取能广播到FPGA  254，使得FPGA  254自

动追踪(例如，监控)和捕获每个设置了检查点的区域内的存取。

[0027] 系统220可包括具有存储器和处理资源的计算设备222，指令(例如，计算机可读指

令(CRI)244)存储在存储器中并且由处理资源执行以对数据设置检查点。正如此处所述，计

算设备222可以是硬件和/或配置为设置检查点的程序指令(例如，CRI)的任意组合。例如，

硬件可包括一个或多个处理资源250-1、250-2…250-N、计算机可读介质(CRM)246等。程序

指令可包括存储在CRM  246上的指令，该指令可由一个或多个处理资源执行以实现一个或

多个不同功能或此处所述的特定动作(例如，检查点数据)。

[0028] 计算设备222可包括与处理资源250-1、250-2…250-N通信的CRM  246。CRM  246可

与具有多于或少于250-1、250-2…250-N的处理资源的计算设备248(例如， 应用服务

器等)通信。如此处所述，计算设备248可与有形非暂时性CRM  246通信，该CRM  246存储可由

一个或多个处理资源250-1、250-2…250-N执行的一组计算机可读指令(CRI)244。CRI  244

还可存储在由服务器管理的远程存储器中，并且呈现为可下载、安装和执行的安装包。计算

设备248可包括存储器资源252，并且处理资源250-1、250-2…250-N可联接至存储器资源

252。

[0029] 处理资源250-1、250-2…250-N能运行可存储在内部或外部非暂时性CRM  246上的

CRI  244。处理资源250-1、250-2…250-N可运行CRI  244以执行包括方法100中描述的功能

的各种功能。例如，处理资源250-1、250-2…250-N能运行CRI  244以对数据设置检查点。如

此处所用，非暂时性CRM(例如，CRM  246)可包括易失性和/或非易失性存储器。易失性存储

器可包括依靠电源来存储信息的存储器，如不同类型的动态随机存取存储器(DRAM)等。非

易失性存储器可包括不依靠电源来存储信息的存储器。非易失性存储器的示例可包括如闪

存、电可擦除可编程只读存储器(EEPROM)、相变随机存取存储器(PCRAM)的固态介质，如硬

盘、磁带驱动器、软盘和/或磁带存储器之类的磁存储器，光盘，数字化通用盘(DVD)，蓝光盘

(BD)，压缩盘(CD)和/或固态驱动器(SSD)等，以及其它类型的计算机可读介质。

[0030] 非暂时性CRM  246可以是集成的或者以有线和/或无线的方式可通信地联接到计

算设备248。例如，非暂时性CRM  246可以是内部存储器、便携式存储器，便携式盘或与其它

计算资源相关联的存储器。

[0031] CRM  246可经由通信路径242与处理资源250-1、250-2…250-N通信。通信路径242

可相对于与处理资源250-1、250-2…250-N相关联的机器(例如，计算设备248)是本地的或

远程的。本地通信路径242的示例可包括机器(例如，计算机)内部的电子总线，其中CRM  246

是经由电子总线与处理资源250-1、250-2…250-N通信的易失性、非易失性、固定和/或可移

除的存储介质之一。这种电子总线的示例可包括工业标准体系结构(ISA)、外围组件互连

(PCI)、高级技术附件(ATA)、小型计算机系统接口(SCSI)、通用串行总线(USB)、其它类型的

电子总线及其变体。

[0032] 通信路径242可以是这样的，使得CRM  246相对于处理资源250-1、250-2…250-N是
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远程的，如在CRM  246和处理资源(例如，250-1、250-2…250-N)之间的网络连接中。也就是

说，通信路径242可以是网络连接。这种网络连接的示例可包括局域网(LAN)、广域网(WAN)、

个人局域网(PAN)和因特网等。在这些示例中，CRM  246可与第一计算设备相关联，并且处理

资源250-1、250-2…250-N可与第二计算设备(例如，计算设备248)相关联。例如，处理资源

250-1、250-2…250-N可与CRM  246通信，其中CRM  246包括一组指令并且其中处理资源250-

1、250-2…250-N被设计为执行该组指令以对数据设置检查点。

[0033] 联接至存储器252的处理资源250-1、250-2…250-N可运行程序指令以对数据设置

检查点。联接至存储器252的处理资源250-1、250-2…250-N可运行程序指令以接收分布式

缓存服务器内的多个地址区域到FPGA来设置检查点。在本公开的各种示例中，联接至存储

器252的处理资源250-1、250-2…250-N可运行程序指令以周期性地对多个地址区域中的每

个区域设置检查点到非易失性存储器，并且在本公开的一些示例中，联接至存储器252的处

理资源250-1、250-2…250-N可运行程序指令以使用FPGA自动地监控多个地址区域中每个

区域内的数据。

[0034] 如此处所使用的，“逻辑”是运行这里所描述的动作和/或功能等的替代物或附加

的处理资源，其包括硬件(例如，各种形式的晶体管逻辑电路、专用集成电路(ASIC)等)，与

在存储器中存储的且通过处理可运行的计算机可执行指令(例如，软件、固件等)相反。

[0035] 图3图示出根据本公开的在云系统中平衡管理责任(management  duties)的示例

计算系统322的图。计算系统322可包括处理资源350。处理资源350例如可包括图2中所示的

处理资源250-1、250-2…250-N。

[0036] 处理资源350可经由通信路径342可通信地联接至CRM  346。CRM  346可与图2中所

示的CRM  246相似。CRM  346可包括多个模块378、380、382、384、386和388。该多个模块可包

括例如可由处理资源350运行以执行多个功能的CRI。

[0037] 锁定模块378可例如包括多个CRI，这些CRI可由处理资源350运行以执行或实现特

定动作，或者实施临时地锁定分布式缓存散列表以防使用FPGA存取的动作。

[0038] 第一检查点模块380可包括可由处理资源350运行的多个指令。例如，第一检查点

模块380可对分布式缓存服务器内容的第一区域设置检查点到非易失性存储器，与此同时，

分布式缓存散列表被锁定。

[0039] 解除模块382可包括可由处理资源350运行的多个指令。例如，解除模块382可解除

锁定达一时间段，并且重锁模块384(例如，包括可由处理资源350运行的多个指令)可重新

锁定分布式缓存散列表。在多个实施例中，锁定模块378可重新锁定分布式缓存散列表。锁

定模块378和重锁模块384可包括例如相同的模块。例如，在一些实施例中，计算系统322不

包括重锁模块。

[0040] 第二检查点模块386可包括可由处理资源350运行的多个指令。例如，第二检查点

模块386可对分布式缓存服务器内容的第二区域设置检查点到非易失性存储器，与此同时，

分布式缓存散列表被重新锁定。在多个实施例中，第一检查点模块380和第二检查点模块

386包括相同的模块。

[0041] 监控模块388可例如包括可由处理资源350运行的多个指令。例如，监控模块388可

使用FPGA监控在第一和第二区域内设置了检查点的数据，其中FPGA相干附接至非易失性存

储器。
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[0042] 说明书示例提供对本公开的系统和方法的应用和使用的描述。由于在不脱离本公

开的系统和方法的精神和范围的情况下可进行多个示例，因此此说明书列出了众多可行示

例配置和应用中的一些。
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图1

图2
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图3
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