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gesicherten Kommunikationssystem.

6) Bei einem durch teilnehmerindividuelle Passworte gesi-
cherten Kommunikationssystem ist zur Abwehr des unberechtig-
ten Zugangs héaufig ein die méglichen Passworte enthaltender
Speicher (1) und ein die jeweils empfangenen Passworte mitdem
Speicherinhalt vergleichender Vergleicher (2) vorgesehen.

Zur Erhdhung der Sicherheit ist erfindungsgemass zusatz-
lich eine am Ausgang des Vergleichers (2) tiber ein Eingangsgat-
ter (5) angeschaltete monostabile Verzdgerungsschaltung (3) mit
nachgeschalteter Ausgangsverkniipfung (6) vorgesehen. Diese
werden in Abhadngigkeit vom Vorhandensein eines an einem
besonderen Eingang (C) stehenden Aktivierungssignals derart
vorbereitet, dass bei Nichtiibereinstimmung des empfangenen
mit dem gespeicherten Passwort die monostabile Verzégerungs-
schaltung (3) startet und wéahrend ihres Ablaufs die Ausgangs-
verkniipfung (6) sperrt, wahrend bei Ubereinstimmung die Aus-
gangsverkniipfung (6) 6ffnet.
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Schaitungsanordnung zur Abwehr des unberechtigten Zugangs zu einem durch teiinehmerindividuelle Passworte
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Schaltungsanordnung zur Abwehr des unberechtigten Zugangs
zu einem durch teilnehmerindividuelle PaBworte gesicher-
ten Kommunikationssystem

Die Erfindung betrifft eine Schaltungsanordnung zur Ab-
wehr des unberechtigten Zugangs zu einem durch teilneh-
merindividuelle PaBworte gesicherten Kammunikationssy-
stem. Derartige PaBworte werden zur Legitimation eines
Zugangsberechtigten zu einem gegen fremden Zugriff ge-
schiitzten Kommunikationssystem den Zugangsberechtigten
zusdtzlich zu einer offenen Identifikation zugeordnet.
Diese PaBworte diirfen nur dem jeweils Zugangsberechtigten
und der Uber den Zugang zu befindenden Stelle bekanﬁt
sein. Vor der Freigabe eine Zuganges wird die Uiberein-
stimmung dieser Zuordnung uberpriift.

In der Regel sind die Zuordnungen der geheimen PaBSworte
aller Zugangsberechtigten in einer Datei der Uber den Zu-
gang zu entscheidenden Stelle (n) gespeichert. Nach Er-
halt einer Identifikation erwartet die entscheidende
Stelle ein PafSwort, das mit dem aus ihrer Datei als zuge-

ordnet abgefragten PaB8wort Ubereinstimmt. Im Falle der
Ulbereinstimmung der PafSworte gilt der Zugang Begehrende

als zugangsberechtigt und identifiziert.

Die Sicherheit eines solchen Systems hangt wesentlich da-
von ab, wie sicher der Inhalt des PaBwortspeichers gegen
unbefugtes Auslesen oder Verdndern geschiitzt werden kann.
Die Gefahr des unbefugten Auslesens ist mit der sprung-
haft angestiegenen Anwendung von Heimcomputern und einer
entsprechenden Verbreitung des entsprechenden Computer-
wissens in einem nicht mehr {ibersehbaren Teilnehmerkreis
erheblich gewachsen. Erfolgreiche Versuche, durch rech-
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nergeschiitztes systematisches oder auch zufallsbedingtes

Ausprobieren an geheime PaBSworte zu gelangen, haufen
sich.

Hier setzt die Erfindung ein. Es ist die Aufgabe der Er-
findung, einem potentiellen Manipulanten, der sich mit
einer Serie von mutmaBlichen Pafworten den Zugang zu ei-
ner gesicherten Information, z.B. einer Datenbank, einem
Mobilfunknetz, einem Rechnerverbund zu erschleichen
sucht, durch entsprechende Schaltungsma8nahmen abzuweh-
ren.

Diese Aufgabe wird durch die im Patentanspruch 1 angege-

bene Schaltungsanordnung gelést.

Da die gesamte Schaltungsanordnung durch die Fortschritte
der modernen Halbleiterspeichertechnik in ihrem Raumbe-
darf kaum ins Gewicht f3llt, wird in weiterer Ausbildung
der Erfindung ihre vielfache Anwendung vor jeder Frei-~
wahlstufe eines Vermittlungssystems oder jedem belegbaren
Kanal eine Mobilfunksystems vorgesehen. Damit sind einer
beabsichtigten Blockierung eines Systems enge Grenzen ge-
setzt.

Zur Erhdhung der Sicherheit sind alle Elemente der Schal-
tungsanordnung zugriffsicher auf einem Trager aufgebracht
und mit einer unldsbaren Umhiillung umgeben. Direkter ge-
genstandlicher Zugriff zum Speicher setzt die Zerstdrung
der Speicheranordnung voraus. Elektrischer Zugriff ver-
l3angert im Falle der Nichtiibereinstimmung einer PaSwort-
zuordnung die Zugriffszeit fiir die nachste Speicherabfra-
ge um den Faktor 1 x 108, Ein 16-Bit-PaBwort kann theore-
tisch bis zu 216 gleich 65 536 Zuordnungsversuche mit

verlangerter Zugriffszeit erfordern, um eine einzige Zu-
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ordnung zu ermitteln.

Die Sperrfrist nach einer Nichtiibereinstimmung betrage im
vorgegebenen Beispiel 1 x 108 multipliziert mit einer
Speicher-(regel-) zugriffszeit von 500 ns gleich 50s. Bei
65 536 moglichen Versuchen ergdbe dies eine Zeit von

65 536 mal 50 s gleich 910 Stunden oder 38 Tagen fir die
Ermittlung einer einzigen glltigen Zuordnung. Ein mitt-
lerer Zeitbedarf von 10 bis 14 Tagen dirfte als reali-

stisch fir das Auffinden einer giiltigen Zuordnung anzu-
nehmen sein.

Die Figur zeigt die erfindungsgemdBe Schaltungsanordnung.
Im Speicher 1 sind die den offenen Identifikationen
(Speicheradressen) am Eingang A zugeordneten geheimen
Pafworte abgespeichert. Der Vergleicher 2 priift die {iber-
einstimmung eines am Eingang B anstehenden &uBeren Paf-
wortes mit dem aus dem Speicher 1 nach der offenen Iden-
tifikation am Eingang A zugeordneten geheimen Pa8wort. Im
Falle der Ubereinstimmung liefert der Vergleicher 2 den
Logikpegel low an das nachfolgende Gatter 5 und die Nega-
tion 4. Im Fehlerfalle liefert der Veréleicher 2 den Lo-
gikpegel high. Die Funktionen haben vorbereitenden Ein-
fluB auf die monostabile Verzdgerungsschaltung 3 und ge-
meinsam mit dieser auf die Ausgangsverkniipfung 6. Die mo-
nostabile Verzdgerungsschaltung 3 liefert im Ruhezustand
am Ausgang E und vorbereitehd an der Ausgangsverknipfung
6 den Logikpegel high. Der Ausgang D fiihrt den Logikpegel
low (Negativaussage). Mit dem Logikpegel high am Eingang
C wird die Anordnung aktiviert.

Es sind folgende F&dlle mdglich:
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Die Anordnung befindet sich im Ruhezustand und der Ver-
gleicher 2 erkennt Ubereinstimmung. Wihrend des Logikpe-
gels high am Eingang C fihrt der Ausgang D den Logikpegel
high (Positivaussage). Die monostabile Verzdgerungsschal-
tung 3 bleibt im Ruhezustand, damit fiihrt deren Ausgang E
den Logikpegel high (normaler Zugriff).

Die Anordnung befindet sich im Ruhezustand und der Ver-
gleicher 2 erkennt Nichtibereinstimmung (Fehler). Mit dem
Logikpegel high am Eingang C wird uUber das Gatter 5 die
monostabile Verzdgerungsschaltung 3 aktiviert. Der Aus-
gang E nimmt den Logikpegel low an und h3alt diesen bis
zum Ablauf der Verzdgerungsschaltung 3 (verzdgerter Zu-
griff). Der Ausgang D bleibt wihrend des Logikpegels high
am Eingang C in Ruhelage, d.h. auf dem Logikpegel low
(Negativaussage).

Die Anordnung befindet sich im Zustand "monostabile Ver-
zogerungsschaltung l3uft", der Vergleicher 2 erkennt

Ubereinstimmung. Ein Logikpegel high am Eingang C bleibt
ohne Wirkung auf die Negativaussage low am Ausgang D. Der

Ausgang E fiilhrt den Logikpegel low (verzdégerter Zugriff).

Die Anordnung befindet sich im Zustand "monostabile Ver-
zdgerungsschaltung lauft", der Vergleicher 2 erkennt
Nichtibereinstimmung. Ein Logikpegel high am Eingang C
bleibt ohne Wirkung auf die Negativaussage low am Ausgang
D und setzt ggf. die monostabile Verzdgerungsschaltung 3
an den Anfang zuriick (Nachtriggerung). Der Ausgang E

fiihrt den Logikpegel low (verzdgerter Zugriff).

Die erfindungsgemiBe Anordnung gewdhrt Schutz gegen das
experimentelle Ermitteln geheimer PaBwortzuordnungen

durch das Erschweren des elektrischen Zugriffs Uber die
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VerlAngerung der Zugriffszeit im Fehlerfalle.

Die gesamte Anordni'ng ist gegenstandlich zugriffssicher
auf einem Tr&Ager 7 aufgebracht und mit einer unldsbaren
Umhiillung umgeben. Mechanische Manipulantionen setzen die
Zerst6rung der Anordnung voraus. Damit gewdhrt die Erfin-
dung auch Schutz gegen direkten Zugriff zum Speicher 1.
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1.

Schaltungsanordnung zur Abwehr des unberechtigten Zu-
gangs zu einem durch teilnehmerindividuelle PaBworte
gesicherten Kommunikationssystem, bestehend aus einem
die moglichen PaBworte enthaltenden Speicher (1) und
einem die jeweils empfangenen PaS8worte mit dem Spei-
cherinhalt vergleichenden Vergleicher (2), welcher im
Falle der Uilbereinstimmung von empfangenen und gespei-
cherten PaBwort dem rufenden Teilnehmer den Zugang

freigibt, gekennzeichnet durch eine am Ausgang des

Vergleichers (2) tber ein Eingangsgatter (5) ange-
schaltete monostabile Verzdgerungsschaltung (3) mit
nachgeschalteter Ausgangsverkniipfung (6), welche in
Abh3dngigkeit vom Vorhandensein eines an einem besonde-
ren Eingang (C) anstehenden Aktivierungssignals derart
vorbereitet werden, daB8 bei Nichtibereinstimmung des
empfangenen mit dem gespeicherten PaBwort die monosta-
bile Verzdégerungsschaltung (3) startet und wahrend
ihres Ablaufs die Ausgangsverkniipfung (6) sperrt, wih-
rend bei Ubereinstimmung die Ausgangsverkniipfung (6)
offnet.

Schaltungsanordnung nach Anspruch 1, dadurch gekenn-—

zeichnet, daB der Betriebszustand "monostabile Verzd-

gerungsschaltung l3uft" an einem besonderen Ausgang

(E) erkennbar ist.

Schaltungsanordnung nach Anspruch 1 und 2, dadurch ge-

kennzeichnet, daB alle Elemente der Schaltungsanord-

nung zugriffsicher auf einem Trager (7) aufgebracht
und mit einer unldsbaren Umhiillung umgeben sind.
..7_
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4. Schaltungsanordnung nach Anspruch 1, gekennzeichnet

durch ihre vielfache Anwendung vor jeder Freiwahlstufe
eines Vermittlungssystems oder Jjedem belegbaren Kanal

eine Mobilfunksystems.
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