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(§5  Bei  einem  durch  teilnehmerindividuelle  Passworte  gesi- 
cherten  Kommunikationssystem  ist  zur  Abwehr  des  unberechtig- 
ten  Zugangs  häufig  ein  die  möglichen  Passworte  enthaltender 
Speicher  (1  )  und  ein  die  jeweils  empfangenen  Passworte  mit  dem 
Speicherinhalt  vergleichender  Vergleicher  (2)  vorgesehen. 

Zur  Erhöhung  der  Sicherheit  ist  erfindungsgemäss  zusätz- 
lich  eine  am  Ausgang  des  Vergleichers  (2)  über  ein  Eingangsgat- 
ter  (5)  angeschaltete  monostabile  Verzögerungsschaltung  (3)  mit 
nachgeschalteter  Ausgangsverknüpfung  (6)  vorgesehen.  Diese 
werden  in  Abhängigkeit  vom  Vorhandensein  eines  an  einem 
besonderen  Eingang  (C)  stehenden  Aktivierungssignals  derart 
vorbereitet,  dass  bei  Nichtübereinstimmung  des  empfangenen 
mit  dem  gespeicherten  Passwort  die  monostabile  Verzögerungs- 
schaltung  (3)  startet  und  während  ihres  Ablaufs  die  Ausgangs- 
verknüpfung  (6)  sperrt,  während  bei  Übereinstimmung  die  Aus- 
gangsverknüpfung  (6)  öffnet. 
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ACTORUM  AG 

©  Bei  einem  durch  teilnehmerindividuelle  Passworte  gesi- 
cherten  Kommunikationssystem  ist  zur  Abwehr  des  unberechtig- 
ten  Zugangs  häufig  ein  die  möglichen  Passworte  enthaltender 
Speicher  (1)  und  ein  die jeweils  empfangenen  Passworte  mit  dem 
Speicherinhalt  vergleichender  Vergleicher  (2)  vorgesehen. 

Zur  Erhöhung  der  Sicherheit  ist  erfindungsgemäss  zusätz- 
lich  eine  am  Ausgang  des  Vergleichers  (2)  über  ein  Eingangsgat- 
ter  (5)  angeschaltete  monostabile  Verzögerungsschaltung  (3)  mit 
nachgeschalteter  Ausgangsverknüpfung  (6)  vorgesehen.  Diese 
werden  in  Abhängigkeit  vom  Vorhandensein  eines  an  einem 
besonderen  Eingang  (C)  stehenden  Aktivierungssignals  derart 
vorbereitet,  dass  bei  Nichtübereinstimmung  des  empfangenen 
mit  dem  gespeicherten  Passwort  die  monostabile  Verzögerungs- 
schaltung  (3)  startet  und  während  ihres  Ablaufs  die  Ausgangs- 
verknüpfung  (6)  sperrt,  während  bei  Übereinstimmung  die  Aus- 
gangsverknüpfung  (6)  öffnet. 



Die  E r f i n d u n g   b e t r i f f t   e i n e   S c h a l t u n g s a n o r d n u n g   zu r   A b -  

wehr   des   u n b e r e c h t i g t e n   Z u g a n g s   zu  e i n e m   d u r c h   t e i l n e h -  

m e r i n d i v i d u e l l e   P a ß w o r t e   g e s i c h e r t e n   K o m m u n i k a t i o n s s y -  

s t e m .   D e r a r t i g e   P a ß w o r t e   w e r d e n   zur   L e g i t i m a t i o n   e i n e s  

Z u g a n g s b e r e c h t i g t e n   zu  e i n e m   g e g e n   f r e m d e n   Z u g r i f f   g e -  
s c h ü t z t e n   K o m m u n i k a t i o n s s y s t e m   den  Z u g a n g s b e r e c h t i g t e n  

z u s ä t z l i c h   zu  e i n e r   o f f e n e n   I d e n t i f i k a t i o n   z u g e o r d n e t .  

D i e s e   P a ß w o r t e   d ü r f e n   nur   dem  j e w e i l s   Z u g a n g s b e r e c h t i g t e n  

und  d e r   ü b e r   den  Z u g a n g   zu  b e f i n d e n d e n   S t e l l e   b e k a n n t  

s e i n .   Vor  d e r   F r e i g a b e   e i n e   Z u g a n g e s   w i r d   d i e   Ü b e r e i n -  

s t i m m u n g   d i e s e r   Z u o r d n u n g   ü b e r p r ü f t .  

In  d e r   R e g e l   s i n d   d i e   Z u o r d n u n g e n   d e r   g e h e i m e n   P a ß w o r t e  

a l l e r   Z u g a n g s b e r e c h t i g t e n   in  e i n e r   D a t e i   d e r   ü b e r  d e n   Z u -  

g a n g   zu  e n t s c h e i d e n d e n   S t e l l e   (n)  g e s p e i c h e r t .   Nach   E r -  

h a l t   e i n e r   I d e n t i f i k a t i o n   e r w a r t e t   d i e   e n t s c h e i d e n d e  

S t e l l e   e i n   P a ß w o r t ,   das   m i t   dem  aus   i h r e r   D a t e i   a l s   z u g e -  
o r d n e t   a b g e f r a g t e n   P a ß w o r t   ü b e r e i n s t i m m t .   Im  F a l l e   d e r  

Ü b e r e i n s t i m m u n g   d e r   P a ß w o r t e   g i l t   d e r   Zugang   B e g e h r e n d e  

a l s   z u g a n g s b e r e c h t i g t   und  i d e n t i f i z i e r t .  

Die  S i c h e r h e i t   e i n e s   s o l c h e n   S y s t e m s   h ä n g t   w e s e n t l i c h   d a -  

von  ab ,   wie  s i c h e r   d e r   I n h a l t   des   P a ß w o r t s p e i c h e r s   g e g e n  

u n b e f u g t e s   A u s l e s e n   o d e r   V e r ä n d e r n   g e s c h ü t z t   w e r d e n   k a n n .  

Die  G e f a h r   des   u n b e f u g t e n   A u s l e s e n s   i s t   m i t   d e r   s p r u n g -  
h a f t   a n g e s t i e g e n e n   A n w e n d u n g   von  H e i m c o m p u t e r n   und  e i n e r  

e n t s p r e c h e n d e n   V e r b r e i t u n g   des   e n t s p r e c h e n d e n   C o m p u t e r -  

w i s s e n s   in  e i n e m   n i c h t   mehr   ü b e r s e h b a r e n   T e i l n e h m e r k r e i s  

e r h e b l i c h   g e w a c h s e n .   E r f o l g r e i c h e   V e r s u c h e ,   d u r c h   r e c h -  



n e r g e s c h ü t z t e s   s y s t e m a t i s c h e s   o d e r   a u c h   z u f a l l s b e d i n g t e s  

A u s p r o b i e r e n   an  g e h e i m e   P a ß w o r t e   zu  g e l a n g e n ,   h ä u f e n  

s i c h .  

H i e r   s e t z t   d i e   E r f i n d u n g   e i n .   Es  i s t   d i e   A u f g a b e   d e r   E r -  

f i n d u n g ,   e i n e m   p o t e n t i e l l e n   M a n i p u l a n t e n ,   d e r   s i c h   m i t  

e i n e r   S e r i e   von  m u t m a ß l i c h e n   P a ß w o r t e n   den  Z u g a n g   zu  e i -  

n e r   g e s i c h e r t e n   I n f o r m a t i o n ,   z . B .   e i n e r   D a t e n b a n k ,   e i n e m  

M o b i l f u n k n e t z ,   e i n e m   R e c h n e r v e r b u n d   zu  e r s c h l e i c h e n  

s u c h t ,   d u r c h   e n t s p r e c h e n d e   S c h a l t u n g s m a ß n a h m e n   a b z u w e h -  

r e n .  

D i e s e   A u f g a b e   w i r d   d u r c h   d i e   im  P a t e n t a n s p r u c h   1  a n g e g e -  
b e n e   S c h a l t u n g s a n o r d n u n g   g e l ö s t .  

Da  d i e   g e s a m t e   S c h a l t u n g s a n o r d n u n g   d u r c h   d i e   F o r t s c h r i t t e  

d e r   m o d e r n e n   H a l b l e i t e r s p e i c h e r t e c h n i k   in  i h r e m   R a u m b e -  

d a r f   kaum  i n s   G e w i c h t   f ä l l t ,   w i r d   in  w e i t e r e r   A u s b i l d u n g  

d e r   E r f i n d u n g   i h r e   v i e l f a c h e   A n w e n d u n g   vo r   j e d e r   F r e i -  

w a h l s t u f e   e i n e s   V e r m i t t l u n g s s y s t e m s   o d e r   j e d e m   b e l e g b a r e n  

K a n a l   e i n e   M o b i l f u n k s y s t e m s   v o r g e s e h e n .   D a m i t   s i n d   e i n e r  

b e a b s i c h t i g t e n   B l o c k i e r u n g   e i n e s   S y s t e m s   e n g e   G r e n z e n   g e -  
s e t z t .  

Zur  E r h ö h u n g   d e r   S i c h e r h e i t   s i n d   a l l e   E l e m e n t e   d e r   S c h a l -  

t u n g s a n o r d n u n g   z u g r i f f s i c h e r   a u f   e i n e m   T r ä g e r   a u f g e b r a c h t  

und  m i t   e i n e r   u n l ö s b a r e n   U m h ü l l u n g   u m g e b e n .   D i r e k t e r   g e -  

g e n s t ä n d l i c h e r   Z u g r i f f   zum  S p e i c h e r   s e t z t   d i e   Z e r s t ö r u n g  

d e r   S p e i c h e r a n o r d n u n g   v o r a u s .   E l e k t r i s c h e r   Z u g r i f f   v e r -  

l ä n g e r t   im  F a l l e   d e r   N i c h t ü b e r e i n s t i m m u n g   e i n e r   P a ß w o r t -  

z u o r d n u n g   d i e   Z u g r i f f s z e i t   f ü r   d i e   n ä c h s t e   S p e i c h e r a b f r a -  

ge  um  den  F a k t o r   1  x  108 .   E in   1 6 - B i t - P a ß w o r t   k a n n   t h e o r e -  

t i s c h   b i s   zu  216  g l e i c h   65  536  Z u o r d n u n g s v e r s u c h e   m i t  

v e r l ä n g e r t e r   Z u g r i f f s z e i t   e r f o r d e r n ,   um  e i n e   e i n z i g e   Z u -  



o r d n u n g   zu  e r m i t t e l n .  

Die  S p e r r f r i s t   n a c h   e i n e r   N i c h t ü b e r e i n s t i m m u n g   b e t r a g e   im  

v o r g e g e b e n e n   B e i s p i e l   1  x  108  m u l t i p l i z i e r t   m i t   e i n e r  

S p e i c h e r - ( r e g e l - )   z u g r i f f s z e i t   von  500  ns  g l e i c h   5 0 s .   B e i  

65  536  m ö g l i c h e n   V e r s u c h e n   e r g ä b e   d i e s   e i n e   Z e i t   v o n  

65  536  mal  50  s  g l e i c h   910  S t u n d e n   o d e r   38  T a g e n   f ü r   d i e  

E r m i t t l u n g   e i n e r   e i n z i g e n   g ü l t i g e n   Z u o r d n u n g .   E in   m i t t -  

l e r e r   Z e i t b e d a r f   von  10  b i s   14  T a g e n   d ü r f t e   a l s   r e a l i -  

s t i s c h   f ü r   das   A u f f i n d e n   e i n e r   g ü l t i g e n   Z u o r d n u n g   a n z u -  

n e h m e n   s e i n .  

Die  F i g u r   z e i g t   d i e   e r f i n d u n g s g e m ä ß e   S c h a l t u n g s a n o r d n u n g .  

Im  S p e i c h e r   1  s i n d   d i e   den  o f f e n e n   I d e n t i f i k a t i o n e n  

( S p e i c h e r a d r e s s e n )   am  E i n g a n g   A  z u g e o r d n e t e n   g e h e i m e n  

P a ß w o r t e   a b g e s p e i c h e r t .   Der  V e r g l e i c h e r   2  p r ü f t   d i e   Ü b e r -  

e i n s t i m m u n g   e i n e s   am  E i n g a n g   B  a n s t e h e n d e n   ä u ß e r e n   P a ß -  

w o r t e s   m i t   dem  aus   dem  S p e i c h e r   1  n a c h   d e r   o f f e n e n   I d e n -  

t i f i k a t i o n   am  E i n g a n g   A  z u g e o r d n e t e n   g e h e i m e n   P a ß w o r t .   I m  

F a l l e   d e r   Ü b e r e i n s t i m m u n g   l i e f e r t   d e r   V e r g l e i c h e r   2  d e n  

L o g i k p e g e l   low  an  das   n a c h f o l g e n d e   G a t t e r   5  und  d i e   N e g a -  
t i o n   4.  Im  F e h l e r f a l l e   l i e f e r t   d e r   V e r g l e i c h e r   2  den   L o -  

g i k p e g e l   h i g h .   Die  F u n k t i o n e n   h a b e n   v o r b e r e i t e n d e n   E i n -  

f l u ß   a u f   d i e   m o n o s t a b i l e   V e r z ö g e r u n g s s c h a l t u n g   3  und  g e -  
m e i n s a m   m i t   d i e s e r   a u f   d i e   A u s g a n g s v e r k n ü p f u n g   6.  Die  m o -  

n o s t a b i l e   V e r z ö g e r u n g s s c h a l t u n g   3  l i e f e r t   im  R u h e z u s t a n d  

am  A u s g a n g   E  und  v o r b e r e i t e n d   an  d e r   A u s g a n g s v e r k n ü p f u n g  

6  den  L o g i k p e g e l   h i g h .   Der  A u s g a n g   D  f ü h r t   den  L o g i k p e g e l  

low  ( N e g a t i v a u s s a g e ) .   Mit   dem  L o g i k p e g e l   h i g h   am  E i n g a n g  

C  w i r d   d i e   A n o r d n u n g   a k t i v i e r t .  

Es  s i n d   f o l g e n d e   F ä l l e   m ö g l i c h :  



Die  A n o r d n u n g   b e f i n d e t   s i c h   im  R u h e z u s t a n d   und  d e r   V e r -  

g l e i c h e r   2  e r k e n n t   Ü b e r e i n s t i m m u n g .   W ä h r e n d   des   L o g i k p e -  

g e l s   h i g h   am  E i n g a n g   C  f ü h r t   d e r   A u s g a n g   D  den  L o g i k p e g e l  

h i g h   ( P o s i t i v a u s s a g e ) .   Die  m o n o s t a b i l e   V e r z ö g e r u n g s s c h a l -  

t u n g   3  b l e i b t   im  R u h e z u s t a n d ,   d a m i t   f ü h r t   d e r e n   A u s g a n g   E 

den   L o g i k p e g e l   h i g h   ( n o r m a l e r   Z u g r i f f ) .  

Die   A n o r d n u n g   b e f i n d e t   s i c h   im  R u h e z u s t a n d   und  d e r   V e r -  

g l e i c h e r   2  e r k e n n t   N i c h t ü b e r e i n s t i m m u n g   ( F e h l e r ) .   Mit   d e m  

L o g i k p e g e l   h i g h   am  E i n g a n g   C  w i r d   ü b e r   das   G a t t e r   5  d i e  

m o n o s t a b i l e   V e r z ö g e r u n g s s c h a l t u n g   3  a k t i v i e r t .   Der  A u s -  

g a n g   E  n immt  den   L o g i k p e g e l   low  an  und  h ä l t   d i e s e n   b i s  

zum  A b l a u f   d e r   V e r z ö g e r u n g s s c h a l t u n g   3  ( v e r z ö g e r t e r   Z u -  

g r i f f ) .   Der  A u s g a n g   D  b l e i b t   w ä h r e n d   des   L o g i k p e g e l s   h i g h  

am  E i n g a n g   C  in  R u h e l a g e ,   d . h .   a u f   dem  L o g i k p e g e l   l o w  

( N e g a t i v a u s s a g e ) .  

Die   A n o r d n u n g   b e f i n d e t   s i c h   im  Z u s t a n d   " m o n o s t a b i l e   V e r -  

z ö g e r u n g s s c h a l t u n g   l ä u f t " ,   d e r   V e r g l e i c h e r   2  e r k e n n t  

Ü b e r e i n s t i m m u n g .   E in   L o g i k p e g e l   h i g h   am  E i n g a n g   C  b l e i b t  

ohne   W i r k u n g   a u f   d i e   N e g a t i v a u s s a g e   low  am  A u s g a n g   D.  D e r  

A u s g a n g   E  f ü h r t   den   L o g i k p e g e l   low  ( v e r z ö g e r t e r   Z u g r i f f ) .  

Die   A n o r d n u n g   b e f i n d e t   s i c h   im  Z u s t a n d   " m o n o s t a b i l e   V e r -  

z ö g e r u n g s s c h a l t u n g   l ä u f t " ,   d e r   V e r g l e i c h e r   2  e r k e n n t  

N i c h t ü b e r e i n s t i m m u n g .   E in   L o g i k p e g e l   h i g h   am  E i n g a n g   C 

b l e i b t   ohne   W i r k u n g   a u f   d i e   N e g a t i v a u s s a g e   low  am  A u s g a n g  

D  und  s e t z t   g g f .   d i e   m o n o s t a b i l e   V e r z ö g e r u n g s s c h a l t u n g   3 

an  den  A n f a n g   z u r ü c k   ( N a c h t r i g g e r u n g ) .   Der  A u s g a n g   E 

f ü h r t   den  L o g i k p e g e l   low  ( v e r z ö g e r t e r   Z u g r i f f ) .  

Die   e r f i n d u n g s g e m ä ß e   A n o r d n u n g   g e w ä h r t   S c h u t z   g e g e n   d a s  

e x p e r i m e n t e l l e   E r m i t t e l n   g e h e i m e r   P a ß w o r t z u o r d n u n g e n  

d u r c h   das   E r s c h w e r e n   des   e l e k t r i s c h e n   Z u g r i f f s   ü b e r   d i e  



V e r l ä n g e r u n g   d e r   Z u g r i f f s z e i t   im  F e h l e r f a l l e .  

Die  g e s a m t e   A n o r d n u n g   i s t   g e g e n s t ä n d l i c h   z u g r i f f s s i c h e r  

a u f   e inem  T r ä g e r   7  a u f g e b r a c h t   und  mi t   e i n e r   u n l ö s b a r e n  

U m h ü l l u n g   u m g e b e n .   M e c h a n i s c h e   M a n i p u l a n t i o n e n   s e t z e n   d i e  

Z e r s t ö r u n g   d e r   A n o r d n u n g   v o r a u s .   D a m i t   g e w ä h r t   d i e   E r f i n -  

dung  auch   S c h u t z   g e g e n   d i r e k t e n   Z u g r i f f   zum  S p e i c h e r   1 .  



1.  S c h a l t u n g s a n o r d n u n g   zu r   Abwehr   des   u n b e r e c h t i g t e n   Z u -  

g a n g s   zu  e i n e m   d u r c h   t e i l n e h m e r i n d i v i d u e l l e   P a ß w o r t e  

g e s i c h e r t e n   K o m m u n i k a t i o n s s y s t e m ,   b e s t e h e n d   aus   e i n e m  

d i e   m ö g l i c h e n   P a ß w o r t e   e n t h a l t e n d e n   S p e i c h e r   (1)  u n d  

e i n e m   d i e   j e w e i l s   e m p f a n g e n e n   P a ß w o r t e   m i t   dem  S p e i -  

c h e r i n h a l t   v e r g l e i c h e n d e n   V e r g l e i c h e r   ( 2 ) ,   w e l c h e r   i m  

F a l l e   d e r   Ü b e r e i n s t i m m u n g   von  e m p f a n g e n e n   und  g e s p e i -  

c h e r t e n   P a ß w o r t   dem  r u f e n d e n   T e i l n e h m e r   den  Z u g a n g  

f r e i g i b t ,   g e k e n n z e i c h n e t   d u r c h   e i n e   am  A u s g a n g   d e s  

V e r g l e i c h e r s   (2)  ü b e r   e i n   E i n g a n g s g a t t e r   (5)  a n g e -  
s c h a l t e t e   m o n o s t a b i l e   V e r z ö g e r u n g s s c h a l t u n g   (3)  m i t  

n a c h g e s c h a l t e t e r   A u s g a n g s v e r k n ü p f u n g   ( 6 ) ,   w e l c h e   i n  

A b h ä n g i g k e i t   vom  V o r h a n d e n s e i n   e i n e s   an  e i n e m   b e s o n d e -  

r e n   E i n g a n g   (C)  a n s t e h e n d e n   A k t i v i e r u n g s s i g n a l s   d e r a r t  

v o r b e r e i t e t   w e r d e n ,   daß  b e i   N i c h t ü b e r e i n s t i m m u n g   d e s  

e m p f a n g e n e n   m i t   dem  g e s p e i c h e r t e n   P a ß w o r t   d i e   m o n o s t a -  

b i l e   V e r z ö g e r u n g s s c h a l t u n g   (3)  s t a r t e t   und  w ä h r e n d  

i h r e s   A b l a u f s   d i e   A u s g a n g s v e r k n ü p f u n g   (6)  s p e r r t ,   w ä h -  

r e n d   b e i   Ü b e r e i n s t i m m u n g   d i e   A u s g a n g s v e r k n ü p f u n g   ( 6 )  

ö f f n e t .  

2.  S c h a l t u n g s a n o r d n u n g   n a c h   A n s p r u c h   1,  d a d u r c h   g e k e n n -  

z e i c h n e t ,   daß  d e r   B e t r i e b s z u s t a n d   " m o n o s t a b i l e   V e r z ö -  

g e r u n g s s c h a l t u n g   l ä u f t "   an  e i n e m   b e s o n d e r e n   A u s g a n g  

(E)  e r k e n n b a r   i s t .  

3.  S c h a l t u n g s a n o r d n u n g   n a c h   A n s p r u c h   1  und  2,  d a d u r c h   g e -  

k e n n z e i c h n e t ,   daß  a l l e   E l e m e n t e   d e r   S c h a l t u n g s a n o r d -  

nung   z u g r i f f s i c h e r   a u f   e i n e m   T r ä g e r   (7)  a u f g e b r a c h t  

und  m i t   e i n e r   u n l ö s b a r e n   U m h ü l l u n g   u m g e b e n   s i n d .  



4.  S c h a l t u n g s a n o r d n u n g   n a c h   A n s p r u c h   1,  g e k e n n z e i c h n e t  

d u r c h   i h r e   v i e l f a c h e   A n w e n d u n g   vor   j e d e r   F r e i w a h l s t u f e  

e i n e s   V e r m i t t l u n g s s y s t e m s   o d e r   j e d e m   b e l e g b a r e n   K a n a l  

e i n e   M o b i l f u n k s y s t e m s .  
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