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본 발명은 디지털 컨텐트를 보호하는 분야에 관한 것으로, 본 발명에 따른 폐기 키 결정 방법은 컨텐트 보호를 위한 키 세

트들이 할당된 노드들의 그룹들이 트리 형태로 계층적으로 배열된 구조에 기초하여 적어도 하나 이상의 그룹을 식별하고,

이 그룹에 속하는 노드들 각각의 폐기 여부를 검출함으로서 종래 HBES에서 많은 비트 수를 요구했던 그룹 아이디를 제거

할 수 있다.

대표도

도 4

특허청구의 범위

청구항 1.

(a) 컨텐트 보호를 위한 키 세트들이 할당된 노드들의 그룹들이 트리 형태로 계층적으로 배열된 구조에 기초하여 상기 그

룹들 중 적어도 하나 이상의 그룹을 식별하는 단계;

(b) 상기 식별된 그룹에 속하는 노드들 각각의 폐기 여부를 검출하는 단계; 및

(c) 상기 검출된 결과에 따라 상기 노드들 각각에 할당된 키 세트들 각각의 폐기 여부를 결정하는 단계를 포함하는 것을 특

징으로 하는 폐기 키 결정 방법.

청구항 2.

제 1 항에 있어서,

상기 (a) 단계는 다수의 계층들 중 어느 하나의 계층에 해당하는 그룹에 속하는 노드의 위치에 기초하여 상기 계층의 다음

하위 계층에 해당하는 그룹을 식별하는 것을 특징으로 하는 폐기 키 결정 방법.

청구항 3.

제 1 항에 있어서,

상기 (b) 단계는 상기 식별된 그룹의 후손 그룹들에 대한 정보의 종결 여부를 검출하고,

상기 (c) 단계는 상기 (b) 단계에서 상기 후손 그룹들에 대한 정보가 종결된 것으로 검출되면, 상기 후손 그룹들에 속하는

모든 노드들 각각에 할당된 키 세트들 각각의 폐기 여부를 한번에 결정하는 것을 특징으로 하는 폐기 키 결정 방법.

청구항 4.

제 3 항에 있어서,

상기 (b) 단계는 상기 식별된 그룹이 리프 그룹인 경우, 상기 식별된 그룹의 후손 그룹들에 속하는 모든 노드들이 폐기된

경우, 또는 상기 식별된 그룹의 후손 그룹들에 속하는 모든 노드들이 폐기되지 않은 경우에 상기 후손 그룹에 대한 정보가

종결된 것으로 검출하는 것을 특징으로 하는 폐기 키 결정 방법.

청구항 5.
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제 1 항에 있어서,

상기 (b) 단계는 상기 노드들 중 적어도 하나 이상의 폐기되지 않은 노드의 구간에 관한 정보로부터 상기 노드들 각각의 폐

기 여부를 검출하는 것을 특징으로 폐기 키 결정 방법.

청구항 6.

제 1 항에 있어서,

상기 그룹은 하나의 시드 값 및 이 시드 값과 다른 시드 값들 각각이 서로 다른 횟수로 해시된 값들로 구성된 키 세트가 할

당된 노드들의 그룹임을 특징으로 하는 폐기 키 결정 방법.

청구항 7.

컨텐트 보호를 위한 키 세트들이 할당된 노드들의 그룹들이 트리 형태로 계층적으로 배열된 구조에 기초하여 상기 그룹들

중 적어도 하나 이상의 그룹을 식별하는 식별부;

상기 식별부에 의해 식별된 그룹에 속하는 노드들 각각의 폐기 여부를 검출하는 검출부; 및

상기 검출부에 의해 검출된 결과에 따라 상기 노드들 각각에 할당된 키 세트들 각각의 폐기 여부를 결정하는 결정부를 포

함하는 것을 특징으로 하는 폐기 키 결정 장치.

청구항 8.

제 7 항에 있어서,

상기 식별부는 다수의 계층들 중 어느 하나의 계층에 해당하는 그룹에 속하는 노드의 위치에 기초하여 상기 계층의 다음

하위 계층에 해당하는 그룹을 식별하는 것을 특징으로 하는 폐기 키 결정 장치.

청구항 9.

제 7 항에 있어서,

상기 검출부는 상기 식별된 그룹의 후손 그룹들에 대한 정보의 종결 여부를 검출하고,

상기 결정부는 상기 검출부에 의해 상기 후손 그룹들에 대한 정보가 종결된 것으로 검출되면, 상기 후손 그룹들에 속하는

모든 노드들 각각에 할당된 키 세트들 각각의 폐기 여부를 한번에 결정하는 것을 특징으로 하는 폐기 키 결정 장치.

청구항 10.

제 1 항 내지 제 6 항 중에 어느 한 항의 방법을 컴퓨터에서 실행시키기 위한 프로그램을 기록한 컴퓨터로 읽을 수 있는 기

록매체.

청구항 11.
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(a) 컨텐트 보호를 위한 키 세트들이 할당된 노드들의 그룹들이 트리 형태로 계층적으로 배열된 구조에 기초하여 상기 그

룹들 중 적어도 하나 이상의 그룹을 식별하는 단계;

(b) 상기 식별된 그룹에 속하는 노드들 각각의 폐기 여부를 검출하는 단계;

(c) 상기 검출된 결과에 따라 상기 노드들 각각에 할당된 키 세트들 각각의 폐기 여부를 결정하는 단계; 및

(d) 상기 폐기되지 않은 것으로 결정된 키 세트를 사용하여 암호화된 컨텐트를 복호화하는 단계를 포함하는 것을 특징으로

하는 복호화 방법.

청구항 12.

제 11 항에 있어서,

상기 (d) 단계는

상기 폐기되지 않은 것으로 결정된 키 세트를 사용하여 암호화된 컨텐트 키를 복호화하는 단계; 및

상기 복호화된 컨텐트 키를 사용하여 상기 암호화된 컨텐트를 복호화하는 단계를 포함하는 것을 특징으로 하는 복호화 방

법.

청구항 13.

컨텐트 보호를 위한 키 세트들이 할당된 노드들의 그룹들이 트리 형태로 계층적으로 배열된 구조에 기초하여 상기 그룹들

중 적어도 하나 이상의 그룹을 식별하는 식별부;

상기 식별부에 의해 식별된 그룹에 속하는 노드들 각각의 폐기 여부를 검출하는 검출부;

상기 검출부에 의해 검출된 결과에 따라 상기 노드들 각각에 할당된 키 세트들 각각의 폐기 여부를 결정하는 결정부; 및

상기 결정부에 의해 폐기되지 않은 것으로 결정된 키 세트를 사용하여 암호화된 컨텐트를 복호화하는 복호화부를 포함하

는 것을 특징으로 하는 복호화 장치.

청구항 14.

제 13 항에 있어서,

상기 복호화부는

상기 결정부에 의해 폐기되지 않은 것으로 결정된 키 세트를 사용하여 암호화된 컨텐트 키를 복호화하는 제 1 복호화부;

및

상기 제 1 복호화부에 의해 복호화된 컨텐트 키를 사용하여 상기 암호화된 컨텐트를 복호화하는 제 2 복호화부를 포함하

는 것을 특징으로 하는 복호화 장치.

청구항 15.
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제 11 항 내지 제 12 항 중에 어느 한 항의 방법을 컴퓨터에서 실행시키기 위한 프로그램을 기록한 컴퓨터로 읽을 수 있는

기록매체.

청구항 16.

컨텐트 보호를 위한 키 세트들이 할당된 노드들의 그룹들 중 어느 하나 그룹의 후손 그룹들에 대한 정보의 종결 여부를 나

타내는 제 1 필드; 및

상기 그룹에 속하는 노드들 각각의 폐기 여부를 나타내는 제 2 필드를 포함하는 것을 특징으로 하는 데이터 구조를 기록한

컴퓨터로 읽을 수 있는 기록매체.

청구항 17.

제 16 항에 있어서,

상기 제 1 필드는 상기 그룹이 리프 그룹인 경우, 상기 그룹의 후손 그룹들에 속하는 모든 노드들이 폐기된 경우, 또는 상기

그룹의 후손 그룹들에 속하는 모든 노드들이 폐기되지 않은 경우에 상기 후손 그룹에 대한 정보가 종결되었음을 나타내는

것을 특징으로 하는 데이터 구조를 기록한 컴퓨터로 읽을 수 있는 기록매체.

명세서

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 디지털 컨텐트를 보호하는 분야에 관한 것으로, 특히 디지털 컨텐트를 브로드캐스트 암호화 방식(broadcast

encryption scheme)에 따라 효율적으로 복호화하는 장치 및 방법에 관한 것이다.

최근 들어, 인터넷, 지상파, 케이블, 위성 등의 다양한 통신 매체들을 이용한 디지털 컨텐트의 전송이 급증하고 있고, CD

(Compact Disk), DVD(Digital Versatile Disk) 등의 대용량 기록 매체들을 이용한 디지털 컨텐트의 판매 및 대여가 급증

하고 있다. 이에 따라, 디지털 컨텐트의 저작권을 보호하기 위한 솔루션인 DRM(Digital Rights Management)이 중요한

이슈로 떠오르고 있다. DRM에 관련된 기술들 중, 특히 CD, DVD 등의 기록 매체, 인터넷 등을 이용하여 브로드캐스트되

는 디지털 컨텐트를 암호화함으로써 광범위하게 배포되는 디지털 컨텐트를 보호하는 브로드캐스트 암호화 방식에 대한 연

구가 활발히 진행되고 있다.

일반적으로, 브로드캐스트 암호화 방식은 컨텐트 키(content key)를 사용하여 컨텐트를 암호화하고, 디바이스, 사용자, 또

는 사용자 그룹 등의 폐기를 관리하기 위한 폐기 키(revocation key)를 사용하여 컨텐트 암호화에 사용된 컨텐트 키를 암

호화하는 2 단계의 암호화 과정들로 구성된다. 또한, 종래 브로드캐스트 암호화 방식에 따라 암호화된 컨텐트를 복호화하

기 위해서는 폐기 키를 사용하여 암호화된 컨텐트 키를 복호화하고, 그 결과로써 획득된 컨텐트 키를 사용하여 암호화된

컨텐트를 복호화하는 2 단계의 복호화 과정들을 거쳐야 한다.

상기된 폐기 키는 브로드캐스트 암호화 방식이 적용되는 디바이스, 사용자, 또는 사용자 그룹 등에 할당된다. 브로드캐스

트 암호화 방식을 따르는 디바이스들 중 폐기 키 노출 등으로 인해 더 이상 브로드캐스트 암호화 방식에 따른 보호가 불가

능한 디바이스는 폐기된다. 폐기된 디바이스는 자신이 보유한 폐기 키를 사용하여 브로드캐스트 암호화 방식을 따르는 컨

텐트를 복호화할 수 없다.
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다만, 브로드캐스트 암호화 방식은 브로드캐스트 암호화 방식이 적용되는 디바이스, 사용자, 또는 사용자 그룹 등의 개수

가 증가하면, 이들 각각에 할당되어야 하는 폐기 키들의 개수가 기하급수적으로 증가한다는 문제점이 있었다. HBES

(Hierarchical Hash-Chain Broadcast Encryption Scheme)는 이러한 문제점을 해결하기 위한 변형된 브로드캐스트 암

호화 방식이다.

도 1은 일반적인 HBES 키 트리를 도시한 도면이다.

도 1을 참조하면, 일반적인 HBES 키 트리는 L 계층 N 진 트리(L-Layers N-ary tree)이며, 폐기 키의 일종인 HBES 노드

키 세트들이 할당된 노드들의 그룹들이 계층적으로 배열된 구조로 되어 있다. 또한, HBES 키 트리 내의 그룹들에 속하는

노드들 각각이 디바이스, 사용자, 또는 사용자 그룹 등에 대응하며, HBES 노드 키 세트가 할당된다.

특히, HBES 노드 키 세트는 하나의 시드 값 및 이 시드 값과 다른 시드 값들 각각이 서로 다른 횟수로 해시된 값들로 구성

된다. 보다 상세하게 설명하면, HBES 키 트리 내의 그룹들 중 어느 하나의 그룹에 속하는 노드들 각각에 첫 번째 시드 값

과 이 시드 값이 연쇄적으로 해시된 값들이 할당되고, 다음으로 두 번째 시드 값과 이 시드 값이 연쇄적으로 해시된 값들이

한 노드만큼 천이되어 할당되며, 이 과정은 마지막 시드 값과 이 시드 값이 연쇄적으로 해시된 값들이 할당될 때까지 반복

된다.

이와 같이, HBES는 일반 브로드캐스트 암호화 방식에서의 폐기 키를 사용한 암호화 과정들 대부분이 HBES 노드 키 세트

의 해시 값들을 사용한 해시 과정들로 대체된다. 이와 같은 특징들로 인하여 HBES는 일반 브로드캐스트 암호화 방식에 비

해 훨씬 더 계산이 간단하고, 전송 데이터 량, 및 저장 데이터 량이 적다.

도 2는 일반적인 HBES 키 트리의 일례를 도시한 도면이다.

도 2를 참조하면, 도 2에 도시된 HBES 키 트리는 3 계층 4 진 트리이다. 특히, HBES 키 트리 내의 그룹들에 속하는 노드

들 중 X 표시가 된 부분이 폐기된 HBES 노드 키 세트임을 나타낸다.

특히, 종래의 HBES에 따르면, 이와 같은 HBES 노드 키 세트의 폐기 여부에 관한 정보는 폐기된 HBES 노드 키 세트가 할

당된 노드, 즉 폐기된 노드가 속하는 그룹의 아이디, 그룹에 속하는 노드들 중 폐기되지 않은 노드가 연속되는 구간의 시작

위치 및 길이로 구성된다. 도 2에 도시된 HBES 키 트리에 대해 이러한 정보를 표현해 보면, 다음과 같다.

그룹 아이디 = 0, 구간의 시작 위치 및 길이 = [1, 2]

그룹 아이디 = 1, 구간의 시작 위치 및 길이 = [3, 3]

그룹 아이디 = 4, 구간의 시작 위치 및 길이 = [2, 3]

그룹 아이디 = 7, 구간의 시작 위치 및 길이 = [3, 3]

그룹 아이디 = 18, 구간의 시작 위치 및 길이 = [0, 3]

실제 구간의 시작 위치 및 길이는 1 ~ 4에 해당하나, 2비트로 표현할 경우 0 ~ 3이 가능하기 때문에 상기된 구간의 시작

위치 및 길이는 0 ~ 3은 1 ~ 4를 의미한다.

상기된 바와 같이, 3 계층 4 진 형태의 HBES 키 트리에서 그룹 아이디를 표현하기 위해서는 5 비트가 필요하다. 그런데,

종래 HBES에 따르면, L 값과 N 값이 증가하면, 그룹 아이디를 표현하기 위한 비트 수가 매우 크게 증가한다는 문제점이

있었다. 예를 들어, 16 계층 16 진 형태의 HBES 키 트리에서 그룹 아이디를 표현하기 위해서는 61 비트가 필요하다.

발명이 이루고자 하는 기술적 과제

본 발명이 이루고자 하는 기술적 과제는 종래 HBES에서 많은 비트 수를 요구했던 그룹 아이디를 제거함으로서, 이에 따라

HBES 노드 키의 폐기 여부에 관한 정보가 기록된 태그의 크기를 줄일 수 있는 장치, 방법, 및 데이터 구조를 기록한 컴퓨

터로 읽을 수 있는 기록 매체를 제공하는데 있다. 또한, 상기된 방법을 컴퓨터에서 실행시키기 위한 프로그램을 기록한 컴

퓨터로 읽을 수 있는 기록 매체를 제공하는데 있다.

등록특허 10-0717005

- 6 -



발명의 구성

상기 기술적 과제를 해결하기 위한 본 발명에 따른 폐기 키 결정 방법은 컨텐트 보호를 위한 키 세트들이 할당된 노드들의

그룹들이 트리 형태로 계층적으로 배열된 구조에 기초하여 상기 그룹들 중 적어도 하나 이상의 그룹을 식별하는 단계; 상

기 식별된 그룹에 속하는 노드들 각각의 폐기 여부를 검출하는 단계; 및 상기 검출된 결과에 따라 상기 노드들 각각에 할당

된 키 세트들 각각의 폐기 여부를 결정하는 단계를 포함한다.

상기 다른 기술적 과제를 해결하기 위한 본 발명에 따른 폐기 키 결정 장치는 컨텐트 보호를 위한 키 세트들이 할당된 노드

들의 그룹들이 트리 형태로 계층적으로 배열된 구조에 기초하여 상기 그룹들 중 적어도 하나 이상의 그룹을 식별하는 식별

부; 상기 식별부에 의해 식별된 그룹에 속하는 노드들 각각의 폐기 여부를 검출하는 검출부; 및 상기 검출부에 의해 검출된

결과에 따라 상기 노드들 각각에 할당된 키 세트들 각각의 폐기 여부를 결정하는 결정부를 포함한다.

상기 또 다른 기술적 과제를 해결하기 위하여, 본 발명은 상기된 폐기 키 결정 방법을 컴퓨터에서 실행시키기 위한 프로그

램을 기록한 컴퓨터로 읽을 수 있는 기록 매체를 제공한다.

상기 또 다른 기술적 과제를 해결하기 위한 본 발명에 따른 복호화 방법은 컨텐트 보호를 위한 키 세트들이 할당된 노드들

의 그룹들이 트리 형태로 계층적으로 배열된 구조에 기초하여 상기 그룹들 중 적어도 하나 이상의 그룹을 식별하는 단계;

상기 식별된 그룹에 속하는 노드들 각각의 폐기 여부를 검출하는 단계; 상기 검출된 결과에 따라 상기 노드들 각각에 할당

된 키 세트들 각각의 폐기 여부를 결정하는 단계; 및 상기 폐기되지 않은 것으로 결정된 키 세트를 사용하여 암호화된 컨텐

트를 복호화하는 단계를 포함한다.

상기 또 다른 기술적 과제를 해결하기 위한 본 발명에 따른 복호화 장치는 컨텐트 보호를 위한 키 세트들이 할당된 노드들

의 그룹들이 트리 형태로 계층적으로 배열된 구조에 기초하여 상기 그룹들 중 적어도 하나 이상의 그룹을 식별하는 식별

부; 상기 식별부에 의해 식별된 그룹에 속하는 노드들 각각의 폐기 여부를 검출하는 검출부; 상기 검출부에 의해 검출된 결

과에 따라 상기 노드들 각각에 할당된 키 세트들 각각의 폐기 여부를 결정하는 결정부; 및 상기 결정부에 의해 폐기되지 않

은 것으로 결정된 키 세트를 사용하여 암호화된 컨텐트를 복호화하는 복호화부를 포함한다.

상기 또 다른 기술적 과제를 해결하기 위하여, 본 발명은 상기된 복호화 방법을 컴퓨터에서 실행시키기 위한 프로그램을

기록한 컴퓨터로 읽을 수 있는 기록 매체를 제공한다.

상기 또 다른 기술적 과제를 해결하기 위한 본 발명에 따른 데이터 구조를 기록한 컴퓨터로 읽을 수 있는 기록매체는 컨텐

트 보호를 위한 키 세트들이 할당된 노드들의 그룹들 중 어느 하나 그룹의 후손 그룹들에 대한 정보의 종결 여부를 나타내

는 제 1 필드; 및 상기 그룹에 속하는 노드들 각각의 폐기 여부를 나타내는 제 2 필드를 포함한다.

이하에서는 도면을 참조하여 본 발명의 바람직한 실시예들을 상세히 설명한다.

본 발명의 바람직한 실시예들에 적용되는 HBES 키 트리는 폐기 키의 일종인 HBES 노드 키 세트들이 할당된 노드들의 그

룹들이 L 계층 N 진 트리 형태로 계층적으로 배열된 구조로 되어 있다. 또한, HBES 키 트리 내의 그룹들에 속하는 노드들

각각이 디바이스, 사용자, 또는 사용자 그룹 등에 대응하며, HBES 노드 키 세트가 할당된다.

특히, HBES 노드 키 세트는 하나의 시드 값 및 이 시드 값과 다른 시드 값들 각각이 서로 다른 횟수로 해시된 값들로 구성

된다. 보다 상세하게 설명하면, HBES 키 트리 내의 그룹들 중 어느 하나의 그룹에 속하는 노드들 각각에 첫 번째 시드 값

과 이 시드 값이 연쇄적으로 해시된 값들이 할당되고, 다음으로 두 번째 시드 값과 이 시드 값이 연쇄적으로 해시된 값들이

한 노드만큼 천이되어 할당되며, 이 과정은 마지막 시드 값과 이 시드 값이 연쇄적으로 해시된 값들이 할당될 때까지 반복

된다.

도 3은 본 발명의 바람직한 일 실시예에 따른 패킷의 포맷을 도시한 도면이다.

도 3을 참조하면, 본 실시예에 따른 패킷은 헤더(header)(31), 페이로드(payload)(32), 및 태그(tag)(33)로 구성된다.

헤더(31)는 패킷의 순서를 나타내는 순서 번호가 기록된 필드, 컨텐트의 암호화에 사용된 컨텐트 키들의 개수가 기록된 필

드, 및 HBES 노드 키 세트에 의해 암호화된 컨텐트 키들이 기록된 필드로 구성된다. HBES 노드 키 세트는 HBES 키 트리

내의 그룹들에 속하는 각각의 노드에 할당된 HBES 노드 키 세트이다.
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페이로드(32)는 컨텐트 키들에 의해 암호화된 컨텐트가 기록된 컨텐트 필드로 구성된다.

태그(33)는 보류 필드(331), 종결 플래그 필드(332), 구간 개수 필드(333), 구간 시작 필드(334), 및 구간 길이 필드(335)

로 구성된다.

보류 필드(331)는 일반적으로 컴퓨터, 임베디드 시스템 등이 최소 4 비트 이상의 단위로 데이터를 처리함으로 인하여 발생

된 필드로서 어떠한 값도 기록되어 있지 않다. 즉, 보류 필드(331)는 종결 플래그 필드(332)의 길이가 1 비트이기 때문에

발생한 잉여 3 비트에 해당하는 필드이다.

종결 플래그 필드(332)에는 HBES 키 트리 내의 어느 하나 그룹의 후손 그룹들에 대한 정보의 종결 여부를 나타내는 값이

기록된다. 보다 상세하게 설명하면, HBES 키 트리 내의 어느 하나 그룹이 리프 그룹인 경우, HBES 키 트리 내의 어느 하

나 그룹의 후손 그룹들에 속하는 모든 노드들이 폐기된 경우, 또는 HBES 키 트리 내의 어느 하나 그룹의 후손 그룹들에 속

하는 모든 노드들이 폐기되지 않은 경우에 종결 플래그 필드(332)에 HBES 키 트리 내의 어느 하나 그룹의 후손 그룹에 대

한 정보가 종결되었음을 나타내는 값이 기록된다.

구간 개수 필드(333), 구간 시작 필드(334), 및 구간 길이 필드(335)는 HBES 키 트리 내의 어느 하나 그룹에 속하는 노드

들 각각의 폐기 여부를 나타내기 위한 필드들이다. 구간 개수 필드(333), 구간 시작 필드(334), 및 구간 길이 필드(335) 각

각의 역할에 대한 구체적인 설명은 다음과 같다.

구간 개수 필드(333)에는 HBES 키 트리 내의 어느 하나의 그룹에 속하는 노드들 중 폐기되지 않은 노드가 연속되는 구간

의 개수가 기록된다.

구간 시작 필드(334)에는 HBES 키 트리 내의 어느 하나의 그룹에 속하는 노드들 중 폐기되지 않은 노드가 연속되는 구간

의 시작 위치가 기록된다.

구간 길이 필드(335)에는 HBES 키 트리 내의 어느 하나의 그룹에 속하는 노드들 중 폐기되지 않은 노드가 연속되는 구간

의 길이가 기록된다.

구산 개수 필드(333)에 기록된 구간의 개수만큼의 구간 시작 필드(334)와 구간 길이 필드(335)가 존재한다. 예를 들어, 구

산 개수 필드(333)에 기록된 구간의 개수가 2이라면, 2개의 구간 시작 필드들과 구간 길이 필드들이 연속하여 존재한다.

다만, 구산 개수 필드(333)에 기록된 구간의 개수가 0이라면, 구간 시작 필드와 구간 길이 필드는 존재하지 않는다.

도 4는 본 발명의 바람직한 일 실시예에 따른 폐기 키 결정 장치의 구성도이다.

도 4를 참조하면, 본 실시예에 따른 폐기 키 결정 장치는 패킷 해석부(41), 그룹 식별부(42), 폐기 노드 검출부(43), 및 폐

기 키 결정부(44)로 구성된다.

패킷 해석부(41)는 도 3에 도시된 패킷을 해석하고, 그 결과에 따라 패킷의 구성을 인지한다. 보다 상세하게 설명하면, 패

킷 해석부(41)는 도 3에 도시된 패킷을 해석하고, 그 결과에 따라 패킷이 헤더(31), 페이로드(32), 및 태그(33)로 구성되어

있음을 인지한다. 이어서, 패킷 해석부(41)는 태그(33)를 해석하고, 그 결과에 따라 태그(33)가 보류 필드(331), 종결 플래

그 필드(332), 구간 개수 필드(333), 구간 시작 필드(334), 및 구간 길이 필드(335)로 구성되어 있음을 인지한다.

그룹 식별부(42)는 패킷 해석부(41)에서의 해석 결과에 따라 인지된 HBES 키 트리 구조, 즉 HBES 노드 키 세트들이 할당

된 노드들의 그룹들이 L 계층 N 진 트리 형태로 계층적으로 배열된 구조에 기초하여 HBES 키 트리 내의 그룹들 중 적어도

하나 이상의 그룹을 식별한다.

보다 상세하게 설명하면, 그룹 식별부(42)는 L 계층들 중 어느 하나의 계층에 해당하는 그룹에 속하는 노드의 위치에 기초

하여 이 계층의 다음 하위 계층에 해당하는 그룹을 식별한다. 즉, 그룹 식별부(42)는 패킷 해석부(32)에서의 해석 결과에

따라 인지된 첫 번째 그룹을 HBES 키 트리 내의 그룹들 중 제 1 계층에 해당하는 그룹으로 식별한다. 이어서, 그룹 식별부

(42)는 제 1 계층에 해당하는 그룹에 속하는 노드들의 위치에 기초하여 제 1 계층의 다음 하위 계층인 제 2 계층에 해당하

는 그룹들을 식별한다. 예를 들어, 그룹 식별부(42)는 제 1 계층에 해당하는 그룹에 속하는 노드들 중 가장 왼쪽 노드의 후

손 그룹을 제 1 계층의 다음 하위 계층인 제 2 계층에 해당하는 그룹들 중 가장 왼쪽 그룹으로 식별한다.
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폐기 노드 검출부(43)는 그룹 식별부(42)에 의해 식별된 그룹에 속하는 노드들 중 적어도 하나 이상의 폐기되지 않은 노드

의 구간에 관한 정보로부터 이 노드들 각각의 폐기 여부를 검출한다. 즉, 폐기 노드 검출부(43)는 패킷 해석부(41)에서의

해석 결과에 따라 인지된 태그(33)의 필드들 중, 구간 개수 필드(333), 구간 시작 필드(334), 및 구간 길이 필드(335)에 기

록된 값들을 참조하여 그룹 식별부(42)에 의해 식별된 그룹에 속하는 노드들 각각의 폐기 여부를 검출한다.

또한, 폐기 노드 검출부(43)는 패킷 해석부(41)에서의 해석 결과에 따라 인지된 태그(33)의 필드들 중 종결 플래그 필드

(332)에 기록된 값을 참조하여 그룹 식별부(42)에 의해 식별된 그룹의 후손 그룹들에 대한 정보의 종결 여부를 검출한다.

보다 상세하게 설명하면, 폐기 노드 검출부(43)는 종결 플래그 필드(332)에 기록된 값이 그룹 식별부(42)에 의해 식별된

그룹의 후손 그룹에 대한 정보가 종결되었음을 나타내면, 즉 그룹 식별부(42)에 의해 식별된 그룹이 리프 그룹인 경우, 그

룹 식별부(42)에 의해 식별된 그룹의 후손 그룹들에 속하는 모든 노드들이 폐기된 경우, 또는 그룹 식별부(42)에 의해 식별

된 그룹의 후손 그룹들에 속하는 모든 노드들이 폐기되지 않은 경우에 그룹 식별부(42)에 의해 그룹의 후손 그룹에 대한

정보가 종결되었음을 검출한다.

폐기 키 결정부(44)는 폐기 노드 검출부(43)에 의해 검출된 결과에 따라 그룹 식별부(42)에 의해 식별된 그룹에 속하는 노

드들 각각에 할당된 HBES 노드 키 세트들 각각의 폐기 여부를 결정한다. 즉, 폐기 키 결정부(44)는 그룹 식별부(42)에 의

해 식별된 그룹에 속하는 노드들 각각에 할당된 HBES 노드 키 세트들 중, 폐기 노드 검출부(43)에 의해 폐기된 것으로 검

출된 노드에 할당된 HBES 노드 키 세트를 폐기된 것으로 결정한다.

또한, 폐기 키 결정부(44)는 폐기 노드 검출부(43)에 의해, 그룹 식별부(42)에 의해 식별된 그룹의 후손 그룹들에 대한 정

보가 종결된 것으로 검출되면, 그룹 식별부(42)에 의해 식별된 그룹에 속하는 노드들 각각의 폐기 여부에 따라 이 후손 그

룹들에 속하는 모든 노드들 각각에 할당된 HBES 노드 키 세트들 각각의 폐기 여부를 한번에 결정한다. 즉, 폐기 키 결정부

(44)는 그룹 식별부(42)에 의해 식별된 그룹이 리프 그룹인 경우, 그룹 식별부(42)에 의해 식별된 그룹의 후손 그룹들에 속

하는 모든 노드들이 폐기된 경우, 또는 그룹 식별부(42)에 의해 식별된 그룹의 후손 그룹들에 속하는 모든 노드들이 폐기

되지 않은 경우에 이 후손 그룹들에 속하는 모든 노드들 각각에 할당된 HBES 노드 키 세트들 각각의 폐기 여부를 그룹 식

별부(42)에 의해 식별된 그룹에 속하는 노드들 각각의 폐기 여부에 따라 한번에 결정한다.

도 5는 본 발명의 바람직한 일 실시예에 적용되는 HBES 키 트리의 일례를 도시한 도면이다.

도 5를 참조하면, 본 실시예에 적용되는 HBES 키 트리는 16 계층 16 진 트리이며, 이하에서도 동일하다. 특히, 도 5에 도

시된 HBES 키 트리는 HBES 키 트리 내의 그룹들에 속하는 모든 노드들에 할당된 HBES 노드 키 세트들이 폐기되지 않은

상태이다.

도 3에 도시된 태그(33)로 상기된 HBES 키 트리 상태를 표시하면, 다음과 같다. 제 1 계층에 해당하는 그룹에 대한 태그

(33)는 보류 필드(331) = 0, 종결 플래그 필드(332) = 1, 구간 개수 필드(333) = 1, 구간 시작 필드(334) = 0, 및 구간 길이

필드(335) = 15로 구성된다.

실제 구간의 시작 위치 및 길이는 1 ~ 16에 해당하나, 4 비트로 표현할 경우 0 ~ 15가 가능하기 때문에 상기된 구간의 시

작 위치 및 길이는 0 ~ 15는 1 ~ 16을 의미하며, 이하 동일하다.

패킷 해석부(41)는 제 1 계층에 해당하는 그룹에 대한 태그(33)를 해석하고, 그 결과에 따라 태그(33)가 보류 필드(331) =

0, 종결 플래그 필드(332) = 1, 구간 개수 필드(333) = 1, 구간 시작 필드(334) = 0, 및 구간 길이 필드(335) = 15로 구성

되어 있음을 인지한다.

그룹 식별부(42)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 첫 번째 그룹을 HBES 키 트리 내의 그룹들 중 제 1 계

층에 해당하는 그룹으로 식별한다.

폐기 노드 검출부(43)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 구간 개수 필드(333) = 1, 구간 시작 필드(334)

= 0, 및 구간 길이 필드(335) = 15를 참조하여 그룹 식별부(42)에 의해 식별된 제 1 계층에 해당하는 그룹에 속하는 노드

들 모두가 폐기되지 않았음을 검출한다.

또한, 폐기 노드 검출부(43)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 종결 플래그 필드(332) = 1을 참조하여 그

룹 식별부(42)에 의해 식별된 제 1 계층에 해당하는 그룹의 후손 그룹들에 대한 정보가 종결되었음을 검출한다. 특히, 이

경우는 그룹 식별부(42)에 의해 식별된 그룹의 모든 후손 그룹들에 속하는 노드들이 폐기되지 않은 경우이다.
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폐기 키 결정부(44)는 폐기 노드 검출부(43)에 의해 검출된 결과에 따라 그룹 식별부(42)에 의해 식별된 제 1 계층에 해당

하는 그룹에 속하는 노드들 각각에 할당된 HBES 노드 키 세트들 모두가 폐기되지 않은 것으로 결정한다.

또한, 폐기 키 결정부(44)는 폐기 노드 검출부(43)에 의해 제 1 계층에 해당하는 그룹의 후손 그룹들에 대한 정보가 종결된

것으로 검출되면, 폐기 노드 검출부(43)에 의해 제 1 계층에 해당하는 그룹에 속하는 노드들 모두가 폐기되지 않은 것으로

검출된 것에 따라 이 후손 그룹들에 속하는 모든 노드들 각각에 할당된 HBES 노드 키 세트들 각각이 폐기되지 않은 것으

로 한 번에 결정한다.

도 6은 본 발명의 바람직한 일 실시예에 적용되는 HBES 키 트리의 다른 예를 도시한 도면이다.

도 6을 참조하면, 도 6에 도시된 HBES 키 트리는 HBES 키 트리의 각 계층의 그룹들 중 가장 왼쪽 그룹, 특히 이 그룹에

속하는 노드들 중 가장 왼쪽 노드에 할당된 HBES 노드 키 세트만이 폐기된 상태이고, 나머지는 폐기되지 않은 상태이다.

도 3에 도시된 태그(33)로 상기된 HBES 키 트리 상태를 표시하면, 다음과 같다. 제 1 계층에 해당하는 그룹에 대한 태그

(33)는 보류 필드(331) = 0, 종결 플래그 필드(332) = 0, 구간 개수 필드(333) = 1, 구간 시작 필드(334) = 1, 및 구간 길이

필드(335) = 14로 구성된다. 제 2 계층에 해당하는 그룹들 중 가장 왼쪽 그룹에 대한 태그(33)는 보류 필드(331) = 0, 종결

플래그 필드(332) = 0, 구간 개수 필드(333) = 1, 구간 시작 필드(334) = 1, 및 구간 길이 필드(335) = 14로 구성된다. 이

후, 제 3 계층부터 제 15 계층까지에 해당하는 그룹들 중 가장 왼쪽 그룹에 대한 태그(33)들도 상기된 경우와 동일하다. 제

16 계층에 해당하는 그룹들 중 가장 왼쪽 그룹에 대한 태그(33)는 보류 필드(331) = 0, 종결 플래그 필드(332) = 1, 구간

개수 필드(333) = 1, 구간 시작 필드(334) = 1, 및 구간 길이 필드(335) = 14로 구성된다.

패킷 해석부(41)는 제 1 계층에 해당하는 그룹에 대한 태그(33)를 해석하고, 그 결과에 따라 제 1 계층에 해당하는 그룹에

대한 태그(33)가 보류 필드(331) = 0, 종결 플래그 필드(332) = 0, 구간 개수 필드(333) = 1, 구간 시작 필드(334) = 1, 및

구간 길이 필드(335) = 14로 구성되어 있음을 인지한다.

그룹 식별부(42)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 첫 번째 그룹을 HBES 키 트리 내의 그룹들 중 제 1 계

층에 해당하는 그룹으로 식별한다.

폐기 노드 검출부(43)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 구간 개수 필드(333) = 1, 구간 시작 필드(334)

= 1, 및 구간 길이 필드(335) = 14를 참조하여 그룹 식별부(42)에 의해 식별된 제 1 계층에 해당하는 그룹에 속하는 노드

들 중 가장 왼쪽 노드가 폐기되었음을 검출한다.

또한, 폐기 노드 검출부(43)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 종결 플래그 필드(332) = 0을 참조하여 그

룹 식별부(42)에 의해 식별된 제 1 계층에 해당하는 그룹의 후손 그룹들에 대한 정보가 종결되지 않았음을 검출한다.

폐기 키 결정부(44)는 폐기 노드 검출부(43)에 의해 검출된 결과에 따라 그룹 식별부(42)에 의해 식별된 제 1 계층에 해당

하는 그룹에 속하는 노드들 중 가장 왼쪽 노드에 할당된 HBES 노드 키 세트가 폐기된 것으로 결정한다.

다음으로, 패킷 해석부(41)는 제 2 계층에 해당하는 그룹에 대한 태그(33)를 해석하고, 그 결과에 따라 제 2 계층에 해당하

는 그룹에 대한 태그(33)가 보류 필드(331) = 0, 종결 플래그 필드(332) = 0, 구간 개수 필드(333) = 1, 구간 시작 필드

(334) = 1, 및 구간 길이 필드(335) = 14로 구성되어 있음을 인지한다.

그룹 식별부(42)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 두 번째 그룹의 선조 노드, 즉 폐기 노드 검출부(43)에

의해 폐기된 것으로 검출된 노드가 제 1 계층에 해당하는 그룹에 속하는 노드들 중 가장 왼쪽 노드임을 참조하여 이 두 번

째 그룹을 제 2 계층에 해당하는 그룹들 중 가장 왼쪽 그룹으로 식별한다.

폐기 노드 검출부(43)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 구간 개수 필드(333) = 1, 구간 시작 필드(334)

= 1, 및 구간 길이 필드(335) = 14를 참조하여 그룹 식별부(42)에 의해 식별된 제 2 계층에 해당하는 가장 왼쪽 그룹에 속

하는 노드들 중 가장 왼쪽 노드가 폐기되었음을 검출한다.

또한, 폐기 노드 검출부(43)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 종결 플래그 필드(332) = 0을 참조하여 그

룹 식별부(42)에 의해 식별된 제 2 계층에 해당하는 그룹의 후손 그룹들에 대한 정보가 종결되지 않았음을 검출한다.
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폐기 키 결정부(44)는 폐기 노드 검출부(43)에 의해 검출된 결과에 따라 그룹 식별부(42)에 의해 식별된 제 2 계층에 해당

하는 가장 왼쪽 그룹에 속하는 노드들 중 가장 왼쪽 노드에 할당된 HBES 노드 키 세트가 폐기된 것으로 결정한다.

이후, 제 3 계층부터 제 15 계층까지에 해당하는 그룹들에 대한 태그(33)들에 대해서도 패킷 해석부(41), 그룹 식별부(42),

폐기 노드 검출부(43), 및 폐기 키 결정부(44)에 의해 각 계층에 해당하는 그룹들 중 가장 왼쪽 그룹, 특히 이 그룹에 속하

는 노드들 중 가장 왼쪽 노드에 할당된 HBES 노드 키 세트가 폐기된 것으로 결정된다.

다음으로, 패킷 해석부(41)는 제 16 계층에 해당하는 그룹에 대한 태그(33)를 해석하고, 그 결과에 따라 제 2 계층에 해당

하는 그룹에 대한 태그(33)가 보류 필드(331) = 0, 종결 플래그 필드(332) = 1, 구간 개수 필드(333) = 1, 구간 시작 필드

(334) = 1, 및 구간 길이 필드(335) = 14로 구성되어 있음을 인지한다.

그룹 식별부(42)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 두 번째 그룹의 선조 노드, 즉 폐기 노드 검출부(43)에

의해 폐기된 것으로 검출된 노드가 제 15 계층에 해당하는 그룹에 속하는 노드들 중 가장 왼쪽 노드임을 참조하여 이 두 번

째 그룹을 제 16 계층에 해당하는 그룹들 중 가장 왼쪽 그룹으로 식별한다.

폐기 노드 검출부(43)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 구간 개수 필드(333) = 1, 구간 시작 필드(334)

= 1, 및 구간 길이 필드(335) = 14를 참조하여 그룹 식별부(42)에 의해 식별된 제 16 계층에 해당하는 그룹들 중 가장 왼쪽

그룹, 특히 이 그룹에 속하는 노드들 중 가장 왼쪽 노드가 폐기되었음을 검출한다.

또한, 폐기 노드 검출부(43)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 종결 플래그 필드(332) = 1을 참조하여 그

룹 식별부(42)에 의해 식별된 제 16 계층에 해당하는 그룹들 중 가장 왼쪽 그룹의 모든 후손 그룹들에 대한 정보가 종결되

었음을 검출한다. 특히, 이 경우는 그룹 식별부(42)에 의해 식별된 제 16 계층에 해당하는 그룹들 중 가장 왼쪽 그룹이 리

프 그룹인 경우이다.

폐기 키 결정부(44)는 폐기 노드 검출부(43)에 의해 검출된 결과에 따라 그룹 식별부(42)에 의해 식별된 제 16 계층에 해

당하는 그룹들 중 가장 왼쪽 그룹, 특히 이 그룹에 속하는 노드들 중 가장 왼쪽 노드에 할당된 HBES 노드 키 세트가 폐기

된 것으로 결정한다.

도 7은 본 발명의 바람직한 일 실시예에 적용되는 HBES 키 트리의 또 다른 예를 도시한 도면이다.

도 7을 참조하면, 도 7에 도시된 HBES 키 트리는 HBES 키 트리의 제 16 계층의 각 그룹에 속하는 노드들 중 가장 왼쪽 노

드에 할당된 HBES 노드 키 세트가 균일하게 폐기된 상태이고, 나머지는 폐기되지 않은 상태이다.

도 3에 도시된 태그(33)로 상기된 HBES 키 트리 상태를 표시하면, 다음과 같다. 제 1 계층에 해당하는 그룹에 대한 태그

(33)는 보류 필드(331) = 0, 종결 플래그 필드(332) = 0, 및 구간 개수 필드(333) = 0으로 구성된다. 제 2 계층에 해당하는

그룹들 모두에 대한 태그(33)는 보류 필드(331) = 0, 종결 플래그 필드(332) = 0, 및 구간 개수 필드(333) = 0으로 구성된

다. 이후, 제 3 계층부터 제 15 계층까지에 해당하는 그룹에 대한 태그(33)들은 그 각각의 상황에 따라 기술될 수 있다.

패킷 해석부(41)는 제 1 계층에 해당하는 그룹에 대한 태그(33)를 해석하고, 그 결과에 따라 제 1 계층에 해당하는 그룹에

대한 태그(33)가 보류 필드(331) = 0, 종결 플래그 필드(332) = 0, 및 구간 개수 필드(333) = 0으로 구성되어 있음을 인지

한다.

그룹 식별부(42)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 첫 번째 그룹을 HBES 키 트리 내의 그룹들 중 제 1 계

층에 해당하는 그룹으로 식별한다.

폐기 노드 검출부(43)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 구간 개수 필드(333) = 0을 참조하여 그룹 식별

부(42)에 의해 식별된 제 1 계층에 해당하는 그룹에 속하는 노드들 모두가 폐기되었음을 검출한다.

또한, 폐기 노드 검출부(43)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 종결 플래그 필드(332) = 0을 참조하여 그

룹 식별부(42)에 의해 식별된 제 1 계층에 해당하는 그룹의 후손 그룹들에 대한 정보가 종결되지 않았음을 검출한다.

폐기 키 결정부(44)는 폐기 노드 검출부(43)에 의해 검출된 결과에 따라 그룹 식별부(42)에 의해 식별된 제 1 계층에 해당

하는 그룹에 속하는 노드들 모두에 할당된 HBES 노드 키 세트들이 폐기된 것으로 결정한다.
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다음으로, 패킷 해석부(41)는 제 2 계층에 해당하는 그룹에 대한 태그(33)를 해석하고, 그 결과에 따라 제 2 계층에 해당하

는 그룹에 대한 태그(33)가 보류 필드(331) = 0, 종결 플래그 필드(332) = 0, 구간 개수 필드(333) = 1, 구간 시작 필드

(334) = 1, 및 구간 길이 필드(335) = 14로 구성되어 있음을 인지한다.

그룹 식별부(42)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 두 번째 그룹의 선조 노드, 즉 폐기 노드 검출부(43)에

의해 폐기된 것으로 검출된 노드가 제 1 계층에 해당하는 그룹에 속하는 노드들 중 가장 왼쪽 노드임을 참조하여 이 두 번

째 그룹을 제 2 계층에 해당하는 그룹들 중 가장 왼쪽 그룹으로 식별한다.

폐기 노드 검출부(43)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 구간 개수 필드(333) = 0을 참조하여 그룹 식별

부(42)에 의해 식별된 제 2 계층에 해당하는 가장 왼쪽 그룹에 속하는 노드들 모두가 폐기되었음을 검출한다.

또한, 폐기 노드 검출부(43)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 종결 플래그 필드(332) = 0을 참조하여 그

룹 식별부(42)에 의해 식별된 제 1 계층에 해당하는 그룹의 후손 그룹들에 대한 정보가 종결되지 않았음을 검출한다.

폐기 키 결정부(44)는 폐기 노드 검출부(43)에 의해 검출된 결과에 따라 그룹 식별부(42)에 의해 식별된 제 1 계층에 해당

하는 그룹에 속하는 노드들 모두에 할당된 HBES 노드 키 세트들이 폐기된 것으로 결정한다.

이후, 상기된 그룹 이외의 다른 그룹들에 대한 태그(33)들에 대해서도 패킷 해석부(41), 그룹 식별부(42), 폐기 노드 검출

부(43), 및 폐기 키 결정부(44)에 의해 그 각각의 상황에 따라 그 그룹들에 속하는 노드들에 할당된 HBES 노드 키 세트의

폐기 여부가 결정된다.

도 8은 본 발명의 바람직한 일 실시예에 적용되는 HBES 키 트리의 다른 예를 도시한 도면이다.

도 8을 참조하면, 도 8에 도시된 HBES 키 트리는 HBES 키 트리의 제 2 계층의 그룹들 중 가장 왼쪽 그룹, 특히 이 그룹에

속하는 노드들 중 가장 왼쪽 노드의 모든 후손 그룹들에 속하는 노드들에 할당된 HBES 노드 키 세트가 폐기된 상태이고,

나머지는 폐기되지 않은 상태이다.

도 3에 도시된 태그(33)로 상기된 HBES 키 트리 상태를 표시하면, 다음과 같다. 제 1 계층에 해당하는 그룹에 대한 태그

(33)는 보류 필드(331) = 0, 종결 플래그 필드(332) = 0, 구간 개수 필드(333) = 1, 구간 시작 필드(334) = 1, 및 구간 길이

필드(335) = 14로 구성된다. 제 2 계층에 해당하는 그룹들 중 가장 왼쪽 그룹에 대한 태그(33)는 보류 필드(331) = 0, 종결

플래그 필드(332) = 1, 구간 개수 필드(333) = 1, 구간 시작 필드(334) = 1, 및 구간 길이 필드(335) = 14로 구성된다.

패킷 해석부(41)는 제 1 계층에 해당하는 그룹에 대한 태그(33)를 해석하고, 그 결과에 따라 제 1 계층에 해당하는 그룹에

대한 태그(33)가 보류 필드(331) = 0, 종결 플래그 필드(332) = 0, 구간 개수 필드(333) = 1, 구간 시작 필드(334) = 1, 및

구간 길이 필드(335) = 14로 구성되어 있음을 인지한다.

그룹 식별부(42)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 첫 번째 그룹을 HBES 키 트리 내의 그룹들 중 제 1 계

층에 해당하는 그룹으로 식별한다.

폐기 노드 검출부(43)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 구간 개수 필드(333) = 1, 구간 시작 필드(334)

= 1, 및 구간 길이 필드(335) = 14를 참조하여 그룹 식별부(42)에 의해 식별된 제 1 계층에 해당하는 그룹에 속하는 노드

들 중 가장 왼쪽 노드가 폐기되었음을 검출한다.

또한, 폐기 노드 검출부(43)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 종결 플래그 필드(332) = 0을 참조하여 그

룹 식별부(42)에 의해 식별된 제 1 계층에 해당하는 그룹의 후손 그룹들에 대한 정보가 종결되지 않았음을 검출한다.

폐기 키 결정부(44)는 폐기 노드 검출부(43)에 의해 검출된 결과에 따라 그룹 식별부(42)에 의해 식별된 제 1 계층에 해당

하는 그룹에 속하는 노드들 중 가장 왼쪽 노드에 할당된 HBES 노드 키 세트가 폐기된 것으로 결정한다.

다음으로, 패킷 해석부(41)는 제 2 계층에 해당하는 그룹들 중 가장 왼쪽 그룹에 대한 태그(33)를 해석하고, 그 결과에 따

라 제 2 계층에 해당하는 그룹에 대한 태그(33)가 보류 필드(331) = 0, 종결 플래그 필드(332) = 0, 구간 개수 필드(333) =

1, 구간 시작 필드(334) = 1, 및 구간 길이 필드(335) = 14로 구성되어 있음을 인지한다.
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그룹 식별부(42)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 두 번째 그룹의 선조 노드, 즉 폐기 노드 검출부(43)에

의해 폐기된 것으로 검출된 노드가 제 1 계층에 해당하는 그룹에 속하는 노드들 중 가장 왼쪽 노드임을 참조하여 이 두 번

째 그룹을 제 2 계층에 해당하는 그룹들 중 가장 왼쪽 그룹으로 식별한다.

폐기 노드 검출부(43)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 구간 개수 필드(333) = 1, 구간 시작 필드(334)

= 1, 및 구간 길이 필드(335) = 14를 참조하여 그룹 식별부(42)에 의해 식별된 제 2 계층에 해당하는 그룹들 중 가장 왼쪽

그룹, 특히 이 그룹에 속하는 노드들 중 가장 왼쪽 노드가 폐기되었음을 검출한다.

또한, 폐기 노드 검출부(43)는 패킷 해석부(32)에서의 해석 결과에 따라 인지된 종결 플래그 필드(332) = 1을 참조하여 그

룹 식별부(42)에 의해 식별된 제 2 계층에 해당하는 그룹의 모든 후손 그룹들에 대한 정보가 종결되었음을 검출한다. 특히,

이 경우는 그룹 식별부(42)에 의해 식별된 그룹의 모든 후손 그룹들에 속하는 노드들이 폐기된 경우이다.

폐기 키 결정부(44)는 폐기 노드 검출부(43)에 의해 검출된 결과에 따라 그룹 식별부(42)에 의해 식별된 제 2 계층에 해당

하는 그룹들 중 가장 왼쪽 그룹, 특히 이 그룹에 속하는 노드들 중 가장 왼쪽 노드에 할당된 HBES 노드 키 세트가 폐기된

것으로 결정한다. 또한, 폐기 키 결정부(44)는 폐기 노드 검출부(43)에 의해 제 2 계층에 해당하는 그룹들 중, 가장 왼쪽 그

룹의 모든 후손 그룹들에 대한 정보가 종결된 것으로 검출되면, 폐기 노드 검출부(43)에 의해 제 2 계층에 해당하는 그룹에

속하는 노드들 모두가 폐기된 것으로 검출된 것에 따라 이 후손 그룹들에 속하는 노드들 각각에 할당된 HBES 노드 키 세

트들 각각이 폐기된 것으로 한 번에 결정한다.

도 9는 종래 기술에 따른 태그의 크기와 본 발명의 바람직한 일 실시예에 따른 태그의 크기의 비교 표를 도시한 도면이다.

도 9를 참조하면, 상기된 도 5, 도 6, 도 7, 및 도 8의 경우 모두에 대해서 종래 기술에 따른 태그의 크기에 비해 본 실시예

에 따른 태그의 크기가 매우 감소되었다는 것을 알 수 있다. 특히, 태그가 보다 많은 그룹들에 관한 정보를 포함할수록 그

크기는 훨씬 더 감소된다는 것을 알 수 있다.

도 10은 본 발명의 바람직한 일 실시예에 따른 복호화 장치의 구성도이다.

도 10을 참조하면, 본 실시예에 따른 복호화 장치(10)는 도 4에 도시된 폐기 키 결정 장치(4)를 이용한 하나의 응용례로서,

수신부(101), 패킷 해석부(41), 그룹 식별부(42), 폐기 노드 검출부(43), 폐기 키 결정부(44), 제 1 복호화부(102), 제 2 복

호화부(103), 및 컨텐트 출력부(104)로 구성된다. 따라서, 이하 생략된 내용이라 하더라도 도 4에 도시된 폐기 키 결정 장

치(4)에 관하여 이상에서 기술된 내용은 본 실시예에 따른 복호화 장치(10)에도 적용된다.

수신부(101)는 컨텐트 서버로부터 네트워크 등의 전송 매체를 경유하여 어느 하나의 패킷을 수신한다.

패킷 해석부(41)는 수신부(101)에 수신된 패킷을 해석하고, 그 결과에 따라 패킷의 구성을 인지한다.

그룹 식별부(42)는 패킷 해석부(41)에서의 해석 결과에 따라 인지된 HBES 키 트리 구조에 기초하여 HBES 키 트리 내의

그룹들 중 적어도 하나 이상의 그룹을 식별한다.

폐기 노드 검출부(43)는 그룹 식별부(42)에 의해 식별된 그룹에 속하는 노드들 중 적어도 하나 이상의 폐기되지 않은 노드

의 구간에 관한 정보로부터 이 노드들 각각의 폐기 여부를 검출한다.

폐기 키 결정부(44)는 폐기 노드 검출부(43)에 의해 검출된 결과에 따라 그룹 식별부(42)에 의해 식별된 그룹에 속하는 노

드들 각각에 할당된 HBES 노드 키 세트들 각각의 폐기 여부를 결정한다.

제 1 복호화부(102)는 폐기 키 결정부(44)에 의해 폐기되지 않은 것으로 결정된 HBES 노드 키 세트를 사용하여, 패킷 해

석부(41)에서의 해석 결과에 따라 인지된 헤더(31)에 기록된 암호화된 컨텐트 키를 복호화한다.

제 2 복호화부(103)는 제 1 복호화부(102)에 의해 복호화된 컨텐트 키를 사용하여, 패킷 해석부(41)에서의 해석 결과에

따라 인지된 페이로드(32)에 기록된 암호화된 컨텐트를 복호화한다.
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컨텐트 출력부(104)는 제 2 복호화부(103)에 의해 복호화된 컨텐트를 사용자에게 출력한다. 컨텐트 출력부(104)는 컨텐

트의 특성에 대응하는 방식으로 컨텐트를 처리하여 사용자에게 출력한다. 예를 들어, 컨텐트가 압축된 형태인 경우, 컨텐

트 출력부(104)는 컨텐트의 압축을 풀고, 그 결과를 사용자에게 출력한다.

도 11은 본 발명의 바람직한 일 실시예에 따른 폐기 키 결정 방법의 흐름도이다.

도 11을 참조하면, 본 실시예에 따른 폐기 키 결정 방법은 다음과 같은 단계들로 구성된다. 본 실시예에 따른 폐기 키 결정

방법은 도 4에 도시된 폐기 키 결정 장치(4)에서 시계열적으로 처리되는 단계들로 구성된다. 따라서, 이하 생략된 내용이

라 하더라도 도 4에 도시된 폐기 키 결정 장치(4)에 관하여 이상에서 기술된 내용은 본 실시예에 따른 폐기 키 결정 방법에

도 적용된다.

111 단계에서 폐기 키 결정 장치(4)는 도 3에 도시된 패킷을 해석하고, 그 결과에 따라 패킷의 구성을 인지한다.

112 단계에서 폐기 키 결정 장치(4)는 111 단계에서의 해석 결과에 따라 인지된 HBES 키 트리 구조에 기초하여 HBES 키

트리 내의 그룹들 중 적어도 하나 이상의 그룹을 식별한다. 보다 상세하게 설명하면, 112 단계에서 폐기 키 결정 장치(4)는

L 계층들 중 어느 하나의 계층에 해당하는 그룹에 속하는 노드의 위치에 기초하여 이 계층의 다음 하위 계층에 해당하는

그룹을 식별한다.

113 단계에서 폐기 키 결정 장치(4)는 112 단계에서 식별된 그룹에 속하는 노드들 중 적어도 하나 이상의 폐기되지 않은

노드의 구간에 관한 정보로부터 이 노드들 각각의 폐기 여부를 검출한다.

114 단계에서 폐기 키 결정 장치(4)는 112 단계에서 식별된 그룹에 속하는 노드들 각각에 할당된 HBES 노드 키 세트들

중, 113 단계에서 폐기된 것으로 검출된 노드에 할당된 HBES 노드 키 세트를 폐기된 것으로 결정한다.

115 단계에서 폐기 키 결정 장치(4)는 112 단계에서 식별된 그룹에 속하는 노드들 각각에 할당된 HBES 노드 키 세트들

중, 113 단계에서 폐기된 것으로 검출된 노드 이외의 다른 노드에 할당된 HBES 노드 키 세트를 폐기되지 않은 것으로 결

정한다.

116 단계에서 폐기 키 결정 장치(4)는 112 단계에서 식별된 그룹의 후손 그룹들에 대한 정보의 종결 여부를 검출하고,

112 단계에서 식별된 그룹의 후손 그룹들에 대한 정보가 종결되지 않은 것으로 검출되면, 111 단계로 돌아간다.

117 단계에서 폐기 키 결정 장치(4)는 116 단계에서, 112 단계에서 식별된 그룹의 후손 그룹들에 대한 정보가 종결된 것

으로 검출되면, 112 단계에서 식별된 그룹에 속하는 노드들 각각의 폐기 여부에 따라 이 후손 그룹들에 속하는 모든 노드

들 각각에 할당된 HBES 노드 키 세트들 각각의 폐기 여부를 한번에 결정한다.

도 12a 및 도 12b는 본 발명의 바람직한 일 실시예에 따른 복호화 방법의 흐름도이다.

도 12a 및 도 12b를 참조하면, 본 실시예에 따른 복호화 방법은 다음과 같은 단계들로 구성된다. 본 실시예에 따른 복호화

방법은 도 4에 도시된 복호화 장치(10)에서 시계열적으로 처리되는 단계들로 구성된다. 따라서, 이하 생략된 내용이라 하

더라도 도 4에 도시된 복호화 장치(10)에 관하여 이상에서 기술된 내용은 본 실시예에 따른 복호화 방법에도 적용된다.

121 단계에서 복호화 장치(10)는 컨텐트 서버로부터 네트워크 등의 전송 매체를 경유하여 어느 하나의 패킷을 수신한다.

122 단계에서 복호화 장치(10)는 121 단계에서 수신된 패킷을 해석하고, 그 결과에 따라 패킷의 구성을 인지한다.

123 단계에서 복호화 장치(10)는 122 단계에서의 해석 결과에 따라 인지된 HBES 키 트리 구조에 기초하여 HBES 키 트

리 내의 그룹들 중 적어도 하나 이상의 그룹을 식별한다. 보다 상세하게 설명하면, 123 단계에서 복호화 장치(10)는 L 계

층들 중 어느 하나의 계층에 해당하는 그룹에 속하는 노드의 위치에 기초하여 이 계층의 다음 하위 계층에 해당하는 그룹

을 식별한다.

124 단계에서 복호화 장치(10)는 123 단계에서 식별된 그룹에 속하는 노드들 중 적어도 하나 이상의 폐기되지 않은 노드

의 구간에 관한 정보로부터 이 노드들 각각의 폐기 여부를 검출한다.
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125 단계에서 복호화 장치(10)는 123 단계에서 식별된 그룹에 속하는 노드들 각각에 할당된 HBES 노드 키 세트들 중,

124 단계에서 폐기된 것으로 검출된 노드에 할당된 HBES 노드 키 세트를 폐기된 것으로 결정한다.

126 단계에서 복호화 장치(10)는 123 단계에서 식별된 그룹에 속하는 노드들 각각에 할당된 HBES 노드 키 세트들 중,

124 단계에서 폐기된 것으로 검출된 노드 이외의 다른 노드에 할당된 HBES 노드 키 세트를 폐기되지 않은 것으로 결정한

다.

127 단계에서 복호화 장치(10)는 123 단계에서 식별된 그룹의 후손 그룹들에 대한 정보의 종결 여부를 검출하고, 123 단

계에서 식별된 그룹의 후손 그룹들에 대한 정보가 종결되지 않은 것으로 검출되면, 122 단계로 돌아간다.

128 단계에서 복호화 장치(10)는 127 단계에서, 123 단계에서 식별된 그룹의 후손 그룹들에 대한 정보가 종결된 것으로

검출되면, 123 단계에서 식별된 그룹에 속하는 노드들 각각의 폐기 여부에 따라 이 후손 그룹들에 속하는 모든 노드들 각

각에 할당된 HBES 노드 키 세트들 각각의 폐기 여부를 한번에 결정한다.

129 단계에서 복호화 장치(10)는 126 단계 및 128 단계에서 폐기되지 않은 것으로 결정된 HBES 노드 키 세트를 사용하

여 패킷 해석부(41)에서의 해석 결과에 따라 인지된 헤더(31)에 기록된 암호화된 컨텐트 키를 복호화한다.

130 단계에서 복호화 장치(10)는 129 단계에서 복호화된 컨텐트 키를 사용하여, 패킷 해석부(41)에서의 해석 결과에 따라

인지된 페이로드(32)에 기록된 암호화된 컨텐트를 복호화한다.

131 단계에서 복호화 장치(10)는 130 단계에서 복호화된 컨텐트를 사용자에게 출력한다.

한편, 상술한 본 발명의 실시예들은 컴퓨터에서 실행될 수 있는 프로그램으로 작성가능하고, 컴퓨터로 읽을 수 있는 기록

매체를 이용하여 상기 프로그램을 동작시키는 범용 디지털 컴퓨터에서 구현될 수 있다. 또한, 상술한 본 발명의 실시예에

서 사용된 데이터의 구조는 컴퓨터로 읽을 수 있는 기록매체에 여러 수단을 통하여 기록될 수 있다.

상기 컴퓨터로 읽을 수 있는 기록매체는 마그네틱 저장매체(예를 들면, 롬, 플로피 디스크, 하드 디스크 등), 광학적 판독

매체(예를 들면, 시디롬, 디브이디 등) 및 캐리어 웨이브(예를 들면, 인터넷을 통한 전송)와 같은 저장매체를 포함한다.

이제까지 본 발명에 대하여 그 바람직한 실시예들을 중심으로 살펴보았다. 본 발명이 속하는 기술 분야에서 통상의 지식을

가진 자는 본 발명이 본 발명의 본질적인 특성에서 벗어나지 않는 범위에서 변형된 형태로 구현될 수 있음을 이해할 수 있

을 것이다. 그러므로 개시된 실시예들은 한정적인 관점이 아니라 설명적인 관점에서 고려되어야 한다. 본 발명의 범위는

전술한 설명이 아니라 특허청구범위에 나타나 있으며, 그와 동등한 범위 내에 있는 모든 차이점은 본 발명에 포함된 것으

로 해석되어야 할 것이다.

발명의 효과

본 발명에 따르면, HBES 키 트리 구조에 기초하여 그룹을 식별함으로서 종래 HBES에서 많은 비트 수를 요구했던 그룹 아

이디를 제거할 수 있으며, 이에 따라 HBES 노드 키의 폐기 여부에 관한 정보가 기록된 태그의 크기를 줄일 수 있다는 효과

가 있다. 또한, 본 발명에 따르면, HBES 키 트리 내의 어떤 그룹의 후손 그룹들에 대한 정보의 종결 여부를 나타내는 필드

를 도입함으로서 후손 그룹들에 대한 정보를 더 이상 표현할 필요가 없게 되어 HBES 노드 키의 폐기 여부에 관한 정보가

기록된 태그의 크기를 더욱 줄일 수 있다는 효과가 있다.

도면의 간단한 설명

도 1은 일반적인 HBES 키 트리를 도시한 도면이다.

도 2는 일반적인 HBES 키 트리의 일례를 도시한 도면이다.

도 3은 본 발명의 바람직한 일 실시예에 따른 패킷의 포맷을 도시한 도면이다.

도 4는 본 발명의 바람직한 일 실시예에 따른 폐기 키 결정 장치의 구성도이다.
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도 5는 본 발명의 바람직한 일 실시예에 적용되는 HBES 키 트리의 일례를 도시한 도면이다.

도 6은 본 발명의 바람직한 일 실시예에 적용되는 HBES 키 트리의 다른 예를 도시한 도면이다.

도 7은 본 발명의 바람직한 일 실시예에 적용되는 HBES 키 트리의 또 다른 예를 도시한 도면이다.

도 8은 본 발명의 바람직한 일 실시예에 적용되는 HBES 키 트리의 다른 예를 도시한 도면이다.

도 9는 종래 기술에 따른 태그의 크기와 본 발명의 바람직한 일 실시예에 따른 태그의 크기의 비교 표를 도시한 도면이다.

도 10은 본 발명의 바람직한 일 실시예에 따른 복호화 장치의 구성도이다.

도 11은 본 발명의 바람직한 일 실시예에 따른 폐기 키 결정 방법의 흐름도이다.

도 12a 및 도 12b는 본 발명의 바람직한 일 실시예에 따른 복호화 방법의 흐름도이다.

도면

도면1
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도면2
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도면3

도면4
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도면5

도면6
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도면7
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도면8

도면9
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도면10

등록특허 10-0717005

- 22 -



도면11
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도면12a

도면12b
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