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(57)摘要

本发明公开一种安全有效的多方数值型记

录匹配方法，属于数据质量和数据集成领域，具

体方法为：各数据源间统一参数、生成密钥，接

着，进行以下三个步骤，(1)利用类模运算加密各

数据源中的数值型记录，(2)安全地查询出各数

值型属性中的最大最小值，并优化地计算两者间

的相似度作为各记录在该属性中的相似度，(3)

通过各记录在各属性中的相似度，判断是否匹配

成功。采用本发明的多方数值型记录匹配方法，

可以在更短的时间内，更加安全有效地识别出重

复的数据对象；通过证明若属性中最大最小值的

相似度大于阈值，则任意两个属性值的相似度均

大于阈值，只需安全快速地查找出各属性的最大

最小值，即可判断各数值型记录是否匹配成功，

保证了高效性。
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1.一种安全多方数值型记录匹配方法，其特征在于：包括以下步骤：

步骤1.多方数据源数值型记录的加密；给定参与方个数P，利用类模运算smod对数值型

记录加密，P个参与方统一公共匹配属性A＝{an|1≤n≤d}；

数值型记录的定义：1)某一条记录中全部属性的属性值均为数值型，则该记录为数值

型记录；2)某一条记录中部分属性的属性值为数值型，则提取全部或部分数值型属性即可

视为数值型记录；

步骤1-1.数值型记录加密密钥生成；参与方P1生成P个密钥Ki，分配给P个参与方，其中1

≤i≤P，每个密钥包含d个子密钥Ki＝{kin|1≤n≤d}分别加密数值属性{ai1,ai2,…,aid}，每

个数值属性的加密密钥不同，加强了数据的安全性；

步骤1-2.数值型记录加密；给定一条数值型记录ri及匹配属性{ai1,ai2,…,aid}，加密密

钥为Ki＝{ki1,ki2,…,kid}，利用类模运算加密记录，加密方式及类模运算如下：

Enc(V(aid))＝smod{(V(aid)+kid*p) ,p*q}           (1)

其中V(aid)表示记录ri中属性ad的值，m代表原文信息，p和q均为质数；

各参与方利用各自密钥加密记录，然后各方记录做笛卡尔积运算生成候选记录对；

步骤2.迭代优化地处理候选记录对；迭代优化地处理候选记录对，并逐渐地输出匹配

成功的候选记录对，方法如下：

步骤2-1.各数值型属性中最大、最小值安全查询；给定来自于P个参与方的P条记录，安

全地查找出P条记录各数值型属性中的最大、最小值，给定一个数值型属性an，已知该属性

下加密后的各属性值Cin＝Enc(ri(an))，1≤i≤P，若加密后的属性值具有原值的大小关系，

则查找出密文中的最大、最小值解密后即为原值中的最大、最小值；为了满足若r1(an)≥r2

(an)，则Enc(r1(an))≥Enc(r2(an))，且若Enc(r1(an))≥Enc(r2(an))，则r1(an)≥r2(an)，经

推理记录r1，r2的密钥k1，k2需满足如下关系：

k2＝k1+hq                         (3)

h为整数；接着将各参与方加密后的密文传给匹配单元，由于类模运算具有同态减法的

性质，因此密文在匹配单元中进行安全减法计算，查找出密文中的最大、最小值；

步骤2-2.优化地对候选记录对进行相似度计算；计算候选记录对中P条记录的相似度，

利用步骤2-1得到P条数值型记录在各属性下的密文最大、最小值，通过安全减法，计算P条

记录在各属性下的相似度，若均大于等于阈值则P条记录匹配成功；否则，匹配失败；如(4)

所示，

式(4)中r1,r2,ri,…,rP代表来自P个参与方的记录，anmax,anmin分别代表属性n中的最大

最小值，θn代表属性n中的相似度阈值；这是因为若最大、最小值的相似度大于阈值，证明可

得P条记录在该属性下的任意两个属性值的相似度都大于阈值，证明如下：
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若sim(anmin,anmax)>θn,可以推出sim(a,b)>θn,anmin≤a,b≤anmax；

若a>b,sim(a,b)＝1-(a-b)/dmax，在等式(5)中可知；

当a＝anmax,b＝anmin；

sim(a,b)取得最小值与sim(anmin,anmax)相等；

因此,sim(a,b)>θn，

同理可证，当a<b  or  a＝b,sim(a,b)>θn；

两个数值n1，n2的相似度计算公式表达如下：

其中dmax为两个数值相差的最大差值；

最终将匹配成功的重复数据对象对输出。
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一种安全多方数值型记录匹配方法

技术领域

[0001] 本发明属于数据集成和数据安全领域，主要涉及一种安全有效的多方数值型记录

匹配方法。

背景技术

[0002] 随着科技的不断进步，数据正快速的增长和累积。减少数据冗余，实现数据共享已

成为大数据时代的首要任务。记录链接，也称为实体识别、实体解析、实体匹配、记录连接、

重复探测、记录去重、实体辨析、引用消歧、重复数据删除，它是指从一个或多个数据源中匹

配出代表现实世界中同一实体的记录。记录链接的应用范围很广泛，包括企业客户信息管

理、欺诈预防、医疗卫生、目录整合、卫星和遥感数据的识别等。但是，当记录信息涉及到个

人隐私或敏感信息时，我们必须要考虑记录信息的隐私保护问题。因此，近年来国内外掀起

了研究隐私保护下的记录链接(Privacy-preserving  record  linkage，PPRL)的热潮。PPRL

技术可以保证在记录链接的过程中，只有最终匹配结果被各数据源间共享，其他未匹配的

记录信息均未被泄露。例如，在分散的医疗体系中，某人的医疗信息可能分布在多个医院，

找出同一个人在不同医院的诊断信息有利于更准确的分析病情，但由于涉及到患者隐私，

各医院并不希望暴露患者的医疗信息。PPRL技术可以既找出某位患者在各医院的医疗信

息，又保证各医院其他患者的医疗信息不被泄露。因此，PPRL技术不仅具有理论研究价值，

而且有着重要和迫切的实际应用价值。

[0003] PPRL主要包括三个步骤：数据安全分块、数据对象相似度安全计算和数据对象对

匹配决定。首先，数据安全分块用于安全地缩小搜索空间，减少无用的数据对象比较，提升

识别速度；数据安全分块是一个可选步骤。其次，安全地计算数据对象之间的相似度是PPRL

的一个重要环节，需要保证数据对象对加密后的相似度与原数据对象对的相似度相近，即

若相似度越大，则该数据对象对匹配的可能性越大；相似度计算要用到相似度计算函数。最

后，当获得了数据对象相似度之后，需要利用数据对象相似度来决定数据对象之间是否匹

配(重复)，当前已有多种匹配决定的方法。

[0004] 目前已有的PPRL方法存在两方面不足：1)只适用于两个数据源，对于三个及以上

的多方PPRL方法的研究还很少。这是因为想要找到一个可以安全合理度量多条记录相似度

的方法并不容易，而且适用于两个数据源的相似度度量方法大多数并不适用于多数据源。

2)现有隐私保护处理方法只适用于字符串属性，对于数值型属性的隐私保护方法研究较

少。若将处理字符串的隐私保护方法应用于数值型属性，处理后的数值型属性间的相似度

很容易与原属性值间的相似度差别很大，因此需要提出适用于数值型属性的隐私保护方

法。多个参与方和数值型属性在现实中的很多应用中常见，因此，研究安全有效的多方数值

型记录匹配方法具有重要的现实意义。

发明内容

[0005] 针对已有安全多方记录匹配方法的不足，如只适用于字符型数据、加密过程复杂、
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时间代价大等不足，本发明提供了一种适用于数值型记录的高效的安全多方记录匹配方

法。

[0006] 一种安全多方数值型记录匹配方法，包括以下步骤：

[0007] 步骤1.多方数据源数值型记录的加密；给定参与方个数P，利用类模运算(smod)对

数值型记录加密，P个参与方统一公共匹配属性A＝{an|1≤n≤d}；

[0008] 数值型记录的定义：1)某一条记录中全部属性的属性值均为数值型，则该记录为

数值型记录；2)某一条记录中部分属性的属性值为数值型，则提取全部或部分数值型属性

即可视为数值型记录。

[0009] 步骤1-1.数值型记录加密密钥生成；参与方P1生成P个密钥Ki(1≤i≤P)分配给P个

参与方，每个密钥包含d个子密钥Ki＝{kin|1≤n≤d}分别加密数值属性{ai1,ai2,…,aid}，每

个数值属性的加密密钥不同，加强了数据的安全性；

[0010] 步骤1-2.数值型记录加密；给定一条数值型记录ri及匹配属性{ai1 ,ai2,…,aid}，

加密密钥为Ki＝{ki1,ki2,…,kid}，利用类模运算加密记录，加密方式及类模运算如下：

[0011] Enc(V(aid))＝smod{(V(aid)+kid*p) ,p*q}   (1)

[0012]

[0013] 其中V(aid)表示记录ri中属性ad的值，m代表原文信息，p和q均为质数；

[0014] 各参与方利用各自密钥加密记录，然后各方记录做笛卡尔积运算生成候选记录

对；

[0015] 步骤2.迭代优化地处理候选记录对；迭代优化地处理候选记录对，并逐渐地输出

匹配成功的候选记录对，方法如下：

[0016] 步骤2-1 .各数值型属性中最大、最小值安全查询；给定来自于P个参与方的P条记

录，安全地查找出P条记录各数值型属性中的最大、最小值，给定一个数值型属性an，已知该

属性下加密后的各属性值Cin＝Enc(ri(an))(1≤i≤P)，若加密后的属性值具有原值的大小

关系，则查找出密文中的最大、最小值解密后即为原值中的最大、最小值；为了满足若r1(an)

≥r2(an)，则Enc(r1(an))≥Enc(r2(an))，且若Enc(r1(an))≥Enc(r2(an))，则r1(an)≥r2(an)，

经推理记录r1，r2的密钥k1，k2需满足如下关系：

[0017] k2＝k1+hq   (3)

[0018] h为整数；接着将各参与方加密后的密文传给匹配单元，由于类模运算具有同态减

法的性质，因此密文在匹配单元中进行安全减法计算，查找出密文中的最大、最小值；

[0019] 步骤2-2.优化地对候选记录对进行相似度计算；计算候选记录对中P条记录的相

似度，利用步骤2-1得到P条数值型记录在各属性下的密文最大、最小值，通过安全减法，计

算P条记录在各属性下的相似度，若均大于等于阈值则P条记录匹配成功；否则，匹配失败；

如(4)所示，

[0020]
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[0021] 式(4)中r1,r2,ri,…,rP代表来自P个参与方的记录，anmax,anmin分别代表属性n中的

最大最小值，θn代表属性n中的相似度阈值。这是因为若最大、最小值的相似度大于阈值，证

明可得P条记录在该属性下的任意两个属性值的相似度都大于阈值，证明如下：

[0022] 证明.若sim(anmin,anmax)>θn,可以推出sim(a,b)>θn,anmin≤a,b≤anmax

[0023] 若a>b,sim(a ,b)＝1-(a-b)/dmax＝1-((a/b)-1)/dmax ,(proposed  in  equation

(5))

[0024] 当a＝anmax,b＝anmin,

[0025] sim(a,b)取得最小值与sim(anmin,anmax)相等，

[0026] 因此,sim(a,b)>θn，

[0027] 同理可证，当a<b  or  a＝b,sim(a,b)>θn；

[0028] 两个数值n1，n2的相似度计算公式表达如下：

[0029]

[0030] 其中dmax为两个数值相差的最大差值；

[0031] 最终将匹配成功的重复数据对象对输出。

[0032] 本发明的优点是：采用本发明的安全多方数值型记录匹配方法，通过类模加密、同

态运算，保证了匹配结果的高查全率和查准率；通过相似度计算优化方法，给定较短时间预

算，可以匹配出更多的重复的数据对象。

附图说明

[0033] 图1是本发明总体流程图。

[0034] 图2是各参与方间关系及数据的传输过程。

[0035] 图3是本发明与已有的其它两个方法的运行时间对比图。

[0036] 图4是本发明与已有的其它两个方法的匹配质量对比图。

具体实施方式

[0037] 下面结合说明书附图1-4以及具体实施的例子对本发明的进一步详细说明。

[0038] 如表1所示，从病患信息库中选取4条记录作为样例数据集，样例数据均来自。该数

据集中对应的真实识别结果是{P96,P26,P37}。现在我们举例计算3条记录{P96,P80,P26}

的相似度，判断3条记录是否匹配成功。

[0039] 表1样例数据集，包含4条病患记录，属性有血压、2小时胰岛素量、糖尿病系数和年

龄

[0040] ID 血压 2小时胰岛素量 糖尿病系数 年龄

P96 69 0 0.351 31

P80 66 543 0.158 53

P26 69 0 0.347 31
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P37 69 0 0.357 31

[0041] 1.首先，生成密钥{p＝181,q＝71,rand1＝23,rand2＝94,rand3＝236}加密三条记

录的公共属性血压的属性值，其中加密方法为类模运算，得到如下结果，

[0042] C1＝Enc(66)＝smod{(66+23*181) ,181*71}＝4229，

[0043] C2＝Enc(70)＝smod{(70+94*181) ,181*71}＝4233，

[0044] C3＝Enc(69)＝smod{(69+236*181) ,181*71}＝4232。

[0045] 2.接着，分别得到Cmin＝4229，Cmax＝4232，Csub＝Cmax-Cmin＝3。利用相似度计算公式

(5)，计算Sim(P96,P80,P26)＝1-Dec(Csub)/10＝0.7，则三条记录{P96,P80,P26}的公共属

性血压的相似度为0.7。

[0046] 3.然后，对于三条记录的其他属性分别生成密钥，重复步骤1、2，得到三条记录各

属性的相似度。将计算得到的各属性的相似度与设定阈值对比，若均大于阈值，则三条记录

匹配成功，否则匹配失败。不同属性生成不同的密钥，保证了记录间记录属性值的安全性。

[0047] 4.进入迭代处理阶段。分别从三个参与方各选一条记录，作为候选对，重复步骤1、

2、3，输出候选对是否匹配成功。

[0048] 表2三条记录{P96,P80,P26}和{P96,P26,P37}各属性的相似度

[0049] PatientID         OverallSimilarity

P96,P80,P26 0.7 0 0.62 0.74 0

P96,P26,P37 1 1 0.98 1 1
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图1

图2
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图3

图4
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